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あらまし プロトコルなどの仕様の誤り，ないし仕様の誤った実装によるソフトウェア脆弱性や，
脆弱性をついた攻撃が問題となっている．また，ソフトウェアを安全にするためには技術的対策
だけではなく、運用時に人的な管理策が必要となる場合もある．本稿では，ソフトウェアの開発の
途中段階あるいはプロトコルの実装段階を，脆弱性や外部環境に依存する形式でモデル化し，段
階が進んだ時に脆弱性により攻撃が可能になるかどうかを，脆弱性や外部環境によりモデルを変
化させつつ形式検証により検査するフレームワークを提案する．更に，提案フレームワークを用
いれば検査の結果，開発や運用の際に防がなければならない脆弱性や管理策が明らかになること
を示す．
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Abstract There are numbers of security incidents because of attacks exploiting vulnerability

of the wrong implementation of a protocol, or because of the error of the protocol itself. Some

software requires management methods for security. In this paper we propose a formal verifica-

tion for checking attack potential of the intermediate state of developing software, using formal

model depending on conditions or environments for security.
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1 はじめに

ソフトウェアの開発時に，その仕様の安全性
(セキュリティ）を評価することは重要であるが，
たとえ要求が安全であったとしても，設計や実
装で，脆弱性が作りこまれると，完成したソフ
トウェアは元々の要求仕様を満たせないことに
なる．しかし，このような後工程における脆弱
性の発生を予期することの困難さが，要求策定
時や設計時にある仕様の完成時セキュリティリ
スクを評価する困難さの原因となっている．ま
た，運用時においては，システム外の人的管理
策の不備が脆弱性と同様に，セキュリティ事故
リスクの原因となるため，システム全体の運用
時リスクはシステム安全性と管理策等外的要因
の双方を考慮に入れる必要がある．
本稿では，形式検証を用いて，ソフトウェア開

発時や運用時のセキュリティを評価するフレー
ムワークを提案する．フレームワークは，次の
２点の機能を持つ．

• 要求仕様の形式記述，および実装仕様また
は管理策の形式記述を読みこみ，攻撃によ
り実装仕様または管理策が要求仕様に違反
していないかを検証する

• 実装仕様または管理策に脆弱性状態を与え，
攻撃が可能か検証する

本稿の貢献は，上記の機能により，開発者，運
用者が要求仕様に基づいて選択した実装仕様や
アーキテクチャ，管理策に問題がないかを，アー
キテクチャに脆弱性の仮定を置き，攻撃の成功
の可否を形式検証により検証することで，攻撃
実現可能性によるリスク評価を行うことができ
る点にある．
筆者らは提案したフレームワークをSPIN/Promela

によるモデル検査を用いて実装し，認証認可の
仕様とそれに対する既知攻撃のモデル化および
検証ができることを確認した．

2 背景と関連研究

セキュリティにおいて，ソフトウェアの設計，
実装や運用を行う場合，それがセキュリティの

要求仕様を満たしているかという問題は，2つ
に分けられる．1つは，ソフトウェアの要求仕様
が設計，実装に反映されているかというトレー
サビリティの問題，もう 1つは，設計や実装が
脆弱性を持たない，すなわち，想定される攻撃
に対して耐性を持つかという問題である．特に
後者の問題を扱うためには，セキュリティリス
クの評価が重要になってくる．
ソフトウェアシステムのセキュリティリスク
は，そのソフトウェアが包含する脆弱性に依存
する．このため，脆弱性データベース CVEな
どにおいても，そのリスク評価に共通脆弱性評
価システム (CVSS)という脆弱性を評価する手
法が用いられている．また，リスクは同様に稼
動しているシステムの場合，その運用方法にも
依存する．このようなシステムの外的条件は，
ソフトウェアシステムを評価するコモンクライ
テリア (CC)においても，運用環境による前提
条件を基本設計書に記載する項目として表われ
ている [1]．
また，CC中の保証レベル (EAL)4以上にお
いては，設計，実装の妥当性を検証する手段と
して形式検証が要求されており，ソフトウェア
のセキュリティ実現の妥当性検証手段として形
式検証を用いる技術や研究は数多く行われてい
る [2][3]．しかし一方，脆弱性が存在する時にそ
れがどのようなリスクの影響を与えるかという
観点で形式検証を用いる研究は少ない．阿部ら
は，シーケンス図と攻撃パターンをもとに脅威
を抽出する手法を提案している [4]が，抽出し
た脅威のリスク評価までは行っていない．
原田らは，ネットワーク構成を用い，ネット
ワークシステムの脆弱性の影響範囲を測定する
手法を提案している [5]．原田らの提案手法で
は，情報漏洩や改ざんなどの脅威の性質に応じ
て影響範囲を 1意に決定している．しかし，情
報漏洩や改ざんといった事象は既に攻撃を受け
てしまった結果であるから，その攻撃が可能で
あるかという評価ではない．
ソフトウェアの脅威を詳細化し，リスクを分
析する手法としては，故障木分析 (Fault Tree

Analysis: FTA)がある [6]．FTAでは故障の原
因となる各事象の故障率を用いて，全体の故障
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率を算出している．しかし，各事象が 1つの攻
撃に相当する場合，その攻撃の成功率が原因の
分解だけでは困難な場合もあるため，FTAによ
るリスク評価には限界があると考えられる．
また，ソフトウェア開発において，設計時や

アーキテクチャ構成時におけるそのセキュリテ
ィリスクの評価を行う場合，リスク評価の精度
が問題となる．設計仕様やアーキテクチャが不
明確であるほど，具体的な攻撃手法の特定やそ
の成功可能性の評価が困難になるためである．
大久保らは，この問題を解決するため，従来の
ウォーターフォール型開発のように要求分析完
了後に設計，アーキテクチャ分析を行うのでは
なく，両者を交互に詳細化する手法を提案して
いる [7][8]．しかし，この手法においても，依然
として，あるセキュリティ仕様を適切に満たす
設計仕様やアーキテクチャを選択するため，こ
れらのリスク評価が必要となる．
筆者らは，まず，リスク値を単純に (脅威の

発生確率×被害の大きさ)で算出するのではな
く，その状況においてある攻撃が実現可能かと
いう項を追加し，下記の式を用いることとした．
リスク値＝脆弱性の発生確率×攻撃成功可能

性×被害の大きさ
ここで，攻撃成功可能性は，攻撃が可能また

は不可能のバイナリ値をとる．この計算式を用
いれば，従来特定が困難であった攻撃の確率の
問題を回避し，脆弱性の可能性を扱えばよい．
また，ある状況において具体的に攻撃が可能で
あることを示すことは，システムのステークホ
ルダに，より現実的なリスクとして認識しても
らえる効果があると筆者らは考えた．

3 提案フレームワーク

前節で述べたリスク評価式算出のため，筆者
らはある脆弱性や運用，管理策の不備が存在す
る時，それらが原因で想定される攻撃が可能に
なるかを検証するフレームワークを提案する．
フレームワークの構成を図 1に示す．フレーム
ワークは要求仕様，設計/実装仕様および脆弱
性/運用，管理策不備の条件を入力とし，形式
検証エンジンを用いて攻撃可能性の検証を行い，

結果を出力する．

• 要求仕様
要求仕様は，要求策定者によって記述され
た形式記述で与えられる．要求仕様は，正
常系のふるまいの他に，攻撃などの結果，
セキュリティ上起きてはいけないことを宣
言として記述する．

• 実装仕様
実装仕様は，要求仕様を実現する具体的な
設計，実装の仕様である．実装仕様につい
ても，その実装担当者が形式記述を行う．あ
る要求に対する実装仕様は複数の方式を持
つ可能性があるが，フレームワークに入力
できるのは 1回に 1つの方式のもののみで
ある．
実装方式は，データフロー図のように，コン
ポーネント間や外部エンティティ(人など)，
データストアのデータの流れとして記述さ
れる．

• 脆弱性条件
ここにおいて，脆弱性条件とは，ソフトウェ
アの脆弱性，人的脆弱性 (運用時の管理策
の不備など)の双方を指す．脆弱性条件は，
実装仕様上の各要素 (通信路,データストア,

コンポーネント)において，セキュリティ上
脅威となる条件の発生する可能性，例えば，
情報漏洩や改ざんなどが起きる条件が記述
されている．

• 攻撃モデル生成器
攻撃モデル生成器は，脆弱性条件を入力し，
検証するための具体的な攻撃のふるまいを
するモデル (形式記述)を生成する．この際，
攻撃データベースを参照し，既知の攻撃の
種類のいずれかを選択しその攻撃に応じた
攻撃モデルを生成する．

• 攻撃モデル
攻撃生成器によって生成された攻撃を行う
形式記述モデル．

• 検証器
要求モデル，実装モデル，攻撃モデルを入
力し，要求モデルの条件に違反する反例が
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図 1: 提案フレームワークの構成

発生しないかを形式検証ツールによって検
証する．反例が発生した場合，それは攻撃
が成功したことを意味し，反例が発生しな
ければ，攻撃は成功しなかったと見なす．

• 攻撃データベース
既知攻撃の種類ごとにそのふるまいを格納
したデータベース．

4 フレームワークの利用と期待さ

れる効果

提案フレームワークの利用方法と，利用によ
る効果を次に示す．

4.1 開発時

提案フレームワークを用いたリスク評価の流
れを図 2に示す．
要求策定後，設計に進む際に利用者は，いく

つかの設計仕様の選択肢の中からどれかを選ぶ
が，それぞれの選択肢にどのようなセキュリティ
リスクがあるか分からないとする．その際，開
発者は，要求仕様モデルおよび選択した設計の

実装仕様モデルを用意し，想定される攻撃ごと
に，攻撃が成功する可能性があるか，フレーム
ワークを用いて検証する．
また，実装仕様を検証する際に，設計仕様中
のアークテクチャ要素，例えばデータストアや
通信路などに脆弱性が存在することが，フレー
ムワークを用いた別の攻撃の検証によって判明
している場合，その脆弱性を条件として入力し，
検証を行う (図 2(a)の流れ)．
このように，ある箇所の脆弱性について，再
帰的に攻撃可能性を検証することで，精度の高
い評価を行うことが可能となる．
一方，要求策定直後では，これから設計実装
するコンポーネント上の脆弱性が不明である場
合が想定される．この場合は，そのコンポーネ
ント上での脆弱性について仮説を立てた上で検
証を行う．例えば，あるデータストア上でデー
タが漏洩する確率が 1%存在するという仮説を
立てる．その仮説を前提として，フレームワー
クによる検証を行う (図 2(b)の流れ)．この場
合，脆弱性条件が成立した時，攻撃が成功する
かどうかが分かる．仮に攻撃が成功するとする
と，上記の例では 1%の確率で攻撃が成功する
ことになる．仮に，2つの実装仕様双方で，あ
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図 2: 提案フレームワークを用いたリスク評価

る脆弱性条件において攻撃が成功し，かつ，実
装によってで脆弱性の発生確率が異なるとすれ
ば，開発者はフレームワークによる検証を行っ
た後で，脆弱性の発生確率の低い実装を選択す
ることができる．
また，脆弱性の発生確率が高い脆弱性につい

て攻撃が成功したとすると，そのソフトウェア
は完成時にその攻撃によって被害にあう可能性
があることになる．このリスクを低減させるに
は，脆弱性の発生を抑制する実装が必要になる．
したがって開発者は，選択した実装を進める際
に，脆弱性発生を抑制させる制約をルールとし
て設定する．これは，通常セキュリティの設計
規約ないしコーディング規約として認識される
ものである．このように，開発者は事前に開発
対象ソフトウェアの弱点を認識した上で，リス
クを高めない規約をフレームワークの出力を利
用して定めることができる．

4.2 運用時

運用時においても，運用者は開発時と同様に
フレームワークによるリスク評価を行うが，シ
ステムの脆弱性の代わりに，人的原因による脆
弱性 (管理策の不備など)を用いる．また，脆弱
性の発生確率が高い脆弱性について攻撃が成功
した場合，設計/コーディング規約ではなく運
用の際の規約や管理策として，脆弱性発生確率
を低減させる施策を実施する．
提案フレームワークを用いた開発，運用のイ
メージをアクティビティ図で表したものを図 3

に示す．

5 提案フレームワークの実装

筆者らは，提案フレームワークの実効性を確
認するため，フレームワークの試作を行った．
また，一般的な利用者認証，認可を検証の対象
とし，想定される攻撃としては認証，認可に対
する既知の攻撃を用意した．
試作フレームワークでは，検証器に定理証
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図 3: 提案フレームワークを用いたリスク評価

明系ではなく，モデル検査を用いることとし，
SPIN(Windows, ver.6.4.3)による実装を行った．
SPINを採用した理由は，検証対象の認証のプロ
トコルがアクターやコンポーネントの間のデー
タの通信によって行われるため，SPIN記述言語
のPROMELAによって容易に記述できること，
要求仕様を assertによって宣言記述し，その違
反により攻撃成功検証が可能であること，およ
び，状態を網羅できるので，攻撃のバリエーショ
ンの検査に適していると判断したことである．
また、攻撃生成器は Javaを用いて実装した．

5.1 要求仕様の表現

認証，認可における要求仕様は，credentialを
所持する者 (US)が認証サーバ (RZ)から認証さ
れた後，リソースサーバ (RS)によりリソース
へのアクセスを認可されるとすると，それぞれ
次の条件を満たすものであると定義できる．

• 正当な credentialを所持していない USは
認証されてはならない．

• AZによって認証されていないUS，または
リソースにアクセス権限のない USはアク
セスを認可されてはならない．

上記の条件は，条件を満たさないユーザをUS’

とすると，次のような assert として記述する
ことにより，検査時に SPINが，違反があった
場合に検出することができる．なお，authenti-

cated()，authorized()はそれぞれ，引数のユー
ザの認証，認可の可否について trueまたは false

を返すものとする．

assert(!authenticated(US’))

assert(!authorized(US’))
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5.2 実装仕様

ブラウザ (CL)を用いて，認証を行う場合を
PROMELAによって記述できる．
CL(を使うユーザ)は自身の credentialをもっ

て，AZに認証を要求する．AZはその結果を，
セッショントークンとともに返す．CLは受け
とったセッショントークンをCL内に保存して
おき，RSへのリソース要求時に添付して送る．
RSはセッショントークンにより認証を受けてい
るユーザが存在し，かつ要求されているリソー
スへのアクセス権が存在する場合のみ，アクセ
スを認可する．
上記のCL，AZ，RS間のやりとりはPromela

のチャネルを使い実現可能である．また，CLの
セッショントークンを保存するストア (ブラウ
ザの cookieに相当)をテーブルで表現する．

5.3 脆弱性条件

次の脆弱性条件を考える．

• 取得したセッショントークンを第三者が参
照可能な状態 (セッションハイジャック)

5.4 攻撃モデル

攻撃モデルは，正規credentialを持たないユー
ザ (CLSHJとする)をまず実装条件に追加する
形で用意する．次に脆弱性条件の表現として，
正規UAが取得したセッショントークンのテー
ブルをグローバル変数化し，CSHJ が参照し，
取得したトークンにより認可要求を送信できる
ものとする．

5.5 検証

実装仕様の PROMERA記述と攻撃モデルの
Promela記述を結合し，モデル検査を行う．タ
イミングによっては，正規ユーザCLの認証に
よるセッショントークン取得後にCLSHJがセッ
ショントークンを取得し，認可要求により認可
を受けることに成功する．この場合，要求仕様
に挙げた assertに違反するため，SPINは assert

に違反する反例を出力する．反例の出力により，
フレームワークは攻撃が成功したと判断する．
実装モデルと攻撃モデルを結合したPromela

を図 4に示す．

6 おわりに

筆者らは，ソフトウェアのある状況 (脆弱性，
管理策不備)の想定下において，攻撃の成功可
能性を形式検証により検証するフレームワーク
を提案した．また，フレームワークのプロトタ
イプの実装を行い，効果について確認した．
提案フレームワークは，リスク評価をある一
定条件下での攻撃成功可能性によって方針に基
づき，脆弱性条件を入力として，実装仕様の要
求仕様に対する違反を攻撃の成否で検出する．
提案フレームワークを用いることにより，開
発者，運用者は設計時や運用時に，脆弱性の影
響評価をすることができ，その情報をもとに適
切な実装や管理策を選択することが可能になる．
また，検証結果をもとに，リスクを低減させる
ための設計規約や新たな管理策を設定すること
ができるようになる．
本稿では，主に認証問題を対象にのプロトタ
イプ実装と評価を行った．しかし認証問題はセ
キュリティ全体においては一部の問題であり，
今回のフレームワーク実装をすべてのセキュリ
ティ問題に適用できるかどうかは，今後解決す
べき課題である．また，効果で上げた多段階攻
撃の，標的型攻撃などの実例での評価などにつ
いても今後の課題となる．
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