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あらまし 有害なWebサイトへの対策の一つとしてフィルタリングシステムが存在する．Webペー

ジのURLやWebページ上のテキストを使用する既存のフィルタリングシステムでは，HTTPSサ

イトに対してフィルタリングを行う場合，HTTPSの通信内容を通信途中で復号する必要がある

ため，通信の盗聴の危険性が生じる．本稿では，ブラウザ拡張機能を用いることで，Webブラウ

ザレベルで全てのフィルタリング処理を行う動的コンテンツフィルタリングシステムを提案する．

提案システムではWebページ上のテキストに対しベイジアンフィルタを用いることで，そのWeb

ページが有害であるかどうかを判定する．
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Abstract Filtering systems are one of countermeasures against harmful Web sites. However,

the risk of wiretapping occurs, when filtering HTTPS sites using existing filtering systems that

determine whether a Web page is harmful based on the URL or the text on the Web page,

because those systems must decrypt HTTPS traffic for filtering HTTPS sites. In this paper,

we propose a content filtering system using browser extensions, which dynamically determines

whether a Web page is harmful based on the text on the Web page using Bayesian filtering. All

these processes are executed at the browser level.

1 はじめに

インターネット上には，青少年にとっての出

会い系サイトのように，利用者にとって有害な

情報を含むWebページが存在する．そのような

有害サイトへの対策の一つとして，有害サイト

へのアクセスを制限するフィルタリングシステ

ムが存在する．従来のフィルタリングシステム

における主流の手法として，アクセスしたWeb

ページの URLを用いたブラックリスト方式が

挙げられる．しかし，この手法では内容が変更

されたばかりのWebページや，新たに登場し

たWebページに対してアクセスを制限するこ

とができない．また，制限対象の URLのデー

タベースを作成・管理するために，多大な時間

とコストを要する．これらの問題を解決するた

め，アクセスしたWebページ上のテキストな
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どの要素を使用するコンテンツフィルタリング

の研究が行われている [1] [2] [3]．

一方，Webでは通信の盗聴への対策として，

通信の暗号化により安全性を高める動きが生ま

れており，IETFやW3CはHTTPからHTTPS

への移行を進める声明を発表している [4] [5]．

Webページの URLやWebページ上のテキス

トを使用してアクセスを制限するフィルタリン

グシステムでは，WebサーバとWebブラウザ

間の通信からそれらを解析して使用する．その

ため，HTTPSサイトに対してフィルタリング

を行う場合，通信が暗号化されているためアク

セスを制限することができない．HTTPSの通

信内容を通信途中で復号してフィルタリングを

行うシステムが存在する [6]が，通信の盗聴の

危険性が生じる．

本稿ではこのような問題を解決するために，

ブラウザ拡張機能を用いた動的コンテンツフィ

ルタリングシステムを提案する．本システムは

全ての処理をWebブラウザレベルで行い，ア

クセスしたWebページが有害であるかどうか

をベイジアンフィルタによって判定する．これ

により，Webページ上のテキストを使用したコ

ンテンツフィルタリングを行うと共に，通信途

中で復号することなくHTTPSサイトのフィル

タリングを可能にする．

本稿は全 7章で構成されている．2章では既存

研究や既存の拡張機能を紹介する．3章では提

案システムの概要や利点を説明し，4章では各

処理の実装方法を説明する．5章では提案シス

テムを使用した，フィルタリングの判定精度や

処理時間に関する評価実験の結果について説明

する．6章では提案システムの改善点について

述べる．最後に 7章では本稿のまとめを述べる．

2 既存研究と拡張機能

2.1 既存研究

日本語で記述された Web ページを対象に，

Webページ上のテキストを使用した動的コンテ

ンツフィルタリングシステムを提案した既存研

究が複数存在する．しかし，HTTPSサイトに対

するフィルタリングを考慮した研究は存在しな

い．井ノ上ら [1]はWebページ上のテキストに

対し形態素解析を行い，その単語を基にベクト

ル空間モデルを用いることで，有害なWebペー

ジへのアクセスを制限する動的コンテンツフィ

ルタリングシステムを提案している．また，大

井ら [2]はWebページ上の単語の tf-idfを基に，

Webページを複数のカテゴリへ分類し，各カテ

ゴリに設定した閲覧時間を超えた場合，アクセ

スを制限するシステムを提案している．これら

のシステムはプロキシサーバ内に実装されてい

るため，HTTPSサイトのアクセスを制限する

ことはできない．上田ら [3]はHTTPパケット

内のペイロードからテキストを抽出し，そのテ

キストを分かち書きした結果に含まれるブラッ

クワードの出現回数に基づき，インターネット

の利用状況をメールで通知するシステムを提案

している．このシステムは，保護者による子供の

インターネット利用の監視のみが目的のためア

クセスは制限されない．パケット内のペイロー

ドに含まれるテキストを使用するため，HTTPS

サイトに対して解析することはできない．

本研究と同様に，ベイジアンフィルタを用い

た有害サイトの判定を目的とした研究が複数存

在する．菊池ら [7]，吉村ら [8]はWebページ上

のテキストに対し形態素解析を行い，単語の共

起関係を基にベイジアンフィルタを用いて，有

害サイトを判定する手法を提案している．これ

らの研究では，フィルタリング手法の提案と判

定精度の評価のみが行われており，動的コンテ

ンツフィルタリングシステムとしての実装は行

われていない．

Likarishら [9]はブラウザ拡張機能上でベイ

ジアンフィルタを用いることで，フィッシング

サイトを検出するシステムを提案している．日

本語で記述されたWebページは対象としてい

ない．

2.2 既存の拡張機能

有害サイトのフィルタリングを目的とした多

くの拡張機能が配布されている．しかし，Web

ページ上のテキストを基に，ベイジアンフィル

タのような判定手法を用いてフィルタリングを

行う拡張機能は配布されていない．
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図 1: 提案システムの概略図

Web of Trust [10]は，この拡張機能を使用す

る世界中のユーザがWebページを評価し，評価

の低いWebページへのアクセスを制限する．こ

の手法の問題点として，評価が行われていない

ためアクセスが制限されない有害なWebペー

ジが多く存在する点や，個人の評価基準が異な

る点が挙げられる．

BlockSite [11]，LeechBlock [12]はユーザが

作成した，有害サイトの URLデータベースを

使用してアクセスを制限する．ユーザが URL

データベースを作成するため，有害サイト全般

に対してアクセスを制限することはできない．

FoxFilter [13]，ProCon Latte Content Filter

[14]はユーザが作成したブラックワードデータ

ベースを使用し，Webページにブラックワード

が含まれていた場合，アクセスを制限する．問

題点として，ブラックワードが 1箇所に含まれ

ているだけでアクセスを制限するため，過度に

アクセスを制限する可能性が高いことが挙げら

れる．

3 提案システムの概要

提案システムはブラウザ拡張機能を用いた動

的コンテンツフィルタリングシステムであり，

アクセスしたWebページが有害であるかどう

かをベイジアンフィルタにより判定することで，

アクセスを制限する．本研究では Firefox拡張

機能により提案システムを実装し，日本語で記

述されたWebページをフィルタリングの対象

とする．図 1に提案システムの概略図を示す．

提案システムの利用目的は一般的なフィルタリ

ングシステムと同様に，一般家庭におけるペア

レンタルコントロールや，企業などにおけるア

クセス制限などを想定している．提案システム

は，以下の流れで動作を行う．

1. Webブラウザ上のページ遷移を検知し，ア

クセスされるWebページのBODYタグの

要素を取得する．

2. BODY タグの要素に含まれるテキストに

対して分かち書きを行い，トークンに分割

する．

3. 有害サイトと無害サイトに含まれるトーク

ンの情報が記述された学習データと，分か

ち書きされたトークンを使用して，ベイジ

アンフィルタによりWebページの有害確率

を算出する．

4. 有害確率が閾値を超えているかどうかを判

定し，閾値を超えていた場合アクセスを制

限する．

また，フィルタリングシステムをブラウザ拡

張機能により実装することによる利点として，

以下の 3点が挙げられる．

• Webブラウザレベルでフィルタリングが行

われることにより，通信途中で復号するこ

となくHTTPSサイトのフィルタリングを

行うことができる．

• インストール手順が簡潔であり，導入容易
性が高い．
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「価値観」「趣味趣向」の近い男女を

マッチングさせることを可能にしました

↓ (分かち書き)

「/価値観/」/「/趣味/趣向/」/の/近い/男女/を/
マッチング/さ/せる/こと/を/可能/に/し/まし/た

↓ (トークンの限定)

価値観/趣味/趣向/近い/男女/マッチング/可能

図 2: 分かち書きの例

• 同一のWebブラウザであれば，クロスプ

ラットフォームで使用できる．

なお，提案システムの使用にあたり，拡張機

能の開発者は学習データの作成を行う必要があ

る．拡張機能の開発者は有害サイトと無害サイ

トを一定数用意し，提案システムと同様の手法

でトークンへの分割を行う学習用ツールを使用

して学習データを作成する．URLを用いたブラ

ックリスト方式では制限対象となる全てのURL

を収集する必要があるのに対し，提案システム

では一定数の有害サイト，無害サイトを収集す

るだけでよい．

4 実装

4.1 ページの取得

Add-on SDKの tabsモジュールを使用して

ブラウザのタブの動作を監視することにより，

ページの遷移を検知する．ページの遷移を検

知すると，getElementsByTagName()メソッド

によりBODYタグの要素を取得する．その後，

BODYタグの要素からコメント・スクリプト・

スタイルシート・HTMLタグを除去することで，

Webページ上に表示されるテキストのみを抽出

し，分かち書きを行う．なお，BODYタグが省

略されており，BODYタグの要素を取得できな

い場合，HTMLタグの要素からHEADタグの

要素を除去したものを代わりに使用する．

図 3: 学習データファイルの内容

4.2 分かち書き

BODYタグの要素に含まれるテキストを，分

かち書きによりベイジアンフィルタで使用する

ためのトークン (形態素)に分割する．図 2に分

かち書きの例を示す．分かち書き後に登場する

スラッシュはトークンの境界を表す．ベイジア

ンフィルタで使用するトークンは，漢字・ひら

がな・カタカナのいずれかが含まれるものに限

定する．加えて，ひらがな 2文字以下のトーク

ンに関しては，助詞のように単独では意味を成

さない可能性が高いため除外する．分かち書き

には Firefox拡張機能と同様に JavaScriptで実

装されている TinySegmenter [15]を用いた．

4.3 有害確率の算出

有害サイトの判定のため，分かち書きにより

分割されたトークンの集合と，拡張機能内に同

梱されている学習データファイルを基にして，

Robinson方式のベイジアンフィルタ [16]を用

いることでWebページの有害確率を算出する．

学習データファイルには図 3のように，学習デー

タとして使用した全有害サイトにおけるトーク

ンの登場回数の合計と，全無害サイトにおける

トークンの登場回数の合計が CSV形式で記述

されている．なお，学習データファイルの 1行目

には，学習データとして使用した有害サイトの

ページ数，無害サイトのページ数が記述されて

いる．Webページの有害確率は，以下のRobin-

son方式のベイジアンフィルタのアルゴリズム

に従い算出される．
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1. トークン w が有害サイトに登場する確率

p(w)を算出する．

p(w) =
b

nbad

g
ngood

+ b
nbad

(1)

bは全有害サイトにおけるトークンの登場

回数の合計，gは全無害サイトにおけるトー

クンの登場回数の合計，nbadは有害サイト

のページ数，ngoodは無害サイトのページ数

である．

2. トークン wの有害確率 f(w)を算出する．

f(w) =
s · x+ n+ p(w)

s+ n
(2)

nは有害サイトと無害サイトのページ数の

合計である．xは学習データファイルに登

場しないトークンがWebページ上に登場す

る予測確率であり，sはその予測に与える

強さである．既存手法 [16]では，x = 0.5，

s = 1が妥当とされているため，本研究に

おいても同様の値を使用する．

3. Webページの有害性S，及び非有害性Hを

算出する．

S = 1−
{

n∏
i=1

(1− f(wi))

} 1
n

(3)

H = 1−
{

n∏
i=1

f(wi)

} 1
n

(4)

nはWebページ上に登場するトークンの異

なり数である．

4. Webページの有害確率 P を算出する．

P =
1 + S−H

S+H

2
(5)

有害確率は 0から 1の範囲の値を取り，有

害確率が閾値を超えた場合，そのWebペー

ジを有害サイトとして判定する．本研究で

は既存手法 [16]に準じて閾値を 0.5に設定

した．なお，分かち書きの結果トークンが

0個だった場合，有害確率を 0.5とし，無害

サイトとして判定する．

図 4: アクセス制限画面

有害サイトとして判定された場合は，Webペー

ジのBODYの innerHTMLプロパティを，図 4

のように，アクセスが制限されたことを伝える

内容，URL及び「戻る」ボタンが配置された

ページに書き換えることでアクセスを制限する．

5 評価実験

5.1 実験方法

評価に用いるデータセットとして，有害サイ

ト 3000ページ，無害サイト 10000ページを用意

した．有害サイトには，出会い系サイトと出会

い系サイトに関する情報を扱うWebページを

使用し，クローリング及び検索サイトを通じて，

独自に収集した．なお，これらの全Webペー

ジは Trend Micro Site Safety Center [17]にお

いて，出会いカテゴリに分類されている．無害

サイトには，goo カテゴリー検索 [18]に登録さ

れているWebページの中で取得することがで

きた約 29万ページに対しランダムサンプリン

グを行い，10000ページを使用した．

実験では 5-分割交差検証により評価を行った．

データセットを 5等分し，有害サイト 600ペー

ジと無害サイト 2000ページをテストデータ，残

りの有害サイト 2400ページと無害サイト 8000

ページを学習データとして評価を行い，これを

順に 5回繰り返し平均を算出した．本実験はブ

ラウザがMozilla Firefox 39.0，OSがMicrosoft

Windows 7 Professional SP1 (64bit)，RAMが

8GB，CPU が Intel Core i7-2600 の環境で行

われたが，ブラウザがAndroid版Firefox 40.0，

OSが Android 4.4.4及び，ブラウザが Firefox

ESR 38.2.0，OSが CentOS 6.7 (64bit)の環境

においても正常に動作することを確認した．
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図 5: 有害確率の分布

表 1: 判定精度の評価結果

真陽性率 97.93%
真陰性率 99.07%
偽陽性率 0.93%
偽陰性率 2.07%
正解率 98.50%
適合率 99.06%
再現率 97.93%
F値 0.985

5.2 判定精度

フィルタリングにおける判定精度の評価結果

を表 1に示す．無害サイトを有害サイトと誤っ

て判定する偽陽性率，有害サイトを無害サイト

と誤って判定する偽陰性率は，それぞれ約 1%，

約 2%となった．偽陽性率，偽陰性率の上昇に

繋がった要因として，Flashや画像をメインに

作成されているWebページや，入口ページの

ように，テキスト量が少ないWebページでは

含まれるトークンが少ないため，正確に判定で

きなかったことが挙げられる．また，偽陽性率

の上昇に繋がった要因として，出会い系サイト

にコンテンツがやや類似した，恋愛や結婚の話

題を扱うWebページが無害サイトの中に存在

したことが挙げられる．

本実験と同様に，有害サイトに出会い系サイ

トを用いて，Robinson方式のベイジアンフィル

タを使用した菊池らが行った評価実験 [7]では，

偽陽性率が 0%，偽陰性率が 0.80%となってい

る．菊池らが行った評価実験に比べ判定精度が

低下した要因として，使用したデータセットが

異なることや，トークンの分割手法の違いが考

えられる．

図 5は判定精度の評価における無害サイトと

41.4%

25.9%

23.3%

9.1%

0.4%

0≦t≦50

50＜t≦100

100＜t≦200

200＜t≦1000

1000＜t

図 6: 処理時間の分布 (t[ms])

有害サイトの有害確率の分布を示したものであ

る．無害サイトの有害確率は主に 0.3から 0.4

の間に集中しており，有害サイトの有害確率は

主に 0.8から 0.9の間に集中していることが確

認できる．

5.3 判定における処理時間

BODYタグの要素の取得から有害確率の算出

までを処理時間とし，有害サイトと無害サイト

の合計13000ページに対して計測を行った．計測

結果である判定における処理時間の分布を図 6

に示す．結果として，全体の 90.5%のWebペー

ジに対して 0.2秒以内で処理が終了した．この

処理時間であれば，ユーザはストレスをほとん

ど感じることなくフィルタリングシステムを使

用できると考えられる．また，1秒以内で処理が

終了するものまで拡大すると，全体の 99.6%の

Webページとなった．しかし，残りの 0.4%の

Webページに対しては，1秒を超える時間を処

理に要する結果となった．これはユーザがフィ

ルタリングシステムを使用する上で，ストレス
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を感じる処理時間だと考えられる．処理時間が

増加した要因として，Webページ上のテキスト

量が多く，分かち書き及び有害確率の算出に要

する時間が増加したことが挙げられる．なお，

全体の平均処理時間は 0.10秒，最大処理時間は

7.90秒であった．

6 提案システムの改善点

6.1 拡張機能特有の改善点

ブラウザ拡張機能として実装されたフィルタ

リングシステムには，特有の改善点が存在する．

一つは，フィルタリングを行う拡張機能を誰

でも容易に無効化，もしくはアンインストール

できることである．改善策として，パスワード認

証により拡張機能の管理をコントロールするこ

とが考えられる．Webブラウザによっては，拡

張機能自身が無効化やアンインストールをキャ

ンセルすることが可能なため，その過程におい

てパスワード認証を加える手法である．もしく

は，過去に提案した拡張機能のステルス化 [19]

を行うことで，拡張機能のインストール自体を

気付かれないようにする手法が考えられる．

もう一つは，フィルタリングシステムがブラ

ウザ依存になることである．改善策として，よ

り多くのブラウザ拡張機能で実装することによ

り，ブラウザ依存を実質的に解消することが考

えられる．今後の課題として，Webブラウザの

中でもシェアの高いGoogle Chromeや Internet

Explorerの拡張機能による提案システムの実装

が挙げられる．

6.2 実装上の改善点

現状の提案システムおける実装上の改善点が

複数存在する．

一つ目は，評価実験において見られた，Web

ページ上のテキスト量が少ないため，判定精度

が低下することである．テキストを使用しない

で有害サイトを判定する手法として，池田ら [20]

は html要素を用いる手法を提案している．テ

キスト量が一定を下回っている場合，テキスト

を用いる代わりにこのような手法により判定す

ることが改善策として考えられる．

二つ目は，評価実験において見られた，Web

ページ上のテキスト量が多いため，処理時間が

増加することである．提案システムではRobin-

son方式に従い，全てのトークンを使用して有

害確率を算出している．一方，Graham方式の

ベイジアンフィルタ [21]では，有害確率が 0.5

から最も離れている 15個のトークンを使用して

有害確率を算出する．テキスト量が一定を上回

る場合，限定した数のトークンを使用して有害

確率を算出することが改善策として考えられる．

三つ目は，Webページによって，メニューや

フッタなどの部分にWebページのメインコン

テンツとは関係性の低いトークンが含まれ，判

定精度を低下させている可能性があることであ

る．これは提案システムにおいて，Webページ

の BODYタグの要素に含まれるテキスト全体

を判定に用いることに起因する．中村ら [22]は

共起関係に用いるWebページの範囲を制限し

た上で，単語の共起関係を基にフィルタリング

を行う手法を提案している．このように判定に

用いるテキストの範囲を制限することで，判定

精度が向上すると考えられる．

7 まとめ

本稿では，ブラウザ拡張機能を用いることで，

Webブラウザレベルで全ての処理を行う動的コ

ンテンツフィルタリングシステムを提案した．提

案システムを使用した評価実験の結果，判定精

度として偽陽性率 0.93%，偽陰性率 2.07%，処

理時間として全体の 90.5%のWebページに対

して 0.2秒以内，全体の 99.6%のWebページに

対して 1秒以内でフィルタリングが行われるこ

とを確認した．今後は 6章で述べた改善点を解

消することでより実用的なフィルタリングシス

テムを目指していくと共に，さらなる実験を行

うことで，ベイジアンフィルタに用いるトーク

ンの限定条件や学習データ数の変更，有害サイ

トのジャンル追加・変更による，判定精度と処

理時間の変化を明らかにしたい．
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