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あらまし 楕円曲線暗号は従来の暗号方式と比べ短い鍵長で実現することができ，組込み機器など
のメモリ量が制限された環境に適する．その主演算であるスカラー倍算は，高速で省メモリかつ
サイドチャネル攻撃耐性を持つものが望ましい．楕円曲線では複数の座標系が存在するが，一般
に逆元が不要な射影座標系を用いる場合が多い．しかし逆元が必要なAffine 座標系に比べ，多く
のメモリ量が必要となる．一方で組込み機器ではメモリ量が制限されているため，省メモリ化が
重要となる．そこで本研究ではサイドチャネル攻撃耐性を持ち，省メモリかつ高速なスカラー倍
算アルゴリズムを提案する．また提案手法をARM Cortex-M3 へ実装し，評価・比較を行う．
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Abstract Elliptic curve cryptography (ECC) requires smaller key size than traditional cryp-

tosystems, and it is suitable for memory constrained devices such as embedded systems. Scalar

multiplication what is dominant computation part of ECC must be fast, memory efficient and se-

cure against side- channel attacks. Typically, projective coordinate is selected because inversion

is expensive. But more memory area requires on projective coordinate than affine coordinate.
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Keywords Elliptic curve cryptography, Scalar multiplication，Side-channel attacks, Embedded

systems, ARM

Computer Security Symposium 2015 
21 - 23 October 2015

－94－



1 はじめに

楕円曲線暗号は従来の暗号方式に比べて，短
い鍵長で同等の安全性を実現出来るのが特徴で
ある．そのためメモリ量や計算資源が制限され
た組込みシステムとの相性がよい．その主演算
である有理点のスカラー倍算は，省メモリで高
速に演算できることに加えて，サイドチャネル
攻撃に対して耐性を持つことが重要である．
また楕円曲線では複数の座標系が存在するが，

一般的には逆元演算が不要な射影座標系を用い
ることが多い．しかし1点について3つの座標を
持つ必要があるため，逆元演算が必要なAffine

座標系に比べて多くのメモリ量が必要とする．
既存のサイドチャネル攻撃耐性を持つスカラー

倍算アルゴリズムには，Montgomery Ladder

[8, 5]や Joye’s Double-add [3]，さらに Joye’s

m-ary Ladder [4]がある．これらは単純電力解
析攻撃，故障利用攻撃に対して耐性を持つ．
また Joye’s m-ary Ladder[4]は，スカラー値

kをm進数に展開してスカラー倍を行うアルゴ
リズムであり，mを増やすことで高速に演算で
きるが，使用メモリ量が増大してしまう．
そこで本稿では，Marc Joyeによって提案さ

れた Joye’s m-ary Right-to-Leftの m = 2の
場合において，2べき点の演算にAffine座標系
におけるDouble-Quadruple[7]を適用すること
で，より高速なスカラー倍算アルゴリズムを提
案する．また，提案手法を組込みシステムで広
く用いられている ARM Cortex-M3へ実装し，
サイクル数とメモリ量の評価もあわせて行う．

2 準備

2.1節では楕円曲線とその加法について，2.2

節ではスカラー倍算に対するサイドチャネル攻
撃とその対策についてそれぞれ説明する．

2.1 楕円曲線

素体 Fp(p ≥ 5)上のWeierstrass標準形の楕
円曲線は以下の 3次式で定義される．

E : y2 = x3 + ax+ b

(a, b ∈ Fp, 4a
3 + 27b2 ̸= 0)

(1)

曲線上の有理点の集合E(Fp)と無限遠点Oを
合わせた集合で，点同士の加法が定義できる．

2.1.1 楕円曲線の加法

楕円曲線上の 2点 P = (x1, y1), Q = (x2, y2)

の加法は以下の加法公式を用いて計算できる．

x3 = λ2 − x1 − x2 (2)

y3 = λ(x1 − x3)− y1 (3)

ここで λは 2点を結ぶ直線の傾きであり，

λ =


y2 − y1
x2 − x1

(P ̸= Q)

3x21 + a

2y1
(P = Q)

(4)

と定義される．また P ̸= Qの場合は加算公
式，P = Qの場合は 2倍算公式と呼ばれる．
加法公式を繰り返し用いることで，スカラー
倍算を計算することができる．スカラー倍算は，
楕円曲線上の点P とスカラー値 kに対して以下
のように定義される．

kP = P + P + · · ·+ P︸ ︷︷ ︸
k 個

(5)

また kP と P から kを求める問題は，楕円曲線
上の離散対数問題とよばれ，その求解困難性が
楕円曲線暗号の安全性の根拠となっている．
スカラー倍算を求めるアルゴリズムの最も典
型的な例として，バイナリ法 (Alg.1)がある．

Alg. 1 Right-to-Left binary method[2]

Input: P, k =
∑n−1

i=0 ki2
i (ki = {0, 1})

Output: kP

1: R[0]← O, R[1]← P

2: for i = 0 to n− 1 do

3: if (ki = 1) then R[0]← R[0] +R[1]

4: R[1]← 2R[1]

5: return R[0]

2.2 スカラー倍算に対するサイドチャネ
ル攻撃

本節ではスカラー倍算アルゴリズムに対する
サイドチャネル攻撃について述べる．
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2.2.1 単純電力解析 (SPA)攻撃 [6]

1997年にKocherは，演算中の消費電力から
秘密鍵などの情報を解析できることを示した．
この攻撃は単純電力解析 (Simple Power Anal-

ysis, SPA)攻撃と呼ばれる．先述したバイナリ
法 (Alg.1)では，ki = 1の場合のみ加算が行われ
るので，消費電力に有意な差が生まれてしまう．
そこで SPA攻撃を防ぐために提案されたの

が，Double-and-Add alwaysである．

Alg. 2 Double-and-Add always[1]

Input: P, k =
∑n−1

i=0 ki2
i (ki = {0, 1})

Output: kP

1: R[0]← O, R[2]← P

2: for i = 0 to n− 1 do

3: R[1− ki]← R[0] +R[2]

4: R[2]← 2R[2]

5: return R[0]

Double-and-Add alwaysはループ内で毎回加
算も行うので SPA攻撃に対して耐性を持つが，
後述する Safe-error攻撃に対しては安全でない．

2.2.2 Safe-error攻撃 (SEA)[11]

2000年に Yenらは Double-and-Add always

に対する攻撃手法を発見した．この攻撃はSafe-

error攻撃 (SEA)と呼ばれる．Alg.2では，ki =
0の場合に 3行目がダミー演算となってしまう．
攻撃者は演算中に，スカラー値に対して誤りを
注入する．注入された部分がダミー演算の場合
は，出力結果に影響しないため，その部分がダ
ミー演算かどうかが識別できる．
SEAはダミー演算を含まないアルゴリズムを

用いることで回避できる．

3 先行研究

本節では 3.1節にAffine座標系におけるいく
つかの加法公式を紹介する．3.2節ではサイド
チャネル攻撃に耐性を持つスカラー倍算アルゴ
リズムを紹介する．

3.1 加法公式

本節では，Affine座標系における 2n 倍点を
求める加法公式を紹介する．
2001年に坂井らは，Affine座標系において 2n

倍算を1回の逆元で行う加法公式を発見した．こ
の加法公式では n ≥ 2において一般化されてお
り，M,S, Iをそれぞれ乗算，2乗算，逆元演算の
計算コストとすると，(4n+1)M+(4n+1)S+1I

の計算量で求めることができる．

Alg. 3 Point quadruple on A[10]
Input: P = (x1, y1), Curve parameter a

Output: R = 4P = (x3, y3)

1: A1 ← x1; C1 ← y1

2: B1 ← 3A2
1 + a; A2 ← B2

1 − 8A1C
2
1

3: C2 ← B1(4A1C
2
1 −A2)− 8C4

1

4: B2 ← 3A2
2 + 16aC4

1 ; A3 ← B2
2 − 8A2C

2
2

5: C3 ← B2(4A2C
2
2 −A3)− 8C4

2

6: if (C1C2 = 0) then return O
7: I ← (4C1C2)

−1; x3 ← A3I
2; y3 ← C3I

3s

8: return (x3, y3)

さらに 2012年に Leらは，坂井らの加法公式
よりも高速に 4倍算を求める加法公式を発見し
た．この加法公式では 8M + 8S + 1I の計算量
で 4倍点を求めると同時に，2倍点も求めるこ
とができる．本稿ではこの加法公式をDouble-

Quadruple(DQ)と呼ぶ．

Alg. 4 Double-Quad (DQ) on A[7]
Input: P = (x1, y1), Curve parameter a

Output: 2P = (x2, y2), 4P = (x4, y4)

1: A← x21; B ← 3x21 + a; C ← 2y21; E ← C2

2: F ← (x1 + C)2 −A−E

3: d← B(3F −B2)− 2E

4: if (d = 0) then return O
5: D ← (2y1)d; I ← D−1; λ1 = dIB

6: x2 ← λ2
1 − 2x1; y2 ← λ1(x1 − x2)− y1

7: H ← 3x22 + a; λ2 ← 2EIH

8: x4 ← λ2
2 − 2x2; y4 ← λ2(x2 − x4)− y2

9: return (x2, y2, x4, y4)
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3.2 サイドチャネル攻撃耐性を持つスカ
ラー倍算アルゴリズム

本節では，サイドチャネル攻撃に耐性を持つ
スカラー倍算アルゴリズムを紹介する．
1987年にMontgomeryはモンゴメリ曲線向

けの，高速なスカラー倍算アルゴリズムを開発
した．このアルゴリズムはMontgomery Ladder

と呼ばれ，当初はスカラー倍算を高速に行う目
的で開発された．その後，2002年に Joyeらに
よってMontgomery Ladderが，ループ内で毎
回同じ演算を行い，ダミー演算を持たないため，
SPA攻撃とSEAに対して耐性を持つことが発見
された．Montgomery LadderをAlg.5に示す．

Alg. 5 Montgomery Ladder[8, 5]

Input: P, k =
∑n−1

i=0 ki2
i (ki = {0, 1})

Output: Q = kP ∈ E(Fp)

1: R[0]← O; R[1]← P

2: for i = n− 1 to 0 do

3: R[1− ki]← R[1− ki] +R[ki]

4: R[ki]← 2R[ki]

5: return R[0]

2007年にJoyeはサイドチャネル攻撃耐性を持
つスカラー倍算アルゴリズムを開発した．この
アルゴリズムは Joye’s Double-Addと呼ばれ，
SPA攻撃と SEAに対して耐性を持つ．Joye’s

Double-AddのアルゴリズムをAlg.6に示す．

Alg. 6 Joye’s Double-Add[3]

Input: P, k =
∑n−1

i=0 ki2
i (ki = {0, 1})

Output: Q = kP ∈ E(Fp)

1: R[0]← O; R[1]← P

2: for i = 0 to n− 1 do

3: R[1− ki]← 2R[1− ki] +R[ki]

4: return R[0]

2009年に Joyeはスカラー値 k を m進に展
開した上で，スカラー倍算を行うアルゴリズム
を開発した．このアルゴリズムは Joye’s m-ary

Ladderと呼ばれ，SPA攻撃と SEAに対して耐
性を持つ．mはユーザが任意で決めることがで
きかつ，Right-to-leftと Left-to-rightがあるの

で，実装形態に柔軟性を持たせることができる．
メインのアイディアはm進数で展開されたス
カラー k =

∑n−1
i=0 kim

i (ki = {0, · · ·m− 1})を

k = (kn−1 − 1)mn−1 +
n−2∑
i=0

(ki +m− 1)mi + 1

として考えて行うことである．第一項では，最
上位の桁をわざと 1を減じてある．第二項では
最上位以外の各桁を ki +m − 1とおくことで，
その桁に 1を加えたときに次の桁に繰り上がる
状態にする．第三項では最下位に 1を加えるこ
とで最下位で繰り上がりを発生し，最上位まで
伝搬させて第一項で減じた 1を回復している．
R-L，L-Rともにループ回数は ⌈logm k⌉ − 1

回，内部変数はm+1個が必要であり，mを増
加させることで，ループ回数が減るので計算量
を削減できるが，メモリ量が増加してしまう．

Alg. 7 Joye’s m-ary Right-to-Left[4]

Input: P, k =

n−1∑
i=0

kim
i (ki = {0, · · · ,m− 1})

Output: Q = kP ∈ E(Fp)

1: for i = 1 to m do R[i]← O
2: R[0]← P

3: for i = 0 to n− 2 do

4: R[1 + ki]← R[1 + ki] +R[0]

5: R[0]← mR[0]

6: R[0]← (kn−1−1)R[0]+
∑m

i=1(m+i−2)R[i]

7: R[0]← R[0] + P

8: return R[0]

Alg. 8 Joye’s m-ary Left-to-Right[4]

Input: P, k =

n−1∑
i=0

kim
i (ki = {0, · · · ,m− 1})

Output: Q = kP ∈ E(Fp)

1: for i = 1 to m do R[i]← (m+ i− 2)P

2: R[0]← (kn−1 − 1)P

3: for i = n− 2 to 0 do

4: R[0]← mR[0] +R[1 + ki]

5: R[0]← R[0] + P

6: return R[0]
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4 提案手法

本節では Joye’s m-ary Ladder の Right-to-

Leftを，より省メモリかつ高速に行うスカラー
倍算アルゴリズムを提案する．

4.1 主なアイディア

本節では提案アルゴリズムの概要を説明する．
Joye’sm-ary LadderはL-R，R-Lともにm+

1個の内部変数が必要だった．今回は Joye’s m-

ary Right-to-Leftのm = 2の場合をベースに，
2倍算について 2-bitを同時に走査することを行
う．Alg.9に提案手法のアルゴリズムを示す．

Alg. 9 2-bit Right-to-Left Ladder

Input: P, k =
∑n−1

i=0 ki2
i (n ≥ 4, n is even)

Output: Q = kP

1: R[2]← k0P ; R[3]← P

2: {R[1], R[0]} ← DQ(P ) = {4P, 2P}
3: for i = 1 to (n/2)− 1 do

4: R[2 + k2i−1]← R[2 + k2i−1] +R[0]

5: R[2 + k2i]← R[2 + k2i] +R[1]

6: {R[1], R[0]} ← DQ(R[1])

7: R[0]← 2R[3] +R[2]

8: return R[0]

ここで 2, 6行目にある DQ(P )は，Alg.4で
示した，Affine座標系の Double-Quadrupleで
あり，{4P, 2P} ← DQ(P )のように表記する．
座標系の取り方として，本稿では以下の 2つ

を提案する．

1. すべてAffine座標系でもつ方法

2. R[0], R[1]をAffine座標系でもち，R[2], R[3]

を Jacobian座標系でもつ方法

以降，提案Alg.1，提案Alg.2と呼ぶ．
提案 Alg.1の場合は 4,6行目，または 5,6行

目において，Montgomery Trickを用いて逆元
演算を 1つに統合することができる．今回は 5,

6行目について逆元演算の統合を行う．詳細な
アルゴリズムをAlg.10に示す．加算とDQの逆

Alg. 10 2-bit Right-to-Left Ladder (All A)

Input: P, k =
∑n−1

i=0 ki2
i (n ≥ 4, n is even)

Output: Q = kP

1: R[2]← k0P ; R[3]← P

2: {R[1], R[0]} ← DQ(P ) = {4P, 2P}
3: for i = 1 to (n/2)− 1 do

4: R[2 + k2i−1]← R[2 + k2i−1] +R[0]

5:


/* Using Montgomery trick */

/* with 22M + 1I, 6×28B */

R[2 + k2i]← R[2 + k2i] +R[1]

{R[1], R[0]} ← DQ(R[1])

6: R[0]← 2R[3] +R[2]

7: return R[0]

元を統合したときの計算量は 22M + 1I，使用
メモリ量は 6×28Bである．
提案Alg.2の場合は 4,5行目において，Mix-

Additionを用いることができる．

4.2 性能検討

本節ではメモリ量と計算量の観点から，提案
アルゴリズムの性能検討を行う．
メモリ量の観点では，本アルゴリズムでは 4

個の内部変数が必要であり，m = 4の場合の 5

個より少ないが，m = 2の場合の 3個より多い．
提案 Alg.1と 2を比較すると，提案 Alg.1は
全て Affine座標系でもつので，有限体 Fpのビ
ット長が n-bitの場合，点を保持する一時変数
だけで 8n-bit のメモリ量が必要となる．同様
に提案Alg.2は，R[0], R[1]をAffine座標系で，
R[2], R[3]を Jacobian座標系でもつので，一時
変数だけで 10n-bit必要となる．
計算量の観点では，m = 4の場合は 1-bitあ
たり，0.5回の加算と 4倍算が必要である．同
様にm = 2の場合は 1回の加算と 2倍算，提案
手法は 1回の加算と 0.5回のDQがそれぞれ必
要となる．m = 4の場合と比較すると 1-bitあ
たり 0.5回の加算だけ多いので，4-ary R-Lの
ほうが高速である．m = 2の場合と提案手法は
加算回数は同じであるが，2倍算 1回に比べて，
提案手法は 0.5回のDQである．つまり 2倍算
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表 1: 加算回数 (1-bitあたり)・内部変数の比較

Alg. 加算 2n倍算 内部変数
提案手法 1回 DQ 1回 4個
2-ary R-L 1回 Dbl 1回 3個
4-ary R-L 1/2回 Quad 1回 5個

2回分の計算量を，DQ1回分の計算量が下回れ
ば，提案手法のほうが効率的であると言える．

5 実験

本節では既存手法と提案手法の比較を，任意
点のスカラー倍算の演算サイクル数と使用メモ
リ量で行う．5.1節では実験に用いた曲線パラ
メータとプラットフォーム環境について述べる．
5.2節では実験結果について述べる．

5.1 パラメータ・実験環境

本節では実験に用いた曲線パラメータとプラ
ットフォーム環境について述べる．
今回の実験に用いる楕円曲線は表 2に示す，

NISTによって提唱されている 224-bitの曲線
Curve P-224を用いた．NIST CurveはECDSA

などで広く使用されており，大きな特徴として
素体の pに擬メルセンヌ素数用いられているの
で，乗算後のモジュロを数回の加減算で行うこ
とができる．また曲線パラメータを a = −3と
することで，Jacobian座標系の加法公式におけ
る計算量削減をはかっている．

表 2: 楕円曲線パラメータ (NIST P-224[9])

p = 2224 − 264 − 1

a = −3
b = b4050a85 0c04b3ab f5413256

5044b0b7 d7bfd8ba 270b3943 2355ffb4

今回の実験環境には，組込みシステムで広く
使用されているARM Cortex-M3を用いた．有
限体上の演算に用いる多倍長演算は独自のライ
ブラリを用い，今回はプログラム領域を節約す

表 3: ARM Cortex-M3の実験環境

Processor MB9AF312K

ROM/RAM (128 + 32)/16 [kB]

IDA IAR EW for ARM 7.40

るために，有限体上の2乗算は使用せずに乗算で
代用することとする．すなわち以降の計算量評
価は，S = M で行う．使用したプラットフォー
ム環境は表 3に示す通りである．

5.2 実験結果

本節では先述したプラットフォーム環境にお
いて，有限体上の基本演算，加法公式，スカラー
倍算の実験結果について述べる．
はじめに，有限体上の基本演算の演算サイク
ル数の測定を行う．104回の基本演算における
平均サイクル数を測定結果とする．結果を表 4

に示す．なお Inv以外の基本演算は任意の数値
について，一定のサイクル数で演算を行う．実
験環境の I/M 比は約 12.87である．

表 4: Fp上の基本演算 平均サイクル数

基本演算 平均 Cycle数
Add with Carry 134.00

Sub with Borrow 114.00

Mul with Mod 2,040.00

Inv 26,199.38

I/M 比 12.87

次に加法公式の性能測定を行う．103回の加法
を行い，その平均演算サイクル数を結果とする．
使用メモリ量は加法に必要な一時メモリ量を指
す．演算サイクル数と使用メモリの結果を表 5,

6, 7に示す．今回の実験環境の場合，Affine座
標系加算と Jacobian座標系加算の演算サイク
ル数がほぼ同程度である．またAffine座標系 2

倍算の演算サイクル数は，Jacobian座標系 2倍
算の 2倍程度となっている．またAffine座標系
のDouble-Addと Jacobian座標系Double-Add

の演算サイクル数もほぼ同程度である．
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表 5: 加算公式 平均サイクル数・メモリ量

加法公式 計算量 Cycle数 メモリ量
A+A 3M + I 32,947.25 3×28B
J +A 11M 22,984.00 4×28B
J + J 16M 33,110.00 4×28B

表 6: 2n倍算公式 平均サイクル数・メモリ量

加法公式 計算量 Cycle数 メモリ量
2A 4M + I 35,283.43 3×28B
DQ(A) 16M + I 61,229.37 5×28B
2J 8M 17,948.00 4×28B

スカラー倍算の実験の前に，今回の実験にお
ける座標系のもち方を表 8 に示す．また，m-

ary R-L(A,J )とm-ary L-R(A,J )は，それぞ
れAlg.7中の 4行目，Alg.8中の 4行目をMix-

Additionで行う．同様に提案Alg.2も，Alg.9中
の 4, 5行目をMix-Additionで行うこととする．
最後に任意点のスカラー倍算の演算サイクル

数の測定を行う．今回は 103回の任意点のスカ
ラー倍算における平均サイクル数を測定結果と
する．使用メモリ量は，加法の時に必要な一時メ
モリ量，スカラー倍算の時に必要な点を保持す
るための一時メモリ量，スカラー値 kを保持す
るメモリ量の総計を示している．今回は提案手
法のほか，比較のためにMontgomery Ladder，
Joye’s m-ary R-L, L-R(m = 2, 4)についても測
定を行った．スカラー倍算の演算サイクル数と
総使用メモリ量の測定結果を表 9に示す．
はじめに 2つの提案手法の比較を行う．1ルー

プあたりの計算量で比較すると，提案Alg.1は
25M +2Iであり，提案Alg.2は 38M +1Iであ
る．提案Alg.1のほうが効率的になるためには
I/M < 13である必要がある．実験環境の I/M

比は約 12.87であるので，提案 Alg.1のほうが
効率的となる．実測結果も提案Alg.1のほうが
高速かつ省メモリである．
次にm-ary R-Lの比較を行う．m = 2の場

合，1 ループあたりの計算量は (A,J ) の場合
15M+1I，(J )の場合24Mであり，I/M = 9を
境界に計算量が反転する．m = 4の場合，1ルー
プあたりの計算量は (A,J )の場合 27M + 1I，

表 7: Double-Add 平均サイクル数・メモリ量

加法公式 計算量 Cycle数 メモリ量
2A+A 11M + I 49,925.83 5×28B
2J +A 18M 37,838.00 8×28B
2J + J 21M 49,034.00 8×28B

表 8: 各アルゴリズムにおける座標系のもち方

Algorithm Affine Jacobian

Mont.Lad. (J ) – R[0], R[1]

m-ary L-R(A) R[0] – R[m] –

m-ary L-R(A,J ) R[1] – R[m] R[0]

m-ary R-L(A,J ) R[0] R[1] – R[m]

m-ary R-L(J ) – R[0] – R[m]

提案Alg. 1. R[0] – R[3] –

提案Alg. 2. R[0], R[1] R[2], R[3]

(J )の場合 32M であり，I/M = 5を境界に計
算量が反転する．今回の I/M比では，(J )の場
合のほうが高速となる．演算サイクル数も (J )
のほうが高速であり，メモリ量は (A,J )に比べ
て 28B増加で抑えられている．
次にm-ary L-Rの比較を行う．m = 2の場合，

1ループあたりの計算量は (A,J )の場合 11M+

1I，(J )の場合 21Mであり，I/M = 10を境界
に計算量が反転する．m = 4の場合，1ループあ
たりの計算量は (A,J )の場合 27M + 1I，(J )
の場合 32M であり，I/M = 7を境界に計算量
が反転する．今回の I/M 比では，Jacobian座
標系のみを用いたときのほうが高速となる．演
算サイクル数も (J )のほうが高速であるが，メ
モリ量は (A,J )に比べて 4×28B増加している．
次に提案 Alg.1とm-ary R-Lの比較を行う．
演算サイクル数は 4-ary R-L(J )が最も高速で
あり，次いで 4-ary R-L(A,J )，2-ary R-L(J )
であり，その次に提案Alg.1が高速である．4.2

節で解説したように，加法回数の観点から 4-ary

R-Lよりも高速にはならないが，I/M < 11.5

ならば 2-ary R-L(J )よりも提案 Alg.1が高速
となる．今回の I/M 比は 11.5を下回らないの
で，演算サイクル数も 2-ary R-L(J )を下回ら
なかった．メモリ量では，提案Alg.1が最も省
メモリである．
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表 9: スカラー倍算 平均サイクル数・メモリ量

Algorithm Cycles Mem.

Mont.Lad. (J ) 11,433,628.94 11×28B
2-ary L-R(A) 11,151,457.06 12×28B
提案Alg. 1. 11,986,427.97 15×28B
2-ary L-R(A,J ) 8,499,699.39 16×28B
4-ary L-R(A) 9,668,105.60 16×28B
2-ary R-L(A,J ) 13,002,911.04 17×28B
2-ary R-L(J ) 11,395,289.90 18×28B
提案Alg. 2. 12,026,117.07 19×28B
4-ary L-R(A,J ) 6,413,756.54 20×28B
4-ary R-L(A,J ) 9,671,971.67 26×28B
4-ary R-L(J ) 7,944,724.12 27×28B

6 おわりに

本稿では，Joye’sm-ary Right-to-Leftのm =

2の場合において，2べき点の演算に Affine座
標系におけるDouble-Quadrupleを適用し，さ
らにMontgomery Trickにより逆元回数を削減
することで，より高速なスカラー倍算アルゴリ
ズムを提案した．またARM Cortex-M3で実装
し，Joye’s m-ary R-Lのm = 2よりも高速で，
m = 4よりも省メモリなアルゴリズムであるこ
とを実証した．
今後の課題として，提案手法の改良のほかに

Jacobian座標系の加法部分をCo-Zを用いた場
合にどのような影響を与えるかを調査したい．
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