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あらまし スマートグリッドをはじめとしたM2M (Machine-to-Machine)において，安全性のた

めにデータを暗号化する必要がある．端末の計算量の観点から共通鍵暗号が用いられるが，

鍵数の増大のため，階層的に鍵を管理するグループ鍵を用いた手法が検討されている．しか

しながら，グループ鍵を管理する端末 (SGM:Sub Group Management node)は通常のセンサより

も高価であることから，センサとの通信範囲などを考慮して最適に配置される必要がある．

そこで本研究では，センサ端末の通信量を低減するためにk平均法を用いたSGM配置手法を提

案し，その有効性を示す． 
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Abstract In M2M (Machine-to-Machine), a symmetric key encryption scheme is suited to encrypt 

sensory data. Recently, a hierarchical group key management system has been proposed to decrease 

the number of keys to be managed. However, since group key management devices are more 

expensive than sensor devices they should be efficiently deployed. In this paper, we propose an 

efficient group key management devices deployment scheme with k-means clustering algorithm.

1 はじめに 

  近年，様々な社会基礎産業サービスとして

M2M通信システムが利用されている．M2M

通信システムは膨大な数のデバイス（センサ

など）からデータを収集し分析するシステム

である．例えば多種・多様なデバイスによっ

て観測されたデータを，ネットワークを介し

て収集し，高度な交通管理サービス，防災，

監視，在庫管理サービスなどを実現する．し

かし，M2M通信システムには，外部からの

攻撃者や中継ノードのなりすましによるデー

タの傍受・改ざんなどの脅威があり，データ

の暗号化や送信元確認など機器間での安全な

通信が必要になる． 

M2Mネットワークは，安価かつ小型であ

るため計算資源が限られており，暗号化処理 

に計算量の多い公開鍵暗号方式を用いること

は困難である[1]．そこで共通鍵暗号方式を用

いたデータの暗号化が必要である．しかし，

M2Mネットワークにおいてノード数は非常

に多いため，各端末が管理する共通鍵の数を

低減する必要がある．そこで LKH（Logical 

Key Hierarchy）と呼ばれるグループ鍵管理手
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法が注目されている[2,3]．他にも，様々なグ

ループ鍵管理手法が提案されている[4~6]． 

LKHは鍵木と呼ぶ木構造に基づいて，ボト

ムアップに各ノードのグループ鍵を更新する

手法である．ここで各ノードのグループ鍵は，

子ノードの鍵を用いて暗号化し，各ノードで

の末端ノードに配布する．この手法により，

暗号化した鍵のサイズや鍵配布に要する通信

回数を削減できるため，効率的に鍵更新を行

うことができる．しかし，ノードの離脱のた

びにサーバは鍵更新を行う必要があるため，

ノード数が多いほど鍵更新回数が増え，サー

バの負荷が大きくなる．例えば規模の大きい

スマートメータのようなネットワークを考慮

した場合，LKHを用いた場合ノードの離脱／

新規加入の度に多くの鍵の再配布が必要とな

る． 

そこで，我々は計算資源に余裕があり信頼

できる SGM (Sub Group Management)ノード

を配置することでグループ鍵の更新時に配布

する鍵数を低減させる方式を提案している

[7]．そこで本研究では，配置できる SGMノ

ード数を制限した際に，k平均法を用いて

SGMの配置場所を効率的に決定する方式に

ついて検討する．しかし，SGMノードは一般

的なデバイスノードに対して高価であり，ま

た多くのノードと通信を行うため，より効率

的な配置を行うことが求めらている．これに

より，無駄な SGMの配置を避け，各 SGMノ

ードが配下のノードと通信を行う際に必要と

する電力量を低減し，通信距離およびホップ

数を改善することが期待される．最後に計算

機シミュレーションにより，本方式の有効性

を示す． 

2 M2Mのセキュリティ要求条件 

2.1 暗号化方式 

M2M通信システムにおけるデータの暗号

化方式には共通鍵暗号方式と公開鍵暗号方式

が考えられる．共通鍵暗号方式は，暗号化に

伴う処理を高速に行うことができる一方，サ

ーバは各センサノードに対して個別に鍵を用

意する必要がある．一方，公開鍵暗号方式を

用いた場合，サーバは自身の秘密鍵と公開鍵

のみを管理すればよいが，暗号化速度が遅い

という欠点がある．  

一般的なセンサデバイスは CPUが 4MHz，

512bytesの RAMと ROM，8Kbytesのキャッ

シュデータ空間と挙げられている[1]．従って

計算資源の限られたセンサ端末において，公

開鍵暗号方式の利用は不適である． 

2.2 グループ鍵管理手法 

共通鍵暗号方式を利用する際に，サーバが

管理しなければならない鍵数を低減するため

に，LKHと呼ばれるグループ鍵管理手法が提

案されている[2,3]．グループ鍵暗号方式にお

いて，サーバはネットワーク全体で共通のグ

ループ鍵を用いてデータを暗号化し，各ノー

ドに送信する．しかし，グループメンバーの

加入・離脱のたびにグループ鍵を更新する必

要がある． 

最も単純なグループ鍵の更新方法として，

各ノードにあらかじめ鍵を内蔵させ，それを

用いて新しいグループ鍵を暗号化して送信す

る方式が考えられる．この手法はノード数が

N個の場合にN回の配布処理が必要となり非

効率である．そこで，サーバは各ノードをい

くつかの階層によりグループ化し，階層毎に

サブグループ鍵を生成する．まず離脱の発生

したグループの端末に対しては個別の鍵で暗

号化した，末端に最も近い新しいサブグルー

プ鍵を配布する．次にそのサブグループ鍵で

暗号化した，上位の階層の新しいサブグルー

プ鍵を配布するという操作を繰り返し行うこ

とで，階層数を dとしたとき，dlogdn回の処

理で全ノードに新しい鍵を配布することが可

能となる． 

図 1に 8個のノードを用いた LKHグルー

プ鍵管理手法の例を示す．図 1において，末

端の灰色の端末はノードN1~N8を表し，各グ
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図 1．LKHグループ鍵管理手法 

 

ループの頂点に仮想ノードを設けて，仮想ノ

ードにサブグループ鍵を設ける． 

各ノードは自身の鍵と自身が属するサブグ

ループ鍵を持つ．サーバは全てのグループ鍵

と全てのノード鍵を管理する．ノードN1が離

脱する際，ノード N1が持っている鍵 k0000，

k000，k00，k0を更新する． 

まず新しいサブグループ鍵 k000をN1と同

じグループに属していたN2の鍵k0001で暗号

化し，N2に送信する．その後，さらに上位の

サブグループの新しい鍵k00をk000で暗号し，

N2に送信する．そして，新しいサブグループ

鍵 k00を鍵 k001で暗号化し，N3およびN4

にブロードキャストする．最後に全体のグル

ープ鍵 k0を k00と k01でそれぞれ暗号化し，

各サブグループに送信する．上記のサーバが

ブロードキャストするデータの総数は 5個で

あり，対称鍵で 1対 1に送信する手法と比較

して，3個だけ低減させることがわかる． 

LKHと類似の仕組みをスマートメータに

適用した手法が提案されている[5]．しかし，

この手法はサーバが全てのグループ鍵を作

成・管理しているため，サーバの負荷が重い． 

Eschenauer等が提案した EGプロトコル[6]

はサーバが事前に要素鍵プールを作成し，鍵

プール中の鍵をランダムに各ノードに送信す

る．そして，ブロードキャストを行う際に，

各ノードがランダムに配布された鍵の最適な

組み合わせによって，ブロードキャストする．

本方式ではサブグループに依存せずに，目的

のノードに直接データを送信することが可能

であるが，事前に全てのノードに大量の要素

鍵を格納する必要がある．また，グループ外

のノードがグループ鍵を用いて復号できると

いう問題もある．金子等[4]はサーバが幾何学

的性質を利用することで，単一のメッセージ

送信のみで，各ノードに鍵配送を行う方式を

提案している．ノードが固有鍵 1つを持ち，

サーバがグループ鍵を配送するノードの数に

よらず，1つメッセージのみな容易にグルー

プ鍵を配送ができる．しかしながら，サーバ

およびノードの両端末において計算量が多く，

解析攻撃に弱いというセキュリティ上の問題

もある． 

本研究では，安全性が保証されているとい

う観点から，LKHに着目する．しかしながら，

上述のように，LKHはサーバの負荷とグルー

プ鍵の更新に時間がかからという問題点があ

る．そこで， 我々は LKHにおけるサーバの

負荷とグループ鍵を更新する即時性を改善す

る手法について検討する．  

3 分散型グループ鍵管理手法 

3.1 SGM（Sub Group Management） 

 本論文では，LKHにおける問題点を解決す

るために，任意のグループ毎にサーバの役割

に代わりの SGMノードを導入する．SGMノ

ードは一般的なデバイスノードに対して高価

で，コンセントレータのような高計算能力を

持つデバイスのため，サブグループ鍵を生成

し，グループメンバーを管理することができ，

低価格の通信装置を管理する装置である． 
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3.2 k平均法を用いた SGM配置手法 

k平均法は与えられた n点を k個のクラス

タに分類するクラスタリングアルゴリズムの

ひとつである．最初に k点をランダムに選択

し，n個のノードを k個のうち最も近傍に位

置する点のクラスタに分類する．その後分類

された各クラスタの重心までのユークリッド

距離の和が極小となるような k点の位置を得

ることができる． 

図 2に，(a)ランダムに 3つのクラスタの重

心が選択された場合と，(b)k平均法によって

3つのクラスタの重心が選択された場合の例

を示す．図中において，丸，正方形と三角型

は各クラスタを示し，色が塗られた記号は各

クラスタの重心の位置を示す．ここで白抜き

の記号をセンサノード，色で塗られた記号を

SGMノードとみなす．図 2からわかる通り，

k平均法を用いることにより，センサノード

と SGMノード間の距離を短くすることがで

き，通信に必要な消費電力を低減できること

が期待される． 

 

 k平均法を用いた SGM配置アルゴリズム 

(1) 配置する SGMノードの数 kを定め，ラン

ダムにk点のSGMノードを初期配置する． 

(2) 各ノードを自身に一番近いクラスタに所

属させる． 

(3) 各クラスタの重心を計算し，それらの点

に SGMノードを再配置する． 

(4) (2)に戻って繰り返しに計算する．各ノー

ドの所属するクラスタおよび重心に変化

がなくなった場合，操作を終了する． 

 

これを利用し，n点のノードが配置された

M2Mネットワークに対し，k平均法を用いる

ことで得られる k点にSGMノードを配置し，

各センサノードは自身の所属する SGMノー

ドクラスタと通信を行う．これにより，各

SGMノードをランダムに配置した場合と比

較し，距離を短くできるため，通信に伴う消

費電力量を低減することが可能となる． 

3.3 分散型グループ鍵管理手法 

図 3に，3.1でK平均法に基づき SGMを配

置した分散型グループ鍵管理手法の全体像を

示す．サブグループを管理する SGMノード

は，ルータ（コンセントレータ）であり，自

身に隣接するノードと共にサブグループを形

成する．図中において，Sはサーバ，N1～N12

はセンサノードを示し，SGMノードはN1, N5, 

N9とする．KiはノードNiの固有鍵を示す．

SGMノードは予めサブグループ内の全ノー

ドの固有鍵を所持していることを前提とする． 

SGMノードがグループ鍵管理者になるこ

とで，各 SGMノードは子ノードとともに，

自身を根とするサブグループを形成する．

SGMノードがグループ鍵管理者になること

で，各 SGMノードは子ノードとともに，自

身を根とするサブグループを形成する．そし

て，サブグループ内でノードの加入・離脱が 
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図 3．分散型グループ鍵管理手法 

 

あった際，サブグループ鍵（SGK）を作成し，

サブグループ内に配布する．サーバは全ノー

ドに一般通信するとき（例えばバージョンア

ップ），グループ鍵（GK）で暗号化を行い．

一方，サーバは各サブグループと通信すると

き，サブグループ鍵を使用し，1対 1通信す

るのは各ノードの固有鍵（Ki）を使用する．

サーバは，サブグループにデータを送信する

前に，グループ鍵を更新し，サブグループ鍵

で暗号化し，サブグループ内にグループ鍵を

配布する．  

センサノードの離脱および新規加入におけ

るグループ鍵管理について，以下にそれぞれ

述べる．例えば，図 3でノードN2が離脱する

ときの鍵更新プロトコルを図 4に示す． 

 

 センサノードの離脱 

(1) SGMノードN1はノードの定時連絡（ビー

コン信号）を受信しなかった場合，SGM

ノードはノードN2の離脱を判断し，新し

いサブグループ鍵（SGK’）を生成する． 

(2) SGMノードN1は，新しいサブグループ鍵

（SGK’）をサブグループ内の各ノードに

対し，それぞれの固有鍵で暗号化して配

布する．同時に，サーバにそのノードN2

が離脱したことを伝えるため，新しいサ

ブグループ鍵をサーバに送信する． 

(3) サーバは，全体用の新しいグループ鍵

（GK’）を生成し，SGMノードに対し，

それぞれの新しいサブグループ鍵で暗号

化して配布する． 

(4) 各SGMノードはサブグループに所属する

各ノードに自身のサブグループ鍵で暗号

化した新しいグループ鍵を送信する． 

 

 センサノードの新規加入 

(1) 加入するノードはビーコン信号を発信し，

それを受信したSGMノードは応答信号を

返信する．加入するノードは受信した応答

信号の受信時刻と信号強度により，最も近

隣に位置する SGMノードを判断する． 

(2) 加入するノードは，(1)で選択した SGMノ

ードに加入要求を自身の固有鍵で暗号化

して送信する． 

(3) 加入要求を受け取った SGMノードは，サ

ーバに加入要求を転送する． 

(4) サーバは，加入要求を復号することにより，
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加入ノードの正当性を判断し，加入するノ

ードの固有鍵を加入先のSGMノードの固

有鍵で暗号化し，SGMノードに送付する． 

(5) SGMノードは，暗号化されたノードの固

有鍵を自身の固有鍵で復号し，加入するノ

ードの固有鍵を取得する． 

(6) SGMノードが SGKを更新する手順は次

のように 2つに分けられる． 

 

(i) SGKを更新しない場合（加入） 

(1) SGMノードは，現在使用しているサブグ

ループ鍵をそのノードの固有鍵で暗号化

し配布する． 

(2) グループ鍵について同様に送る． 

 

(ii) SGKを更新する場合（加入） 

(1) SGMノードは，新しいサブグループ鍵

（SGK’）を生成し，加入したノードを含

む サブグループ内の各ノードに対し，そ

れぞれの固有鍵で暗号化して配布する． 

(2) SGMノードは，サーバにノードが加入し

たことを通知すると共に新しいサブグル

ープ鍵をサーバとの固有鍵で暗号化して

送る． 

(3) センサノードの離脱 (3) と (4) ．  □ 

 

SGMノードを導入することにより，サーバ

はデータ送信時にグループ鍵を更新するだけ

で良いため，ノードの加入・離脱が頻繁に行

われても，サーバが処理しなければならない

処理を低減することが可能となる． 

4 評価 

表 1に，SGMノードをランダムに配置した

場合と k平均法を用いた際の，各センサノー

ドと自身に最も近い SGMノードまでの距離

の二乗の平均およびその標準偏差を示す．距

離の二乗で評価を行った理由として，送信電

力は距離の二乗に比例して減衰するためであ

る． 

 本シミュレーションにおいて，シミュレー

ションエリアは 100m×100mとし，センサノ

ードはいずれの方式に対してもランダムに配

置する．センサノード数を 1,000，5,000，10,000

と SGMノード数を 10と 100で行った．表 1

より，k平均法を用いた場合，いずれの SGM

ノード数の組み合わせにおいても，約 55%の

低減となることがわかるため，SGM通信に必

要な消費電力を低減できる． 

 そして，ネットワーク内にノードが離脱／

加入することと比べて鍵更新の容易性は

SGMノードが提案したため，通信の回数も低

減して，新たなサブグループが必要な場面が

想定される．従来の LKH手法はサブグルー

プ鍵により，効率にグループ鍵を更新するが，

ノードの離脱／加入するとグループ鍵まで更

新する必要がある．これに対して，提案手法

は SGMノードがマルチホップ数を減少する 

表 1：SGMノードのランダム配置と k平均法を用いた通信距離の比較 

センサ 

ノード数 

SGM 

ノード数 

ランダム配置 k平均法配置 

距離の二乗和

平均値 

標準偏差 距離の二乗和

平均値 

標準偏差 

1,000 10 359.775 345.2511 165.1883 109.2805 

100 30.888 29.18382 14.14284 12.52476 

5,000 10 392.8678 362.9496 170.5069 107.9234 

100 36.2246 40.05011 16.51841 12.24052 

10,000 10 385.6642 393.4227 169.2803 110.3956 

100 39.7515 48.44475 16.45647 11.11673 

シミュレーションの仮想環境は 100x100平方メートルの正方形地域 
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同時に，無駄なグループ鍵更新回数を抑える

こともできるため，提案方式では，グループ

鍵の変更を容易に行えると言える．さらに，

LKHはノード数が多いほど，鍵が配布しにく

くなる．提案手法は SGMノードの導入する

ことにより，サブグループ鍵を即時かつ効率

的に更新できる上で，k平均法により，LKH

管理に対して，通信回数も軽減できる． 

本研究での提案方式はM2M通信システム 

における鍵管理サーバの負荷集中の低減と鍵

更新時間の短縮を目的とし，SGMでサーバの 

負担を軽減し，表 2に，鍵管理数および再通

信回数の有無に LKH方式と提案方式につい

て比較を行う．LKHの通信回数は鍵木の深さ

に依存し，グループ鍵の更新回数は dlogdn で

ある．一方，提案手法はサーバがグループ鍵

の生成と配布を担当しないため，通信回数は

1回であり，各ノードを管理する SGMノード

の通信回数の (n/m)との和となるため，1+ 

(n/m) になる．また，LKH方式の各ノードは

鍵木の深さと等量のグループ鍵，サブグルー

プ鍵および自身の固有鍵を管理するため，管

理すべき鍵数は木の深さ dと等しい．一方，

提案手法の各ノードはグループ鍵，自身が属

するサブグループの鍵，自身の固有鍵の 3つ

のみを管理するばよい．  

これらのことから，k平均法を用いて SGM

ノードを配置することにより，再送処理およ

び通信回数を改善できることが期待される．  

5 まとめ 

本研究では，M2M通信システムで安全で

効率的な鍵管理のための分散型グループ鍵管

理手法について提案した．各 SGMノードは

多くの配下のセンサノードと通信する必要が

あるため，通信距離を短くするように配置さ

れる必要がある．そこで k平均法を用いて

SGMノードの配置位置を決定する方式を提

案する．計算機シミュレーションにより，ラ

ンダムに SGMノードを配置した場合と比較

して k平均法を用いることにより約 55%だけ

通信距離を低減することを明らかにしたため，

容易にグループ鍵を配送することができ，

M2M通信ネットワークに適したものとなっ

ている． 

今後の課題としては，ネットワークシミュ

レータを用いて実際に SGMノードの消費電

力がどの程度低減されるかを明らかにする． 
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