
越境データのプライバシ問題に配慮した iKaaSアーキテクチャの提案

披田野清良 † 清本晋作 † 村上陽亮 ‡

†KDDI研究所
356-8502 埼玉県ふじみ野市大原 2-1-15

{se-hidano, kiyomoto}@kddilabs.jp

‡KDDI総研
102-8460 東京都千代田区飯田橋 3-10-10

yk-murakami@kddi.com

あらまし 複数のローカルクラウドが有機的に結合されたグローバルクラウド上において，IoTデ
バイスから収集されたデータをプライバシに配慮して利活用することを目的とした iKaaSプラッ
トフォームのセキュリティアーキテクチャを提案する．本稿では，特に，越境データのプライバシ
問題に着目しており，グローバルクラウドとローカルクラウドの接点にセキュリティゲートウェイ
を設置し，認証局により発行されたプライバシ証明書と，ローカルクラウドの管理者およびデー
タの所有者により階層的に定められたポリシ群を用いてアクセス制御を実施することにより，本
問題の解決を図る．
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Abstract The iKaaS (intelligent Knowledge-as-a-Service) platform integrates the data on mul-

tiple local clouds organically and provides the data to various types of applications as knowledge

while taking security and privacy carefully into consideration. However, the access control on

the iKaaS platform is not without complications because the application may access the personal

data in different countries from the one where the application exists. We thus design a security

gateway that is set at the entrance of each local cloud and can control access while interpreting

the differences in regulations and guidelines between countries.

1 Introduction

現代のモバイル社会は，急激なパラダイムシ
フトの渦中にあり，IoT技術への関心が非常に
高まっている．特に，近年の IoTデバイスの成
長には目を見張るものがあり，周囲の環境状況
を観測するためのスマートセンサや，個人の健
康状態を測定するためのウェアラブルデバイス
など，目的や形態を異にする多岐多様なデバイ

スが市場をにぎわせている．それらのデバイス
の多くはクラウドサービスと連携しており，ク
ラウド上には日々膨大な量のデータが集積され
ている．IoTデバイスから取得されたデータは，
個人の嗜好の解析や，環境状況や行動の予測な
どに利用され，複数のクラウド上に保管されて
いる異なる種類のデータを有機的に組み合わせ
ることができれば，情報の有用性は高まるであ
ろう [1, 2].
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iKaaS（intelligent Knowledge-as-a-Service）
プラットフォームはプライバシに配慮した情報
集約プラットフォームの 1つである [3]．本プ
ラットフォームでは，グローバルクラウドと複
数のローカルクラウドが階層的に配置され，グ
ローバルクラウドはローカルクラウド上のデー
タを統合し，様々なアプリケーションに知識を
提供する．iKaaSプラットフォームを用いること
により，アプリケーションは国境を越えたデー
タにもアクセスすることができ，国家間の比較
など，これまでとは異なる規模の解析が可能と
なる．しかしながら，iKaaSプラットフォーム
はその実現に向けて解決すべき重要なプライバ
シ問題をはらんでいる．IoTデバイス等から取
得されるデータの多くは，データの所有者のプ
ライバシに配慮すべき個人データであり，アプ
リケーションが国境をまたいでそれらのデータ
にアクセスする場合，iKaaSプラットフォーム
はアプリケーション側とローカルクラウド側の
双方の国の個人データの取り扱いに関する規則
に準じなければならない．しかしながら，それ
らの規則はきわめて複雑であり，特に個人デー
タの定義や他国へのデータ提供の可否等につい
ては国家間で大きく異なる場合がある．たとえ
ば，現行の日本の個人情報保護法 [4]では越境
データの取り扱いについて特段の定めがないの
に対し，EUのデータ保護指令 [5]では日本へ
のデータ提供は許可されていない．また，分散
クラウド環境に関する研究開発は近年のトレン
ドの 1つであり，数は少ないがセキュリティや
プライバシの問題について言及しているものも
ある [6, 7]．しかしながら，それらは一般的な
セキュリティやプライバシの観点からプラット
フォームに求められる要件と既存技術を整理す
るにとどまっており，越境データのプライバシ
問題に取り組んでいるものは皆無である．
そこで，本稿では，個人データに関する規則

の国家間の違いを解釈し，越境データのプライ
バシ問題を解決する iKaaSプラットフォームの
セキュリティアーキテクチャを提案する．2章で
は iKaaSプラットフォームの機能について概説
するとともに，iKaaSプラットフォームに対す
る本稿の成果を整理する．3章では，プライバ

図 1: iKaaSプラットフォーム

シに配慮した iKaaSプラットフォームのセキュ
リティアーキテクチャを設計する．4章では， 3

章で提案したアーキテクチャに基づき，アプリ
ケーションが iKaaSプラットフォームを利用し
てデータにアクセスする際のプロトコルについ
て述べる．

2 iKaaS Platform

iKaaS（intelligent Knowledge-as-a-Service）
は，複数のローカルクラウド上に蓄積された
データを有機的に統合し，セキュリティおよび
プライバシに配慮してそれらのデータを知識と
して様々なプリケーションに提供するためのコ
ンセプトモデルである．図 1に iKaaSプラット
フォームの概要を示す．iKaaSプラットフォー
ムは，グローバルクラウド，複数のローカルク
ラウド，IoTデバイスや既存のDBから成り，そ
れらは階層的に配置される．ローカルクラウド
は日本とUKなど異なる国に設置される場合が
あり，ローカルクラウド上のDBには様々な種
類のデータが蓄積される．ただし，データは新
しく配置された IoT デバイスから取得される
だけでなく，他の目的で設計された既存の DB

等のデータも利用されるため，すべてのデータ
は iKaaSデータモデルと呼ばれる普遍的なデー
タモデルに変換した上で保管される．グローバ
ルクラウドは信頼できる機関であり，すべての
データはグローバルクラウドを介してやり取り
される．グローバルクラウドは，主に，クエリ
制御，データ処理の 2つの機能を持つ．まず，
グローバルクラウドはアプリケーションの目的
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にあったデータが保管されているローカルクラ
ウドを探索し，iKaaSデータモデルに準じてク
エリを作成してそれを該当のローカルクラウド
に投じる（クエリ制御）．また，アプリケーショ
ンにデータを返す際は，ローカルクラウドから
返ってきた生のデータをそのまま返す場合もあ
るが，アプリケーションからの要求に応じて，グ
ローバルクラウド上で統計処理のような何らか
の処理が加えられる場合がある（データ処理）．
アプリケーションは，iKaaSプラットフォーム
を用いることにより，様々な国のローカルクラ
ウドにアクセスすることができるが，IoTデバ
イス等から取得されるデータは機微な情報であ
ることが多く，様々なプライバシ問題が浮上す
る．1章で述べたように，個人データの第三国
への提供に関しては，各国において様々な規則
が存在する．また，個人データはデータの所有
者の意思に基づき提供されるべきである．そこ
で，iKaaSプラットフォームは，グローバルクラ
ウドとローカルクラウドの接点にアクセス制御
機能とプライバシ制御機能を持つセキュリティ
ゲートウェイ（セキュリティGW）を設置する
ことにより，上述のプライバシ問題を解決する．

Our Contributions iKaaSプラットフォー
ムに対する本稿の成果は以下の通りである．

• アプリケーション側とローカルクラウド側
の双方の国の越境データに関する規則の違
いを解釈して矛盾なくアプリケーションの
アクセス制御を行うセキュリティGWを設
計する．ただし，本機能は 3 章で定義する
プライバシ証明書とセキュリティポリシを
用いて実現される．また，セキュリティGW

はプライバシポリシを用いて，プライバシ
制御を行う．

• トークンを用いたアクセス制御機能を導入
し，同一アプリケーションが連続してデー
タにアクセスする場合の効率性を向上する．
トークンを用いることにより，セキュリティ
GWはプライバシ証明書やセキュリティポ
リシの都度の確認作業を省略することがで
きる．これにより，IoTデバイス等から短
周期で逐次的に取得されるデータに対する

図 2: プライバシに配慮した iKaaSのセキュリ
ティアーキテクチャ.

アプリケーションからの連続的なアクセス
要求に対応する．

• プライバシ証明書を発行するための機関で
あるプライバシCAの機能を利用して，セ
キュリティGWにアプリケーションの正当
性を確認する機能を導入する．これにより，
アプリケーションとセキュリティGWの間に
グローバルクラウドが介在するために SSL

のクライアント認証等の従来の認証プロト
コルが使えない問題を解決する．

3 Security Gateway

図 2にプライバシに配慮した iKaaSプラット
フォームのセキュリティアーキテクチャを示す．
セキュリティGWはローカルクラウド毎に，グ
ローバルクラウドとの接点に設置され，アプリ
ケーションからのクエリとローカルクラウド上
のデータはすべてセキュリティGWを通してや
り取りされる．また，セキュリティGWは，アプ
リケーション側とローカルクラウド側の双方の
国の個人データに関する規則に配慮してアプリ
ケーションにアクセス権を付与するアクセス制
御と，データの所有者の意思に基づきデータの
提供可否を決定するプライバシ制御の 2つの機
能を持つ．ただし，アクセス制御はプライバシ
CAによって発行されるプライバシ証明書（3.1

節）およびセキュリティポリシ（3.2節）を用い
ることにより実現される．また，プライバシ制
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御の際には，プライバシポリシ（3.3節）が用
いられる．両機能の詳細については，3.4節で
述べる．

3.1 Privacy Certificate

プライバシ証明書は，セキュリティGWがアプ
リケーション側の国の規則を解釈する際に用い
られる．したがって，アプリケーションが iKaaS

プラットフォームを利用するためには，事前にプ
ライバシ証明書を取得しておかなければならな
い．ただし，プライバシ証明書の発行局である
プライバシCAは各国に設置され，アプリケー
ションは自国のCAから証明書を発行してもら
う必要がある．プライバシ証明書は，個人デー
タに関する国家レベルの規則と，アプリケーショ
ンに関する種々の情報に基づき作成され，以下
の項目が記載される．

• CA Country: プライバシ CAの設置国．

• Application IP: アプリケーションの IPア
ドレス．

• Application ID: アプリケーションが提供す
るサービスを種別する識別子．

• LC Countries: アプリケーションがアクセ
スすることが許可されている国の名前．複
数の値を指定可．

• LC Data IDs: アプリケーションがアクセ
スすることが許可されているデータを種別
する識別子．本項目は，LC Countries の
各値に入れ子で定義される．複数の値を指
定可．

• Expires: プライバシ証明書の有効期限．

• Application PK: アプリケーションの公開
鍵．（本項目の役割は，3.4節参照）

• Signature: 署名は，プライバシCAの秘密
鍵を用いて生成される．公開鍵は事前にセ
キュリティGWに配布される．

表 1: アクセス権の有効期間
No Data 1 · · · Data N

1 UK 0/JP 2mo · · · UK 0/JP 0

2 UK 1h/JP 2h · · · UK 0/JP 0
...

...
. . .

...

表 2: プライバシの定義
No Data 1 · · · Data N

1 Non-privacy · · · Privacy

2 Privacy · · · Privacy
...

...
. . .

...

3.2 Security Policy

セキュリティポリシは，ローカルクラウドの
管理者により，ローカルクラウド側の国の規則
に基づき，ポリシマネージャを通して設定され
る．ポリシマネージャは，ローカルクラウドが
設置されている国のプライバシCAによって提
供され，国家レベルの規則に準ずる基本ポリシ
はあらかじめ設定されているものとする．管理
者は国家レベルよりも小さい単位，すなわち，
県や市レベルの規則，もしくは，企業などの組
織毎の規則，また，必要に応じて種々のガイド
ラインに基づき，セキュリティポリシを設定す
る．セキュリティポリシの例を表 1，2に示す．
セキュリティポリシは，アクセス権の有効期間
とプライバシの定義に関する 2つのテーブルを
持つ．どちらのテーブルについても，管理者は，
データの種類（データ ID）毎に値を設定し，各
行はある 1つの規則もしくはガイドラインに対
応する（基本ポリシもいずれかの行に含まれて
いるものとする）．アクセス権の有効期間は表 1

に示すように，国毎に設定される．ただし，値
“0”はその国に対してデータの提供を許可しな
いことを意味する．表 1はアプリケーションの
種類毎に設定される．表 2の値 “Privacy”は，
当該データ IDで表される種類のデータについ
ては，データの所有者のプライバシに配慮する
必要があることを表し，値 “Non-privacy”は配
慮する必要がないことを表す．ただし，表 2に
おいて値“Non-privacy”が設定されたデータ ID
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表 3: プライバシポリシ
Owner ID Data 1 · · · Data N

1 Yes · · · Yes
...

...
. . .

...

K No · · · Yes

についても，セキュリティおよびデータの更新
頻度等を考慮して表 1においてアクセスの有効
期間を設定しなければならない．

3.3 Privacy Policy

個人データについては 2章でも述べたように
プライバシの観点からデータの所有者が自らの
意思でデータ提供の可否を制御できるべきであ
る．本モデルでは，iKaaSプラットフォームへ
のデータ提供に関するデータの所有者らの同意
状況は，プライバシポリシ [8]に記載される. セ
キュリティGWは，プライバシポリシを参照し
てデータの所有者らのプライバシを制御する．
表 3にプライバシポリシの一例を示す．データ
の所有者らは，データ ID毎にデータ提供の可否
を設定する．値 “Yes”は当該所有者が iKaaSプ
ラットフォームへのデータ提供に同意している
ことを表し，値 “No” は同意していないことを
表す．ただし，表 3も表 1と同様にアプリケー
ション種類毎に設定される．

3.4 Access and Privacy Control

セキュリティGWによるアプリケーションの
アクセス制御はトークンを用いて行われる．ア
プリケーションからローカルクラウドDBへの
アクセス要求があった場合，セキュリティGW

は当該アプリケーションにトークンを返す．そ
して，正しいトークンを持つアプリケーション
のみがデータを取得することができる．アプリ
ケーションは，トークンの有効期限が切れるま
で同一トークンを用いて何度でもデータにアク
セスすることができる．トークンを用いること
により，セキュリティGWによるプライバシ証
明書やセキュリティポリシの確認処理に関わる

コスト問題を回避し，短周期で逐次的に更新さ
れるデータへの連続的なアクセスが可能となる．
セキュリティGWは上記の処理を実現するため
に 2つの関数 Issue Token とGet Data を提供
する．

3.4.1 Issue Token

関数 Issue Tokenはアプリケーションがロー
カルクラウドDBにアクセスするためのトーク
ンを取得する際に呼び出される．アプリケーショ
ンはアクセスしたいデータのデータ IDとプライ
バシ証明書をセキュリティGWに明示する必要
がある．セキュリティGWはプライバシ証明書
とセキュリティポリシを用いて以下の方法でア
プリケーション側とローカルクラウド側の双方
の国の規則を確認し，アプリケーションにトー
クンを発行する．
まず，プライバシ証明書に記載されているLC

Countries と LC Data IDs の値を用いて，ア
プリケーション側の国の規則により指定された
データ IDのデータについてアプリケーション
がアクセスすることが許可されているかを確認
する．次いで，セキュリティポリシに記載され
ているアクセスの有効期間を参照し，ローカル
クラウド側の国の規則やガイドラインを確認す
るとともに，トークンの有効期限を決定する．
この際，セキュリティGWは，プライバシ証明
書に記載されているApplication IDの値と指定
されたデータ IDを用いて，該当するデータ ID

の列を検索する．そして，その列の中で，プラ
イバシ証明書に記載されているCA Countryの
国に関する有効期間に着目し，最も短い期間と
現在の時刻を足し合わせ，トークンの有効期限
を導出する．もし，アプリケーションにより複
数のデータ IDが指定されている場合には，そ
れぞれのデータ IDに対して，上述のプロセス
を実行し，複数の有効期限を 1つのトークンに
関連付ける．ただし，すべてのデータ IDに対
して，最も短い有効期間が値 “0”の場合，トー
クンは発行しないものとする．
次に，セキュリティGWは，セキュリティポ
リシの表 2を参照し，指定されたデータ IDの
プライバシの定義を確認する．トークンの有効
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期限を決めた場合と同様に，表 2の中の該当列
を参照し，すべての行で値 “Non-privacy”が設
定されていれば，そのデータ IDで表される種
類のデータをNon-privacyデータと呼び，プラ
イバシに配慮する必要がないと判断する．いず
れかの行に “Privacy”が設定されている場合に
は，当該データを Privacyデータと呼び，アプ
リケーションに提供する際にデータの所有者の
プライバシに配慮する必要があると判断する．
このプロセスもまた指定されたすべてのデータ
IDに対して行われる．本稿では，Non-privacy

データもしくは Privacyデータのことをプライ
バシタイプと呼ぶ．
最後に，セキュリティGWは，プライバシ証

明書に記載されているApplication IPとAppli-

cation IDの値，トークン，アプリケーションに
より指定されたデータ ID，トークンの有効期限，
プライバシタイプを関連付けてトークンDBに
保管する．複数のデータ IDが指定されている場
合には，それぞれについて，データ ID，トーク
ンの有効期限，プライバシタイプのセットを作
成し，1つのトークンにすべてのセットを関連
付ける．そして，プライバシ証明書に記載され
ている Application PK を用いてトークンを暗
号化し，それをアプリケーションに返す．iKaaS

プラットフォーム上では，アプリケーションと
セキュリティGWの間にはグローバルプラット
フォームが介在するため，セキュリティGWが
直接アプリケーションとコミュニケーションを
取ることができず，アプリケーションの正当性
の検証に SSLのクライアント認証のような既存
のプロトコルを使用することができない．トー
クンの暗号化は本問題を解決するための一手段
であり，プライバシCAにより正しくプライバ
シ証明書が発行されたアプリケーションのみが
自身の秘密鍵を用いてトークンを復号すること
ができる．

3.4.2 Get Data

関数Get Dataは，トークンを取得済みのアプ
リケーションがローカルクラウドDBにクエリ
を投じる際に呼び出される．本関数が呼び出さ
れたとき，セキュリティGWは始めにトークン

の真正性を確認する．ただし，この確認はMAC

（Massage Authentication Code）を用いて行わ
れる．すなわち，トークンは共通鍵として利用
される．アプリケーションにデータを返す際は，
データの所有者のプライバシに配慮するために，
セキュリティGWはアプリケーションがアクセ
スしたいデータのプライバシタイプを確認する．
データのプライバシタイプがNon-privacyデー
タの場合，セキュリティGWは何もすることな
く，すべてのデータをそのままアプリケーショ
ンに返す．一方，プライバシタイプが Privacy

データの場合，セキュリティGWはプライバシ
ポリシに基づき，データのフィルタリングを実
施する．データの所有者の識別子（オーナ ID）
と所有者の属性はオーナDBの中で関係付けら
れており，セキュリティGWはクエリで指定さ
れた属性情報を利用して，該当するオーナ ID

を抽出する．そして，抽出したオーナ IDを用
いてプライバシポリシを検索し，クエリで指定
されているアプリケーションの種類とデータ ID

に対するデータの所有者らのデータ提供に関す
る同意状況を確認する．セキュリティGWは値
“Yes”が選択されている所有者のデータのみを
アプリケーションに返す．

4 Protocol

本章では，iKaaSプラットフォーム上でセキュ
リティおよびプライバシに配慮してデータを提
供するためのプロトコルを定義する．まず，セ
キュリティGWに投じられるクエリの構造につ
いて述べ，次いで，トークンの発行およびデータ
要求に関するシーケンスを示す．ただし，セキュ
リティGWはそれぞれの関数をWeb APIとし
て提供し，コミュニケーションはすべてHTTPS

で行われるものとする．さらに，グローバルクラ
ウドはアプリケーション毎にグローバルプラッ
トフォームのインスタンスを生成し，正しいア
プリケーションのみがその空間にアクセスでき
るものとする．
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4.1 Query Formats

セキュリティGWはローカルクラウドDBに
対する複雑なクエリ（LCD-query）を解釈する
機能を持たない．このため，アプリケーション
がデータを要求するときは，グローバルプラッ
トフォーム上でセキュリティGWが解釈できる
ヘッダ（SGW-headers）が付加され，セキュリ
ティGW用のクエリ（SGW-query）が生成され
る．SGW-headers の種類は以下の通りである．

• Application IP: アプリケーションの IPア
ドレス．

• Application ID: アプリケーションが提供す
るサービスの種別する識別子．

• LC Data IDs: アプリケーションがアクセ
スを要求するデータを種別する識別子．

• Owner Attributes: データの所有者の属性
を表す情報．本ヘッダは，性別や年齢など
の情報であり，LCD-queryで属性が指定さ
れている場合のみ設定される. 3.4節で示し
たように，セキュリティGWはこの値を用
いてオーナ DBから該当するオーナ IDを
抽出する．

• Time Stamp: SGW-query が生成された時
刻を表すヘッダ．本ヘッダによりクエリの
リプライ攻撃を防止する．

4.2 Sequences

4.2.1 Token Issuance

1. アプリケーションはプライバシCAにプラ
イバシ証明書の発行を要求する．

2. アプリケーションはグローバルプラットフ
ォームの機能を利用して，目的に合ったDB

が所在するローカルクラウドを検索し，トー
クンの発行を要求する．

3. グローバルプラットフォームはセキュリティ
GWの関数 Issue Tokenを呼び出す．その
際，グローバルプラットフォームはアプリ
ケーションがアクセスしたいデータのデー

タ IDを明示するとともに，Step 1でアプ
リケーションが取得したプライバシ証明書
をセキュリティGWに送信する．

4. セキュリティGWはプライバシ証明書に記
載されている Expires と Signature の値を
検証し，証明書の正当性を確認する．ただ
し，署名の検証は，プライバシ証明書に記
載されているCA Countryで示された国の
プライバシCAの公開鍵を用いて行われる．

5. セキュリティGWはトークンを生成し，プラ
イバシ証明書に記載されているアプリケー
ションの公開鍵を用いて暗号化した後に，
グローバルプラットフォームを通して，そ
れをアプリケーションに返す．

6. アプリケーションは自身の秘密鍵を用いて
トークンを復号し，グローバルプラットフ
ォーム上にそれを保管する．

4.2.2 Data Request

1. アプリケーションはグローバルプラットフ
ォームの機能を利用して SGW-query を作
成する．その際，グローバルプラットフォー
ムは当該アプリケーションのトークンを用
いて SGW-query のMACを生成する．

2. グローバルプラットフォームはセキュリティ
GWの関数 Get Data を呼び出し，SGW-

query とMACをセキュリティGWに送信
する．

3. セキュリティGWはApplication IDおよび
Application IP ヘッダの値を用いて，トー
クン DBから該当するトークンを抽出し，
そのトークンの有効期限を確認する．

4. セキュリティGWは抽出したトークンとSGW-

query からMACを生成し，クエリの真正
性を確認する．Time Stampヘッダの値も
合わせて確認する．

5. セキュリティGWは LCD-query をローカ
ルクラウドのクエリ制御装置に送信する．
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6. ローカルクラウドDBからデータが返って
きたら，セキュリティGWはトークンDB

を検索し，データのプライバシタイプを確
認する．

7. データのプライバシタイプが Non-privacy

データであれば，セキュリティGWは何も
することなく，グローバルプラットフォー
ムを通して，アプリケーションにデータを
返す．データのプライバシタイプがPrivacy

データの場合は，Steps 8–10の処理を実施
する．

8. セキュリティGWは，Owner Attributesヘ
ッダの値を用いて，オーナDBから該当す
るオーナ IDを抽出する．

9. セキュリティGWは，抽出したオーナ ID

と，Applica0tion ID および LC Data IDs

ヘッダの値を用いて，該当するデータの所
有者らのデータ提供に関する同意状況を確
認する．

10. セキュリティGWはデータ提供に同意して
いる所有者のデータのみを抽出し，グロー
バルプラットフォームを通してそれらのデー
タをアプリケーションに返す．

5 Conclusion

iKaaS（intelligent Knowledge-as-Service）プ
ラットフォームは国境をまたぐ複数のローカル
クラウド上のデータを有機的に統合し，目的が
異なる様々なアプリケーションにそれを知識と
して提供する．本稿では，iKaaSプラットフォー
ム上にて，アプリケーションのアクセス制御を
担務するセキュリティGWに着目し，プライバ
シCAが発行するプライバシ証明書と，ローカ
ルクラウド上で管理されるセキュリティポリシ
を用いることにより，アプリケーション側とロー
カルクラウド側の双方の国の個人データに関す
る規則を解釈するプライバシに配慮したセキュ
リティアーキテクチャを提案した．
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