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情報漏えいにつながる行動に関する実証分析
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概要：本研究では，情報セキュリティの観点から問題となる行動の中でも情報漏えいにつながる個人の行
動に着目し，その行動がどのような要因に直接的・間接的に影響を受けているかなどについて分析を行い，
そこからこの種の行動を防止・抑止するために組織がとるべき効果的な施策について考察を行う．分析の
結果から，情報漏えいにつながる行動をとらせないようにするためには，不正容認風土を改善することが
最も大きな効果があること，またコンプライアンス意識の向上は直接的な効果はそれほど大きくないもの
の，様々な要因を介した間接的な効果をふまえた総合効果は不正容認風土の改善に次ぐ効果があることが
示唆された．付け加えて，不正容認風土に影響を与える要因としてコンプライアンス意識および従業員満
足度の向上があることから，職場環境の改善とともに従業員満足度の向上策の実施やコンプライアンス教
育の実施がより大きな効果を生む可能性があることが分かった．
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Abstract: In this article, we focus on the behaviors related with information leakage among problematic
behaviors from the viewpoint of information security measures. We investigate some direct and/or indirect
factors affecting to the behaviors, and show the more effective measures which implemented in the organiza-
tions for the purpose of detering the behaviors. As a result, we find that the most effectiveness of detering the
behaviors is to reform the organizational climate accepting injustice, and that the indirect effects of improving
compliance awareness is greater although the direct effect of one is not so great. In addition, we can obtain
the more effectiveness by heightening employee satisfaction and implementing compliance education besides
reforming the organizational climate because compliance awareness and employee satisfaction affecting to
the organizational climate in our model.
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1. はじめに

国内外の組織において，外部からのサイバー攻撃や内部

の従業員に起因する情報漏えいなどの情報セキュリティ事
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故が多数確認されている（文献 [1]など）．そのため，多く

の組織がこれらのセキュリティ事故や被害を防止するため

に様々な技術的対策を講じている．たとえば，システムに

より USBメモリなどの媒体によるデータの持ち出しや仕

事と関係のないウェブサイトの閲覧を禁止している組織は

少なくない．一方で，この対策を講じたことによる日常業

務の生産性や効率性の低下，さらにそもそも対策自体が軽

視されるといった利用者である個人に関する問題が指摘さ

れている（文献 [2], [3], [4]など）．技術的対策に加えて，

非技術的対策（人的や組織的な面から様々な対策）を講じ
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ている組織も存在している．たとえば，情報セキュリティ

ポリシの策定・整備や実施などがあげられる．非技術的な

対策はその運用に融通が利きやすいといった特徴を持つ一

方で，技術的対策のようにある種の強制力があるものでは

ない．言い換えると，組織が実施するルールを守ること，

もしくはルールを破らないことを技術的対策のように強制

することは難しい．情報セキュリティ対策として何らかの

ルールの策定・整備を考えた場合，それらを策定・整備し

たとしてもそれを従業員が守らなければ，対策の効果は意

味のないものとなってしまうだけでなく，逆に組織全体の

情報セキュリティ水準の低下を招いてしまうこともある*1．

とりわけ，本研究で取り扱うような情報セキュリティの観

点から問題となる行動は多くの場合，組織の意思決定とは

一致しないことが多い．個人がそのような不適切な行動を

とる（誤った判断をする）ことで，たとえば営業成績を上

げることや自らの生産性を高めることなど，ある種の目的

を達成することができるが，時としてこの行動は組織を情

報漏えいなどのリスクにさらしたり，不利益をもたらした

りすることがある．それゆえに，組織の情報セキュリティ

管理者などは従業員の不適切な行動に注意を払う必要があ

る．これらの個人の行動，さらにモラルに関する問題への

対応として，組織で情報セキュリティ教育やトレーニング

を行い，情報漏えいに関するセキュリティ事故や被害を防

止・抑止することが試みられている．そしてこれらの効果

についても文献 [5], [6]などの先行研究で確認されている．

本研究では，これらの教育やトレーニングが効果的に情

報漏えいにつながる行動を防止・抑止することにも有効で

あるのか，またこれらが有効なときそれを阻害している要

因はあるのか，教育などの効果をより大きくするためには

どのようなことを組織として取り組むべきかなどについて

考える．そのために，まず，情報セキュリティの観点から

問題となる行動の中でも情報漏えいにつながる個人の行動

がどのような要因に直接的・間接的に影響を受けているか

などについて仮説を立て，その検証を行う．次に，これら

の関係を明らかにし，それをもとに情報漏えいにつながる

行動を防止・抑止するために組織（情報セキュリティ管理

者）がとるべき施策について考える．本研究では，どのよ

うなことを組織が優先的に行えば，より効果的に個人の情

報漏えいにつながる行動を防止・抑止させることができる

かを示したい．

2. 関連研究

情報セキュリティの観点から問題となる行動は所属する

組織において何らかのルールにより禁止・制限されている

*1 文献 [4]では，管理者と一般従業員（ユーザ）の情報セキュリティ
対策に対する意識ギャップを「組織内デジタルデバイド」と呼ん
でいる．彼らは組織全体の情報セキュリティ水準の低下の根本的
な原因がこれにあると指摘している．

ことがある．言い換えると，この種の行動をとることは多

くの場合，ルール違反にあたる．そして，組織の規模を問

わずに，ルールを守らない個人はどの組織にも一定数存在

しているといわれている（文献 [7], [8]）．そのルール違反

をしている個人は必ずしも悪意を持っておらず，またうっ

かりミスということも多い*2．

これらのある種人間の持つ脆弱性に注目し，ユーザの視

点に立った組織の情報セキュリティ対策に関する研究が近

年数多く報告されている．これらの研究では，様々なヒト

の意識に注目した分析を介してより有効な対策を組織が実

施できる可能性についてアプローチしているものや，不正

や違反といった行動に注目した分析を介して組織にとって

情報セキュリティ対策の観点から問題となる行動を防止・

抑止する対策についてアプローチしているものがある．

一般的に，これらの行動分析は行動科学や犯罪心理学

でポピュラーな理論的フレームワークが援用されている．

具体的な理論的フレームワークとして，計画的行動理論

（TPB; theory of planned behavior）や対人行動論（TIB;

theory of interpersonal behavior），一般的防護理論（GDT;

general deterrence theory）などがある．TPBは，意図が

行動にどのように影響を与えているか，またその意図に影

響を与えている要因（行動に対する態度，主観的な規範の

認知，知覚された行動の統制可能性）を調べることによっ

て個人の行動を予測しようとする理論で，TIBはそれに習

慣と感情の要素を新たに組み込んだものである．他方で，

GDTはヒトやプロセスのような要素を考慮せずに，組織

による対策がどの程度技術を信頼できるかを説明すること

ができる理論である．これらの理論を通じて，情報セキュ

リティ対策の観点から問題となる行動に影響を与える要因

は「個人の意識・感情」と「個人を取り巻く環境（人間関

係も含む）」であることが分かる．これらの理論的フレー

ムワークを情報セキュリティ行動への援用の妥当性につい

てまとめた有益な研究として文献 [10]を参照されたい．以

下，簡単に情報セキュリティ対策の観点から問題となる行

動を取り上げた関連研究を紹介する．

情報セキュリティポリシ対策に関する研究は多数行われ

ており，大別すると情報セキュリティポリシの遵守に影響

を与える要因を探索するものと情報セキュリティポリシ

違反に影響を与える要因を探索するものに分けられる（文

献 [10], [11]など）．このことからも分かるように，遵守す

ることと違反することは必ずしも同一軸で考えられない概

念である．

また，主要な情報セキュリティポリシ違反の具体的な行

動に焦点を当てた研究として，業務と無関係なインター

*2 文献 [9] によれば，経年的な傾向として情報漏えいなどの被害の
理由の上位としてうっかりミスや誤用といったことが指摘されて
いる．もちろん，内部不正などの情報転売目的とした故意による
行動（犯罪）もあるため，すべてが悪意がないとはいいきれない．
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ネットの利用（文献 [12]など），コンピュータの不正利用

（文献 [13]など）やソフトウェアの著作権法違反（文献 [14]

など）がある．これらの行動は，法律に抵触するかどうか，

またそれが意識的かどうかによってもその問題の深刻さは

異なるが，いずれも情報セキュリティ対策の観点から問題

となる行動であり，情報セキュリティインシデント被害・

事故に遭遇する可能性や，不正・情報漏えいにつながる可

能性も多分に持っている．これに加えて，情報の不適切な

取り扱いなどをはじめとする情報漏えいにつながる行動に

ついて分析している研究として文献 [7], [8], [15]などがあ

る．この種の行動に関する研究が近年，組織における情報

管理という側面から積極的に行われている．

上述したように，「個人の意識・感情」や「個人を取り巻

く環境」といった要因がこれらすべての行動（情報セキュ

リティ対策の観点から問題となる行動），またそれに先行

する意図に影響を与えていることが実証研究で示されてい

る．つまり，この種の行動の原因は個人の意識だけでなく，

その個人が直面している環境からも大きな影響を受けてい

ることが分かる．そのため，先行研究では共通して，個人

にそのような行動をとらせないためには，意識改革のため

の教育・トレーニングの実施に加えて，広義の意味での職

場環境改善の重要性を指摘している．

3. アンケート調査概要

本研究では，2014年 3月に実施した「労働者の情報セ

キュリティ意識および行動に関する調査 2014」と題したイ

ンターネットアンケート調査によって収集した個票データ

を用いて分析を行う．インターネット調査には，ウェブサ

イトを開設しそこで不特定多数を対象にアンケートを実施

する「オープン型」とモニタパネル（ポータルサイトやア

フィリエイトプログラムを通じてアンケートに協力してく

れる回答者）などを利用し彼らの情報を基にサンプリング

を行ってアンケートを実施する「クローズ型」があり（文

献 [16]），本研究では後者を採用した．この調査形式を採用

した理由として，調査環境の劇的な変化（回収率の低下，

プライバシや個人情報保護法への過剰反応による拒否率の

上昇など）に加えて，文献 [17]などで指摘されているよう

に，情報セキュリティ特有の問題点として多くの企業が部

外者にセンシティブな情報を出したくないといった理由に

より調査協力がそもそも得られない点をカバーし，効率良

く調査対象者を抽出するためである．この調査法はサンプ

ルが無作為に抽出されていないなどの統計的な問題が指摘

されている．しかしながら，文献 [18]でも述べられている

ように，調査の目的が個人や組織の意思決定の 1つの有益

な判断材料を提示することであれば，この方法を採用する

ことに意義がある．また，本研究の結果は現時点では日本

の労働者すべてに対して妥当性を持つとまではいえない

が，（限定的ではあるが）調査会社にモニタとして参加し

表 1 調査対象者の構成

Table 1 Demographic Information about the Respondents.

項目 # (%)

年齢 20–39 歳 603 40.01

40–49 歳 382 25.35

50 歳以上 522 34.64

勤続年数 5 年未満 567 37.62

5–9 年 373 24.75

10 年以上 567 37.62

所属企業の 上場企業 749 49.70

上場の有無 非上場企業 758 50.30

所属企業の 100 人未満 479 31.79

従業員数 100–299 人 186 12.34

300–999 人 195 12.94

1,000–4,999 人 231 15.33

5,000 人以上 296 19.64

分からない 120 7.96

ている労働者に対して妥当性を有していることは主張でき

る．もちろん，調査の正確性（accuracy）について議論す

る必要がある．この調査手法の詳細な利用可能性・妥当性

については文献 [19], [20]などを参照されたい．

この調査は 2009年から毎年継続的に実施しており，そ

の目的は一般労働者の情報セキュリティ意識および行動を

把握し，情報セキュリティ教育や情報セキュリティマネジ

メントを行う際の情報を提供することにある．調査対象者

は 2年以上同一の企業で働いており，日常業務でパソコン

や電子メールなどを利用している一般的な労働者である．

そのため，この調査は，まず調査対象者であるかを調べる

ための事前調査を約 2万人に対して実施し，その中から条

件を満たす 1,500人を抽出し，本調査に回答してもらうと

いう 2段階の方式を採用している．また，オーバサンプリ

ングや，計測している回答時間から一般的な回答者と比べ

て回答時間が早い者を不良回答者として取り扱いサンプル

から外すなどして，最終的に 1,507人の有効回答数を得て

いる．調査対象者の構成は表 1 のようになっている．

質問項目は，情報セキュリティ意識，情報セキュリティ

行動，情報リテラシ，コンプライアンス意識，企業内で実

施されている情報セキュリティ対策や情報セキュリティ教

育の状況だけでなく，組織コミットメント，職場環境，リ

スク許容度など多岐にわたり，質問総数は約 45問である．

質問項目の内容は，文献 [7], [14], [15], [21]などで用いられ

ているものを参考に作成している．質問項目から作成され

る要因（構成概念）などについては 4 章で説明する*3．

*3 本研究で用いる要因は，単項目ではなく，それらを適切に測定す
ると考えられる複数の質問項目によって構成されている．また，
アンケート調査票（抜粋版）は URL＜http://ecolab.eco.saga-
u.ac.jp/inf sec/question201401.pdf＞で公開している．
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4. フレームワーク

4.1 行動に影響を与える要因の構造

4.1.1 情報漏えいにつながる行動

情報セキュリティの観点から問題とされる行動には 2 章

で見たように様々なものがある．その中で，本研究では情

報漏えいにつながる行動を取り上げる．この種の行動はそ

の行動をとった個人にとっては少なくとも目的（たとえ

ば，営業成績を上げることや自らの生産性を高めることな

ど）に適っているかもしれないが，組織にとっては不利益

を被ったり，リスクに晒されたりすることもあり，セキュ

リティの観点から問題のある行動である．情報漏えいが社

会問題化しているにもかかわらず，文献 [7], [8], [15], [22]

などによれば，（たとえそれが組織でルールとして禁止され

ていたとしても）組織においてこの種の行動をとっている

個人の数は一定数以上存在していることが分かっており，

その数は減少傾向にあるとはいい難い状況にある*4．

4.1.2 行動に影響を与える諸要因

情報漏えいにつながる行動に直接的，間接的に影響を与

える要因として，以下の 7つを採用した．抵抗感のなさや

ポリシ違反意図といったある種のモラルの欠如に起因する

意識が情報セキュリティの観点から問題とされる行動の正

当化を助長する効果を持つ一方で，コンプライアンス意識

や情報リテラシの向上，ルールの認知はこの種の行動を抑

止する効果を持つ．これらの意識などは直接的に行動に影

響を与えているだけでなく，相互に影響しあっている可能

性もある．また，これらの意識に影響を与えている要因と

して，従業員満足度などが考えられる．さらに，これらの

意識などと密接に関連している要因として，組織風土が考

えられる．個人のモラルの欠如に起因する意識が職場風土

に影響を与えるのか，逆に職場風土がそのような意識に影

響を与えているのかについてはまだ明らかになっていな

い*5．これらの 7つの要因を採用した理由は，情報漏えい

につながる行動に影響を与える要因として個人の観察可能

な属性（性別や年齢，学歴）なども考えられるが，文献 [24]

などでも指摘されているように情報セキュリティに関する

行動に対して心理的な要因が影響を与えていることをふま

えて，本研究ではとりわけ心理的な要因を組み込んでいる．

また，心理的な要因だけではなく，個人が直面している環

境，とりわけ職場環境もあわせて組み込んでいる．この考

え方は関連研究で触れた TPBや GDTなどでも取り入れ

られている（文献 [10]など）．

本研究では「労働者の情報セキュリティ意識および行動

に関する調査 2014」の質問項目から作成できる心理的な要

*4 多くの研究では行動意図について質問しているが，実際の行動の
傾向を測るために，本研究では行動意図ではなく頻度を採用した．

*5 文献 [23]によれば職場風土（職場感情）と情報セキュリティ対策
の間に関係がある（対策の効果が有効に働く組織とそうでない組
織がある）ことを指摘している．

因およびそれに影響を与えるであろう他の要因を採用し，

情報漏えいにつながる行動に対する諸要因の直接的な影響

だけでなく，要因間の関係をふまえた間接的な効果につい

ても見ていく．これらの関係を見ることにより，より効率

的な情報セキュリティ教育やコンプライアンス教育の在り

方や職場環境改革について議論するための一材料を提供す

ることができると考える．

以下，7つの要因について簡単に説明するとともに，検

証するための仮説を示す．

(1) 抵抗感のなさ

抵抗感とは承服しかねる感情，心理的に覚える抵抗であ

り，コンプレックスに触れることを避けようとするもの，

過去の出来事がまた起こるのではないかという怖れからく

るもの，自分が持っている観念やルールにより制限するも

のなどから生まれる意識である．ある行動をとろうとして

いるとき，抵抗感が意識的・無意識的にその行動をとどま

らせることが期待できるが，抵抗感がなければその可能性

は低くなる．この感情による行動の抑止は情報漏えいにつ

ながる行動においてもあてはまる．それゆえに，本研究で

は以下の仮説を立てて，このことを検証する．

仮説 1 抵抗感を感じないほど情報漏えいにつながる行動

をとりやすい．

(2) ポリシ違反意図

意図（intention）とは個人が行動を起こそうとするか否

かを決める主要な先行要因であり，本研究では情報セキュ

リティポリシ違反をしようとするかどうかの意図（ポリシ

違反意図）を取り上げる．抵抗感と同様に，ポリシ違反意

図はモラル，とりわけ情報モラルと密接に関連するもので

ある．

情報セキュリティポリシは組織における情報セキュリ

ティ対策について総合的・体系的かつ具体的にとりまとめ

た指針であり，情報セキュリティポリシの遵守が組織にお

いて必要とされる．多くの組織において情報セキュリティ

ポリシが確立・整備されてはいるが，情報セキュリティポリ

シは法律・法令ほどの強制力は必ずしもないために，遵守

されず，その結果としてコンピュータの不正利用・誤用に

加えて，情報セキュリティインシデント被害や事故に遭遇

しやすくなることが指摘されている（文献 [12], [22], [25]）．

また，彼らは情報セキュリティポリシを遵守させるよりも

それを違反させないことを考えることが有効な情報セキュ

リティ対策につながると主張している．本研究では，この

主張を検証するために以下の仮説を立てる．

仮説 2 ポリシ違反意図が高いほど情報漏えいにつながる

行動をとりやすい．

(3) 情報リテラシ

情報リテラシとは，情報を主体的に選択，収集，編集，

発信する能力と同時に，コンピュータなどを使って論理

的に考える知識・能力と広義に解釈することができる．つ
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まり，情報リテラシと情報モラルは異なる概念である（文

献 [26]）*6．情報リテラシの向上は情報セキュリティの観点

から問題となる行動を抑止したり，情報セキュリティイン

シデント被害や事故に遭遇する可能性を低下させたりする

効果があることが明らかになっている（文献 [5], [13]）．ま

た，情報リテラシの向上は情報モラルの向上にも寄与する

と考えられるため，本研究では以下の 2つの仮説を立てる．

仮説 3-1 情報リテラシが高いほど情報漏えいにつながる

行動をとりにくい．

仮説 3-2 情報リテラシが高いほどポリシ違反意図は低い．

(4) コンプライアンス意識

本研究で考えるコンプライアンスとは法律や規則といっ

たルールを守ることだけを指すのではなく，社会的規範や

モラルを守ることも含んだ概念である（文献 [27]）*7．

組織に属する個人の行動すべてをルールによって規定す

ることはできない．そのため，情報セキュリティの観点か

ら問題となる行動を予防するには，（形式的な）コンプラ

イアンスの仕組みを整備するだけでは不十分であり，法律

や倫理の積極的な遵守に向けた意識改革が必要となる（文

献 [28]）．そのため，本研究ではコンプライアンスの仕組み

の整備ではなく，個人のコンプライアンス意識に注目する．

コンプライアンス意識の向上は単に情報セキュリティ

の観点から問題となる行動の抑止につながるだけでなく，

ルールの遵守やモラルの向上などにも影響を与えると思わ

れる．また，コンプライアンス意識の向上は所属する組織

の情報（情報資産）を防護しようとする意識を高め，そこ

から情報管理などを意識的に行うようになると考えられ

る．そこで，本研究では以下の 4つの仮説を立てる．

仮説 4-1 コンプライアンス意識が高いほど情報漏えいに

つながる行動をとりにくい．

仮説 4-2 コンプライアンス意識が高いほど抵抗感を感

じる．

仮説 4-3 コンプライアンス意識が高いほどポリシ違反意

図は低い．

仮説 4-4 コンプライアンス意識が高いほど情報リテラシ

は高い．

(5) ルールの認知

組織内には，情報資産の防護や情報漏えいを防止させる

ために，情報の取り扱いに関して様々なルール・規程があ

る．ここでは，そのルールが規定されているかどうかでは

なく，そのルールを知っているかどうかについて考える．

文献 [7], [8]などで指摘されているように，ルールが規定さ

*6 情報モラル（情報倫理）とは，通常の日常生活上のモラルに加え
て，人とのコミュニケーションや情報の選択，収集，編集，発信
を適正で安全に節度をもって行うための基本的な考え方と態度
（行動規範）のことをいう．本研究では，情報リテラシは主とし
て能力の側面を表し，情報モラルは主として行動規範の遵守（道
徳的な側面）を表すと考え両者を区別している．

*7 なお，本研究ではコンプライアンス意識はより一般的な概念とし
てとらえて，情報セキュリティに関するものに限定はしていない．

れていたとしてもそれを知らなければそのルールは本質的

な意味を失ってしまうことになる．また，ルールを認知し

ていて情報漏えいにつながる行動をとったならばそれは意

識的な行動の結果として，逆にルールを認知していなけれ

ば無意識的な行動の結果ととらえることができる．また，

ルールの認知はポリシ違反意図などとも密接な関係を持っ

ている．そこで，本研究では以下の 4つの仮説を立てる．

仮説 5-1 ルールを認知しているほど情報漏えいにつなが

る行動をとりにくい．

仮説 5-2 ルールを認知しているほどポリシ違反意図は

低い．

仮説 5-3 情報リテラシが高いほどルールを認知している．

仮説 5-4 コンプライアンス意識が高いほどルールを認知

している．

(6) 不正容認風土

本研究では，組織風土として不正容認風土を取り上げる．

不正容認風土とは，職場において日常的に基本的なルール

が破られたり，管理者が不正や違反を知りながらそれを放

置したりといった組織の体質を表すものである．

文献 [15], [21]では，組織風土が様々な不祥事などに影

響を与えることを定量的に分析し，その効果を確認してい

る．しかしながら，上述したような個人の意識と不正容認

風土の関係についての分析は行われていない．つまり，個

人のモラルの欠如に起因する意識が不正容認風土を醸成す

るのか，不正容認風土がそのような意識を生むのかについ

てははっきり分かっていない．そこで本研究では，不正容

認風土が情報漏えいにつながる行動，また不正容認風土が

個人の意識に影響を与えるかを検証するために以下の 4つ

の仮説を立てる．

仮説 6-1 不正容認風土が強いほど情報漏えいにつながる

行動をとりやすい．

仮説 6-2 不正容認風土が強いほど抵抗感を感じない．

仮説 6-3 不正容認風土が強いほどポリシ違反意図が高い．

仮説 6-4 コンプライアンス意識が高いほど不正容認風土

が弱い．

(7) 従業員満足度

従業員満足度は職場や仕事に関する評価感情（evaluative

feeling），つまり職場や仕事に対しての情熱や無関心さを表

しており，企業業績や顧客満足度などの向上に寄与するこ

とが明らかにされている．一方で，従業員満足度の低い者

は情報セキュリティの観点から問題となる行動を正当化し

たり，これらの行動に対するいかなる否定的な感情にも打

ち勝ったりする理由を持ちやすい傾向があることが指摘さ

れている．

文献 [29]では満足度水準とインターネットの不正利用

の間に関係があることが確認されているが，本研究では従

業員満足度が情報漏えいにつながる行動に対して直接的で

はなく，間接的に影響を与えると考える．情報漏えいにつ
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図 1 プロトタイプの提案モデル

Fig. 1 Our Prototype Model.

ながる行動は情報セキュリティの観点から問題である行動

であるが，個人がどのような目的でその行動をとるかに関

わってくる．持ち出した情報を売買するということであれ

ば，不正アクセスなどでみられるように従業員満足度が低

いことでそのような行動をとるという直接的な効果がある

と思われるが，日常業務の簡便化のためにそのような行動

をとるということであれば，状況は異なり，必ずしも従業

員満足度が直接的に影響を与えるとはいい難い．そこで，

従業員満足度はその種の行動を正当化するための要因や職

場風土を健全化する要因であると見なし，それを検証する

ために以下の 5つの仮説を立てる．

仮説 7-1 従業員満足度が高いほど抵抗感を感じる．

仮説 7-2 従業員満足度が高いほどポリシ違反意図が低い．

仮説 7-3 従業員満足度が高いほどコンプライアンス意識

が高い．

仮説 7-4 従業員満足度が高いほどルールを認知している．

仮説 7-5 従業員満足度が高いほど不正容認風土が弱い．

4.2 提案モデル

図 1 には上述した 21の仮説をまとめたプロトタイプの

提案モデルを示している．本研究では，これらの仮説の成

否だけでなく，どの要因が「情報漏えいにつながる行動」

に強い影響を与えているか，また要因間にどのような関係

があるか，などを探索することも目的としている．

図 1 には仮説を構成する要因を楕円で，また因果関係を

矢印で表現している．さらにその矢印には影響を表す符号

「+」（正の影響）もしくは「−」（負の影響）が付与されて
いる．たとえば，「抵抗感のなさ」から「情報漏えいにつな

がる行動」の矢印は仮説 1（H1）を表し，前者の後者に対

する影響は正である（抵抗感を感じないほど情報漏えいに

つながる行動をとりやすい）と仮説を立てているために符

号は「+」となっている．

5. アンケート調査結果の分析

図 1に示した提案モデルを構造方程式モデリング（SEM：

Structural Equation Modeling）によって分析・検証を行っ

表 2 クロンバックの α 信頼性係数

Table 2 Cronbach’s Coefficient α.

質問項目数 Cronbach’s α

情報漏えいにつながる行動 6 0.91

抵抗感のなさ 9 0.94

ポリシ違反意図 4 0.74

情報リテラシ 6 0.87

コンプライアンス意識 4 0.92

ルールの認知 6 0.96

不正容認風土 8 0.95

従業員満足度 2 0.90

た．SEMは多重クラス構造や複数の構成概念間の関係を

検討することができる（内生変数を扱いながら因果関係を

調べることができるという特徴を持つ）統計的手法の 1つ

である．SEM については文献 [30] などが詳しい．また，

SEMには探索的アプローチ（観察されたデータからモデ

ルを探索し，モデル構築に重きをおくもの）と確証的なア

プローチ（複数からなる仮説構成体の検証を行い，モデル

の適合性を重要視するもの）があり，本研究では後者によ

るアプローチを採用する．なお，データ分析のための統計

ソフトウェアとしては Stata/MP 13.1を用いた．

5.1 要因の信頼性評価

アンケート調査で得られた質問項目から構成される要因

の信頼性を確認するため，クロンバックの α信頼性係数を

求める必要がある（文献 [30]）．表 2 にはクロンバックの

α信頼性係数を調べた結果を示している．文献 [31]によれ

ば，クロンバックの α信頼性係数が 0.70以上であればそ

の要因の一貫性（信頼性・再現性）は高いと考えられてお

り，表 2 に示した「ポリシ違反意図」の α信頼性係数が

0.74と他の要因に比べて低いものの，いずれの要因の α信

頼性係数も 0.70を大きく上回っており，個々の要因はある

程度の妥当性を有しているといえる．

5.2 SEMの分析結果・考察

SEMを用いて図 1 で示したプロトタイプのモデルを分

析した結果，図 2 に示したパス図を得ることができた．た

だし，それぞれのパスに記載されている数値は標準化パ

ス係数，また，その数値の下のカッコ内にはその標準誤差

を示している．さらに，標準化パス係数の右肩にある ∗ も

しくは ∗∗∗ はそれぞれの係数の値が 10%有意水準もしくは

1%有意水準であること示し，∗ や ∗∗∗ がないものは有意で

ないことを示している．

SEMのモデルの適合度を調べる指標として一般的に用

いられる RMSEA，CFI，TLIや SRMRを表 3 に示して

いる（文献 [32]）*8．参考として，これらの指標によるモデ

*8 文献 [33]にならい，モデルの適合度として GFIや AGFIを用い
ないというコンセンサスに従い，本研究ではこれらを用いない．
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a) 実線はパス係数の推定値が正，破線は負であることを表す．

b) ***: p < 1%, ∗ : p < 10%

図 2 SEM の分析結果

Fig. 2 Result of SEM.

表 3 モデルの適合度

Table 3 Fitness of our model.

非常に良好の範囲 悪い範囲

RMSEA 0.053 0.05 未満 0.10 以上

CFI 0.933 0.95 以上 0.90 未満

TLI 0.929 0.95 以上 0.90 未満

SRMR 0.069 0.05 未満 0.10 以上

表 4 直接効果，間接効果と総合効果

Table 4 Direct/Indirect Effects and Total Effects.

直接効果 間接効果 総合効果

抵抗感のなさ 0.193 — 0.193

ポリシ違反意図 0.085 — 0.085

情報リテラシ −0.110 −0.023 −0.133

コンプライアンス意識 −0.057 −0.264 −0.321

ルールの認知 −0.115 −0.005 −0.120

不正容認風土 0.303 0.070 0.373

従業員満足度 — −0.168 −0.168

ルの適合度が良いと判断される範囲と悪いと判断される範

囲も表 3 にあわせて示している．なお，それぞれの指標が

この範囲にあればモデルの適合度が良いと判断されること

になる．表 3 のそれぞれの指標の数値を見てみるといずれ

もおおむね適合度が良いと判断される範囲内にあり，本モ

デルがデータをほどよく説明していることが分かる．

図 2 より，「コンプライアンス意識」から「ルールの認

知」および「満足度」から「抵抗感のなさ」へのパス係数は

ともに有意とならなかった．つまり，仮説 5-4（H5-4）と

仮説 7-1（H7-1）は棄却され，必ずしも従業員満足度を高

めたとしても抵抗感をいだかせないことにはつながらず，

またコンプライアンス意識を高めたとしてもルールの認知

にはつながらないことが分かった．この 2つ以外の仮説に

ついてはすべて棄却されなかった．この 2つのパス係数以

外は 1%もしくは 10%水準で有意となった．つまり，2つ

以外の仮説についてはいずれもその仮説が支持される結果

となった．

表 4 には，標準化パス係数（直接効果）とそれから計算

される間接効果および総合効果についてまとめている．た

とえば「不正容認風土」は「情報漏えいにつながる行動」

へのパス係数で測られる直接効果（0.303）に加えて，「抵

抗感のなさ」と「ポリシ違反意図」のそれぞれのパスを介

して「情報漏えいにつながる行動」への間接効果（0.070）

も存在している．そして両者の効果を合わせた総合効果は

0.373となる．この結果は，「不正容認風土の強さが情報漏

えいにつながる行動をとりやすくさせるだけでなく，不正

容認風土の強さはポリシ違反意図を高め，また抵抗感を感

じさせなくさせ，それが（間接的にも）情報漏えいにつなが

る行動をとりやすくさせている」ということを意味してい

る．また，「従業員満足度」は「情報漏えいにつながる行動」

への直接的なパスがないため，間接効果（−0.168）のみと

なり，総合効果とその値は一致する．これは，我々のモデ

ルでは「従業員満足度」は「情報漏えいにつながる行動」に

直接的には影響を与えないが，「不正容認風土」へのパス係

数（−0.296），「ポリシ違反意図」へのパス係数（−0.079），

「コンプライアンス意識」へのパス係数（0.276），「ルール

の認知」へのパス係数（0.117）を介して「情報漏えいにつ

ながる行動」に負の影響（従業員満足度が高いほど情報漏

えいにつながる行動をとりにくいこと）を意味している．

情報漏えいにつながる行動に対して最も大きな直接的

な影響を与える要因として「不正容認風土」（パス係数は

0.303），次に「抵抗感のなさ」（パス係数は 0.193）があり，

これらは情報漏えいにつながる行動を助長する要因となっ

ている．また，「不正容認風土」から「ポリシ違反意図」「抵

抗感のなさ」へのパス係数はいずれも正の値であり，また

「ポリシ違反意図」「抵抗感のなさ」から「情報漏えいにつ

ながる行動」へのパス係数はいずれも正の値であることか

ら，「不正容認風土」は「情報漏えいにつながる行動」へ間

接的にも影響を与える（情報漏えいにつながる行動を助長

する）ことが分かった．一方で，情報漏えいにつながる行

動を低減させる効果をもたらす「コンプライアンス意識」

（パス係数の絶対値は 0.057）や「情報リテラシ」（パス係

数の絶対値は 0.110）の影響はそれほど大きくはない．こ

のことから，情報漏えいにつながる行動をとる主要な要因

として職場風土やある種の不正を正当化する意識があり，

それはコンプライアンスや情報リテラシ教育からもたらさ

れる効果よりも影響が大きいことが分かった．

しかしながら，図 2 を見て分かるように「コンプライア

ンス意識」から「抵抗感」「ポリシ違反意図」「不正容認風

土」へのパス係数はいずれも負，また「コンプライアンス

意識」から「情報リテラシ」へのパス係数は正の値であり，

また「抵抗感」「ポリシ違反意図」「不正容認風土」から「情

報漏えいにつながる行動」へのパス係数はいずれも正の値，

「情報リテラシ」から「情報漏えいにつながる行動」へのパ

ス係数は負の値であることから，「コンプライアンス意識」

が「抵抗感」「ポリシ違反意図」「不正容認風土」「情報リ
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テラシ」を介して「情報漏えいにつながる行動」への影響

（間接効果）はいずれも負の値となり，総合効果も −0.321

となる．そして総合効果の絶対値で見てみると「不正容認

風土」の総合効果に続く大きなものであることが分かる．

これらの結果から，情報漏えいにつながる行動をとらせ

ないためにすべき対策の優先順位としてはまず「不正容認

風土」の改善，次に「コンプライアンス意識」の向上が考

えられる．

仮説 7-2から仮説 7-5で見る「従業員満足度」から「不

正容認風土」「ポリシ違反意図」へのパス係数の値は負とな

り，一方で「コンプライアンス意識」「ルールの認知」へ

のパス係数の値は正となり，総じて「従業員満足度」の向

上が間接的に情報漏えいにつながる行動を軽減する効果

（−0.168）を持つことが分かった．

6. おわりに

本研究では，情報漏えいにつながる行動に影響を与えて

いる要因，またそれらの要因間の関係を明らかにするため

に，モデルを構築し，それを構造方程式モデリング（SEM）

を用いて分析した．

その結果，「不正容認風土」が「情報漏えいにつながる行

動」に対して最も大きな直接的な影響を与える要因である

ことが確認された．また，「情報漏えいにつながる行動」を

抑止させる効果が期待される要因である「情報リテラシ」

「ルールの認知」は「不正容認風土」「抵抗感のなさ」と比

べるとそれほど大きな影響を与えないことが確認された．

さらに，「コンプライアンス意識」が「情報漏えいにつな

がる行動」に対して与える直接的な影響はそれほど大きく

ないものの，（図 2 のモデルを想定する限り）他の要因を

介して与える総合的な影響は「不正容認風土」に次ぐ大き

なものとなるという結果が得られた．これに加えて，総じ

て「従業員満足度」の向上が間接的に「情報漏えいにつな

がる行動」を軽減する効果を持つことが確認され，一般的

には，経営パフォーマンスの向上に用いられる従業員満足

度も情報セキュリティの観点から問題となる行動にも影響

を与えることが分かった．このことから，情報漏えいにつ

ながる行動をとらせないようにするためには，不正容認風

土を改善すること（職場環境の改善）が最も大きな効果が

あることが示唆された．また，コンプライアンス意識の向

上は直接的な効果はそれほど大きくないものの，様々な要

因を介した間接的な効果をふまえた総合効果は不正容認風

土の改善に次ぐ効果があることも分かった．さらに，不正

容認風土に影響を与える要因としてコンプライアンス意識

および従業員満足度の向上があることから，職場環境の改

善とともに従業員満足度の向上策の実施やコンプライアン

ス教育の実施がより大きな効果を生むことが期待される．

最後に，本研究の今後の展望について述べる．本研究で

用いたアンケート調査には情報漏えいにつながる行動のほ

かにも，情報セキュリティの観点から問題となる行動（著

作権侵害，業務と関係ないインターネット利用など）に関

する質問項目があり，これらの事象ごとにその構造が同じ

なのか，異なるのかを明らかにしたいと思っている．また，

不正容認風土と組織規模（従業員数）について今回の分析

では考慮していなかったが，今後これらの関係についても

分析を行っていきたい．さらに，これらの継続的に実施さ

れる調査結果を用いて，本研究で提案したモデルの頑健性

の検証を行っていきたい．
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