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無線センサネットワークにおける
センサ端末の故障とスリープ制御を考慮した
局所的なトポロジメンテナンスについて
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概要：観測領域全体を定期的に観測する環境モニタリングでは，地理的な観測粒度を保証するように観測
領域を分割し，各領域（セル）ごとのデータを要求する場合が考えられる．このような環境を想定し，筆

者らは，必要最小限のノードのみに通信を行わせるスリープ制御を適用することで，各セルのデータを長

期間収集できるデータ収集トポロジ構築手法を提案した．一方，無線センサネットワークでは，一部のセ

ンサ端末が故障などで使用不可能な状態に陥ることが考えられる．従来手法ではセンサ端末の故障を想定

しておらず，データの欠落が発生する可能性がある．そこで本稿では，従来手法をセンサ端末の故障に対

応させるため，局所的なトポロジのメンテナンスを行う手法を提案する．提案手法では，新たにメンテナ

ンス用のトポロジを構築する．センサ端末に故障が発生した場合，このトポロジを用いて，使用不可能な

センサ端末付近のデータ収集トポロジを局所的に修正することにより，メンテナンスに要する通信を最小

限に抑えながら，収集データの欠落を抑制する．さらに本稿では，提案手法の有効性をシミュレーション

実験によって検証する．
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1. はじめに

無線センサネットワークの代表的なアプリケーションと

して，観測領域全体を定期的に観測する環境モニタリング

がある．環境モニタリングでは，観測領域内にセンサ端末

を大量に配置し，各センサ端末が取得した情報（以降，デー

タ）を，ネットワークに接続している基地局に収集するこ

とが一般的である．このようなアプリケーションの中に

は，配置された全てのセンサ端末が取得したデータは必要

なく，観測領域を複数のセルに分割し，分割された各セル

ごとのデータといった，ある一定の観測粒度に従ったデー

タを定期的に要求するものもある [4]．この場合，アプリ

ケーション要求の観点からは，観測粒度を保証するために

各セルから最低一つのデータを長期間定期的に収集するこ

とが望まれる．
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また，センサネットワークでは，各センサ端末から基地

局までのデータ収集を行うため，複数のセンサ端末を介す

る通信経路を構築する必要がある．ここで，一般的に用い

られる電池駆動のセンサ端末は，データの送受信及び通信

待機状態において特に多くの電力を消費することが知られ

ている [6]．そのため，アプリケーション要求を長期間満足

するためには，データの送受信や待機状態における電力の

消費を最小限に抑えることが望まれる．そのための方法と

して，各セルからデータを収集するために必要な最小限の

センサ端末のみを稼動させ，その他のセンサ端末は休止状

態となるように制御するスリープ制御が有効である．

以上の観点から，筆者らは，観測粒度と各センサ端末の

残余電力を考慮し，必要最小限のセンサ端末のみを稼働さ

せるスリープ制御により，各セルのデータを長期間収集で

きるデータ収集トポロジ構築手法を提案した [8]．この手

法（以降，従来手法）では，セル内の全てのセンサ端末が

早期に電池切れになり，アプリケーション要求を満たせな

くなることを防ぐために，各セル内に存在するセンサ端末

の残余電力の合計値であるセル電力を定義し，これに基づ

き，各セルから一つずつデータを収集するトポロジを構築

する．具体的には，各セルから基地局までの通信経路を，
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セル電力の低いセル内のセンサ端末を避けるように構築

する．このトポロジの構築に必要なセンサ端末のみ稼働さ

せ，その他の端末を休止状態に遷移させることで，セル電

力の低いセル内における電力消費を小さく抑え，結果とし

て各セルのデータを長期間収集できる．

ここで，従来手法では，ネットワーク内の全センサ端末

が，電池切れとなるまでは常時正常に機能することを前提

としている．一方，小型のセンサ端末を大量に設置するよ

うな環境では，センサ端末に故障などの不具合が発生し，

一部のセンサ端末が使用不可能な状態に陥ることが考えら

れる [7]．そのため従来手法では，センサ端末の故障が発

生した場合にアプリケーションが要求するデータを収集で

きなくなる．このような状況においてもデータ収集を継続

するためには，故障端末の出現を検知し，データ収集のた

めのトポロジを迅速に再構築する必要がある．しかし，ス

リープ制御によって休止状態に遷移しているセンサ端末が

存在する状況においてこれらの処理を行うためには，セン

サ端末を頻繁に稼働させ，トポロジ再構築のための通信を

行わせる必要があり，各端末の消費電力が著しく増大して

しまう．

ここで，一部のセンサ端末が故障した場合においては，

トポロジ全体を再構築するようなメンテナンスは必要な

く，局所的なメンテナンスのみで対応可能な場合が多いも

のと考えられる．そこで本稿では，スリープ制御による消

費電力の抑制を維持しつつ，センサ端末の故障に対応し，

データ収集のためのトポロジを局所的にメンテナンスする

手法を提案する．提案手法では，従来手法によって構築さ

れたトポロジ上のセンサ端末に故障が発生した場合に，故

障端末が含まれる通信経路のみを迅速に修正することによ

り，データ収集の失敗を可能な限り少なくする．そのため

に，データ収集用のトポロジとは別に，全センサ端末を含

むメンテナンス用のトポロジを構築し，このトポロジに対

し，定期的に基地局と各センサ端末が双方向で通信可能と

なるようにスリープ制御を適用する．センサ端末に故障が

発生した場合，メンテナンス用トポロジ上のセンサ端末の

うち，修正が必要な通信経路の周辺に存在するものの間で

のみ通信を行うことで，局所的なトポロジのメンテナンス

を実現する．

以降では，まず 2章で本稿の想定環境について述べる．

3章で従来手法について述べ，センサ端末に故障が発生し

た場合の問題点について述べる．4章では提案手法につい

て述べ，5章でシミュレーション実験の結果を述べる．最

後に 6章で本稿のまとめと今後の課題について述べる．

2. 想定環境

観測領域内に，一つの基地局と，一意な識別子が割り当

てられた複数のセンサ端末が観測粒度に対して密に配置

されているものとする．各センサ端末は，データの送受信
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図 1 観測領域とセル (観測粒度： G2 ·M ·N).

時および通信待機状態時に電力を消費するものとする．な

お，議論の簡単化のため，これら以外の処理における消費

電力は無視できるものとする．任意の二端末間の通信は，

そのセンサ端末間の距離が通信半径 r以下である場合のみ

可能とし，このような位置関係にあるセンサ端末を隣接端

末と呼ぶ．また，各センサ端末には，一定の確率で故障が

発生するものとする．故障が発生したセンサ端末は一切の

機能を失い，その後のデータ収集には参加できないものと

する．各センサ端末は，GPSや文献 [2]のような既存プロ

トコルにより，自身の位置を把握しているものとする．基

地局は，これらの情報をシステム運用前に収集し，全セン

サ端末の識別子と位置を予め把握しているものとする．

対象とする観測領域は縦横がM : N の整数比となる二次

元平面を想定する．アプリケーションは，G2 ·M ·N(G =

1, 2, · · ·)の整数値で観測粒度を指定する．基地局は図 1に

示すように，観測領域をG ·M ×G ·N の格子状のセルに分
割し，定期的に各セルのデータを要求する．また，各デー

タ収集時において有効なデータは，そのデータ収集を開始

した時点から，次回のデータ収集を開始するまでの期間内

に観測・収集されたデータであるものとする．

3. 従来手法

本章では，筆者らが文献 [8]において提案した従来手法

について説明し，本稿で想定するセンサ端末の故障が発生

した際に生じる問題点について述べる．

従来手法では，3.2節で述べる方法に従って，データ収

集用のトポロジを構築し，このトポロジに従って，3.3節

で述べる手順により，基地局へのデータ収集を行う．ここ

で，このトポロジを構築するためには，基地局が各センサ

端末の残余電力に関する情報を収集し，これを基に作成し

たトポロジ情報を全センサ端末に通知する必要がある．そ

のため，従来手法では，データ収集用のトポロジとは別に，

3.1節で述べる方法に従って情報交換用のトポロジを構築

する．以降では，前者をデータ収集トポロジ，後者を情報

交換トポロジとして説明を行う．
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3.1 情報交換トポロジの構築

基地局は，以下の手順に従って，必要最小限の通信回数

で全センサ端末との相互通信が可能な情報交換トポロジを

構築する．

まず，基地局から各センサ端末までの最小ホップ数を計

算する．このとき，基地局自身のホップ数は 0とする．次

に，図 2に示すように，ホップ数が異なる隣接端末間を接

続し，この接続関係において基地局と全端末が双方向に通

信できるよう，センサ端末を稼働・休止させるタイミング

であるスリープスケジュールを作成する．基地局からセン

サ端末方向の通信については，基地局を起点とし，ホップ

数の小さい端末から順にメッセージが拡散できるよう，送

受信が可能な稼動状態に遷移させる．このスケジュールで

は，各センサ端末は，自身よりホップ数が小さい隣接端末

群がメッセージを送信する直前に稼動し，送信されたメッ

セージを受信する．その後，自身よりホップ数が大きい隣

接端末群へメッセージを送信した後，休止状態に遷移する．

また，上記とは逆方向の通信を行うため，ホップ数が最大

のセンサ端末を起点に，ホップ数が大きい端末から順に

メッセージを送信するスリープスケジュールも作成する．

以上の手順によって作成したトポロジに関する情報は，

システム運用前に全センサ端末に通知され，システム運用

中は常にこのトポロジが情報交換のために用いられる．

3.2 データ収集トポロジの構築

基地局は，まず各センサ端末の残余電力を要求するメッ

セージを作成し，情報交換トポロジに従って，全センサ端

末に送信する．これを受信した各センサ端末は，情報交換

トポロジに従って，自身の識別子および残余電力を基地局

に向けて返信する．全センサ端末の残余電力を収集した基

地局は，以下の手順に従って，データ収集トポロジを構築

する．

( 1 ) 代表端末の決定：各セル内のセンサ端末のうち，最も

残余電力が大きいセンサ端末を，データを提供する代

表端末として選出する．

( 2 ) セル電力の算出：各セルに対し，セル内に位置する全

センサ端末の残余電力の合計値であるセル電力を算出

する．

( 3 ) 通信経路の作成：全代表端末から基地局までの通信経

路を，ダイクストラ法 [3]により作成する．具体的に

は，稼働可能な全センサ端末を対象とし，隣接する端

末間で方向付きの辺を与える．各辺のコストは，その

辺の終点となるセンサ端末のセル電力の逆数に設定す

る．これにより，セル電力の大きいセンサ端末を経由

する辺のコストが小さく設定され，通信経路上の端末

として選択されやすくなる．

( 4 ) スリープスケジュールの作成：代表端末，および手順

(3)において選出された通信経路上の端末のみを対象
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図 2 情報交換トポロジの例（基地局からセンサ端末方向）

に，基地局からのホップ数に基づき，ホップ数の大き

いセンサ端末から順にパケット送信が行えるよう，ス

リープスケジュールを設定する．また，データ収集に

参加しないセンサ端末は，常に休止状態とする．

次に基地局は，構築したトポロジにおいて，いずれかの

センサ端末が電池切れになる時点を算出し，その時点を当

該トポロジの有効期限とする．

最後に基地局は，構築したトポロジおよび有効期限に関

する情報を，情報交換トポロジを用いて全センサ端末に通

知する．各端末は，受信した情報に基づき，有効期限に達

するまでの間，指定されたデータ収集トポロジに従って，

3.3節で述べる動作によってデータ収集を行う．

3.3 データ収集

基地局から指定されたデータ収集トポロジに従い，基地

局からのホップ数が大きいセンサ端末から順に，代表端末

が取得したデータを含むデータパケットを送信する．各セ

ンサ端末は，自身よりホップ数が大きい隣接端末から受信

したデータパケットに含まれるデータを一つのパケットに

集約しながら，データパケットを基地局に向けて転送する．

3.4 故障発生時の課題

従来手法では，一部のセンサ端末が故障した場合でも，

有効期限までは設定されたデータ収集トポロジに従った

データ収集が継続されるため，端末の故障により通信経路

が分断された箇所のデータが収集できず，データの欠落が

発生する可能性がある．

従来手法においてこの問題を緩和するためには，故障端

末を含まない新たな通信経路を作成するため，データ収集

トポロジの有効期限を短く設定し，トポロジの再構築を頻

繁に行う必要がある．この場合，全センサ端末が頻繁に稼

働し，3.2節で述べた通信を行わなければならず，各セン

サ端末の消費電力が著しく増大してしまう．
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3.3節,  4.3.1項 

3.2節,  4.2節 

4.3節 

時間 

データ収集 

・・・ ・・・ トポロジ再構築 

メンテナンスモード 

図 3 提案手法の流れ（Fr = 10, Fm = 2）

4. 提案手法

提案手法では，3.4節で述べた問題を解決するため，デー

タ収集トポロジ全体ではなく，故障したセンサ端末を含む

通信経路のみを局所的に修正する．ここで，いつどこで発

生するか事前に予測できない故障に対応し，通信経路を修

正するためには，従来手法と同様，全センサ端末を頻繁に

稼働させる必要がある．提案手法では，この動作による消

費電力を抑えるため，従来手法におけるトポロジ全体の再

構築よりも負荷の小さいメンテナンスモードを導入する．

メンテナンスモードでは，基地局と全センサ端末との間に

おいて，通信経路の修正が必要か確認する最低限の通信を

行った後，必要と判断された場合にのみ，通信経路の修正

を行う．また，通信経路を修正する際は，修正が必要な経

路の周辺に存在するセンサ端末のみを稼働させ，これら端

末間でのみ通信を行うことで，各端末の消費電力増大を最

小限に抑える．

4.1 動作概要

基本的な動作は従来手法と同様であるが，情報交換トポ

ロジおよびデータ収集トポロジに加えて，4.2節で述べる

メンテナンストポロジを構築する．従来手法におけるトポ

ロジ再構築およびメンテナンスモードは，それぞれ Fr 回，

Fm 回 (Fm < Fr)のデータ収集ごとに定期的に行う．メン

テナンスモードではデータ収集トポロジのメンテナンスを

行うが，トポロジ再構築においてはデータ収集トポロジお

よびメンテナンストポロジの両方に対してメンテナンス

を行う．そのため，トポロジ再構築時はメンテナンスモー

ドによるメンテナンスは不要となり，図 3に示すように，

データ収集トポロジ再構築時はメンテナンスモードには移

行しない．

以下では，まず 4.2節でメンテナンストポロジについて

説明し，これを用いたメンテナンスモードの動作について，

4.3節で説明する．

4.2 メンテナンストポロジ

メンテナンストポロジは，従来手法における情報交換ト

ポロジと同様，全センサ端末を含むトポロジであり，基地

局と全センサ端末が双方向で通信可能となるようにスリー

プ制御を適用する．このトポロジは，情報交換トポロジに

おけるセンサ端末間の接続関係の一部のみを採用したもの

である．これにより，図 4に示すように，情報交換トポロ
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(b) メンテナンストポロジ

図 4 情報交換トポロジとメンテナンストポロジ

ジと比較して接続関係が疎となり，図中のセンサ端末 n5

が n10 とメッセージを送受信するために稼働しなくて良く

なるなど，スリープスケジュールにおける送受信のための

待機時間を削減できる．また，構築の際に各センサ端末の

セル電力を考慮しており，メンテナンスの実行によって特

定のセルにかかる電力消費が増大することを防ぐ．

メンテナンストポロジの構築は，3.2節で述べたデータ

収集トポロジの構築と同時に行われる．具体的には，全セ

ンサ端末の残余電力を収集した基地局が，各センサ端末に

対し，その端末よりホップ数が小さい隣接端末の中でセル

電力が大きい上位 km 個の端末とだけ接続する関係を導出

し，この接続関係において基地局と全端末が双方向に通信

できるよう，スリープスケジュールを作成する．例えば，

図 4(a)において，センサ端末 n3の隣接端末のうち，ホップ

数が小さいセンサ端末は n6と n8である．ここで，km = 1

の場合，図 4(b)に示すように，n6のセル電力は 250[mAh]，

n8のセル電力は 120[mAh]であるため，セル電力が最大で

ある n6のみが n3の接続先として選択される．以上の手順

によって作成されたトポロジは，情報交換トポロジよりも

接続関係が疎でありながらも，km ≥ 2の場合においては，

各センサ端末と基地局とが複数の通信経路を介して双方向

に通信が可能となる．これにより，センサ端末の故障によ

るメンテナンストポロジの分断を抑制している．

基地局は，以上の手順によって作成したメンテナンスト

ポロジに関する情報を，データ収集トポロジに関する情報

と同時に，情報交換トポロジを用いて全センサ端末に通知

する．この情報を受信した各センサ端末は，メンテナンス

トポロジにおいて自身を含む通信経路上のセンサ端末のう

ち，自身よりもホップ数が 1つ小さい端末と，ホップ数が

大きいすべての端末の識別子を保持する．本稿では，説明
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の便宜上，後者のセンサ端末群を，当該センサ端末の子孫

と表現する．例えば図 4(b)のセンサ端末 n10は，自身の子

孫として n1 および n7 の情報を保持する．

4.3 メンテナンスモード

データ収集トポロジ上の端末が故障した場合，基地局ま

での通信経路上に故障端末が含まれる代表端末からのデー

タが基地局に到達できず，データに欠落が生じてしまう．

メンテナンスモードでは，データが欠落しているセル（欠

落セル）から基地局までの新たな経路を構築する．

前述のとおり，いつどこで発生するか事前に予測できな

い故障に対応し，新経路を構築するためには，全センサ端

末が頻繁に稼働し，メンテナンスのための通信を行う必要

がある．提案手法では，このときの消費電力を最小限に抑

えるために，メンテナンスモードを以下の 3つのフェーズ

に分割する．

確認フェーズ メンテナンスのためのメッセージを基地局

から全センサ端末に送信し，これを用いて，以降の

フェーズにおいて稼働すべきセンサ端末を選出する．

応答フェーズ 各端末が，新経路に参加可能か，基地局に

対して応答する．

通知フェーズ 新経路を決定し，その情報を通知する．

4.3.1 故障端末の検知

提案手法における故障端末の検知は，メンテナンスモー

ドに先立って実行されるデータ収集時に行う．

データ収集トポロジ上でセンサ端末が故障した場合，そ

の端末はデータ収集時にデータパケットを送信できない．

そのため，データ収集トポロジ上において故障端末がデー

タパケットの転送先に設定していたセンサ端末は，自身宛

のデータパケットが送信されてこなかった場合に，そのセ

ンサ端末が故障したことを検知できる．故障端末を検知し

たセンサ端末は，自身が送信するデータパケットに，故障

端末の情報を付与し，基地局に向けて送信する．これによ

り，データパケットを収集した基地局は，故障端末の出現

を検知できる．

4.3.2 確認フェーズ

データ収集時に故障端末を検知した場合，基地局は以下

の情報を含む確認メッセージを生成し，メンテナンストポ

ロジ上で直接接続している全端末に向けて送信する．

障害経路情報 現状のデータ収集トポロジに含まれる各代

表端末からの通信経路のうち，故障端末が含まれるも

のの集合．

故障端末情報 故障端末の識別子．

新経路情報 欠落セルから基地局までの新たな通信経路．

ここで，新経路情報は，基地局が 3.2節で述べた (1)から

(4)の手順を欠落セルのみに対し実行することで作成する．

ただし，新経路上のセンサ端末が故障している可能性を考

慮して，通信経路は kd個 (kd = 1, 2, . . .)作成する．kd ≥ 2

：接続関係(メンテナンストポロジ)
：接続関係(データ収集トポロジ)

故障
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図 5 確認メッセージの拡散

表 1 確認メッセージに含まれる情報 (kd = 2)

新経路 (n1 → n3 → n6 → 基地局), (n7 → n10 → 基地局)

障害経路 (n5 → n3 → n6 → 基地局)

故障端末 n5

の場合，j 番目 (j ≥ 2)の新経路は，それまでに作成した

j − 1個の新経路上のセンサ端末を除いて，上記と同様の

手順を実行することで作成する．例えば，図 5のデータ収

集トポロジにおいてセンサ端末 n5 が故障し，kd = 2であ

る場合，基地局は表 1に示す情報を生成し，確認メッセー

ジとして送信する．

基地局が送信した確認メッセージは，メンテナンストポ

ロジに従って各センサ端末に拡散される．各センサ端末

は，確認メッセージを受信した場合，以下の動作をとる．

• 障害経路情報に自身が含まれる場合，その経路を用い
たデータ収集は行われなくなるものと判断し，その経

路の除外によって自身がデータ収集トポロジに参加す

る必要がなくなった場合は，データ収集トポロジにお

いて設定していたスリープスケジュールを解除する．

例えば図 5内の n3 および n6 は，n5 からの通信経路

が除外されることで，自身がデータ収集トポロジに参

加する必要がなくなるため，スリープスケジュールを

解除する．

• データ収集トポロジおよびメンテナンストポロジ上
で，故障端末と隣接しているセンサ端末は，今後故障

端末との通信を行うことがないことを認識し，それぞ

れのトポロジにおいて故障端末との送受信を行うため

のスリープスケジュールを解除する．

• メンテナンストポロジにおいて，新経路情報に含まれ
るいずれかのセンサ端末を子孫にもつセンサ端末，お

よび新経路情報に自身が含まれるセンサ端末は，以降

のフェーズにおいて継続して稼動する．

その後，各センサ端末は，受信した確認メッセージに含

まれる情報それぞれに対して以下の処理を行い，メンテナ

ンストポロジに従って送信する．

• 障害経路情報：メンテナンストポロジにおいて自身の
子孫であるセンサ端末群が，障害経路の除外によって
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データ収集トポロジに参加する必要がなくなる場合

を除き，その障害経路情報を削除する．例えば図 5の

n10 は，n1 および n7 が障害経路による影響を受けな

いものと判断し，障害経路情報を削除する．

• 故障端末情報：メンテナンストポロジにおいて自身の
子孫であるセンサ端末群に，データ収集トポロジまた

はメンテナンストポロジ上で，故障端末と隣接してい

るセンサ端末が存在しない場合は，その故障端末情報

を削除する．例えば図 5の n10 は，n1 および n7 が，

データ収集トポロジおよびメンテナンストポロジ上

で，故障端末と隣接していないため，故障端末情報を

削除する．

• 新経路情報：メンテナンストポロジにおいて自身の
子孫であるセンサ端末群に，新経路に含まれるセ

ンサ端末が存在しない場合は，その新経路情報を削

除する．例えば図 5 の n6 は，{n2, n3, n4} が新経路
(n7 → n10 →基地局)に含まれないため，当該経路の

情報を削除する．

以上の情報の送受信を行った後，以降のフェーズで稼働

し続けることを判断したセンサ端末以外のセンサ端末は，

休止状態に遷移する．

なお，故障端末が検知されなかった場合は，基地局は確

認メッセージの送信を行わない．各センサ端末は，メンテ

ナンストポロジ上で確認メッセージを受信しなかった場

合，メンテナンスは不要であるものと判断し，休止状態に

遷移する．

4.3.3 応答フェーズ

確認メッセージ内の新経路に含まれるセンサ端末は，メ

ンテナンストポロジに従って，自身の識別子を基地局に返

信する．また，新経路において代表端末となるセンサ端末

は，自身の識別子に加え，観測したデータを返信する．こ

れにより，基地局は，新経路上の各センサ端末の生存確認

を行いながら，メンテナンス直前のデータ収集において欠

落していたデータを取得する．例えば図 6において，新経

路に含まれる 5つのセンサ端末は，自身の識別子を返信す

る．また，新経路において代表端末となる n1および n7は，

返信時に観測データも付与する．

4.3.4 通知フェーズ

基地局は，確認フェーズにおいて作成した新経路のう

ち，全センサ端末の生存が確認できたものを，次回以降の

データ収集トポロジに組み込み，当該経路に対しスリープ

スケジュールを設定する．複数の新経路が利用可能な場合

は，3.2節で述べたコストが最も低い経路を選択する．例

えば図 6において，作成した 2つの新経路に対し，全セン

サ端末の生存が確認できた場合，コストが最小となる経路

(n1 → n3 → n6 → 基地局)をデータ収集トポロジに組み

込む．

その後，基地局は，図 7に示すように，決定した新経路

： 休止状態 
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図 6 応答フェーズ
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図 7 通知フェーズ

およびスリープスケジュールに関する情報を，メンテナン

ストポロジに従ってネットワーク内に拡散する．この情報

は，先のフェーズにおいて休止状態に遷移しなかった全セ

ンサ端末が受信する．これらのセンサ端末のうち，決定し

た新経路に自身が含まれているものは，新たなスリープス

ケジュールを自身に設定し，次回以降のデータ収集に参加

する．

一方，新経路候補すべてにおいて，経路上のセンサ端末

が故障している場合，スリープスケジュールは送信せず，

この時点でのメンテナンスは終了し，次回のメンテナンス

時に新しく把握した故障端末情報を用いて，再度メンテナ

ンスを行う．

以上のように提案手法では，センサ端末に故障が発生し，

アプリケーションが要求するデータを収集できなくなっ

た場合に，メンテナンストポロジを用いて，故障端末が含

まれる経路のみを修正することにより，収集データの欠落

を低消費電力で可能な限り少なくする．また，応答フェー

ズにおいて，欠落セルのデータを取得できるため，直前の

データ収集におけるアプリケーション要求も満足できる．

5. 性能評価

本章では，提案手法の性能評価のために行ったシミュ

レーション実験の結果を示す．本実験では，ネットワーク

シミュレータ Scenargie 2.0*1 を用いた．

5.1 評価環境

実験では，100[m]×100[m] の二次元平面に 1, 000台のセ

ンサ端末をランダムに配置し，基地局は二次元平面の中央

に一つ配置した．アプリケーションが要求する観測粒度は

10×10とした．すなわち，各セルの大きさは 10[m]×10[m]

となる．

センサ端末間の通信は ZigBee*2 を想定し，伝送速度

250[kbps]，ヘッダサイズ 27[bytes]，ヘッダを含む最大パ

ケットサイズは 127[bytes]，通信半径 20[m]とした．また，

各センサ端末が観測するデータのサイズは 10[bytes]とし

*1 Scenargie2.0 Base Simulator Revision 18021, Space-Time
Engineer, https://www.spacetime-eng.com/

*2 ZigBee Alliance, http://www.zigbee.org/
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表 2 送受信・待機電流
送信電流 17.4[mA]

受信電流 19.7[mA]

待機電流 18.8[mA]

表 3 通信特性
送信電力 ETx−elec 208.0[nJ/bit]

受信電力 ERx−elec 236.4[nJ/bit]

増幅定数 ϵamp 100[pJ/bit/m2]

た．センサ端末の電源としてコイン型リチウム電池CR2032

型を想定し，文献 [1]を基に，初期電力を 51[J]とした．パ

ケット送受信時および待機状態において生じる電流は，文

献 [6]を基に，表 2で表されるものとした．また，通信時

の消費電力は，文献 [5]を基に，次の式で表されるものと

した．

ETx (D, r) = ETx−elec ∗D + ϵamp ∗D ∗ r2. (1)

ERx (D, r) = ERx−elec ∗D. (2)

ETx (D, r) [J] は，D[bit] のデータを通信半径 r[m] で送

信する際の消費電力であり，ERx (D, r) [J] は D[bit] の

データを受信する際の消費電力である．また，送信電

力 ETx−elec[J/bit]，受信電力 ERx−elec[J/bit]，増幅定数

ϵamp[pJ/bit/m
2]の値は，表 2の値を基に，それぞれ表 3

で表されるものとした．なお，各トポロジにおける受信待

機時は，27[bytes]のパケットを受信するために必要な最小

限の時間だけ稼動状態になるものとした，

また，ある時点のデータ収集，トポロジの構築，または

メンテナンスが終了した時点から，次回のデータ収集が開

始する時点までに，各センサ端末が故障する確率を故障率

とし，故障率を [1, 10][ppm](= [0.0001, 0.001][%])の範囲で

変化させて実験を行った．

5.2 評価指標

センサ端末が故障する環境では，その故障率によって，

アプリケーションが要求するデータの収集に失敗する回数

が変化するものと考えられる．そこで，アプリケーション

が要求するデータを基地局が全て収集できた回数をデー

タ収集成功回数とし，データ収集を試行した回数に対する

データ収集成功回数の割合をデータ収集成功率として計測

した．

また，センサ端末の故障率によって，データ収集トポロ

ジのメンテナンスが必要となる回数が変化し，これに伴う

消費電力も変化するものと考えられる．そこで，トポロジ

のメンテナンスや再構築に要したコストを調べるため，各

センサ端末がデータ収集以外の処理で消費した総電力を，

データ収集成功回数で割った値を，メンテナンスコストと

して計測した．

5.3 評価手法

比較対象として，3.4節で述べた，従来手法のデータ収集

トポロジの再構築を短い周期で行う手法を用いた．比較手

法におけるデータ収集トポロジの再構築の周期は 400とし

た．これは準備実験として，故障率が 1[ppm]の時に，再

構築の周期を変化させてシミュレーション実験を行い，最

もデータ収集成功回数が大きい値となった周期である．

提案手法では，メンテナンスモードの周期 Fm を，比較

手法におけるデータ収集トポロジの再構築の周期と同じ周

期である 400に設定し，トポロジの再構築の周期 Fr は，

Fmの 2倍または 10倍に設定した．また，提案手法のメン

テナンスモードにおいて用いるパラメータである km およ

び kd は，ともに 2に設定した．

5.4 評価結果

結果を図 8，図 9，図 10に示す．各グラフの横軸は，セ

ンサ端末の故障率を示す．グラフの縦軸は，図 8から順に，

メンテナンスコスト，データ収集成功率，データ収集成功

回数をそれぞれ表す．

図 8より，Fr = 4, 000の場合，提案手法は，比較手法と

比較して，故障率に関わらず，メンテナンスコストを削減

できることがわかる．これは，トポロジの再構築の周期 Fr

を長くすることでトポロジ再構築に必要な総消費電力を削

減しながら，データの欠落が生じた場合にのみ，データ収

集トポロジを局所的にメンテナンスできるためである．こ

のことは，Fr = 800の場合にメンテナンスコストが大きく

なることからも確認できる．一方，故障率の増大に伴い，

Fr = 4, 000の場合は，提案手法と比較手法のメンテナンス

コストの差が縮まり，Fr = 800の場合には，比較手法よ

り，提案手法のメンテナンスコストが大きくなることがわ

かる．これは，故障率の増加に伴い，データ収集トポロジ

における通信経路が分断されやすくなり，提案手法のメン

テナンスモードでの通信経路の修正が頻繁に行われるため

である．

図 9から，提案手法と比較手法のデータ収集成功率がほぼ

同等であることがわかる．この結果より，特に Fr = 4, 000

の場合には，提案手法は，メンテナンスコストを削減しつ

つ，データ収集トポロジ全体を頻繁に再構築する比較手法

と同等のデータ収集成功率を維持できることがわかる．ま

た，故障率の増大に伴い，各手法のデータ収集成功率が低

下していることがわかる．これは，5.3節で述べたとおり，

比較手法のデータ収集トポロジ再構築の周期と，提案手法

のメンテナンスモードの周期として，故障率が 1[ppm]の

時に，比較手法のデータ収集成功回数が最も大きい値と

なった周期を用いているためである．そのため，故障率が

1[ppm]より大きい環境で，この周期のままデータ収集トポ

ロジのメンテナンスや再構築を行ってしまうと，次のメン

テナンスや再構築までに，データ収集トポロジ上のセンサ

端末が故障する場合が増え，アプリケーションが要求する

データの収集に失敗しやすくなってしまう．

図 10より，故障率の増大に伴って，各手法のデータ収集

成功回数が大幅に減少することがわかる．これは，時間経

過に伴って故障する端末が増加し，結果としてシステムが
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図 8 メンテナンスコスト
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図 9 データ収集成功率
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図 10 データ収集成功回数

早期に終了してしまうためである．つまり，各センサ端末

の消費電力に関係なく，システムが終了してしまう．その

ため，提案手法が Fr = 4, 000の場合には，比較手法よりも

メンテナンスコストを削減できるにも関わらず，データ収

集成功回数がほぼ同等になる．また，提案手法が Fr = 800

の場合には，比較手法と比較して，特に故障率が大きい場

合にメンテナンスコストが大きいにも関わらず，データ収

集回数がほぼ同等であるのも，上記と同様の理由である．

ここで，収集するデータサイズが今回の評価環境よりも大

きい環境など，センサ端末の故障でなく，センサ端末の電

池切れによりシステムが終了する環境では，メンテナンス

コストを削減することで，データ収集成功回数が増加する

可能性がある．

6. おわりに

本稿では，スリープ制御を行いながらデータを収集する

無線センサネットワークを対象に，センサ端末の故障など

の不具合が発生した場合に，局所的にデータ収集トポロジ

をメンテナンスする手法を提案した．提案手法では，従来

手法によって構築されたデータ収集トポロジ上のセンサ端

末に故障が発生した場合に，故障端末が含まれる経路のみ

を修正することにより，メンテナンスに要する電力を削減

しつつ，アプリケーションが要求するデータの収集に失敗

する回数を可能な限り少なくする．シミュレーション結果

より，提案手法は，データ収集トポロジの局所的なメンテ

ナンスを行うことにより，センサ端末が故障する環境にお

いても，消費電力を削減しつつ，アプリケーションが要求

するデータの収集を継続できることを確認した．

提案手法は，トポロジ再構築や，メンテナンスモードの

周期をあらかじめ決定する必要がある．しかし，センサ端

末数や，アプリケーションの要求，センサ端末の故障率な

ど，環境ごとに適切な周期は異なり，その値をシステム運

用前に予測することは困難である．そこで，これらの周期

を，環境に応じて動的に設定できるよう，手法の拡張を行

う予定である．また，5.4節で述べたような，センサ端末

の故障でなく，センサ端末の電池切れによりシステムが終

了する環境において，提案手法のさらなる性能評価も行う

予定である．
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