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位置プライバシ保護のための

嗜好の保存度合いを考慮したダミー生成手法の検討

水野 聖也1 原 隆浩1 Xing Xie2

概要：近年注目を集めている位置情報サービスでは，自身の位置に基づいた有用なサービスが受けられる

一方，ユーザの位置情報をサービスプロバイダに送信するという性質上，プライバシに関する問題が指摘

されている．この問題に対し，筆者らの研究グループでは，先行研究において，ユーザの訪問場所の履歴

から頻出するパターンを抽出し，それに従ってダミーを遷移させることでユーザとダミーの識別を困難に

し，ユーザの訪問場所の傾向を知っている攻撃者に対して効果的にユーザの位置情報を匿名化する手法を

提案した．しかし，この手法では，ダミーがユーザの行動履歴の頻出パターンに従って動作しているため，

それらが観測されることによりユーザの大まかな嗜好が露見してしまう危険性がある．一方，こういった

嗜好情報は公開することでサービスのパーソナライズに利用することができるという側面もあるため，嗜

好をどの程度公開するかはユーザの要求に応じて制御できることが望ましい．そこで本稿では，ユーザの

訪問場所のカテゴリシーケンスのサポート (支持度)を嗜好と定義し，この嗜好情報の保存度合いをユーザ

の要求に応じて制御可能なダミー生成手法について検討する．

1. はじめに

GPSを搭載した端末の普及に伴い，位置情報サービスが

数多く展開されるようになった．位置情報サービスでは，

ユーザが自身の位置をサービスプロバイダに通知すること

によりその位置に対応したサービスが受けられるが，送信

した位置情報の管理はサービスプロバイダに委ねられるた

め，サービスプロバイダが攻撃を受けたり，サービスプロ

バイダ自身によるデータの売買によって第三者に位置情報

が露見し，ユーザの位置プライバシが侵害される危険性が

指摘されている．

こうした位置情報サービス利用におけるユーザの位置プ

ライバシの保護を目的とした研究は数多く行われており，

その中の一つとして，ダミーの位置情報を用いたユーザの

位置曖昧化手法がある．この手法では，ユーザがサービス

プロバイダに位置情報を送信する際に，ユーザの実際の位

置情報と共に複数のダミーの位置情報を送信する．これに

より，送信された情報の中から実際のユーザの位置を一意

に特定することが困難になり，ユーザの位置が曖昧化され

る．筆者らの研究グループでは，先行研究において，ユー
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ザの訪問履歴中で頻出する遷移パターンに従ってダミー

を移動させることで，ユーザとダミーの識別を困難にし，

ユーザの訪問場所の傾向を知っている攻撃者に対して効果

的にユーザの位置情報を曖昧化する手法を提案した [11]．

しかし，この先行研究では，ダミーがユーザの行動履歴の

頻出パターンに従って動作しているため，それらが観測さ

れることでユーザの大まかな嗜好情報が露見してしまう．

一方，嗜好情報には，スポットの推薦等，位置情報サービ

スのパーソナライズに利用可能であるという側面もあるた

め，一概に曖昧化すればよいとはいえず，ユーザの要求に

応じて制御できることが望ましい．

本稿では，チェックインサービスのように，ユーザが実

際にある場所を訪問した際にサービスを利用し，次の場所

へ移動するというモデルを想定する．その下で，訪問場所

のカテゴリシーケンスのサポート (支持度)をユーザの嗜好

情報と定義し，この嗜好情報の保存度合いをユーザの要求

に応じて制御可能なダミー生成手法を提案する．提案手法

では，サービスプロバイダから観測可能なユーザとダミー

の位置情報系列から嗜好を解釈する方法を一意に定義し，

その方法に基づいて構築される嗜好情報と実際のユーザの

嗜好情報の差分を計算する．その差分を低減できるような

シーケンスに従うダミーをユーザの嗜好の保存度に対する

要求に応じた数生成し，その他のダミーにはユーザの嗜好

と異なる動作をさせることで，ユーザの嗜好の保存度合い
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を制御する．

ダミーの生成の際には，ダミーが広範囲に分布するよう

に位置を決定することで，ユーザの位置が広範囲に曖昧に

なるようにし，さらにユーザ及びダミー間で同時刻に同じ

場所に訪問でさせるようにすることで，経路の交差を発生

させ，一時的にユーザの位置が特定された場合にも連続的

にサービス利用が追跡されないようにする．

以下では，2章で関連研究を説明し，3章で嗜好の保存

度合いを制御可能なダミー生成手法について述べ，最後に

4章で本稿のまとめと今後の課題について述べる．

2. 関連研究

本章では，ユーザの位置プライバシ保護を目的とした代

表的なアプローチを述べる．

文献 [1][4]では，ユーザの実際の位置と異なる代替地点

を計算し，その位置情報を用いてサービス利用を行う手法

を提案している．この手法では，実際のユーザの位置情報

を送信しないため，ユーザの実際の位置情報は保護される

が，代替地点として実際のサービス利用の地点から離れた

地点を用いてしまうと，ユーザの位置に無関係なサービス

が提供されてしまうため，サービスの質の低下を招く．そ

のため，ユーザのおおよその位置は推測しやすく，十分な

位置曖昧性を確保しつつサービスの質を維持するのは難

しい．

文献 [2][9]では，Mix Zoneと呼ばれる全ユーザに対し

てサービスを禁止する領域を設定し，その領域に同時に

入ったユーザ間で IDを入れ替えることで長期的なサービ

ス利用の追跡を防止する手法を提案している．文献 [3][6]

で提案されている手法では，匿名化サーバと呼ばれるミド

ルウェアを導入し，ユーザは匿名化サーバに位置情報を送

信する．匿名化サーバは，受信した位置情報に基づき，k

人以上のユーザが存在するような領域を算出し，その領域

をクエリとしてサービスプロバイダに送信する．これによ

り，ユーザの位置情報を k 匿名化することが可能となる．

上記の手法は，いずれも第三者サーバが完全に信頼できる

という想定のもとに成り立っているため，実環境で用いる

のは困難である．

文献 [5][7][8][10]では，自身の位置情報とともに架空の位

置情報であるダミーをクエリに付与して送信することで，

ユーザの実際の位置の特定を困難にする手法が提案され

ている．この手法では，ユーザはサービスプロバイダに送

信した全ての位置情報に対する応答を受信するが，その中

から自身の位置に基づくもののみを選択することにより，

自身の位置が特定されることを防止しつつ，自身の実際の

位置に基づいたサービスを受けることができる．また，ダ

ミーの生成は全てユーザの端末上で行うことができるた

め，第三者サーバの存在を必要としない．そのため，本稿

では，ダミーを用いた手法を採用する．

筆者らの研究グループでは，先行研究において，ユーザ

の訪問履歴中で頻出するパターンに従ってダミーを遷移さ

せることでユーザとダミーの判別を困難にし，ユーザの訪

問場所の傾向を知っている攻撃者に対して効果的にユーザ

の位置情報を曖昧化する手法を提案した [11]．

しかし，この手法では，ユーザの嗜好の保存性について

は考慮されていないため，ダミー及びユーザの動きから観

測できる嗜好情報にユーザ自身の嗜好情報との乖離が生じ

てしまう可能性があり，サービスのパーソナライズ等に用

いる場合にその質を低下させる要因となる．また，ダミー

がユーザの行動履歴中の頻出パターンに従っているため，

それらが観測されることで，ユーザの大まかな嗜好が露見

してしまう危険性がある．それに対し提案手法では，位置

プライバシ保護に関する要求を考慮しつつも，ユーザが高

い嗜好の保存度を要求した場合，ダミー及びユーザの動き

から観測できる嗜好情報とユーザ自身の嗜好情報の差分を

計算し，その差分を低減するようにシーケンスを選択する

ことで，ユーザの嗜好情報をより正確に保存することがで

きる．さらに，ユーザが低い嗜好の保存度を要求した場合

にも，ユーザの嗜好に従わないダミーを混入することで嗜

好を保護することが可能である．

3. 嗜好情報の保存度合いを制御可能なダミー

生成手法

本章では，まず想定環境を説明した後，実環境でダミー

を生成する際に考慮すべき制約とユーザの位置プライバシ

に関する要求について述べる．次に，本稿におけるユーザ

の嗜好とその保存度の定義について述べ，最後に，それら

の定義に従って，プライバシ要求を満たしつつユーザの嗜

好情報の保存度を制御するためのダミー生成手法について

述べる．

3.1 想定環境

本稿では，チェックインサービスのように，ユーザがあ

る場所を訪問した際に位置情報サービスを利用するという

モデルを想定する．ユーザは各訪問場所を訪問した際に，

自身の位置情報とダミーの位置情報をサービスプロバイダ

に送信し，位置情報サービスを利用する．各訪問場所では

最小 Tm 秒から最大 TM 秒までの間停止し，訪問場所間は

最短路を通って停止地点間を移動するものとしている．さ

らに本稿では，ユーザの訪問場所，及びその到着時刻が事

前に取得できるものと想定している．このような想定は，

実環境では必ずしも妥当ではないが，ユーザの過去の行動

履歴から予測するなど，ある程度の精度で予測可能な場合

も多い．予測精度が低い場合の対応については，今後の課

題と考え，本稿では対象としないが，先行研究 [10]による

と，到着時刻に関しては，ある程度のずれが生じても，軽

微な修正によって対応できることが明らかになっている．
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図 1 匿名領域

図 2 追跡可能性

ユーザが所有するモバイル端末上のシステムは，地図情

報とユーザの訪問履歴を保持しており，ユーザやダミーが

通っても不自然でない道路，訪問場所，訪問場所のカテゴ

リ，及びユーザの嗜好情報をすべて把握しているものと

する．

3.2 実環境でダミーを生成する際に考慮すべき条件

短時間にサービス利用が繰り返される場合，サービス利

用間のダミーの位置関係において，その時間における地理

的到達可能性を考慮する必要がある．例えば，あるユーザ

が一度サービスを利用してから三分後に再度サービスを

利用する場合を考える．この際，新しいサービス利用にお

いて，ダミーを直前のサービス利用のどの地点からも三分

以内に到達できない箇所に設置してしまうと，その位置情

報がダミーであると容易に特定されてしまう．提案手法で

は，地図情報に基づき訪問地点間の道のりを計算すること

で，各サービス利用において，直前のサービス利用時に生

成したダミーの位置から到達可能な位置に次のダミーを生

成することを保証する．

3.3 位置プライバシに関する要求

3.3.1 匿名領域

ユーザの位置プライバシを保護するためには，ユーザと

ダミーの位置情報の中からユーザのものを一意に特定でき

ないようにすることだけでなく，どの程度の大きさの領域

に位置情報が曖昧化されているかも重要である．例えば図

1で，左のようにダミーをユーザの周りに密集して配置し

た場合，ユーザの特定はできないが，ユーザ及びダミーの

存在範囲が小さいため，ユーザが存在する可能性のある領

域が小さい範囲に絞り込めてしまう．そのため右の図のよ

図 3 ユーザの嗜好を表す木

うにダミーを広範囲に分散して配置し，位置曖昧度を大き

くする必要がある．本稿では，Luら [7]の定義に基づき，

ユーザとダミーで形成される凸包領域を匿名領域と定義

し，この大きさが定常的にユーザの要求する大きさを達成

できるようにダミーを配置する．

3.3.2 追跡可能性

短時間で連続してサービスを利用する場合，追跡可能性

に対する配慮も必要である．例えば図 2で，左のように，

あるサービス利用時刻におけるエンティティ (ユーザもし

くはダミーを指す)の位置から次のサービス利用時刻にお

いて到達可能な範囲に対応する位置情報が 1つしかない場

合，前後のサービス利用の対応関係が一意に定まり，特定

のエンティティのサービス利用が追跡できてしまう．この

性質を追跡可能性と呼ぶ．追跡可能性が高い場合，何らか

の原因で一度ユーザが特定された場合に，前述の対応付け

によって前後のサービス利用もユーザのものであると特定

されてしまい，より多くの情報の流出を招く．そこで提案

手法では，右の図のようにエンティティ間に，同時刻に同

じ場所を訪問させる (共有地点を設定する)ことにより，追

跡可能性を低下させるようにする．

3.4 嗜好の定義

本稿では，ユーザの嗜好として，各訪問場所に付与され

ている意味情報であるカテゴリのシーケンスを用い，それ

を図 3のように木構造で表現する．この木構造では各ノー

ドがシーケンスに対応し，例えば図中の太線で囲ったGym

のノードは Cafe → Office → Gymという遷移に対応す

る．各ノードに付与されている数値はサポート値を表し，

その値は発生したトラジェクトリの総数 Ntraj とシーケン

ス S の発生度数 n(S)を用いて次式で計算される．

Sup(S) =
n(S)

Ntraj

(1)

3.5 嗜好の保存度の定義

ダミーを用いた位置情報サービス利用の仕組みは図 4の

ようになっており，ユーザは実際の位置情報に加え，ダミー

の位置情報を複数送信する．そのため，サービスプロバイ
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図 4 ダミーを伴う位置情報サービス利用

図 5 真の嗜好と可観測な嗜好

図 6 カテゴリシーケンスが一意に特定できない例

ダ，及び攻撃者が観測できるのは，ダミーと，ユーザが混

合した位置情報系列となる．サービスプロバイダは，この

情報を観測することで，ユーザの嗜好を取得し，攻撃者も

同様にその情報に基づいて，ユーザの特定を試みる．以降

では，このユーザとダミーの混合された位置情報系列から

構築される嗜好を可観測な嗜好と呼び，Toで表す．これに

対して，ユーザのみの行動に基づく嗜好をユーザの真の嗜

好と呼び，以降 Tu と表記する．ダミー生成時に，真の嗜

好におけるサポート値を特に考慮しない場合，この 2つの

木構造の乖離は大きくなり，嗜好は保護されるが，パーソ

ナライズ等に用いることは難しくなる．そこで，本稿では

この点を考慮し，ユーザの嗜好の保存度，すなわちこの二

つの嗜好の木構造をどの程度類似させるかをユーザの要求

に応じて制御できるダミー手法を提案する．

ここで，シーケンスSのTuにおけるサポート値Supu(S)，

To におけるサポート値 Supo(S)，Tu, To に含まれるシー

ケンスの集合をそれぞれ SSetu = {S|S ∈ Tu}, SSeto =

{S|S ∈ To}とし，嗜好の保存度 Sim(Tu, To)を次式で定義

する．

Sim(Tu, To) = 1−
∑

S∈{SSetu∪SSeto}

|Supo(S)− Supu(S)|

|SSetu ∪ SSeto|

(2)

ただし，一方の木にしか含まれないシーケンスはそのサ

ポート値を 0として扱う．

サービスプロバイダが観測したユーザとダミーの位置情

報系列から Toを更新する際に，交差によって，各エンティ

ティのカテゴリシーケンスが一意に決定できない場合が生

じる．その際には，とりうるシーケンス両方にシーケンスの

発生度数を等配分することによって Toの更新を行うものと

定める．図 6の例では，2番目の訪問地点であるCafeにお

いて地点の共有が発生したことで，1番目の Schoolでのサー

ビス利用に対応する 3番目のサービス利用が Bookstoreと

Gymのどちらであったか一意に対応付けられない．その

ため，取りうるシーケンス School → Cafe → Bookstore

及び，School → Cafe → Gym，に，度数 1を等配分し，

それぞれ 0.5ずつ発生度数を加算しサポート値を更新する

ものとする．

3.6 嗜好の保存度を制御可能なダミー生成手法

提案手法では，ユーザの行動プラン trajectory0，要求ダ

ミー数 n，要求匿名領域 Ar，ユーザの真の嗜好 Tu，可観

測な嗜好 To，及び嗜好の要求保存度 α = [0, 1]を入力とし

て用いる．Toに関しては，各エンティティの交差の判定基

準を共有していれば，ユーザ側でもシミュレートすること

が可能なので，これも同様にダミー生成の際に用いられる

ものとしている．

まず，入力に基づき生成するダミーを ⌊αn⌋ 個と，

⌈(1 − α)n⌉ 個の 2 つのグループに分割する．以降では，

前者をグループA，後者をグループ Bとする．グループ A

のダミーは，ユーザの嗜好に従って動作させ，ユーザの嗜

好を知っている攻撃者に対する有効な交差の設定と，ユー

ザの嗜好の保存性の確保を行う．グループ Bのダミーは，

ユーザの嗜好を考慮せず，全体の交差や匿名領域を調整す

るように動作させる．これにより，ユーザの嗜好と異なる

ダミーが要求に応じて混入され，ユーザの嗜好が曖昧化さ

れる．各ダミーはユーザがサービス利用を行う各時刻にど

の訪問場所に存在するかを決定することにより，1つずつ

行動を確定させていく．最初のダミーはユーザの行動プラ

ンのみを考慮して決定し，以降の i番目のダミーは i− 1番

目までで生成された全てのダミー及びユーザの経路を考慮

して決定する．ダミーの生成はグループ A→グループ B

の順序で行う．以下でそれぞれのダミーの生成方法につい

て述べる．

3.6.1 グループAのダミーの生成手順

グループ Aのダミーは，ユーザの嗜好を知っている攻撃
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Algorithm 1 グループ Aのダミーの生成手順

Require: ユーザの行動プラン traj0, ダミー数 nA, 要求匿名領域

Ar, 真の嗜好 Tu, 可観測な嗜好 To

1: //確定したエンティティのシーケンスによる更新をシミュレート

2: Tcpに Toをコピー

3: trajs← {traj0} ⊲ 確定したエンティティの経路リスト

4: while 生成したダミー数が nA 未満 do

5: //シーケンス S と共有地点 SP の組 < S, SP > のスコア

6: seqScoreSet← {} 　

7: for S ∈ SSetu do

8: for 取りうる全ての組 < S, SP > do

9: //シーケンス S と共有地点の組 SP のスコアリング

10: Scores ← calcSScore(< S, SP >, Tu, To, trajs)

11: seqScoreSet.push({< S, SP >, Scores})

12: end for

13: end for

14: //実際に到達可能な経路の作成

15: trajectoryScoreSet← {}

16: for {< S, SP >, Scores} ∈ seqScoreSet do

17: //到達可能な経路を生成

18: //要求匿名領域達成の観点からスコアリング

19: (traj, scoretraj)← createTraj(trajs,< S, SP >)

20: trajectoryScoreSet.push((traj, scoretraj))

21: end for

22: //スコアが最大となる経路を確定させる

23: (trajmax, scoremax)← max(trajectoryScoreSet)

24: trajs.push(trajmax)

25: Tcp.update(trajmax)

26: end while

者に対し効果的に追跡可能性を低下させるための交差の設

定と，ユーザの嗜好を保存するためのシーケンスの生成を

行う．本稿では，ユーザの嗜好を知っている攻撃者は可観

測な嗜好 To のに基づいてユーザの実際の位置を推測する

ものと想定する．このとき，ユーザの追跡可能性を効果的

に低下させるには，ユーザの嗜好に従って移動するユーザ

らしいダミーで交差を発生させる必要がある．一方，ユー

ザの嗜好情報をより正確なものにするためには，Tu と To

の類似性が高まるようにシーケンスを発生させる必要があ

る．そこでまず，真の嗜好 Tu に含まれるすべてのシーケ

ンス集合 SSetu 中の各シーケンスに対し上記 2つの観点

からスコアリングを行い，発生させるカテゴリシーケンス

の優先度を決定する．次に，決定した優先度に基づき，到

達可能性，及び匿名領域に対する要求を考慮して実際の経

路を決定する．これを nA 回繰り返すことによってグルー

プ Aのダミーの行動を決定する．Algorithm1にグループ

Aのダミー生成全体の手順を示す．

以降では，カテゴリシーケンスのスコアリング方法と，

それを基に実際に経路を作成する手順について詳述する．

3.6.1.1 カテゴリシーケンスのスコアリング

生成するカテゴリシーケンスの優先度を決定するため，

前述した交差の効果と嗜好の保存性の観点から SSetu 中

の各シーケンスと，それに対して設定可能な共有地点の組

< S, SP >にスコアリングを行う (Algorithm1 10行目)．

生成するダミーの従うシーケンスには，嗜好の保存度を向

上させ，かつ効果的に追跡可能性を低下させられるもの

を選択することが望ましい．そこで，カテゴリシーケンス

と，そのシーケンス S において設定する共有地点 SP の組

< S, SP >を次のスコア Scores で評価する．

Scores(< S, SP >) =

βScorepref (S) + (1− β)Scorecross(< S, SP >) (3)

ここで，Scorepref は嗜好の保存度に関するスコア，

Scorecross は交差の効果に関するスコアである．β は上記

の重要度の比率を決定する定数で [0, 1]の値をとる．本稿

ではこの値について特に規定しないが，今後のシミュレー

ション実験によって適切な値を求めるか，ユーザの入力と

して決定することを検討している．

ここで，(3)式の Scorepref と Scorecross の内容につい

てそれぞれ詳細に検討する．まず Scorepref について，可

観測な嗜好 Toの Tuに対する差分を小さくするようにシー

ケンスを決定することで，サポート値の正確性を確保する

ことを考える．そのためには，Tuにおけるサポート値に対

し，Toでのサポート値が低くなっているシーケンスを優先

的に選択する必要がある．そこで，Scorepref を次式で定

義する．

Scorepref (S) = Supu(S)− Supo(S) (4)

続いて Scross について考える．ユーザの嗜好を知って

いる攻撃者に対し，効果的に追跡可能性を低下させるに

は，交差前後のサブシーケンスの組み合わせによって形成

されるシーケンスがいずれもユーザらしいシーケンスで

ある必要がある．そのため，共有地点は共通のプレフィッ

クス上に設定する．ここで，プレフィックスとはカテゴリ

シーケンスの先頭を含むサブシーケンスのことを指し，例

えば図 7において，id = 1のエンティティと id = 2のエ

ンティティ間で共通のプレフィックスは B → E → F で

ある．このように共有地点を設定することで，2つのエン

ティティが取りうるシーケンスが，B → E → F → C と

B → E → F → Aで，いずれも Tu に基づいたユーザらし

い遷移となり効果的に追跡可能性を低減できる．また，嗜

好の保存の観点からも，このように共通のプレフィックス

上で交差を設定することで，3.5節における交差時の嗜好

の更新方法の定義により，実際に発生した両シーケンスが

1回ずつ発生したと計上され，意図しないシーケンスが嗜

好として計上されてしまうことを防止することができる．

交差を設定する時刻について，ある時間帯に交差が集中す

るとその時間帯にはエンティティ間の距離が小さくなるた

め，匿名領域が小さくなる可能性が高い．そのため，設定

される共有地点数は，各時刻で均一に設定されることが望

ましい．ここで，共有地点 SP を地点を共有させる対象の

エンティティ eiと時刻 tの組 < ei, t >，nshare(t)を時刻 t
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図 7 カテゴリシーケンスの決定

に設定済みの共有地点数，ei と共有地点を有するエンティ

ティの集合を SESi，及び ei が従うカテゴリシーケンスを

Sei として，交差の効果を表すスコア Scross を次式で定義

する．

Scorecross(< S,< ei, t >>) =

δ

1 + nshare(t)
×

Supo(S)

1 +
∑

ek∈SESi
Supo(Sek)

(5)

ここで，δは SP が共通のプレフィックス上で設定されて

いる場合に 1，そうでない場合に 0となる変数である．上式

の定義により，設定済み共有地点数が少ない時刻に，ユーザ

らしいシーケンスで，それまでにユーザらしい動きをするエ

ンティティと共有地点が設定されていないエンティティに

対し交差を設定する場合に Scrossは高い値となる．図 3の

木構造を Toとして用い，図 7の id = 2のダミーのシーケン

スS = Cafe → Gym → Library → Restaurantで id = 0

のエンティティと共有地点を設定する場合，(5)式において

δ = 1となるのは，SP =< e0, 0 >,< e0, 1 >のときで，そ

れぞれスコアは Scorecross(S,< e0, 0 >) = 1
1+1

∗ 0.35
1+0.15

≈

0.15，Scorecross(S,< e0, 1 >) = 1
1+0

∗ 0.35
1+0.15

≈ 0.30 と

なる．

3.6.2 経路の決定方法

3.6.1節で計算したカテゴリシーケンスと共有地点の組

< S, SP >それぞれに対し，先行研究 [11]の匿名領域確保

のための訪問場所の決定方法を適用することで，実際に地

理的に到達可能，かつ匿名領域に対する要求を考慮した経

路を生成する．最終的なダミーの経路は，それらそれぞれ

に対し，スコア Scores(< S, SP >)と実際に生成された経

路の匿名領域に関する要求の達成度合いに基づきスコアリ

ングを行い，最良のものを選出することで決定する．

具体的にはまず，各ダミーに対し個別に目標とする匿名

領域の大きさ (設定匿名領域)を設定する．この設定匿名

領域の大きさは後に生成されるダミーほど大きくなるよう

に設定し，最後のダミーには要求匿名領域の大きさとなる

ように設定する．すなわち i番目のダミーに対する設定匿

名領域 SAr(i)は，SAr(i) = f(i), f(n) = Ar となるような

単調増加関数 f(i)に基づき決定する．この手順はグループ

Bのダミーについても同様に行う．なお，具体的な f(i)に

ついては，本稿では言及せず，シミュレーション実験の結

果に基づいて検討する予定である．この設定匿名領域を用

　

図 8 ユーザの進行方向を考慮したダミーの移動

いて，共有地点設定時刻を起点に，それ以前と以降のサー

ビス時刻におけるダミーの位置を順に決定していく．時刻

tにおけるダミーの位置 Pt は，時刻の t− 1における位置

Pt−1に基づいて次の手順で決定する．まず初めに，Pt−1か

ら時刻 tまでの間に到達可能な範囲にある訪問場所のうち

カテゴリの制約を満たすものを取得する．訪問場所は，そ

の中から選択されるが，このとき，生成済みダミーとユー

ザによって形成される匿名領域の面積を計算し，生成中の

ダミーの設定匿名領域の大きさと比較する．この面積が生

成中ダミーの設定匿名領域より小さければ，生成中ダミー

を含めた匿名領域の大きさが設定匿名領域の大きさに最も

近づく地点を訪問場所として選択する．逆にこの面積が，

既に設定匿名領域より大きい場合は，ユーザの進行方向を

考慮し，図 8のように，ユーザの進行方向ベクトルに対す

る角度が θ以内の場所を選択する．これは，ユーザの進行

方向に従ってダミーを移動させることにより，ユーザが孤

立して移動し，ユーザであると特定されやすくなることを

防ぐためである．ここでは，共有地点でのサービス利用以

降の時刻における位置の決定方法について述べたが，これ

を共有地点を設定した時刻以前の時刻にも同様の方法で適

用可能である．

上記の手順により，到達可能性の制約を満たし，かつ匿名

領域に関する要求を考慮した経路を Scoresを算出した全て

の< S, SP >について生成し，それぞれの経路 traj<S,SP>

に対し，以下のスコアを計算する．

Scoretraj(traj<S,SP>) =

Scores(< S, SP >)×
nachieve(traj<S,SP>)

|traj<S,SP>|
(6)

ここで，nachieve(traj<S,SP>)，|traj<S,SP>|はそれぞれ，

traj<S,SP>において，設定匿名領域を達成できた回数，及

びサービスの利用回数を表す．上記のスコアが最良となる

ものを，生成中ダミーの移動経路として決定する．

3.7 グループ Bのダミーの生成

グループ Bのダミーでは，訪問地点のカテゴリを考慮せ

ず，ユーザの嗜好と異なる経路を生成する．これにより，

ユーザの嗜好が曖昧化される．さらに，設定されている共
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有地点数が少ないエンティティとの間に共有地点を設ける

ことで，ユーザの嗜好を知らない攻撃者に対して，追跡可

能性をさらに低下させる．

具体的にはまず，共有地点が設定されているエンティ

ティ数が最小の時刻 tmin と設定されている共有地点数が

最小のエンティティ idmin を取得し，そこに共有地点を設

定する．この共有地点をもとに，カテゴリの制約を除いて

グループAのダミーと同様の方法で到達可能な点から設定

匿名領域に基づいて，訪問場所を選択していくことで，経

路を決定する．

3.8 まとめと今後の課題

本稿では，位置プライバシ保護のためのダミー生成にお

いて，パーソナライズのために嗜好のみ公開したいユーザ

と，嗜好も保護したいユーザ両方の要求を満たすため，訪

問場所のカテゴリシーケンスをユーザの嗜好と定義し，そ

の保存度を制御可能なダミー生成手法を提案した．提案手

法では，可観測な嗜好と，ユーザ自身の行動のみに基づく

真の嗜好の差分をシミュレートし，要求に応じてその差分

を小さくするようにダミーを生成することで，嗜好の保存

度を制御する．その際，サービス利用の追跡可能性も考慮

し，嗜好を知っている攻撃者に対しても効果的に追跡可能

性を低下させられるよう，カテゴリシーケンスと共有地点

を選択する．

今後は，本稿で述べたモデルに従って，追跡可能性に関

するプライバシの尺度を検討し，FourSquareのチェックイ

ン履歴のデータセットと，実際の地図情報を用いてシミュ

レーション評価を行うことで，プライバシ保護と嗜好の制

御可能性，両方の観点から提案手法の有効性を確認する予

定である．
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