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標的型攻撃に用いられるドメインの WHOISを基にした 

被害の早期発見手法の提案 
 

久山真宏†1 佐々木良一†1
 

 

概要：近年流行している標的型攻撃では，マルウェアに感染した後に C&C サーバとの間で様々な通信を行う．対策
として，C&C サーバとの通信を監視する方法は有効であると考えるが，C&C サーバを特定するにはマルウェアおよ
びその通信を解析する必要があり，対策が後手になってしまう．そこで，本研究では，C&Cサーバに用いられている

ドメインのWHOISよりメールアドレスを抽出し，そのメールアドレスに紐づくドメインを調べることで，新たなC&C

サーバを発見する手法を提案する．実験の結果，提案手法により複数のドメインが抽出された．今回抽出されたドメ
インとの通信を監視することで，被害の早期発見を図る． 
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Proposal of a new C & C servers identification method based on a 

WHOIS domain used for targeted attacks 
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Abstract: Targeted attack makes a PC perform various communications with the C&C server after infecting the PC by using 

malware. Though prohibiting communication with the C&C server seems to be effective, before identifying the server, time 

consuming analysis for the related malware and its communication is required. To speed up it, we pay our attention to that the 

e-mail address extracted from the WHOIS of the domain to be used in the C&C server has the probability to be used in other 

C&C Server. In this study, we propose a method to discover a new C&C server paying attention the e-mail address described 

above. The results of the experiment, a plurality of domains have been extracted by the proposed method. It is possible to find 

attack by monitoring the communication to the discovered domain using our proposed method. 
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1. はじめに   

 近年，標的型攻撃による被害が問題になっている[1]．標

的型攻撃とは，金銭や知的財産等の秘密情報の不正な取得

を目的として，特定の企業や組織を標的にしたサイバー攻

撃の一種であり，ドライブバイダウンロード攻撃や，メー

ルなどに添付されたマルウェアに感染することによって，

情報の搾取や破壊活動が行われる． 

 日本では，国内の大手重工メーカや衆議院，日本年金機

構などにおいて，標的型攻撃の被害に遭い，実際にニュー

スになるほどの重大なインシデントに繋がっている．標的

型攻撃の対策が求められており，多層防御として入口対策

や出口対策が求められる． 

標的型攻撃では，初期侵入段階において，マルウェアに

感染させる．その後，C&C サーバ（Command and Control 

server）と呼ばれる中継サーバを介して，遠隔操作を行うこ

とにより侵入範囲の拡大や，情報摂取等を行う．そのため，

出口対策として C&Cサーバの通信を監視することにより，

被害を発見することが出来る[2,3]．しかし，C&C サーバと

の通信を監視するには，事前に C&C サーバを特定してい
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る必要がある．そのため，特定されていない C&C サーバ

が用いられた場合には監視対象から外れているため，被害

に気づきにくくなる． 

現在筆者らは，標的型攻撃に対してインシデント発生時

にネットワークログ等のデータを適切に利用し，人工知能

（AI ともいう）を用いて自動的な応急対応を可能とすると

ともに，運用者が適切な対策をとれるようにするための

LIFT（Live and Intelligent Network Forensic Technologies）シ

ステムの開発を行っている[4,5]．さらに，防御側だけでは

なく，攻撃側にも人工知能を利用して Beyond the Attackers

を実現し，Proactive な対策を実現する Supper-LIFT システ

ム[6]を構想している（図 1）． 
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図 1 Supper-LIFT システムの研究 

 

Supper-LIFT では，サイバー攻撃に関する情報の収集・

分析としてシギント（signals intelligence）活動を行ってお

り，その活動の一環として，C&C サーバの分析・調査を行

っている． 

本論文では，Supper-LIFT の活動から得られた知見をも

とに，既知の C&C サーバに用いられているドメインの

WHOIS に紐づく他のドメインを抽出することで，新たな

C&C サーバを発見する手法の提案を行う． 

C&C サーバを発見するための先行研究として，制御通信

のペイロードに含まれる文字列などの特徴を分析すること

で検知を行う手法[7][8]，ドメイン情報や外部リポジトリか

ら取得した情報を併用して，RIPPER と呼ばれるデータマ

イニング手法を用いて検知を行う手法[9]，C&C サーバと

正規のサーバの DNS 情報に数量化理論 2 類を用いて C&C

サーバの推定を行う手法[10]，テイント解析技術を応用し

たマルウェア解析を実施することで通信データの改ざんを

検知し，C&C サーバを特定する手法[11]等があるが，それ

らと比べ，提案手法では正規のサーバが改ざんされ C&C

サーバとして悪用された場合も，当該 C&C サーバを発見

することが出来る利点がある． 

 

2. 意図不明ドメインの発見 

筆者らは Supper-LIFT 構想において，サイバー攻撃に関

する情報の収集・分析としてマルウェアから抽出したドメ

インの WHOIS を調査していた．調査を実施していると， 

WHOIS への登録を代行するサービス（以後，登録代行サ

ービスとする）を利用していないドメインを発見した．ま

た，登録代行サービスを利用していないドメインとしては，

国外のものが多く見受けられた． 

登録者連絡先について調査を行っていると，登録されて

いるメールアドレスに関係するドメインが，利用されてい

る痕跡の無いドメイン（以後，意図不明ドメインとする）

であるものであった． 

元来，C&C サーバには攻撃者が攻撃に用いるために準備

した C&C サーバ（以後，悪性 C&C サーバとする）と，正

規のサーバが攻撃者によって乗っ取られ C&C サーバとし

て悪用されるケース（以後，改ざん C&C サーバとする）

がある． 

悪用 C&C サーバの多くは，身元を特定されないために

ドメイン登録時に登録代行サービスの利用や，でたらめの

情報が登録されている．しかし，でたらめな情報が登録さ

れている場合において，ドメイン登録時に必要となる登録

者連絡先のうち，メールアドレスについては，実際に連絡

を行う時に必要となり，偽装困難であると考えられる． 

改ざん C&C サーバでは，管理が不十分な管理者のサー

バは同時に改ざんされている可能性がある．そのため，改

ざん C&Cサーバに紐づくドメインを調査することにより，

同様に改ざんされ悪用されている改ざん C&C サーバを見

つけ出せるのではないのかと考えた． 

そこで，悪用 C&C サーバのドメインより抽出したメー

ルアドレスに紐づくドメインは，攻撃者が次のサイバー攻

撃のために準備したドメインであり，改ざん C&C サーバ

のドメインより抽出したメールアドレスに紐づくドメイン

は，同様に改ざんされ改ざん C&C サーバとして悪用され

ている可能性が高いと仮定し，今回の提案を実現するため

のシステムの開発に着手した． 

 

3. 提案手法 

3.1 提案概要 

提案手法では，まず標的型攻撃に用いられるマルウェア

を収集し，サンドボックスなどの分析システムで当該マル

ウェアの C&C サーバの特定を行う（1）．特定した C&C サ

ーバのドメインの WHOIS よりドメインに紐づいたメール

アドレスを抽出する（2）．抽出されたメールアドレスから

紐づくドメインを検索できるサービスを利用し，紐づくド

メインを抽出する（3）．抽出されたドメインとの通信を監

視することで，標的型攻撃の被害を発見する（図 2）． 
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図 2 提案手法概要図 

 

(1) マルウェアの収集・分析 

標的型攻撃での使用率の高い Emdivi，PlugX，PoisonIvy

と呼ばれる 3 種類のマルウェア群[12]を対象に調査を実施

した． 

 マルウェアの収集にあたっては，VirusTotal[13]を用いて，

キーワードに Emdivi，PlugX，PoisonIvy の種別名で検索を

実施し，計 163 件のマルウェアを収集した（表 1）． 

 

表 1 収集したマルウェアの検体数 

マルウェア種別 検体数 

Emdivi 50 

PlugX 63 

PoisonIvy 50 

 

収集したマルウェアを LastLine[14]と呼ばれる Sandbox

を用いて解析を実施．解析結果より，マルウェアが通信を

行う接続先のドメインを抽出した．そこから，重複などを

削除して計 93件の C&Cサーバのドメインを抽出すること

が出来た． 

 

(2) WHOIS 

WHOISからは一般的に以下の情報を得ることが出来る． 

a) 登録ドメイン名 

b) レジストラ名 

c) ドメインが登録されている DNS サーバ名 

d) ドメインの登録年月日 

e) ドメインの有効期限 

f) ドメイン名登録者の連絡先 

g) 技術的な連絡の担当者連絡先 

h) 登録に関する連絡の担当者連絡先 

i) 登録者への連絡窓口の連絡先 

今回筆者らは，上記の内，f) と g) ，h) ，i) に着目して，

（1）で抽出した 93 件のドメインの WHOIS より，これら

の連絡先として登録されてあるメールアドレスを対象に調

査を行った． 

調査の結果，重複を除く計 44 件のメールアドレスを抽

出した． 

 

(3) メールアドレスに紐づくドメインを検索 

メールアドレスから紐づくドメインを検索できるサー

ビスとして DomainBigData.com[15]がある． 

DomainBigData.com は，膨大な量のドメインとその

WHOIS を蓄積したデータベースであり，主に以下のこと

を実現するオンライン調査ツールとして利用することが出

来る． 

a) WHOIS Research 

b) Competitors Research 

c) Network Intelligence 

d) Domains Statistics 

e) Actionnable results 

f) It’s completely free 

上記の内，a) の WHOIS からドメインを検索する機能を

用いて，抽出したメールアドレスの紐づくドメインの抽出

を行なった．その結果，計 2597 件のドメインを抽出した． 

 

3.2 調査結果 

マルウェアの収集からドメインの抽出までを行った結

果，計 2597 件のドメインの抽出することが出来た（表 2）． 

 

表 2 調査結果 

(1)C&Cサーバのドメイン数 93 件 

(2)抽出メールアドレス数 44 件 

(3)抽出ドメイン数 2597 件 

 

膨大な量のドメインが抽出されたが，この状態では，

WHOIS の登録代行サービス業者のメールアドレスや攻撃

者と関係のないメールアドレスも抽出されてしまうため，

誤検知（false positive）を含む膨大な量のドメインが抽出さ

れている． 

 

3.3 WHOIS 登録代行サービス業者の除外 

先の調査結果で抽出されたメールアドレスから登録代

行サービス業者（クラウドサーバを含む）を除外する必要

がある．しかし，登録代行サービスは複数存在する．そこ

で，登録代行サービス業者を除外するため，抽出されたメ

ールアドレス 44 件を対象に調査を行い，登録代行サービス

業者である 36 件のメールアドレスをブラックリストにて

除外した．その結果，最終的に 8 件のメールアドレスが残
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り，抽出ドメイン数は 39 件に絞り込むことが出来た（表 3）． 

 

表 3 特定メールアドレス除去後の調査結果 

 除外前 除外後 

(1)C&Cサーバのドメイン数 93 件 93 件 

(2)抽出メールアドレス数 44 件 8 件 

(3)抽出ドメイン数 2597 件 39 件 

 

登録代行サービスとして利用されているものの多くは，

世界中に展開している大手の業者が多くあった．また，日

本の業者も次いで多く用いられていた． 

また，抽出された 8 件のメールアドレスとしては，悪用

C&C サーバではプロバイダもしくはフリーのメールアド

レスが用いられており，改ざん C&C サーバでは独自ドメ

インのメールアドレスが比較的多く用いられていた．さら

に，フリーのメールアドレスとしては，世界中に展開して

いる大手のものと中国のものであった． 

 

4. 調査結果 

提案手法により，悪性 C&C サーバ，改ざん C&C サーバ

の両者から抽出したメールアドレスに紐づいたドメインと

して，計 39 件のドメインを発見することが出来た．これら

のドメインが，今後のサイバー攻撃に用いられるのであれ

ば，提案手法によって発見された意図不明ドメインを監視

することで，より迅速に標的型攻撃を検知可能であると考

える． 

また，最終的に残った 39 件のドメインと C&C サーバの

ドメインを比較したが，同一ドメインを見つけることは出

来なかった．しかし，最終的に残った 39 件のドメインを調

査した結果，意図不明ドメインの他に，特定の攻撃グルー

プが用いているドメインであるとしてブラックリストに登

録されているものや，改ざんされたサイトのドメインなど，

実際に悪用されているものもあった． 

Aguse[16]を用いて Web アクセスできるか確認したとこ

ろ，正規のサイトのように Web サーバとして機能している

ものが多く見受けられたが，アダルトサイトや海外のサイ

トが多く，比較的英語と中国語のサイトが多く見受けられ

た．また，同一のメールアドレスに複数の言語の Web サイ

トが存在するものもあり，その中には，Google[17]での検

索結果にて「このサイトは第三者によって改ざんされてい

る可能性があります」と注意書きがあるものもあった． 

調査元となったマルウェアから抽出したドメインと検

討してみると，悪性 C&C サーバに紐づくドメインには意

図不明のドメインが多く，改ざん C&C サーバに紐づくド

メインには Web サーバとして機能しているドメインが多

く見受けられた．これらは，当初の仮定を裏付けられるも

のと考える． 

悪性 C&C サーバに紐づくドメイン，改ざん C&C サーバ

に紐づくドメインともに，悪用される可能性を秘めており，

提案手法により抽出されたドメインの監視を行うことによ

り，今後発生しうるサイバー攻撃の早期発見に役立つもの

と考える． 

 

5. 今後の方針 

本研究を発展させるため，引き続き調査を行うとともに，

今後は，横浜国立大学の松本らの提案手法[18]を用いて，

類似のマルウェアを見つけ出し，仮定を証明・評価を行な

う．さらに，より詳細に分析を行うために，悪性 C&C サ

ーバと改ざん C&C サーバの分類手法についても検討を行

い，各々の結果をもとに研究を進める予定である． 

また，除外した WHOIS の登録代行サービスについても

分析を行い，どの業者のサービスが攻撃者に利用されやす

いのかを明らかにするとともに，その特徴を見つけ出せる

のではないかと考える． 

今回，除外するメールアドレスとして，WHOIS の登録

代行サービス業者のメールアドレスを挙げた．しかし，こ

の他にも，失効した C&C サーバのドメインを取得してマ

ルウェアの感染状況などを調査する DNS シンクホールを

運用している登録者のメールアドレスが誤検知の要因とし

て挙げられる．そのため，DNS シンクホールを特定する手

法についても検討する必要がある． 

 

6. おわりに 

Supper-LIFT における攻撃データ収集・分析の一環とし

て実施した C&C サーバの調査より，WHOIS を基にした新

たな C&C サーバと考えられるドメインを抽出する手法に

ついて提案した．提案手法にて実験を行った結果，39 件の

疑わしいドメインを抽出することが出来た． 

抽出されたドメインには，意図不明ドメインの他に，特

定の攻撃グループが用いているドメインであるとしてブラ

ックリストに登録されているものや，改ざんされたサイト

のドメインなど，実際に悪用されているものもあった． 

提案手法により抽出されたドメインは，実際に標的型攻

撃に悪用される可能性を秘めており，当該ドメインへの接

続を監視することにより，今後発生しうる標的型攻撃の早

期検知および防止に寄与できると考える． 

標的型攻撃は，特定の企業や組織を標的にしているため，

用いられるマルウェアや C&C サーバも目的が遂行される

ことで使い捨てられ，次の標的型攻撃においては新たなマ

ルウェアと C&C サーバでサイバー攻撃が行なわれること

が考えられる．そのため，既知の C&C サーバを遮断する

方法では防ぎきれない．そこで，提案手法をもとに，標的

型攻撃に用いられる前段階で C&C サーバを見つけ出すこ
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とは，C&C サーバとの通信を早期に検知することができ，

後手にまわりつつあるサイバー攻撃対策に対して先手を打

つことが出来るのではないかと考える． 
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