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概要：クロスサイトスクリプティング(XSS)攻撃は,HTML の入力部分などの脆弱性に対するサイバー攻撃の一種であ
る.XSS 攻撃に用いられる入力は,正常な入力との判別が難しく,機械的な検知が難しいとされている.本研究では,XSS

攻撃に用いられる入力と正常な入力に対して,ASCII 文字の出現頻度を特徴量とした特徴抽出を行い,機械学習のアル

ゴリズムを用いて,特徴空間上で入力がどのように分布しているか調べ,攻撃入力と正常入力の分離を試みた. 
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Abstract: Cross-Site Scripting attack is a kind of cyber attacks against vulnerabilities such as HTML and javascript. Input of 

Attack is characteristically, but it is difficult to distinguish a normal from an attack, automatically. In this study, we extracted the 

feature of Cross-Site Scripting attack and normal focusing on ASCII code, and investigated the distribution of the feature space 

by using the machine learning algorithm. Moreover we tried to classify of an attack and normal. 
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1. はじめに   

 近年インターネットの普及により,ネットバンキングな

ど個人情報を含む取引をインターネット上で行うことが増

加している.それに伴い,Web サイト上に入力された個人情

報を狙うサイバー攻撃も増加している. 

 クロスサイトスクリプティング(XSS)攻撃は,HTML の入

力部分などにおける脆弱性に対して攻撃を行う,サイバー

攻撃の一種である.従来の対策として,構文解析によるフィ

ルタが提案・実現されている[1]が,XSS 攻撃に用いられる

入力は,正常な入力との区別が難しく,機械的な攻撃検知が

容易でない. 

 先行研究[2]では,XSS 攻撃に用いられる入力と正常な入

力に対して特徴抽出を行い,生成した特徴ベクトルを用い

て攻撃検知を試みた.結果としてある程度の攻撃検知が可

能であったが,より攻撃と正常の入力を特徴空間上で分離

できるような特徴抽出法を用いることで ,性能の向上が期
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待された. 

 本研究では,XSS 攻撃に含まれる ASCII 記号に着目し,攻

撃と正常の入力に対して新たな特徴抽出の手法を適用した.

また,特徴抽出により生成した特徴ベクトルを機械学習ア

ルゴリズムである Support Vector Machine(SVM), Random 

Forest, Soft-Confidence Weight Learning(SCW) を用いて学習,

分類を行い,攻撃検出への影響を考察した. 

 以下,2章ではXSS攻撃,3章では実験に使用した機械学習

アルゴリズムについての概要を述べる.4 章では実験データ

の作成法や提案する特徴抽出法の紹介など ,攻撃検知実験

の準備について記述した.5 章では攻撃検知実験の結果をま

とめ,6 章では実験結果に対する考察を行っている. 

2. XSS 攻撃 

 本章では,XSS 攻撃とそれに対する既存の対策手法につ

いて,概要を述べる. 

2.1 XSS 攻撃 

 XSS 攻撃は脆弱性の存在する HTML の入力部分などに

対して,不正なスクリプト文を入力することにより,本来開

発者が意図しない動作を誘発させるサイバー攻撃である.

主な被害として,Cookie 値を盗まれることによる成りすま

し被害や,Web ページの改ざんが挙げられる. 

 例として,通信販売サイトのログインページに XSS の脆

弱性が存在する場合,スクリプトを用いてセッション ID を
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奪うことにより,第三者が不正にログインすることが可能

となる.これにより,クレジットカードや連絡先などの個人

情報が流出し,不正に利用される恐れがある. 

2.2 既存の対策手法 

 既存の攻撃検知手法として,ブラックリスト方式,ホワイ

トリスト方式がある.ブラックリスト方式は,あらかじめ指

定した文字列が入力に存在する場合 ,その入力を拒否する

手法である.ホワイトリスト方式は逆に,あらかじめ指定し

た文字列の入力のみを許可し,それ以外を拒否する手法で

ある.どちらの手法も事前に処理を行う入力を指定する必

要があるため,未知の攻撃に対しては対応することが難し

い. 

 他の対策手法として, '<' や '&' といった HTML におけ

る特別な記号を別の文字記号で置き換えるエスケープ処理

がある.これは XSS 攻撃の根本的な対策として非常に有効

であるが,例外的な処理を行う記号が増加した際にプログ

ラムの記述が煩雑になり,エスケープ処理を行う部分の記

述に漏れが生じる可能性が高くなってしまう. 

3. 機械学習アルゴリズム 

 本章では,実験で使用した機械学習アルゴリズムについ

て,概要を述べる. 

3.1 Support Vector Machine (SVM) 

 SVM について, 個の要素からなるデータの分類は以下

の式で定義される[3]. 

              

                                            
 

   
 

 ここで は入力ベクトル, は重みベクトル, は特徴空間

変換関数,  はラグランジュ乗数,  は目標値,       はカー

ネル関数, はバイアスパラメータである. 

 SVMは分類境界と最も近いデータとの距離(マージン)を

最大化することで,汎化誤差が最小になるような分類境界

を求める.マージンを最適化する解は,以下の目的関数を最

小化することで得られる. 

     
 

 
    

 

   
 

                                  

                

 ここで は誤分類に対するペナルティの大きさを制御す

るパラメータであり,大きいほど誤分類を許さないような

分類境界を求める.また  はスラック変数であり,      

となるデータは正しく分類され,    となるデータは誤分

類されている. 

3.2 Random Forest[4] 

 Random Forest は複数の決定木による集団学習を行う機

械学習アルゴリズムの一つである.全ての学習データから

ランダムに抽出した要素を用いて決定木を作成し ,それら

の分類の結果から,最終的な出力を決定する. 

 Random Forest において,マージンは以下の式で定義され

る. 

                                        

 ここで, は入力ベクトル, は正解のラベル, は正解以外

のラベル, はランダムに抽出した学習データ,  は汎化誤

差 ,       は決定木である .このマージンが大きいほ

ど,Random Forest 内の各決定木における信頼度が大きくな

る. 

3.3 Soft-Confidence Weighted Learning (SCW)[5] 

 SCW は逐次学習型の機械学習アルゴリズムの一つであ

り,分類は以下の式で定義される. 

                 

               

                         

 ここで は入力ベクトル, は重みの平均ベクトルであり,

バイアスパラメータは存在しない.また,損失関数  は以下

の式であらわされる. 

              
            

 ここで は共分散行列,        である( は正規分布の

累積密度関数, は誤差を許容する程度を表すパラメータで

ある). 

    の更新式は以下の最適化問題であらわされる. 

                  
   

                     

                     

 ここで   はカルバック情報量, は平均ベクトル と共

分散行列 の多変量正規分布, は重みの更新を制御するパ

ラメータである. 

 SCW は同じ逐次学習の機械学習アルゴリズムである

CW[6]を改良したものであり ,特徴としてデータの信頼度

による重み付けをを行う.また,マージンの最大化を行うこ

とで,CW の弱点であるノイズに弱い面を克服している. 

4. 機械学習を用いた検知実験 

 本章では,攻撃検知実験で使用するデータの作成法,機械

学習のプログラム,評価指標について述べる. 

4.1 使用するデータの作成 

 実験を行うにあたり,文献[7]や Web ページ[8]などを利用

し,URL 形式の攻撃入力 915 個,正常入力 1290 個を用意し,

特徴抽出を行い特徴ベクトルを生成する .その中からラン

ダムに攻撃入力 500 個,正常入力 500 個を抽出し,攻撃と正

常の入力が入り混じった要素数 1000 個のデータを作成,そ

れを一つのデータセットとした. 
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4.2 特徴抽出 

 特徴抽出は,ASCIIコードに基づいて次の 2種類の特徴ベ

クトルを作成した. 

1. 攻撃,正常入力中の記号の出現頻度から,正常入力に多

い記号(  )と攻撃に多い記号    を選択し,それらから

作成した 5 次元特徴ベクトル(表 1). 

2. 10進ASCIIコードにおける 0-127までのそれぞれの記

号における,入力中の出現頻度を特徴とした 128 次元

特徴ベクトル. 

表 1  5 次元特徴ベクトル                 

               

/ <  

文 

字 

 

数

字 

! " # $ & ' 

. > ( ) * + , [ 

_ = ¥¥ ] ^ ` { | 

? ; } ~ : @  

% SP その他制御文字 

 

 ここで,正常・攻撃に多い記号は,片方の出現頻度に対し

て,もう片方の出現頻度が約 2 倍程度となるものから選択

した. 

4.3 機械学習プログラム 

 実験に用いた機械学習アルゴリズムは SVM, Random 

Forest, SCW の 3 種類である.SVM, Random Forest の実行プ

ロ グ ラ ム に は ,Python の 機 械 学 習 ラ イ ブ ラ リ

scikit-learn0.15.2 の関数 SVC, RandomForestClassifier を使用

した.以下に示した SVM のカーネル関数もこれに準拠する

ものである. 

ガウスカーネル      
 

   
         

 SCW の実行プログラムは,[5]に記載されたアルゴリズム

を参考に Pythonで実装した.Pythonのバージョンは 2.7.8で

ある. 

4.4 評価 

 評価を行うにあたって,特徴抽出を行ったデータセット

を 5 分割し,交差確認を行った.SVM, Random Forest の評価

項目として,以下のものを用いた. 

1. データ全体に対して予測が正しかったものの割合(正

解率,Accuracy) 

2. 予測が実際に正しいものの割合(精度,Precision) 

3. 真の結果に対して,その結果であると予測されたもの

の割合(再現率,Recall) 

4. 精度と再現率の調和平均(F 値,F-measure) 

5. ROC 曲線の下の面積(AUC) 

 SCW の評価項目としては,上記項目の 1 から 4 を用いた. 

5. 結果 

 本章では,各機械学習アルゴリズムによる攻撃検知実験

の結果について,記述する. 

5.1 SVM 

 5 次元特徴ベクトル,128 次元特徴ベクトルにおいて,2 つ

のデータセットに対して SVM を用いた分類を行った.結果

を表2に示す.今回の実験では,パラメータ     ,ガウスカ

ーネルのパラメータ ＝  とした. 

表 2 SVM による実験結果 

 5-dimension 128-dimension 

dataset1 dataset2 dataset1 dataset2 

正解率 0.963 0.977 0.982 0.989 

攻撃精度 0.953 0.976 0.973 0.982 

正常精度 0.973 0.978 0.992 0.996 

攻撃再現率 0.975 0.978 0.992 0.996 

正常再現率 0.953 0.976 0.972 0.982 

攻撃 F 値 0.963 0.977 0.982 0.989 

正常 F 値 0.963 0.977 0.982 0.989 

AUC 0.964 0.977 0.982 0.989 

 傾向として,5 次元特徴ベクトルを用いた検知よりも,128

次元特徴ベクトルを用いた時の方が,検知結果が向上して

いる.128 次元ベクトルの際の平均正解率は 98.5%程度とな

り,F 値や AUC も高い値を示している. 

5.2 Random Forest 

 5 次元特徴ベクトル,128 次元特徴ベクトルにおいて,2 つ

のデータセットに対して Random Forest を用いた分類を行

った.結果を表 3 に示す.今回の実験では,決定木の数は 40,

木の深さの最大値は 4 とした. 

表 3 Random Forest による実験結果 

 5-dimension 128-dimension 

dataset1 dataset2 dataset1 dataset2 

正解率 0.963 0.969 0.991 0.992 

攻撃精度 0.962 0.976 0.996 0.996 

正常精度 0.964 0.962 0.986 0.988 

攻撃再現率 0.964 0.963 0.986 0.988 

正常再現率 0.963 0.976 0.996 0.996 

攻撃 F 値 0.963 0.969 0.991 0.992 

正常 F 値 0.963 0.969 0.991 0.992 

AUC 0.964 0.969 0.991 0.992 

 SVM と同じように,5 次元特徴ベクトルよりも,128 次元

特徴ベクトルを用いた際に,検知性能が向上する結果とな

った.128 次元ベクトルの際には,平均正解率が 99.15%程度

となることから,ほぼ全ての入力に対して攻撃と正常を確

実に分離できていることが分かる. 

5.3 SCW 

 5次元特徴ベクトル,128次元特徴ベクトルにおいて,2つの

データセットに対して SCW を用いた分類を行った.結果を

表 4 に示す.今回の実験では,パラメータ           と

した. 
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表 4 SCWによる実験結果 

 5-dimension 128-dimension 

dataset1 dataset2 dataset1 dataset2 

正解率 0.667 0.591 0.887 0.898 

攻撃精度 0.493 0.748 0.931 0.902 

正常精度 0.847 0.429 0.837 0.893 

攻撃再現率 0.839 0.571 0.870 0.895 

正常再現率 0.616 0.662 0.933 0.902 

攻撃 F 値 0.599 0.643 0.891 0.898 

正常 F 値 0.701 0.492 0.882 0.897 

 こちらは,SVM, Random Forest ほど正解率が高いとはい

えないものの,特徴次元を 128 に増やすことで,飛躍的に結

果が向上した.128 次元での平均正解率は,89.25%となって

いる. 

6. 考察・まとめ 

 今回の実験では ,どの機械学習アルゴリズムにおいて

も,5 次元特徴抽出より 128 次元特徴抽出を用いた場合の方

が結果が向上することが分かった.特に,Random Forest では

128次元特徴ベクトルでの平均正解率が 99%程度となり,そ

の他の値も非常に良い結果となったことから,攻撃と正常

の入力を特徴空間上で十分分離することができていると考

えられる. 

 しかし,特徴次元数をむやみに増やすことが必ずしも最

善であるとは限らないと考えられる.一つ考えられる問題

点として,特徴次元数が増えることによる計算時間の増加

がある. 

 機械学習アルゴリズムにおけるパラメータを有効に決定

する主な手法として Grid Search がある.Grid Search はパラ

メータチューニング用のデータに対して,指定した複数の

パラメータを用いて学習・分類を行い,最も良い結果が出る

パラメータの組を総当たりで探す手法である.特徴次元が

大きくなる場合,Grid Searchにおける 1回の学習ごとの計算

時間が増加する可能性があり,結果としてパラメータの決

定時間が大きく増加してしまうことが考えられる. 

 そのため ,今後の課題として ,より少ない特徴次元数で

128 次元特徴ベクトルを用いた際の検知結果と同程度,また

はそれ以上の結果を出すことが考えられる .そのために

は,5 次元の特徴抽出法をさらに改良していくことが必要で

ある.各入力内の出現頻度について,着目する部分を変更す

る,特徴抽出前後のデータに対して加工を行うなど,より効

果的な特徴抽出の方法を検討していくことが ,今後の課題

として挙げられる. 
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