
DNSアクセスの uniq率に基づく外れ値検知の試み
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概要：DNSアクセスのエントロピーに基づく外れ値検知よりも簡易な方法として uniq率に基づく外れ値
検知を考案した．本論文における uniq率とは，単位時間当りの DNSサーバへのアクセス数に対する，ク
ライアント数もしくはクエリの種類数の割合である．もし uniq率がエントロピーと比較して実用上の支
障がないならば，uniq率はエントロピーの前処理として期待できる．エントロピーと uniq率の関係を検
討するため，実際の DNSアクセスのデータを基に クライアントおよびクエリに基づく uniq率とエント
ロピーの時系列を作成した．作成された時系列を比較検討したところ，uniq率には実用性の可能性はある
ことが分かった．
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An attempt of outlier detections by non-parametric method

Matsubara Yoshitsugu1,2,a) Musashi Yasuo1,b)

Abstract: We developed “uniq rate” as an outlier detection method. The uniq rate in this paper is the

ratio of the kind of client or query for the number of queries to the DNS server per unit time (the number

of access). If the uniq rate is not practical problem compared with entropies, the uniq rate can be expected

as a pretreatment for entropy. We collected actual DNS access data, and made timeseries of uniq rate and
entropy to compare them. As a result of the comparison, we found that the uniq rate is possible for usefulness

to detect outliers.
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1. はじめに
現代社会においてインターネットに代表されるコンピュー
タネットワークは，その社会的重要性を増している．その
一方で，DoS (Deny of Services) のようなサービス不能攻
撃やシステム上の脆弱性を悪用した攻撃があり，これらは
社会にとって憂慮すべき事態である．これらの攻撃を速や
かに検知することは，攻撃によるサービスへの悪影響を最
小限に食い止める上で欠かせない技術であり，様々な報告
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がある [1–7]．
本論文では DNSアクセスのエントロピーに基づく外れ
値検知よりも計算量の少ない方法として uniq率に基づく
外れ値検知を考案した．DNSは，電子メールやウェブペー
ジのようなネットワークサービスにおける基本的なサービ
スであり，多くのネットワークサービスから利用されてい
る．そのため，DNSアクセスの分析からは，複数のネット
ワークサービスのアクセス動向を効率良く得ることが期待
できる．
エントロピーを用いる方法は，DoS攻撃やDDoS攻撃の
ような通常とは異なる偏りのあるアクセス動向を検知でき
る [8–11]．エントロピーはその定義上，DNSアクセスの内
訳に基づく計算を行うため計算量は多くなりやすい．そこ
で，我々はエントロピーよりも計算量の少ない方法として
uniq率を考案した．もし，uniq率がエントロピーの簡易

c© 2015 Information Processing Society of Japan

インターネットと運用技術シンポジウム 2015 
Internet and Operation Technology Symposium 2015

1

IOTS2015
2015/11/26



版としての実用性を認められるのであれば，uniq率はエン
トロピーに基づく外れ値検知を行うか否かを判断する前処
理として外れ値検知全体の計算量削減を期待できる．
本論文では，uniq 率の概要 および uniq率の実用性を検
討するための同一の DNSデータに基づくエントロピーと
の比較を述べる．

2. エントロピー
本論文で用いるエントロピーの定義および今回考案した

uniq率の定義を示す．
DNSアクセスのエントロピーとは，DNSアクセスの内
訳のばらつきの程度に対応する．エントロピーは元々は情
報量として考案されたものであるが，外れ値検知手法とし
ても用いられている．
ある観測時間の区間 [t, t + ∆t) での確率変数を Xt，

DNSアクセス数を nt とする．これ以後，観測時刻 t とは
[t, t + ∆t)を意味する．Xt の値が i となる確率密度を pi

で表す．この時，Xt のエントロピー H(Xt)は

H(Xt) = −
∑

i∈Xt

pi log2 pi (1)

である．
H(Xt)の値の取り得る範囲は，

0 ≤ H(Xt) ≤ log2 nt (2)

である．最小値である H(Xt) = 0は，nt 回全てのアクセ
ス内容が同一であること (pi = 1 (= nt/nt))を意味する．
最大値である H(Xt) = log2 nt は，各アクセス内容に重複
のないこと (pi = 1/nt)を意味する．
ここで本論文では，エントロピー H(Xt)の値の取り得る
範囲を [0, 1] に正規化する．その理由は，H(Xt)の取り得
る値の上限は，観測時刻で異なる値を取り得る nt に依存
するためである．異なる観測時刻で H(Xt)の値の取り得
る範囲が異なると，異なる時刻でのエントロピー値同士を
比較することに支障をきたす懸念がある．そこで本論文で
は，取り得る範囲を正規化することにより，エントロピー
値の取り得る範囲に対する観測時刻依存性をなくす．
本論文で用いるエントロピーは

H ′

t =
H(Xt)

log2 nt

(3)

で表す (0 ≤ H ′

t ≤ 1)．
本論文では，正規化された 2種類のエントロピーを用い
る．それぞれを以下のように表す．
• H ′

t,c : クライアント数の内訳に基づく正規化されたエ
ントロピー

• H ′

t,q : クエリの内訳に基づく正規化されたエント
ロピー

3. uniq 率
uniq率は，2節にて定義した DNSアクセス回数 nt にお
けるクライアント数もしくはクエリの種類数との割合であ
る．t におけるクライアント数もしくはクエリの種類数を
uniqt として，uniq率 Ut を以下のように定義する．

Ut =
uniqt
nt

. (4)

例えば，ある時刻の DNSアクセス回数が 1万回で，DNS

アクセスしたクライアント数が 100台の場合，その uniq

率は 0.01 になる．
uniq率は その定義上，DNSアクセスの内訳はエントロ
ピー程には考慮されない．例えば クライアント数に基づ
く uniq率の場合，各クライアントの DNSアクセス回数は
uniq率には反映されない．uniq率に反映されるのは，ク
ライアント数のみとなる．そのため，uniq率の計算量はエ
ントロピーよりは少なくなる．
uniq率の値の取り得る範囲は，その定義より
1

nt

≤ Ut ≤ 1 (=
nt

nt

) (5)

である．
最小値である 1/nt は，nt 回のアクセス内容が全て同じ
こと (1種類)を意味する．一方，最大値である 1は，nt回
の各アクセス内容に重複のないこと (nt 種類)を意味する．
本論文では，uniq 率 Ut の値の取り得る値を [0, 1] に正
規化する．その理由は，Utの取り得る値の下限は，観測時
刻で異なる値を取り得る nt に依存するためである．異な
る観測時刻で Utの値の取り得る範囲が異なると，異なる時
刻での uniq 率を比較することに支障をきたす懸念がある．
そこで，本論文で用いる uniq 率を

U ′

t = − lognt
Ut (6)

で表す．U ′

t の値の取り得る範囲は，式 5全体を − lognt
で

対数化し整理することにより，

1 ≥ U ′

t ≥ 0 (7)

になる．
U ′

t の値の取り得る範囲の不等号は， 式 5および前節で
述べたエントロピー H ′

t の値の取り得る範囲と逆になる．
U ′

t の値が 0に近づくほど，H ′

t の値は 1に近づく．逆に，
U ′

t の値が 1に近づくほど，H ′

t の値は 0に近づく．そのた
め，次節以降で行う実際の DNSアクセスデータに基づく
uniq率とエントロピーとの比較では，互いの値の傾向は逆
方向に現れる．
本論文では，2種類の uniq率を用いる．それぞれを以下
のように表す．
• U ′

t,c : クライアント数の内訳に基づく正規化された
uniq率

• U ′

t,q : クエリの種類数に基づく正規化された uniq率
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図 1 学内からの DNS アクセス回数の時系列データ．
Fig. 1 Time series of DNS access counts from the campus net-

work.
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図 2 学外からの DNS アクセス回数の時系列データ．
Fig. 2 Time series of DNS access counts from the Internet.

4. DNSアクセスデータ収集
uniq率とエントロピーとの比較を行うため，佐賀大学
の DNSサーバで用いられている BIND 9 [12] のログファ
イルから DNSアクセスデータを集計した．集計期間は，
2014年 1月 1日から 2015年 7月 31日である．その集計
期間内のログファイルを基に，1日単位で DNSアクセス
データを学内からのアクセスおよび学外からのアクセスに
分けて集計した．集計単位である 1日は，2節にて述べた
∆tに対応する．
学内からのDNSアクセス回数および学外からのDNSア
クセス回数それぞれの時系列データを図 1および図 2に示
す．図 1からは，一時的に DNSアクセス数の増加した日
を読み取れ，全体としては学内の年度行事および 1週間周
期に基づく変動を読み取れる．図 2からは，図 1程ではな
いが，全体としては年末年始の DNSアクセスの減少およ
び 1週間周期変動を読み取れる．

5. uniq率とエントロピーの比較
前節で収集した DNS アクセスデータを基に，uniq 率

U ′

t,c, U
′

t,q およびエントロピー H ′

t,c, H
′

t,q の時系列データを
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図 3 学内からのエントロピーの時系列データ．
Fig. 3 Time series of entropies from inside.

�

���

���

���

���

�������� �����	�� �����
�� ���	���� ���	�	��

�
�
��
��
�
�	

���������	

������ ������

図 4 学内からの uniq 率の時系列データ．
Fig. 4 Time series of uniq rates from inside.

作成した．
始めに，学内からの DNSアクセス回数に基づくエント
ロピーの時系列データを図 3に示す．横軸は観測日，縦軸
はエントロピー H ′

t,c および H ′

t,q の値である．図 3 から
は，15個の注視するデータを読み取れる．その 15個の内，
赤い矢印で示している 13個のデータの意味は，H ′

t,c およ
び H ′

t,q の変動方向より，一部端末からの DNSアクセスの
増加およびクエリの内容の分散化の傾向である．残り 2個
の黒い矢印のデータの意味は，一部端末からの DNSアク
セスの増加およびクエリの内容の集中化の傾向である．
学内からのDNSアクセス回数に基づく uniq率の時系列
データを図 4に示す．横軸は観測日，縦軸は uniq率 U ′

t,c

および U ′

t,q の値である．エントロピーの時系列データで
ある図 3に記している矢印を図 4にも記している．図 4の
データを図 3と比較したところ，クエリの種類数に基づく
U ′

t,q については図 3で記した矢印のところの傾向を読み取
ることは可能である．クライアント数に基づく U ′

t,c につ
いては，U ′

t,c のスケールを拡大することで図 3で記した矢
印のところの傾向を読み取ることは可能である．これらの
ことから，学内からの DNSアクセスについては，uniq率
はエントロピ－の代わりとして実用になる可能性はある．
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図 5 学外からのエントロピーの時系列データ．
Fig. 5 Time series of entropies from outside.
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図 6 学外からの uniq 率の時系列データ．
Fig. 6 Time series of uniq rates from outside.

次に，学外からの DNSアクセスに基づくエントロピー
の時系列データを図 5に示す．横軸は観測日，縦軸はエン
トロピー H ′

t,c および H ′

t,q の値である．図 5からは，1個
の注視するデータを読み取れる．赤い矢印で示しているそ
の 1個のデータの意味は，H ′

t,c および H ′

t,q の変動方向よ
り，一部端末からの DNSアクセスの増加およびクエリの
内容の集中化の傾向である．
学外からのDNSアクセスに基づく uniq率の時系列デー
タを図 6に示す．横軸は観測日，縦軸は uniq率 U ′

t,c およ
び U ′

t,q の値である．エントロピーの時系列データである
図 5に記している矢印を図 6にも記している．図 6のデー
タを図 5と比較したところ，クライアント数に基づく U ′

t,c

については図 5で記した矢印のところの傾向を読み取るこ
とは可能である．一方，クエリの種類数に基づく U ′

t,q につ
いては，図 5に記した矢印のところの傾向は図 6で読み取
り難い．これらのことから，学外からの DNSアクセスに
ついては，更なるデータに基づく考察が必要と思われる．

6. まとめと議論
DNSサーバのアクセスログを基に uniq率を用いた外れ
値検知を考案した．uniq率は，単位時間当りの DNSサー

バへのアクセス数に対する，クライアント数もしくはクエ
リの種類数の割合である．uniq率を考案した目的は，エン
トロピーよりも少ない計算量で外れ値検知を行うことであ
る．uniq率はエントロピーに基づく外れ値検知の前処理と
して，エントロピーのみによる検出よりも外れ値検知のた
めの全体計算量の削減を期待できる．uniq率およびエント
ロピーは，それぞれの定義上，値の取り得る範囲が各観測
時刻の DNSアクセス数に依存することから，正規化され
たものを用いる．uniq率を用いた外れ値検知をエントロ
ピーの場合と比較検討するため，佐賀大学における 2014年
1月 1日から 2015年 7月 31日までの DNSアクセスデー
タから uniq率およびエントロピーの時系列データを作成
した．作成された時系列データを比較したところ，学内か
らの DNSアクセスについては，uniq 率はエントロピーの
代わりとなれる可能性が分かった．
本論文では，uniq率の値とエントロピーの値との関係に
対する理論考察を述べるまでには至らなかったことから，
これは今後の課題である．
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