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概要：本稿では， 運用中に構成変化が発生するような動的なネットワークシステムに焦点をあてるととも

に，ネットワーク管理の中でも特に管理者の負担が大きい障害管理に着目し，構成変化に柔軟に対応可能

な知識型ネットワーク障害解決支援システムを提案する．診断システムをモジュール化し，構成変化の発

生する単位で診断システムを柔軟に拡張・縮小可能とする．そして，ネットワークサービスに関する知識

を用いてシステムの構成を自律的に推測することで，構成管理に係る管理者負担を軽減する．動的なネッ

トワークシステムにおける管理者の支援を行う．最後に，試作システムを用いた実験により，本提案の有

効性を示す．

1. 背景

近年，インターネットが広く普及するとともに，情報機

器の発達によりスマートフォンやタブレット PCなどイン

ターネットに接続可能な情報端末がより身近なものとなっ

たことで，コンピュータネットワーク（以下，ネットワー

ク）を介したサービスは生活に欠かせないものとなってい

る．また，多くの企業がネットワークシステムを基盤とし

た活動を行っており，ネットワークシステムに障害が発生

しサービスが停止した場合，ユーザの信頼や利益の損失に

つながるため，可用性の高いネットワークシステムの運用

管理が必要とされる．一方で，新しい技術やソフトウェア

の導入・応用により，ネットワークの大規模・複雑化やア

プリケーションの多様化が加速度的に進んでおり，ネット

ワークシステムの管理運用には，より高度で幅広い知識と

スキルが要求されるようになった．そのため，ネットワー

クシステムの管理運用に伴う管理者の負担が増大すると同

時に，管理者の人材不足が大きな問題となっている．以上

のような背景から，ネットワークシステムの管理運用を自

動化し，システム管理者の負担を軽減するためのネットワー

ク管理システム（Network Management System: NMS）へ
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の期待と必要性が高まっている．

その一方で，近年の仮想化技術の成熟によって仮想化シ

ステムが実用化するとともに，コンピュータの低価格化に

よってネットワークサービスを提供するための環境を容易

に構築することが可能となった背景から，サービス運用中

もネットワークシステム内で他のサービスの追加や変更が

頻繁に発生する，動的なネットワークシステムへと変遷し

てきた．しかしながら，従来のネットワーク管理支援シス

テムは，ハードウェア構成やサービス内容が変化しない静

的なネットワークを前提として開発されてきたために，動

的に変化する監視対象に対応する機能が十分でないという

課題が存在する．そこで，本研究では，多種多様なネット

ワークサービスが運用され，サービスの追加・変更が頻繁

に発生するような，日々変化・拡大するネットワークシス

テム（以下，動的なネットワークシステム）における，シ

ステム管理者の障害解決に伴う負担の軽減を目的とする．

2. 知識型のネットワーク管理支援

2.1 関連研究

これまでネットワーク管理運用の自動化に関して様々な

研究が行われてきた．ここでは，特に本研究の焦点である，

ネットワークシステムの障害解決に関する研究について述

べる．ネットワーク障害解決支援システムは，管理者由来

の知識に基づいて障害診断・対策案の導出を行う「エキス

パート型」とシステム由来の知識に基づいて障害診断・対

策案の導出を行う「学習型」に分けることができる．

まず，エキスパート型の障害解決支援システムについて

述べる．エキスパート型のシステムの既存研究としては，
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図 1 AIR-NMS による障害解決作業における管理者支援の概要

文献 [1]や [2]が挙げられる．エキスパート型のシステム

は，管理者が持つ障害診断方法や対策案の導出に関するノ

ウハウをルールやポリシーとして記述したものを知識とす

る．そのため，知識を用いて障害診断や対策案を導出する

過程は人間の思考過程を模倣したものである．特定のネッ

トワークシステムに依存しない知識記述が可能であるた

め，知識の再利用が容易であり，幅広いネットワークシス

テムに適用できるという利点がある．

しかし，エキスパート型システムには知識ベースの管理

負担が大きいという欠点がある．知識の重複・欠損・矛盾

は推論効率の低下や推論結果の矛盾だけでなく，障害解決

支援システムの動作停止の原因となるため，管理者は知識

を蓄積する知識ベースを常にメンテナンスし，知識の整合

性を維持しつづける必要がある [3][4]．知識を追加・変更

する際には，知識ベース内の知識のコンフリクトを避ける

必要があるため，既存の知識を参照しながら注意深く知識

ベースを更新する必要がある．そのため，知識ベース内の

知識が増えるほど知識の追加・変更が困難となり，同時に知

識ベースの管理負担が増大する．前述の通り，近年のネッ

トワークシステムは日々変化・拡大する動的なものである

ことから，エキスパート型システムにおいては知識を頻繁

に更新する必要があるため，管理者の負担がより増大する

と言える．また，エキスパート型システムの知識にはシス

テムの構成情報といったシステム依存の情報は含まれない

ため，管理者がネットワークシステムの構成を調査し，障

害解決支援システムに情報を追加する手間がある．そのた

め，動的なネットワークシステムでは，管理者がシステム

構成を調査し情報を追加する手間が頻繁に発生するため，

管理者の負担がより増大する．

次に，学習型の障害解決支援システムについて述べる．

学習型のシステムの既存研究としては，文献 [3]や [5]が挙

げられる．学習型のシステムは，Neural Networkや Case-

based Reasoningなどの手法に基づいて障害発生時のネッ

トワークシステムの状態を学習することで知識を生成する．

ネットワークシステムに不具合が発生した場合には，知識

を参照することで過去に障害が発生した際のネットワーク

システムの状態と比較し，障害原因の特定や対策案の導出

を行う．また，未知の障害症状であっても，既存の知識と

の類似度によって推論が可能であるという利点がある．

しかし，学習型システムは有効に機能するまでに十分な

学習が必要であるため，配備直後には活用できないという

欠点がある．学習型システムの知識にはシステム依存の情

報が多く含まれるため，システム構成が変化する度に再学

習が必要となる．そのため，学習型システムは動的なネッ

トワークシステムにおいて十分な性能を発揮することが難

しいと言える．

2.2 能動的情報資源に基づくネットワーク管理システム

能動的情報資源（Active Information Resource: AIR）

は，分散環境上に存在する電子的なデータに対して，その

データを利用するための知識（利用支援知識）と機能（利

用支援機能）を付与することで，自律的に動作可能な情報

資源とする考え方である [6]．利用支援知識には情報資源

の内容や構造，用法に関する知識や他のAIRとの連携のた

めの知識などが含まれる．また，利用支援機能には情報資

源から情報を取得・加工する機能や他のAIRとの連携のた

めの機能などが含まれる．AIRの概念を用いることで，情

報資源の利用時に必要な，情報の検索・取得・加工といっ

た作業を AIRが自律的に代行することが可能となり，利

用者の負担軽減を図ることができる．

能動的情報資源に基づくネットワーク管理システム（AIR-

based Network Management System: AIR-NMS）は，AIR

の概念をネットワーク管理に適用したものである [7][8]．

ネットワーク管理に関する知識を情報資源とみなしAIR化

したものを K-AIR（Knowledge-AIR），管理対象機器の機

器情報を AIR化したものをM-AIR（Measurement-AIR）

とする．これらのK-AIRとM-AIRが自律的に連携するこ

とで，ネットワーク管理作業を代行し，管理者の負担を軽

減する．AIR-NMSはネットワークシステムの管理運用の

自動化を目標としているが，これまでは主に障害解決支援

への適用に注力した研究が行われてきた．

図 1に AIR-NMSによる障害解決作業における管理者支

援の概要を示す．AIR-NMSはK-AIRおよびM-AIRの連

携によって障害診断・対策案の導出を行う．推論はK-AIR

の連携によって行われ，管理対象機器の情報が必要な場合

には，M-AIR群に問い合わせることで機器情報を取得す

る．そして，診断終了時には推論結果を診断報告および対

策案として管理者に提示する．管理者は提示された対策案

を実行することで，障害解決を図ることができる．そのた

め，AIR-NMSを用いることで，上級管理者の作業負担を軽

減することが可能となると同時に，知識やスキルの十分で

ない初級管理者でも管理業務に携わることが可能となる．

AIR-NMSは障害診断方法や対策案の導出に関する管理

者のノウハウを知識とし，管理者から得られた知識に基づ

いて障害診断を行うため，エキスパート型のシステムであ
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図 2 提案システムの概要

る．よって，前述のエキスパート型ネットワーク障害解決

支援システムに関する課題が同じく当てはまる．そのた

め，動的なネットワークシステムにおける AIR-NMSの適

用には，（P1）知識ベースの管理負担が大きい，（P2）シ

ステム構成情報を管理者が与える手間が大きい，という 2

つの課題がある．

そこで本研究では，ネットワークシステムの構成変化を

考慮した知識型障害解決支援システムを提案することで，

前述の 2つの課題を解決し，動的なネットワークシステム

における管理者の障害解決に関する負担の軽減を目指す．

3. 動的なネットワークシステムのための知識

型障害解決支援システムの提案

3.1 問題解決のアプローチ

初めに，図 2に提案システムの概要を示す．本研究では

前述の 2つの課題について，以下のようなアプローチで解

決を図る．

(P1) 知識ベースの管理負担が大きい

既存の障害解決支援システムでは，単一の知識ベースで

全ての知識を管理していたために，システム構成が発生し

た際の知識の追加・更新が難しいものとなっていた．そこ

で，診断システムをモジュール化し，システム構成の変化

する単位（サービス）で障害解決支援システムを拡張・縮

小することができれば，知識の追加・更新が影響する範囲

をサービス/モジュール内に限定することができる．サー

ビス毎にモジュール化された診断システムによって構成さ

れた障害解決支援システムでは，サービス単位で知識を追

加・更新することが可能となるため，知識ベースの管理負

担を軽減することができる．しかし，実際のネットワーク

システムにおいてはサービス間に依存関係があり，一つの

サービス障害に起因して連鎖的に複数のサービスに障害が

波及することがあるため，サービス毎にモジュール化した

知識間で，連携して診断を実行できる必要がある．そこで

本提案では，AIR-NMSに新しく（S1）サービス間の管理

知識連携機構 を導入する．

(P2) システム構成情報を管理者が与える手間が大きい

既存の障害解決支援システムでは，管理者が手作業で

ネットワークシステムの構成を調査して情報を入力する

必要があった．管理者がネットワークシステムの構成を調

査する際には，まずシステムを構成する機器がシステム内

でどのような役割（ロール）を持つかを調べる必要がある

（e.g. Webサーバ，DBサーバ，Storageサーバ，Firewall）．

多種多様な機器に対して共通の方法でロールを検出するこ

とができれば，システム構成情報の取得を自動化すること

が可能であるが，そのような汎用プロトコルは存在しない．

しかし，人間の管理者は経験的知識に基づき，複数のツー

ルから適切なツールを選択・組み合わせるなどして，多種

多様な機器からロールを取得することが可能である．そこ

で本提案では，人間の管理者が持つ経験的知識をAIRに付

与し，人間の管理者と同様の方法でロールを取得可能とす

るための（S2）管理対象機器のロール検出機能を導入する．

3.2 (S1)サービス間の管理知識連携機構

サービス間の管理知識連携機構は，各サービスに分散す

る知識を必要に応じて活用し，依存関係のあるサービス

間での障害診断を可能とするための仕組みである．サー

ビス間で管理知識を連携させるため，AIR-NMSに新たに

Facilitator-Agentを導入する．また，Facilitator-Agentは

サービス毎に配置する．発生した障害症状が，依存関係の

ある他のサービスの障害に起因する可能性がある場合，各

サービスの Facilitotar-Agentが連携することによって，対

応可能な K-AIRをもつサービスが診断を引き継ぐ．

このような仕組みの実現のため，Facilitator-Agentに以

下の 3つの機能を持たせる．

(F1) 診断要求の転送機能

通信可能な他サービスの Facilitator-Agを検索・認識

し，自サービスの K-AIRから受け取った診断要求を

他サービスの Facilitator-Agに送信する

(F2) サービス内の管理知識抽出機能

自サービス内の管理知識に関するメタデータを抽出

し，診断可能な障害をリストアップする

(F3) 診断要求の対応可能性判定機能

診断可能な障害のリストに基づき，他サービスからの

診断要求に対応可能かを判定する

3.3 (S2)管理対象機器のロール検出機能

管理対象機器のロール検出機能は，人間の管理者が持つ

ロール取得に関する経験的知識をM-AIRに付与すること

で，M-AIRが管理者に代わって機器のロールを自律的に

取得し，システム構成情報を推測可能とするための機能で

ある．管理者によるシステム構成情報の入力が無い場合で

も，本機能によってシステム構成情報を推測することで障

害診断を可能とする．そして，システム構成に変化が発生

した際には自律的にシステム構成情報を取得・更新するこ

とで，システム構成の変化に頑健な障害診断を可能とする．
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<sc symptom=“SIPクライアント発信不可”>

<info>SIP-client_ID</info>

<cause>SIPサーバのプロセスダウン</cause>

<cause>SIP接続ポート未開放</cause>

<cause>発信が許可されていないID</cause>

</sc>

図 3 障害症状から想定される障害原因の候補に関する知識（Ksc）

<cd cause="SIP接続ポート未開放">

<dm>

<p>get #SIP-port_num# cmd #grep ^port /etc/asterisk/sip.conf

|awk -F "=" '{print $2}'# login #SIP-server_IP#</p>

<p>get #SIP-port_state# cmd #grep val(SIP-port_num) /etc/sysconfig/iptables

|awk -F " " '{print $NF}'# login #SIP-server_IP#</p>

<p>true (#SIP-port_state# -ne ACCEPT)</p>

</dm>

<dr> SIPサーバ #SIP-server_IP# の #SIP-port_num# 番ポートが開放されていない </dr>

</cd>

図 4 想定された障害原因に対する診断手法および診断報告に関す

る知識（Kcd）

<cm cause=“SIP接続ポート未開放”>

<m>SIP用のUDPポート #"^port="value"$"# 番を開放してください.\ rtn

１．#SIP-server_IP# に root でログイン．\ rtn

２．「/etc/sysconfig/iptables」に 「-A INPUT -m state --state NEW -m udp -p udp

--dport #“^port=”value“$”# -j ACCEPT」を追加して下さい．\ rtn

３．「/etc/init.d/iptables restart」でiptablesを再起動して下さい．</m>

</cm>

図 5 特定された障害原因を解決するための対策案に関する知識

（Kcm）

管理対象機器のロールを検出するため，管理対象機器の

機器情報を扱うM-AIRに本機能を付与する．M-AIRには

ロール取得に関する知識として，管理対象機器への接続方

法に関する知識とロール探索方法に関する知識を付与する．

まず，管理対象機器への接続方法に関する知識として，管

理者が機器へ接続する際に用いるツール（e.g. telnet, ssh）

を使用するための知識を付与する．M-AIRはこの知識に

基づいて管理対象機器にリモートログインを行い，コマン

ドを投入することでロールを取得する．また，機器に投入

するコマンドはロール探索方法に関する知識に基づいて導

出される．ロール探索方法に関する知識は管理者のロール

探索行動を知識化したものであり，ロール探索に使用する

ツールの選択およびツールの使用法に関する知識が含まれ

る．M-AIRは本知識に基づき，人間の管理者と同様の方

法でロールの探索を行う．

M-AIR は本機能によって取得した機器のロール名を，

ロール取得元の機器の名前とあわせて，（S1）で導入し

た Facilitator-Agentに送信する．Facilitator-AgentはM-

AIRから機器のロール名と機器名を受け取った際に，こ

れらを対応付けてリスト化し，システム構成情報として

保持する．障害診断時に機器の名前が不明である場合に

は，Facilitator-Agentに機器のロール名で問い合わせるこ

とで，システム構成情報のリストから機器名を得る．

4. 試作システムの設計と実装

4.1 設計

提案に基づき，ネットワークシステムの構成変化を考

慮した知識型ネットワーク障害解決支援システムを試作

した．試作システムは先行研究での設計・実装に基づき，

図 6 サービス間の管理知識連携機構に関するエージェントおよび

AIR 間メッセージの流れ

• (SIPクライアント発信不可, Ksc-AIR.201412111553015:w2:AIR-NMS-PC-1)

• (SIPサーバのプロセスダウン, Kcd-AIR.201412111553020:w3:AIR-NMS-PC-1)

• (SIP接続ポート未解放, Kcd-AIR. 201412111553023:w3:AIR-NMS-PC-1)

図 7 対応可能な障害原因名と K-AIRのインスタンス名のマッピン

グ例

DASH/IDEA[9]を AIR-NMSプラットフォームとして使

用することを考慮して設計を行った．

4.1.1 K-AIRの設計

先行研究での設計・実装に基づき，提案システムにおい

ても，以下の通り 3種類の K-AIRを設計した．

• Ksc-AIR: 障害症状から想定される障害原因の候補に

関する知識（Ksc）を扱う

• Kcd-AIR: 想定された障害原因に対する診断手法およ

び診断報告に関する知識（Kcd）を扱う

• Kcm-AIR: 特定された障害原因を解決するための対策

案に関する知識（Kcm）を扱う

また，図 3， 4， 5にそれぞれ Ksc，Kcd，Kcmの例を

示す．管理知識は XPathの文法に基づき，XML形式で記

述する．

4.1.2 Facilitator-Agentの設計

図 6に「（S1）サービス間の管理知識連携機構」に関する

エージェントおよびAIR間メッセージの流れを示し，以下

に Facilitator-Agentの持つ各機能の設計について述べる．

(F1)診断要求の転送機能

他サービスの Facilitator-Agentの検索には，AIR-NMS

プラットフォームとして使用する DASH/IDEAのネーム

サーバ機能を使用する．定期的に再検索することで，サー

ビスの変化に対応する．

(F2)サービス内の管理知識抽出機能

Facilitator-Agentはサービス内の K-AIRに問い合わせ

ることで，K-AIRが対応可能な障害原因の情報を得る．そ

して，図 7のように，K-AIRが対応可能な障害原因名と

K-AIRのインスタンス名をマッピングする．

(F3)診断要求の対応可能性判定機能

他サービスからの診断要求受信時，（F2）で作成したリ

ストを参照することで対応可能性を判定する．対応可能で
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• Linux
$ ls /etc/rc3.d |grep ^S |sed -e 's/^S..//‘
• FreeBSD
$  cat /etc/rc.conf |grep _enable=\ \ \ ”YES\ \ \ ”$ |grep ?v \ ”^#\ ” |
sed ?e ‘s/_enable=\ ”YES\ ”$//’
• SunOS
$ svcs -a |awk ‘$1==“online” {print $3}’ |awk -F: ‘{print $2}’ |
awk -F/ '{print $NF}'

図 8 運用サービス取得コマンドの例

あれば，受理確認を返信するとともに，当該原因に対応す

ることのできる K-AIRのインスタンス名を取得し，当該

K-AIRに診断要求メッセージを送信する．

4.1.3 M-AIRの設計

試作システムではサーバを管理対象機器と想定して

M-AIRの設計を行った．

(S2)管理対象機器のロール検出機能

M-AIRにはロール取得に関する知識として，管理対象

サーバへの接続方法に関する知識とロール取得に関する知

識を付与した．試作システムでは，管理対象サーバへの接

続には Secure Shell（ssh）を使用する．そこで，M-AIRに

ssh接続のための機能を付与するとともに，sshを使用して

サーバへ接続するための知識を付与した．また，試作シス

テムでは，サーバ起動時に自動で実行されるサーバプロセ

スを調査することで，ロールを検出する．そこで，サーバ

起動時に起動されるサーバプロセスを調査するための知識

を付与した．サーバプロセスの自動起動設定方法は複数存

在するため，複数の自動起動設定取得コマンドを用意し，

状況（サーバ OSの種類）に合わせて使い分けるような知

識を付与した．図 8にサーバプロセスの自動起動設定取得

コマンドの例を示す．M-AIRはサービス管理コマンドや

OSの起動スクリプトを参照するコマンドを投入すること

で，OS起動時に実行されるサーバプロセスの一覧を取得

する．この際取得されるプロセス名をもとにサーバのロー

ルを判定する（e.g. httpd → Webサーバ)．

4.2 実装

設計にしたがって試作システムの実装を行った．実装お

よび動作環境として，DASH/IDEA[9]を使用した．

5. 実験と評価

5.1 実験概要

5.1.1 目的

本実験の目的は，提案システムによって前述の課題が解

決可能であることを確認することである．

5.1.2 実験内容

サービス追加を想定し，前章で設計・実装した試作シス

テム（以下，提案システム）と既存研究 [7]に基づく試作シ

ステム（以下，既存システム）に対してそれぞれ知識を追

加し障害診断を行った．そして，提案システムと既存シス

テムの診断結果および診断中のAIR/Ag間メッセージ数を

表 1 各サービスの管理知識の数

管理知識（種類）

Ksc Kcd Kcm

Web サービス 2 11 11

DB サービス 1 5 5

Storage サービス 1 4 4

SIP サービス 1 6 6

Mail サービス 3 14 14

合計 8 39 39

比較することで，新しく導入した機構と機能の有効性の検

証を行った．実験は既存システムを用いた障害診断 (ケー

ス 1)と提案システムを用いた障害診断 (ケース 2)に分け

て行った．これらの実験の流れを以下に示す．

( 1 ) 管理者は管理対象ネットワークシステムでWebサー

ビス，DBサービス，Storageサービス，SIPサービス

を運用中である

( 2 ) 運用中のネットワークシステムに新たにMailサービ

スを追加し，管理対象に加える

( 3 ) 管理者はMailサービス障害診断用の知識を作成し，障

害解決支援システム（AIR-NMS）に知識を追加する

( 4 ) 運用中のネットワークシステム内で障害が発生する

（運用中のWebページの閲覧ができなくなる）

( 5 ) Webサービス利用者からの連絡を受けて，管理者が

AIR-NMSを用いてWebサービスの障害診断を行う

( 6 ) AIR-NMS により生成された対策案を実行し，Web

サービスが復旧するかを確認する

また，Mailサービスの障害診断用の知識を作成する際に

は，運用中の他サービスの知識を参照せず，新しく追加す

るMailサービスのみを考慮して知識を作成する．そのた

め，新しく追加する知識はMailサービスのみの環境では

正しく動作するが，運用中の他サービスの知識に追加した

際には管理者が意図した動作をするかが不明である．本実

験ではこのような状況を想定し，運用中のサービスに関す

る知識とコンフリクトが発生するようなMailサービスの

障害診断知識を意図的に作成し追加した．

実験に使用した各サービスの管理知識の数を表 1に示す．

本実験では Kcdと Kcmを 1対 1対応として作成した．ま

た，前述の通り，既存の知識とのコンフリクトが発生する

ようにMailサービス用の知識を作成し追加した．具体的

には，Mailサービス内の DBサーバに関する Kcdと Kcm

（DBプロセスダウン，DB接続ユーザ・パスワード間違い，

接続先のデータベースが存在しない）を，既存の DBサー

ビスの Kcdと Kcmと重複させた．

5.2 ケース 1:既存システムによる障害診断

5.2.1 実験手順

ケース 1では既存システムを使用して障害診断を行う．

ケース 1における実験を図 9に示す．ケース 1では管理知
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Webサーバ

・CentOS 6.4

・Apache

Proxyサーバ

・CentOS 6.4

・Squid

SIPサーバ

・CentOS 6.4

・Asterisk

Storageサーバ

・Ubuntu 12.04

・iSCSI-Target

Mailサーバ

・CentOS 6.4

・Postfix

・Dovecot

・PostgreSQL

・iSCSI-Initiator

DBサーバ

・CentOS 6.4

・MySQL

・iSCSI-Initiator

10.10.0.0/16

10.10.1.58 10.10.1.61 10.10.1.63

10.10.20.110 10.10.20.101 10.10.1.72

管理サーバ

(既存システム)

・Windows7

・AIR-NMS

10.10.10.80

図 9 ネットワークシステムの構成（ケース 1）

図 10 AIR-NMS インタフェースへの入力内容（ケース 1）

識を全て 1つの管理サーバ（10.10.10.80）に配置する．

障害を発生させるため，DB サーバ（10.10.20.110）の

MySQLプロセスを停止する．これにより，Webサーバが

DBからWebページのコンテンツを取得できなくなるた

め，障害症状「Webページ閲覧不可」が発生する．そこで，

管理者がWebサービス利用者からの連絡を受けたことを

想定し，AIR-NMSを使用して障害診断を行う．

図 10に管理サーバの AIR-NMSインタフェースに入力

した内容を示す．障害症状として「Webページ閲覧不可」

を選択し，Webサーバの IPアドレス，アクセス元Webク

ライアントの IPアドレス，閲覧ができなかったWebペー

ジ URL，DBサーバのアドレス，ストレージサーバのアド

レスを入力した．そして診断ボタンを押下することで診断

を実行した．診断結果を次項にて述べる．

5.2.2 実験結果

図 11，12にAIR-NMSインタフェースから出力された診

断報告と対策案を示す．図 11より，障害原因として「DB

プロセスダウン」に関する 2種類の診断報告が出力された

ことが分かる．しかし，実験開始前に意図的に発生させた

障害はMySQLのプロセスダウンに起因する障害であるた

め，診断報告「10.10.20.110でMySQLのプロセスがダウン

しています」は意図的に発生させた障害原因と一致するが，

診断報告「10.10.20.110で PostgreSQLのプロセスがダウ

ンしています」は誤りである．図 12より，障害原因「DB

プロセスダウン」に関する対策案が複数提示されたことが

図 11 出力された診断報告（ケース 1）

図 12 出力された対策案（ケース 1）

分かる．具体的には，「10.10.20.110でのMySQLのプロセ

スの再起動の方法」と「10.10.20.110での PostgreSQLの

プロセスの再起動の方法」がそれぞれ 2回ずつ提示された．

しかし，10.10.20.110のサーバにおいて PostgreSQLは運

用していないため，対策案「10.10.20.110での PostgreSQL

のプロセスの再起動の方法」は誤りである．

Kcd-AIR群の動作ログより，「DBプロセスダウン」な

ど同名の障害原因を扱う複数の AIRが診断を開始したこ

とが分かった．これは，Mailサービス用に作成・追加し

た Kcdが，DBサービスの診断中に発火したことを示す．

MySQLを運用するサーバに対して PostgreSQLに関する

知識を使用して診断が行われた結果，誤った障害原因を特

定し，誤った対策案を生成した．

以上より，既存システムでは知識のコンフリクトによっ

て，誤った障害原因を特定するとともに誤った対策案を提

示した．また，同じ対策案を複数生成してしまうなど，知

識のコンフリクトは推論効率にも影響を及ぼしたことが分

かる．診断中の AIR/エージェント間メッセージ数はケー

ス 2の結果と併せて示す．

5.3 ケース 2:提案システムによる障害診断

5.3.1 実験手順

ケース 2では提案システムを使用して障害診断を行う．

ケース 2における管理サーバを含めたシステム構成を図 13

に示す．ケース 2では管理サーバをサービス毎に配置し，

サービス毎に管理知識を管理する．

障害を発生させるため，ケース 1 と同様に DB サーバ

（10.10.20.110）のMySQLプロセスを停止する．これによ

り，Webサーバが DBからWebページのコンテンツを取
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Webサービス Storageサービス

Webサービス

管理サーバ

・Windows7

・AIR-NMS

Webサーバ

・CentOS 6.4

・Apache

Proxyサーバ

・CentOS 6.4

・Squid

SIPサービス

管理サーバ

・Windows7

・AIR-NMS

SIPサーバ

・CentOS 6.4

・Asterisk

Storageサービ

ス管理サーバ

・Windows7

・AIR-NMS

Storageサーバ

・Ubuntu 12.04

・iSCSI-Target

SIPサービス

Mailサービス

管理サーバ

・Windows7

・AIR-NMS

Mailサーバ

・CentOS 6.4

・Postfix

・Dovecot

・PostgreSQL

・iSCSI-Initiator

Mailサービス

DBサービス

管理サーバ

・Windows7

・AIR-NMS

DBサーバ

・CentOS 6.4

・MySQL

・iSCSI-Initiator

DBサービス

10.10.0.0/16

10.10.10.80 10.10.1.58 10.10.1.61 10.10.20.106 10.10.1.63

10.10.20.105 10.10.20.110 10.10.1.19 10.10.20.101 10.10.20.102 10.10.1.72

図 13 ネットワークシステムの構成（ケース 2）

図 14 AIR-NMS インタフェースへの入力内容（ケース 2）

得できなくなるため，障害症状「Webページ閲覧不可」が

発生する．そこで，管理者がWebサービス利用者からの

連絡を受けたことを想定し，Webサービス管理サーバの

AIR-NMSを使用して障害診断を行う．

図 14 にWeb サービス管理サーバの AIR-NMS インタ

フェースに入力した内容を示す．障害症状として「Web

ページ閲覧不可」を選択し，アクセス元Webクライアン

トの IPアドレス，閲覧ができなかったWebページ URL

を入力した．このように，ケース 2ではWebサービス利

用者から得られる情報のみを入力し，サーバの IPアドレ

スなどのシステム構成情報は入力しない．この後，診断ボ

タンを押下することで診断を実行した．

5.4 実験結果

図 15，16にWebサービス管理サーバの AIR-NMSイン

タフェースから出力された診断報告と対策案を示す．

図 15より，障害原因として「DBプロセスダウン」が特

定され，診断報告が出力されたことが分かる．これは，実

験開始前に意図的に発生させた障害原因と一致する．ケー

ス 1と異なり，診断報告は 1つのみ表示された．

図 16より，特定された障害原因「DBプロセスダウン」

に関する対策案が生成されたことが分かる．提示された対

策案を実際に実行することで障害症状「Webページ閲覧不

可」は解消し，Webサービスが復旧した．また，ケース 1

と異なり対策案は 1回のみ提示された．

図 15 出力された診断報告（ケース 2，Web サービス管理サーバ）

図 16 出力された対策案（ケース 2，Web サービス管理サーバ）

Webサービス管理サーバの AIR-NMS動作ログおよび

DBサービス管理サーバの AIR-NMS動作ログより，Web

サービス管理サーバにて開始された障害診断が DB サー

ビス管理サーバに引き継がれたことが分かった．具体的に

は，Webサービス管理サーバの Facilitator-Agentからの

診断要求「DBサーバ接続不可」を DBサービス管理サー

バの Facilitator-Agentが受理した．そしてDBサービス管

理サーバにて「DBサーバ接続不可」に関する詳細な障害

原因の診断が行われ，障害原因「DBプロセスダウン」を

特定するとともに対策案を生成した．

また，Mailサービス管理サーバのAIR-NMS動作ログよ

り，Mailサービス管理サーバでは各 AIRに動作が見られ

なかった．これは，Webサービス管理サーバからの診断要

求「DBサーバ接続不可」が Facilitator-Agentによって却

下されたからである．

図 17 にケース 1 およびケース 2 における，診断時の

AIR/エージェント間メッセージ数を示す．この結果より，

提案システムでは診断中のメッセージ数が大幅に減少して

いることが分かる．これは，知識をサービス毎に構造化す

ることで，診断要求メッセージや情報要求メッセージのブ

ロードキャスト範囲がサービス内に限定されたことや，知

識のコンフリクトによる冗長な診断・対策案の生成が行わ

れなかったからである．

以上の結果より，（S1）サービス間の管理知識連携機構が

有効に機能し，知識を構造化することで知識のコンフリク

トを解消するとともに，サービス毎に分散する知識を効率

的に活用した障害診断を行えることを確認した．そして，

提案システムでは管理者によるシステム構成情報の入力が

無くても各機器の障害診断を行えたことから，（S2）管理
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図 17 診断中の AIR/Ag 間メッセージ総数

対象機器のロール検出機能 が有効に機能し，自らシステム

の構成情報を推測して障害診断を行えることを確認した．

5.5 考察と評価

（S2）管理対象機器のロール検出機能により，提案シス

テムでは，システム構成に変化が発生しても管理者による

システム構成情報の追加が不要となったため，構成管理の

負担が軽減されている．今回は実験に用意したネットワー

クシステム向けに機能の実装を行ったが，検出したいロー

ル，つまりサーバプロセス名と対応するサービス名を知識

としてM-AIRに追加するのみで取得可能なサービスを増

やすことができるため，多様な環境に対応して拡張するこ

とが可能である．

サービス毎に分散する知識を必要に応じて活用して障害

原因を特定し対策案を生成したことから，（S1）サービス

間の管理知識連携機構が有効に機能したことを確認した．

提案システムではサービス毎に知識をモジュール化するこ

とで，知識の追加・更新にともなう影響がサービス内に限

定されるため，他サービスとの知識のコンフリクトを考慮

せずに知識の追加が可能となっている．よって，提案シス

テムでは，頻繁にシステム構成が変化するような状況に置

ける知識ベースの管理負担が軽減されている．

また，今回はWebサービスと DBサービスの管理知識

の連携に関する実験を行ったが，試作システムではこれに

加えて DBサービスと Storageサービス，Mailサービスと

Storageサービスの管理知識の連携が可能である．サービ

スを越えて管理知識の連携が必要な場合は，依存関係のあ

るサービスの障害症状をKscに書き加えるのみで可能であ

り，サービスの種類に依存した特殊な知識記述は不要であ

るため，他のサービスに対しても容易に適用可能である．

6. 結論

　本稿では，日々変化・拡大するネットワークシステムに

おけるシステム管理者の障害解決に関する負担軽減を目的

とし，AIRの概念に基づくネットワーク管理システムを拡

張することで，既存のネットワーク障害解決支援システム

の課題の解決を図った．AIR-NMSに（S1）サービス間の

管理知識連携機構を導入し，診断システムをサービス毎に

モジュール化することで知識ベースの管理負担を軽減する

とともに，（S2）管理対象機器のロール検出機能を導入す

ることで，システム構成情報の入力に関する管理者負担の

軽減を図った．提案システムの有効性を検証するため，試

作システムを設計・実装し，評価実験を行った．実験の結

果から，（S1）（S2）が有効に機能し，提案システムではシ

ステム構成に変化が発生してもシステム構成情報の入力が

不要であることや，容易に知識の追加・変更が可能である

ことを示した．そして，提案システムによって前述の課題

を解決し，日々変化・拡大するネットワークシステムにお

けるシステム管理者の障害解決に関する負担を軽減可能で

ある事を示した．
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