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概要：東日本大震災に伴う大津波被害により，多くの既存ネットワークシステムは様々な要因で機能を停止
した．そのような状況の中で，衛星 IP通信システムや携帯電話網，無線 LANが被災地に投入され，ネッ

トワークの仮復旧に効果を発揮した．我々は来るべき南海トラフ大地震に備えるため，これらの経験を踏

まえた新たなネットワークシステムであるネバー・ダイ・ネットワークシステムを開発する．本稿では，

複数の異なるアクセス網を備える本研究のネバー・ダイ・ネットワークシステムにおいて，刻々と変化す

る被災地のスループットやパケットロス等の通信状態に追従し，システムが常に最適なパケットフローを

自律的に導出するための手法を提案し，プロトタイプシステムの構築を行うことで提案手法の検証・評価

を行った．

1. はじめに

平成 23年に発生した東日本大震災に伴う大津波災害に

より，被災地の情報通信手段の状況に以下の様な問題が発

生した [1]．

• 有線通信網，携帯通信網の故障・輻輳
• 周囲に利用可能な電波があるかどうかが不明
• ネットワーク管理者不在による障害復旧作業難
• 情報孤立地域の発生
• 普段利用しない緊急時通信設備の故障発覚
• 電源設備の故障，バッテリー切れ
これらの問題を解決するために，以下のような特徴を持つ

ネットワークシステムが求められていると言える．

• 物理的に冗長なハードウェア構成
• 利用可能な通信電波をシステム自身が検知
• 輻輳等によるネットワーク性能の変化を把握
• 自動的なネットワーク設定変更によるインターネット
接続の提供

• ネットワーク提供可能範囲の動的な拡張
• 通常時の Network Capabilityと災害状況下での Net-
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図 1 各種情報通信手段の比較

Fig. 1 Comparison of various types of information communi-

cation systems

work Connectivityを両立

• 自立的な電力供給
加えて，東日本大震災では実際に衛星 IP 通信システムや

移動型の携帯電話網，無線 LAN，アドホックネットワー

ク等の複数の異なる通信網が被災地に投入され，ネット

ワークの仮復旧に大きな効果を発揮した [2]．しかしなが

ら，災害時に活用されたこれらのネットワークシステムに

は，図 1のように，それぞれ得手不得手がある事がわかっ

ており，状況によっては利用できないことが考えられる．

このことから，ある単一の情報通信手段にのみ頼るような

ネットワークシステムではなく，複数の異なる情報通信手

段を冗長的に活用するようなネットワークシステムが有効

であると考えられる．

そこで我々は，複数の異なる情報通信手段を統合管理

し，災害時の刻々と変化する状況に柔軟に追従していくこ

とで，通常時の Network Capabilityと災害時の Network
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Connectivity を両立するネットワークシステムであるネ

バー・ダイ・ネットワークシステム（以下，NDN システ

ムと呼称する．）を開発する．本稿では，2章で関連研究と

の差異に言及した上で，3章で NDNシステムを構成する

要素技術であるコグニティブ無線技術と Software Defined

Network（SDN）技術を説明し，4章で NDNシステムの

開発目的と開発要件，目指す方向性を明確にする．5章と

6章で，刻々と変化する被災地のスループットやパケット

ロス等の通信状態に追従し，システムが常に最適なパケッ

トフローを自律的に導出するための手法を提案する．提案

手法の実証のためのプロトタイプシステムに関して 7章で

述べ，8章でプロトタイプシステムを用いた提案手法の評

価と検証，構築するテストベッド環境について述べる．

2. 関連研究

2.1 耐災害ワイヤレスメッシュネットワーク

耐災害ワイヤレスメッシュネットワークは，情報通信研

究機構により研究開発されている非常時の地域内情報通

信，同報手段として，平時でも利用できるネットワークシ

ステムである [3]．特徴は以下の通り．

• 輻輳が起きにくい
• 基地局が一部壊れても，他のルートで迂回する
• インターネット接続が切れてしまった場合，地域内で
通信を継続

• 孤立地域を中継することで，通信を確保
• 災害時・平時においてシームレスにアプリケーション
の提供が可能

耐災害ワイヤレスメッシュネットワークは，インター

ネット接続をどのように確保するかを検討しているのでは

なく，インターネット接続がない場合でも最低限地域内の

情報交換を行えるようにするためのネットワークである．

一方で，災害状況下においては被災地域内だけでなく被災

地域外からのアクセスや，安否状況確認の要求は高い．イ

ンターネット接続を前提としたクラウド上の災害情報シス

テム等を利用する必要がある場合，耐災害ワイヤレスメッ

シュネットワークではサポートできない可能性がある．

2.2 メッシュ接続対応コグニティブ無線ルータ

メッシュ接続対応コグニティブ無線ルータは，同じく情

報通信研究機構により研究開発されているものである [4]．

ルータ同士が自動的に相互接続して通信経路を設定し，直

接インターネットに接続困難な場所でも，メッシュネット

ワークを介して IP通信を中継する．また，インターネッ

ト接続は、内蔵する LTE及びWiMAXのうち，通信速度

や安定性の観点からコグニティブ無線機能により最適なシ

ステムを自動選択する．特徴は以下の通り．

• コグニティブ無線技術による通信システムの自動選択
• メッシュネットワーク技術による無線通信バックボー

ンネットワークの構築

メッシュ接続対応コグニティブ無線ルータは，機器内に

ビルドインされている携帯電話網と PHS網のみ利用可能

であるため，被災地域内において，FTTH や衛星通信網

などこれ以外にも利用可能な網があったとしても，メッ

シュ接続対応コグニティブ無線ルータでは連携を行うこと

が出来ない．また，災害発生前の通常時における Network

Capabilityを考慮しておらず，あくまで緊急時用のネット

ワークシステムとして設計されているため，いざというと

きに故障が発覚したり，利用方法がわからなかったりする

可能性がある．

3. 関連技術

本研究では，利用可能な周囲の電波を検知し，そのネッ

トワークの性能を測定するためにコグニティブ無線技術

を用いる．また，検知・測定された周囲の電波状況に応じ

て自動的にネットワーク設定を変更するために Software

Defined Network技術を用いる．本章では，これらの関連

技術に関して説明する．

3.1 コグニティブ無線技術

コグニティブ無線とは，端末や基地局などが周囲の電波

状況をチェックし，その状況に応じて利用者に気づかせな

いまま，周波数や通信方式を変えて通信する技術である [5]

が，この技術を TCP/IP参照モデルにおけるネットワーク

層へ拡大することで，端末自身が収容するネットワークの

性能を認識する．これにより，ネットワークデバイス自身

が通信環境（通信距離，地形，アンテナ，メディア等）に

合わせ，電波強度，スループット，パケットロス率，遅延

時間を計測しながら，最適値を決定し，周波数や無線方式

の異なる別のネットワークへ動的に切り替えて通信するこ

とが可能となる [6]．本研究においては，複数のアクセス網

をその時々の通信状況を，実際にネットワーク性能を測定

することで把握することで，システムが最適なアクセス網

を判断するために用いる．

3.2 Software Defined Network技術

Software Defined Network（SDN）技術は，ネットワー

ク機器をプログラミングで開発可能とする技術である [7]．

本技術の特徴は，従来のネットワークデバイスでは同一の

プレーンに実装されていた意思決定機能とパケット転送機

能を分離した点である．意思決定を集中制御プレーンへ移

行したことにより，ネットワークリソース全体の能力や特

性を認識し，それに基づいたパケット転送定義をプログラ

ム可能としている．

また，もうひとつの特徴として，クロスレイヤ情報をネッ

トワーク定義に取り扱うことが可能な点が挙げられる．こ

れは，MACアドレスや IPアドレス，TCP/UDP ポート
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番号をネットワーク定義に利用することはもちろん，ブラ

ウザ上に実装されたユーザインターフェースから直接経路

情報を編集したり，外部データベース内に蓄積された情報

から最適なネットワーク定義を導き出したりすることが可

能であることを示す [8]．本研究では，ネットワーク性能の

監視結果を蓄積したデータベースから情報を参照し，算出

された結果を直接ネットワークの定義変更に利用するため

に用いる．

4. 目的

本研究の目的は，東日本大震災の教訓を踏まえた，災害

時のいかなる状況においても通信を可能とするためにコグ

ニティブ無線技術と SDN技術を用いた新たなネットワー

クシステムであるネバー・ダイ・ネットワークシステム

（NDN システム）を開発することである．本研究における

NDN システムの開発要件は次の通りである．

• 複数の異なる情報通信機器を装備
• コグニティブ無線技術により各ネットワーク性能の検
知、判断機能を実装

• SDN技術を用いて自動的に物理故障・輻輳等を回避す

る仕組みを実装

• アドホック通信技術を用いたネットワーク範囲を拡張
する仕組みを実装

• 通常時の Network Capabilityと災害状況下での Net-

work Connectivityを両立

• 自立電源の供給
東日本大震災での経験に基づき，複数の異なるインター

ネットアクセス網（以下，アクセス網と呼称）を収容可能

とする．収容するアクセス網は有線・無線を問わない．ま

た，被災地内におけるスループットやパケットロス率等の

ネットワーク性能や，故障・切断等のネットワークを取り

巻く環境は時々刻々と変化するため，それらに追従する必

要がある．そのため，本研究では実際に収容するすべての

アクセス網のネットワーク性能・状態をコグニティブ無線

技術によって迅速かつ最低限のパケットによって監視する．

そして，ネットワーク性能の監視の結果判明した物理故障

や輻輳等によるネットワーク性能の低下を回避するため，

迅速かつ効果的なデータフロー制御を提案し、SDN技術を

用いて実装する．NDNシステムが目指す Connectivityと

Capabilityの，既存ネットワークとの違いを図 2，図 3に

示す．

本研究の目的は，東日本大震災の教訓を踏まえ，災害時

のいかなる状況においても通信を可能とする新たなネッ

トワークシステムであるネバー・ダイ・ネットワークシス

テム（以下，NDNシステムと呼称）を開発することであ

る．本研究における NDNシステムの開発要件は次の通り

である．

• 物理的に冗長なハードウェア構成

図 2 ネバー・ダイ・ネットワークの目指す接続性

Fig. 2 Connectivity of Never-Die Network for level of failure

図 3 ネバー・ダイ・ネットワークの目指す提供性能

Fig. 3 Capability of Never-Die Network for Elapsed Time from

the disaster

• 物理故障，輻輳等によるネットワーク性能変化の把握
• 物理故障・輻輳等の回避のためのパケットフロー制御
東日本大震災での経験に基づき，複数の異なるインター

ネットアクセス網（以下，アクセス網と呼称）を収容可能

とする．収容するアクセス網は有線・無線を問わない．ま

た，被災地内におけるスループットやパケットロス率等の

ネットワーク性能や，故障・切断等のネットワークを取り

巻く環境は時々刻々と変化するため，それらに追従する必

要がある．そのため，本研究では実際に収容するすべての

アクセス網のネットワーク性能・状態を監視する．そして，

ネットワーク性能の監視の結果判明した物理故障や輻輳等

によるネットワーク性能の低下を回避するため，迅速かつ

効果的なデータフロー制御を提案し導入する．

5. 研究概要

5.1 NDNシステム概要

本研究で開発する NDNシステムの概要を図 4に示す．

本システムは，NDN スイッチ，車載型 NDN スイッチ，

NDNコントローラの 3つの要素で構成される．

( 1 ) NDNスイッチ

( 2 ) 車載型 NDNスイッチ

( 3 ) NDNコントローラ

NDNスイッチは，避難所や災害対策本部等の重要な拠

点に配置され，固定的なインターネットゲートウェイとし

て動作するものである．物理的に冗長なハードウェア構成
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図 4 NDN システム概要図

Fig. 4 Abstract of NDN System

として，3G/LTEやWiMAX，FTTHや衛星通信などのそ

の場で利用可能な複数の異なるアクセス網を SDN技術に

よって収容する．そして，コグニティブ無線技術により周

期的に各アクセス網のネットワーク性能を監視し，その結

果をパケットフローにフィードバックする．また，独立し

て供給可能な自立電源を備える．

車載型 NDNスイッチは，インターネットゲートウェイ

としての NDNスイッチと異なり，救助活動場所等の情報

孤立地域と NDNスイッチ間のネットワーク接続を提供す

るものである．アドホック通信技術により地理的に離れた

場所へマルチホップネットワークを構築する．なお，本稿

では車載型 NDNスイッチに関する説明は割愛する．

NDNコントローラは，衛星通信網を介して常に全ての

NDN スイッチと接続し，ネットワーク性能監視結果の

フィードバックを受けてネットワーク機器の障害・ネット

ワーク輻輳を把握した上で適切な制御命令を発するもので

ある．

5.2 ネットワーク性能測定

本システムはネットワーク性能の変化を検知するため

に，一定間隔でNDNスイッチと，本システム用にインター

ネット上に配置したネットワーク計測用のサーバ間でネッ

トワーク性能の測定監視を行う．測定する対象は以下の 3

つである．

• スループット
• 平均遅延時間
• 平均パケットロス率
スループットを測定する手法には，パケットが通過する

ルータに計測機能を実装することで算出する Passive方式

と，計測するエンド端末間でプローブパケットをやりとり

して計測する Active方式がある．このうち，Passive方式

はパケットが通過するすべてのルータに計測機能を実装

できることが前提となるため，複数の管理主体からなるイ

ンターネットを介する本システムでは実現が困難である．

よって本システムでは Active方式を採用する．Active方

式のスループット測定手法には，iperfに代表される大量の

パケット挿入による可用帯域幅測定手法と，pathchirp[9]

や pathquick[10]に代表されるパケットトレイン方式によ

る可用帯域幅推定手法がある．この内，iperfのように大

量のパケットを挿入する方式では，本システムで構築する

ネットワークそのものに影響を与えてしまうため，本シス

テムではパケットトレイン方式によるスループット監視を

行う．

遅延時間・パケットロス率の計測には，送信側タイムス

タンプ Tsを付与した UDP パケットを一定の間隔で n個

送信し，受信側のタイムスタンプ Trと照合することで求

める．具体的には以下の式で算出する．

• 平均遅延時間

∑
( Tr − Ts)

n
(1)

• 平均パケットロス率

1− n′

n
(2)

（n′ は受信に成功した UDPパケットの数）

6. 通信状態を考慮したパケットフロー選択
手法

6.1 提案手法概要

災害状況下において時々刻々と変化していくネットワー

クの状況に追従するため，本研究で構築する NDNスイッ

チは，データを送出するためのアクセス網を複数収容し，

かつそれぞれ毎にネットワーク性能を測定する．測定の結

果に基づき，後述するパケットフロー選択アルゴリズムに

よって各アクセス網の優先度を算出することで，実際に経

路として利用するアクセス網を決定する．

6.2 パケットフロー選択アルゴリズム

本研究で構築する NDNシステムには複数の異なるアク

セス網が接続されており，かつそれぞれ毎にスループット，

遅延時間，パケットロス率を測定する．これらの測定結果

を，接続されているアクセス網毎に本アルゴリズムで評価

することで各アクセス網の評価値を算出する．最終的に評

価値が選択肢内で最大となるアクセス網を最適パケットフ

ローとして選択する．評価値の算出は，以下の 3ステップ

で行われる．

6.2.1 収集したネットワーク性能測定結果の平滑化

本システムで用いるネットワーク性能の実測値は，実際

には NDNスイッチからインターネットを介して接続する

ネットワーク性能測定サーバの間のネットワーク性能を

測定している．このため，実際にアクセスネットワークの
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性能が低下していなくても，瞬間的にネットワーク性能が

低下する場合がある．また，災害状況下においてはネット

ワーク性能は常に不安定であることが想定されるため，あ

るアクセス網における瞬間的なネットワーク性能の増減の

発生により，他のアクセス網よりも局所的にネットワーク

性能が低下した状態が発生し，切り替え処理が断続的に起

きる恐れがある．断続的な切り替え処理は，通信セッショ

ンの頻繁な切断やパケットロスの増大を引き起こすため，

回避すべきものである．この問題を解決するため，本提案

アルゴリズムでは収集されたネットワーク性能測定結果の

加重移動平均を計算することで平滑化を行った値を測定値

ni として扱う．平滑化した測定値 ni は以下の（3）式で算

出する．なお，式内のmtは最新の測定値を表す．同様に，

mt−1,mt−2 は過去の測定値を表す．また，（a, b, c）はそれ

ぞれ測定時間毎の重みを表す．例えば，最新の測定値の重

みを 6,1つ過去の測定値の重みを 3，2つ過去の測定値の重

みを 1とする場合，（a, b, c）は（0.6, 0.3.0.1）となる．

ni = amt + bmt−1 + cmt−2 (3)

6.2.2 収集したネットワーク性能測定結果の正規化

本提案アルゴリズムでは，複数の異なるアクセス網同士

を比較して最終的な評価値を算出する必要がある．しかし

ながら，FTTHや 3G/LTE，衛星通信などのアクセス網で

は，インターネットまでの経路やホップ数，無線や有線な

どの接続規格が異なるため，当然発揮できるネットワーク

性能も異なる．これは，実効最大スループットや遅延時間

の平均値などが違う FTTH網と 3G/LTE網などを定量的

に比較する場合において問題となる．この問題を解決する

ため，本提案アルゴリズムではステップ１で平滑化された

ネットワーク性能の測定値 ni を，対象アクセス網毎に同

一の指標で正規化する．遅延時間及びパケットロス率の正

規化には（4）式の定義を用い，スループットの正規化には

（5）式を用いる．なお，式内の ni,li,ui はそれぞれ測定値，

最小値，最大値を表す．例えば，遅延時間の liは 20ms，ui

は 800msといったように，許容値として予めシステムで定

義しておき，すべてのアクセス網の正規化の際に同じ値を

用いる．また，umax は測定履歴中の最大値を表す．

Si =


(1− ni−li

ui−li
) ∗ 10 (li < ni < ui)

1 (ni ≥ ui)

9 (ni ≤ li)

(4)

Si = (
ni − li

umax − li
) ∗ 10 (5)

（4）,（5）式によって，測定された各ネットワーク性能は 1

から 9 の間の値 Si として正規化される．この値は，同一

指標の元で各アクセス網の性能を定量的に比較するための

値として用いられる．

6.2.3 各アクセス網の評価

ステップ 2で正規化された各ネットワーク性能の値 Si

を用いて，各アクセス網毎の評価値を算出する．各アクセ

ス網を評価するにあたり，どのネットワーク性能をどの程

度重視するかといったポリシーを予め決めておく必要があ

る．本研究においては測定するネットワーク性能はスルー

プット，パケットロス率，遅延時間の 3つであるので，こ

れらについてシステムが重み（x, y, z）を予め与えておく．

例えば，NDNシステムを利用してVoIPによる音声通信を

主に行う場合，遅延時間が最も重要視され，次点でスルー

プット，パケットロス率と続くと考えられるため，重み

（x, y, z）は（0.3, 0.2, 0.5）と設定できる．このような重み

を用いて，以下の（6）式を計算することで各アクセス網の

評価値 Pi を求める．

Pi = xnthroughput + ynpacketlossrate + zndelay (6)

評価値 Pi は各アクセス網毎に算出され，すべてのアクセ

ス網の評価値（e.g. PFTTH , PLTE , PSATELLITE）が算出

された時点で，比較評価が行われる．この比較で最大値を

とったアクセス網が，最終的なパケットフローとして選択

される．

6.3 パケットフロー制御

6.3.1 OpenFlowによるパケットフロー制御

本システムでは，パケットフロー選択アルゴリズムに

より決定されたアクセス網にパケットフローを制御する

ために，SDN技術の一つである OpenFlow[11]を用いる．

OpenFlowではOpenFlowSwitchから発信される各種メッ

セージを OpenFlowControllerが受け取り，対応するイベ

ントを実行することで処理を行うイベントドリブン方式の

実装が一般的である．本システムで利用する主なイベント

を以下に示す．

• switch ready

OpenFlowSwitchと OpenFlowController間のリンク

が確立した際に呼び出される．

• features reply

OpenFlowSwitch の情報を取得するための fea-

tures requestメッセージへの返答を受け取った際に呼

び出される．

• access change

提案手法により，選択中のアクセス網を変更する必

要があると判断された場合に呼び出される．内部で

は，OpenFlowプロトコルにおける Flow Mod命令を

switchに対して発行する．

これらのイベントの組み合わせによりパケットの流れを

制御する．NDN Controllerと NDN Switch間のメッセー

ジフローは図 5の通りである．

最初に NDN Switchは，NDN Controllerにネットワー

クへ参加したことを通知するための switch readyメッセー

ジを発行する．次に switch ready メッセージを受け取っ
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図 5 SDN メッセージフロー

Fig. 5 Message Flow of SDN

た Controllerは，新規に Switchが参加したことを検知し，

Switchに対して Switch自身の情報を通知するよう要求す

るメッセージを発行する．Switch 自身の情報には，Switch

ID，アクセス網収容数，装備 NICのMACアドレス等が

ある．Switch自身の情報を Controllerへ通知することで，

初期化シーケンスが完了となる．初期化された Switchか

ら順に，収容しているアクセス網の性能監視をスタートし，

随時 Controllerへ監視結果を通知する．蓄積された監視結

果に基づき，拡張 AHP計算を行うことで Controllerがア

クセス網切り替えの必要有りと判断した場合，対象 Switch

に Flow Modメッセージを発行することでパケットフロー

の制御を実現する．

6.3.2 ネットワーク性能測定用パケットフロー制御

ネットワーク性能の監視結果に基づいて最適なフローへ

と制御される一般的なデータパケットとは別に，本システ

ムが発信するネットワーク計測用の特別なパケットは，常

に決められたフローに基づいて制御される必要がある．具

体的には，最適フローが現在どのアクセス網を選択してい

ようとも，衛星通信網測定用のパケットは常に衛星通信網

に，FTTH網測定用パケットは常に FTTH網に流れる必要

がある，ということである．これを実現するために，SDN

技術におけるクロスレイヤ制御を用いる．TCP/IPによる

宛先ポート 10000を利用する衛星通信網測定用アプリケー

ションを用いた場合，図 6の様なフロー定義を行うことで

これを実現する．

7. プロトタイプシステム

7.1 システム構成

本システム及び提案手法を評価するためのプロトタイプ

システムを図 7に示す．本プロトタイプシステムは，緊

急時においてインターネット通信を確保するため，ネット

Flow Mod

(:match=>

(:phy_port=> <Monitoring port>

:dl_type=> <Ethernet>

:nw_proto=> <tcp/ip>

:tp_port=> 10000

)

:action=> <output_satellite_port>

)

図 6 ネットワーク測定用パケットのためのフロー定義

Fig. 6 Flow definition for network measurement packet

図 7 プロトタイプシステム構成

Fig. 7 Prototype System Configuration

ワーク機器の故障や輻輳などのネットワーク性能の変化に

追従し，動的にアクセス網を切り替えていくことが可能で

あることの実証と評価を目的として構築する．本プロトタ

イプシステムで使用するアクセス網は次の通りである．

• 衛星通信網 ：IPSTAR

• 3G/LTE網 ：NTT docomo

• FTTH網 ：NTT フレッツ

各 NDNスイッチを，NDNコントローラと OpenFlowプ

ロトコルで制御するために OpenFlow チャネルを用意す

る必要がある．そのため各 NDNスイッチは NDNコント

ローラの IPアドレスに対して常に TCP接続を行えるよう

にネットワーク設定を予め行う．また，OpenFlowチャネ

ルは常に開いておく必要が有るため，制御用の回線として

衛星通信網を利用する．

また，ネットワーク性能の測定を行うため，専用 PCを

NDNスイッチに接続している．ネットワーク性能測定用

PCは，NDNスイッチが提供するネットワークとインター

ネットを介し，ネットワーク性能測定 ServerPCへと測定

用のデータを送信し続ける．本システムが計測する必要

があるのは NDNスイッチに接続されているアクセス網の

ネットワーク性能であるが，このネットワーク性能測定用

PCが測定するネットワーク性能は，厳密にはNDNスイッ

チからインターネットを介した測定 Serverまでの経路で

計測されるネットワーク性能である．しかしながら，特に

災害状況下においてはネットワーク性能測定用 PCから測

定用 Serverまでの経路のうち，ボトルネックとなるのはア
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図 8 プロトタイプシステム機器構成外観

Fig. 8 Device configuration of prototype system

表 1 プロトタイプシステム使用機器

Table 1 Device list of prototype system

用途 使用機器

NDN コントローラ Lenovo ThinkPad T430

NDN スイッチ Lenovo ThinkPad E130

拡張 NIC Logitec LAN-GTJU3

アクセスポイント Buffalo WZR-G144N

衛星通信 IPSTAR

3G/LTE 通信 NTT Docomo

FTTH 通信 NTT フレッツ

測定用 PC Raspberry Pi 2 B

測定用 Server Lenovo ThinkPad T430

クセス網部分であると考えられるため，本システムではこ

のような測定を行っている．

7.2 デバイス構成

本プロトタイプシステムを構成するデバイスについて説

明する．NDNコントローラは，OpenFlow Frameworkの

一つである Tremaを用いて実装した．Tremaは Linux OS

上でのみ動作するフレームワークのため，NDNコントロー

ラのデバイスは Linux OSをインストールした PCである．

NDNスイッチは，Linux PCを OpenFlowSwitchとして

動作させる openvswitchを用いるため，NDNコントロー

ラと同じくデバイスは Linux OSをインストールした PC

である．また，NDNスイッチは複数の無線アクセス網を

収容するため，物理NICを拡張する必要がある．本プロト

タイプシステムでは，USB接続によって物理 NICを拡張

するデバイスを用いて実現している．NDNスイッチが提

供するネットワークに参加するためのアクセスポイントと

して動作する無線 LANルータを組み込む．以上のデバイ

スにより構築されたプロトタイプシステムを図 8に示し，

使用した機器のリストを表 1に示す．

図 9 シナリオに基づくエンド間スループットとパケットロス測定

結果

Fig. 9 End-to-end performance measurement results based on

the scenario

8. 検証と評価

8.1 シナリオ評価

提案システムの有用性を検証するため，災害発生シナリ

オに基づいて時間経過でアクセス網の切替を意図的に発

生させ，その際のエンド間のスループット及びパケットロ

ス率の変化を評価した．災害発生シナリオは以下の通りで

ある．

( 1 ) 開始時は 3つ全てのアクセス網が利用可能

( 2 ) シナリオ開始から 20秒時点で災害が発生し，FTTH

及び 3G/LTE網の両方が電源の障害で停止

( 3 ) シナリオ開始から 40秒後，3G/LTE網が回復

( 4 ) シナリオ開始から 60秒後，FTTH網が回復

我々はこれらのシナリオを通して，エンド間スループッ

トとパケットロスを測定した．結果を図 9に示す．

開始から 20秒後，エンド間スループットが FTTHの平

均 25Mbpsから，衛星回線の平均 1.29Mbpsへ急激に低下

した．これは，選択されていたパケットフローが，ネット

ワーク性能測定の結果性能が悪化したことを受けて即座に

パケットフローの再選択が行われたことを表す．これによ

り，利用可能な衛星通信網に自動的に切り替わったことが

わかる．その 20秒後，3G/LTE回線が回復したことで，平

均 7.2Mbpsまで回復した．これは，加重移動平均計算の結

果，3G/LTEの評価値が衛星通信を超えた時点で自動的に

パケットフローが 3G/LTE網に切り替わったことを示す．

更に 20秒後，同様にして FTTH回線による平均 25Mbps

に切り替わったことがわかる．なお，それぞれの切替処

理によって生じるパケットロス率はその時点で 5%未満で

あった．

8.2 ネットワーク実測値に基づくパケットフロー制御検証

我々はネットワーク実測値に基づきパケットフローの制

御が実際に行われるかを，実機上に実装した NDNシステ

ムで検証した．検証に使う NDNスイッチには，FTTH，

3G/LTE，衛星通信用のデバイスを接続した．本検証では，
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図 10 ネットワーク実測値に基づくパケットフロー制御

Fig. 10 Link switching based on network performance moni-

toring results

パケットフロー制御が実際に行われるかを検証することが

目的であるため，それぞれのアクセス網のスループットの

みを計測し，切替判断のトリガーとした．実際の各アクセ

ス網のスループット計測結果と，その際 NDNシステムに

接続していた PCから観測されたエンド間スループットの

値のグラフをそれぞれ図 10に示す．なお，各アクセス網

の測定結果は NDNシステムに内蔵されているネットワー

ク性能測定用 PCが計測し，エンド間スループットはアク

セスポイント経由で接続している一般的なWindows PCか

らネットワーク測定用 Serverに向けて iperfで測定した．

また，ネットワーク性能の変化を意図的に発生させるため，

FTTH網と 3G/LTE網が接続されているNDNスイッチの

イーサネットポートに対して，Linuxで動作する TC コマ

ンド（Traffic Control）を用いて帯域制御を適宜実施した．

図 10より，ネットワークの実測値に基づいてパケットフ

ロー制御が実施されていることが確認できる．また，提案

アルゴリズムにおける，加重移動平均計算の値に基づいた

切替判断が適切に行われることによって，実際のパケット

フローが切り替わったことがわかる．瞬間的なネットワー

ク性能の低下による断続的な切替処理の発生を防ぐことに

より，通信セッションの維持やパケットロスを防ぐことに

成功した．

9. おわりに

本稿では，東日本大震災の教訓を踏まえ，災害時のいか

なる状況においても通信を可能とする新たなネットワーク

システムであるネバー・ダイ・ネットワークシステムを提

案し，システムを構成する要素技術や提案手法について述

べた．また，ネットワーク性能測定機構と提案アルゴリズ

ムに基づくパケットフロー制御機構を実装したプロトタイ

プシステムを構築し，災害シナリオに基づいたシステムの

評価やネットワーク性能の実測値を用いた提案アルゴリズ

ムの検証を行うことで，NDNシステムの有用性を実証し

た．また，実際に岩手県の 3拠点にプロトタイプシステム

を配置することで，テストベッド環境を整備した．

今後の課題としては，テストベッド環境における提案ア

ルゴリズムの評価のため，突発的な災害シナリオに基づく

ネットワーク性能の変化のエミュレート環境の構築が挙

げられる．再現性の高い物理テストベッドの拡張により，

NDNシステムのための精度の高い評価環境を構築する必

要がある．また，より現実的な災害状況シナリオに基づく

NDNシステムの評価を行うため，実際に東日本大震災で

発生した事柄を時系列で整理したシナリオを作成し，それ

に基づく定量的・定性的な評価を行っていく．
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