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高信頼デュアルOS環境の開発と評価
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概要：近年の組込みシステムは高機能性を求められることが多くリアルタイム性を保ちつつ汎用 OSを利
用したいという要求がある．一方，64bitプロセッサを搭載した SoCが登場し，組込みシステムにも普及
すると予想される．本研究では，ARM 64bitプロセッサ上でリアルタイム OSと汎用 OSの同時実行環境
を開発した．評価の結果，汎用 OSからリアルタイム OSへの応答性のオーバヘッドは 0.8μ sとなるこ
とを確認した．
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1. はじめに

近年，組込みシステムは多様化しており，車載システム

や家電製品などの分野では，リアルタイム性や信頼性に加

え，高機能性への要求が高まっている．こうした要求を同

時に実現する方法として，リアルタイムOSと汎用OSを同

時に実行し，両者の特徴を併せ持ったシステムを構築する

方法が考えられる．例えば SafeG[6]は，リアルタイム OS

と汎用 OSを同時実行し，加えてセキュリティ支援ハード

ウェアによるリアルタイム OSの保護が可能な高信頼デュ

アル OS環境である．

一方で，近年組込みシステム向け 64bitプロセッサが登

場した. ARMは従来の命令セットを一新することで消費

電力を改善する [2]. また，メモリ空間を拡張することで大

容量メモリを搭載するサーバやスマートフォンなどに普及

し，それに伴い，Linuxやコンパイラ技術の進化 [3]も予想

できる．これら技術を組込みシステムに流用することが考

えられる.

そこで本研究では，64bitプロセッサを用い，高信頼な

デュアル OS環境を構築した．また，64bitプロセッサ上

へリアルタイム OSを移植し評価を行った.

2. ARM 64bitプロセッサ

組込みシステム向けの 64bitプロセッサとして，ARMv8

アーキテクチャ [1]がある．従来の 32bitアーキテクチャ

とは命令セットが異なり，汎用レジスタの数とデータ幅が

増えた. アドレス空間は最大 48bit，256TBのデータを扱
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図 1 ARM 64bit アーキテクチャ上でのデュアル OS 構成

える. 従来の例外や特権に関する様々なモードは，4段階

の Exception Level(EL)に整理された. 一方，従来と同様

にプログラムはセキュア，またはノンセキュア状態で実行

され，セキュアに設定したデータやデバイスはノンセキュ

ア状態で実行するプログラムから保護できる．図 1に示

すように，アプリケーション，OS，仮想化環境，セキュア

ファームウェアが別々のレベルとセキュア状態で動作する.

セキュアとノンセキュアで 2つの OSを実行することで，

デュアル OS環境を構築することが考えられる.

3. ARM 64bit向けデュアルOS環境の開発

3.1 開発方針

ARM 64bitプロセッサ上でリアルタイム OSと汎用 OS

の同時実行環境を構築するには，従来の SafeGなどのデュ

アルOS環境を移植する方法が考えられる．しかし，Errata

対応が必要 [4]であり，また，OSの切り替え処理はプロ

セッサ依存な処理が含まれるのでコード変更量が多くな

る．そこで本研究では，プロセッサベンダが提供するARM

Trusted Firmware(ATF)[4]を利用する. ATFは，図 1の

EL3で動作し，EL1のセキュアとノンセキュアでそれぞれ

プログラムを実行可能な環境である．セキュアでリアルタ

イムOS，ノンセキュアで汎用OSを実行することで，デュ
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図 2 リアルタイム OS と汎用 OS 実行時のシーケンス

表 1 評価環境
評価ボード Juno ARM Development Platform

プロセッサ Cortex-A53 のシングルコア

プロセッサ周波数 850MHz

キャッシュ L1 32KB, L2 1MB

リアルタイム OS ASP カーネル (1.9.2, 64bit へ移植)

汎用 OS Linux (3.15.0, 64bit)

アル OS環境を構築する．

3.2 デュアルOS環境の開発

ATFは，セキュアとノンセキュアでプログラムを同時

実行し，割込みとサービスコールにより処理を切り替える.

ノンセキュア時にセキュアが管理する割込みが発生すると

ATFは切り替え処理を行い，セキュアへ処理を移す．セ

キュア側は割込み処理を行い，割込みハンドラ末尾でATF

サービスコールを呼び ATFへ処理を移す. すると，再び

ATFは切り替え処理を行いノンセキュアへ処理を戻すこ

とができる．本研究では，ATFやOSを一部変更し同様の

処理を汎用 OSとリアルタイム OS間で行う.

ATFの変更点は，割込み復帰処理の準備である. リアル

タイム OSは割込み処理後に例外復帰命令で割込みハンド

ラからカーネルやタスクに処理を戻す. ATFの切り替え処

理に，例外復帰命令のための準備処理を加え割込みハンド

ラからカーネルやタスクへ移行できるようにする．

リアルタイムOSの変更点は，ベクタテーブルの定義と，

アイドル処理である. 割込み発生時にATFからリアルタイ

ム OSへジャンプするために，ベクタテーブルを定義する.

また、リアルタイム OSの処理が終了した後，汎用 OSへ

処理を戻すためにリアルタイムOSのアイドル処理でATF

サービスコールを呼ぶ. シーケンスを図 2に示す．このよ

うにして，ATF上で汎用 OSとリアルタイム OSを同時実

行する環境を構築する．

4. 評価

ATF上で汎用OSとリアルタイムOSが動作することを

確認し，割込み応答時間の評価を行った．使用した評価環

境は表 1，評価結果は図 3である．
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図 3 タイマ割込み応答時間

リアルタイム OS として，TOPPERS/ASP カーネル

（ASPカーネル）[5]を ARM 64bitプロセッサのセキュア

で動作するように移植し，使用した.

タイマ割込みを 10000回発生させ，ASPカーネル単体

で実行した場合と，Linuxと ASPカーネルを同時実行し

た場合の割込み応答時間を計測した．ATFは SRAM上で

キャッシュを有効に，Linuxは DRAM上でキャッシュを

有効にして実行した．ASPカーネルは配置場所，キャッ

シュ有無の条件を変更しながら実行した．ASPカーネル

を SRAM上でキャッシュを有効にした場合，ASPカーネ

ル単体実行時は平均 0.5μ sとなり，Linuxと ASPカーネ

ル同時実行時は平均 1.3μ sとなった．オーバヘッドは 0.8

μ sであることが確認できた．

5. 今後の課題

本研究では ATFを利用したデュアル OS環境を構築し

た．現状では OS間の通信手段がない. そこで，SafeGが

持つ通信機能を参考に同様の通信機能を構築する方法が考

えらえる．また，ARMv8の他種類のコアでも動作可能に

し，性能差を計測することが考えらえる.
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