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概要：車載システム向け機能安全標準 ISO26262では，安全要求は，最上位の Safety Goalから始まり，段
階的にハードウェアやソフトウェアへの要求へと詳細化を行う．このような段階的な詳細化は，当初の安
全目標から追跡可能になるように要求を細かくし，最終的に実装レベルの概念に引き継がれていることを
確認するためのものである．一方で，文書が曖昧であったり，矛盾していると，安全要求の追跡が困難と
なり，結果として漏れや抜けが発生し，安全性の達成が不確実となってしまう．そこで，我々は，要求分
析手法 KAOSにおけるゴール木の考え方に基づいて，開発中である電子制御ステアリングシステムの安全
要求の分析を行った．その結果，多くの暗黙の前提，および，曖昧な記述を指摘することができた．そし
て，これらの問題点を解決するために，ゴール木とパターンに基づいて，安全要求を記述する手法を提案
した．この手法を電子ステアリングシステムの安全要求の一部に適用することにより，高い有効性を確認
することができた．本論文では，以上の事例と提案手法について紹介する．
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Abstract: In ISO 26262, safety requirements are constructed from general goals to be achieved into system,
hardware and software requirements step by step. Such stepwise construction of the saftey requirements
allow us to confirm that the system realizes the goals by making them traceable. The traceability also helps
us to exhaustively extract requirements which are necessary to achieve safety. On the other hand, it depends
on the quality of the documents. If the documents contain ambiguities, contradictions and many of require-
ments are missing, those lead to the unsafety of the system. We conducted a case study to make safety
requirements in which traceability of the requirements is realized using the goal tree of KAOS. Although the
document is still under construction when we analyzed it, we found many of implicit assuptions missing and
ambigous requirements. To solve this problem, we proposed a method to describe the safety requirements
based on the goal tree and its patterns. Then, we confirmed the effectivenes of the method by applying it to
an electronic power steering system. In this paper, we show the proposed mentod and the case study of the
electronic power steering system.
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1. はじめに

車載ソフトウェアの安全性に関する問題は，社会におい
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て非常に大きな関心となりつつある．自動車は，従来は機

械的に制御されてきたが，近年，コンピュータ制御技術の発

展と利便性や性能の追求により，多くの部品の電子化が進

んできている．これにより，車載ソフトウェアの規模の急

速な増大と複雑化がもたらされ，主に，電子制御部分の安

全性に関する問題が取り上げられつつある．世界標準にお

いては，一般の電子システム向けの機能安全標準 IEC61508
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だけでなく [2]，車載システムに特化された ISO26262が策

定されている [1]．

ISO26262は，IEC61508を基本として，車載システム向

けに特化したものである．ISO26262では，車載システム

開発サイクル全体にわたり機能安全の考え方や基準につい

て定義している．その基軸となっている活動に，開発対象

システムが安全である根拠を，システムの安全性を実現す

る要求 (安全要求)として，文書化することがある．この

安全要求は，最上位の SG(Safety Goal)から始まり，段階

的にハードウェアやソフトウェアへの要求へと詳細化を行

う．SGとはハザード分析やリスクアセスメントに基づい

て設定される安全性を達成するための目標である．このよ

うな段階的な詳細化は，当初の安全目標から追跡可能にな

るよう要求を具体化し，最終的に実装レベルの概念に引き

継がれていることを確認するためのものである．安全要求

を追跡可能にすることにより，安全であるという根拠を示

すだけでなく，安全要求の漏れを回避することも可能にな

る．一方で，安全要求が追跡可能であることは，文書の品

質に大きく依存する．もし，文書が曖昧であったり，矛盾

していると，安全要求の追跡が困難となり，結果として漏

れや抜けが発生し，安全性の達成が不確実となってしまう．

よって，安全要求を厳密に記述することが重要である．

そこで，我々は，ISO26262における安全要求の形式化に

ついて共同研究を行っている．この共同研究では，電子制

御ステアリングシステム (EPS, Electronic Power Steering

system)の安全要求を対象に，問題点の分析および解決策

の提案を行った．当初，EPSの安全要求は，スプレッド

シートを用いて，自然言語 (英語)で記述されていた．ス

プレッドシートの表により，安全要求の間を対応づけてい

たのである．この安全要求の文書を分析するために，規範

となる文書の考え方を導入した．下位の安全要求が上位の

安全要求を満たすという関係に基づいて記載されていたの

で，要求分析手法 KAOS[3]におけるゴール木とゴール木

における完全性の考え方に基づいて文書の分析を行った．

文書はドラフト段階で作成途中のものであったが，これに

より，多くの暗黙の前提，および，曖昧な記述を指摘する

ことができた．そして，これらの問題点を解決するために，

ゴール木とパターンに基づいて，安全要求を記述する手法

を提案した．また，この手法を EPSの安全要求の一部に適

用することにより，高い有効性を確認することができた．

本論文では，以上の提案手法とケーススタディについて紹

介する．

2. 関連研究

我々は，安全要求を記述するために，KAOS のゴール

木を採用した．他にも，Tim Kelly らが中心となって提

案している GSN(Goal Structuring Notation) [4] がある．

GSNでは，木構造に基づいてセーフティケースを記述す

る．セーフティケースとは，安全性を示すための文書であ

り，安全要求や安全を裏付けるエビデンスなどが記述され

る．また，Tim Kellyらは，セーフティーケースを再利用

するため，パターン [7]も提案している．

我々が，KAOSのゴール木を採用した理由は，その単純

さと明確な意味論が存在するためである．我々は，安全要

求を形式的に検証することも目的にしており，明確な意味

論は不可欠である．GSNのパターンやその形式化の研究

も存在する．E.Dennyらは，GSN，および，そのパターン

の形式化行っている [5], [6]．主に GSN の構造的な取扱い

に関する形式化であり，個々の項目の内容を取り扱っては

いない．

また，KAOSにも要求のパターンを取り扱う手法が提案

されている [9]. このパターンは，ゴール木に汎用なもので

ある．一方，我々のパターンは，安全要求，さらには，安

全の仕組みに特化したものである．本論文では，典型的な

安全の仕組みが存在し，その安全要求は，ゴール木上でパ

ターン化可能であることを示した．

3. 安全要求とゴール木

3.1 安全要求

ISO26262は車載システムに特化された機能安全に関す

る国際標準であり，車載システム開発サイクル全体にわた

り，安全性に関する概念，基準や指針，について記述され

ている．ISO26262では，安全要求は，ハザード分析やリ

スクアセスメントにおいて導出される概念的なものから，

ハードウェアやソフトウェアへの要求へと段階的に詳細

化される．最上位の安全要求は SG(Safety Goal) と呼ばれ

る．SGは FSR(Functional Safety)に詳細化される．FSR

は機能的な安全要求であり，SGを実現するよう，機能の観

点から詳細化し獲得される．次に，FSRは，技術的な観点

から，TSR (Technical Safety Requirement)に詳細化され

る．そして，最終的には，TSRは HSR(Hardware Safety

Requirement)と SSR(Software Safety Requirement)に詳

細化される．車載システムは，ハードウェアとソフトウェ

アにより実現されるが，HSRと SSRは，それぞれに対する

安全要求である．このように，ISO26262では，概念的な安

全要求は段階的に実装可能な安全要求へと詳細化される．

また，段階的な詳細化は，PAA(Preliminary Architecture

Asssumption)と呼ばれる，対象車載システムの構造に関

する情報を参照しながら行う．PAAは，開発の初期段階で

作成される対象システムの抽象的な構造である．安全要求

は，PAAに出現する特定のコンポーネントやモジュール

を参照したり，その構造を前提として記述される．

3.2 ゴール木

ゴール木はゴール指向要求分析手法の１つであるKAOS

などで採用されている，木構造に基づいて要求を構造化す
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図 1 電子制御ステアリングシステム

るモデルである．ゴール木では，木構造において，子に相当

するゴール (子ゴール，または，サブゴールと呼ぶ)が親に

相当するゴール（親ゴールと呼ぶ）を満たすことを表現して

いる．すなわち，親ゴールをG，サブゴールをG1, · · · , Gn

とすると，G1 から Gn に記述されている要求から，Gの

要求を導けるように，親ゴールから子ゴールに分解するの

である．ゴール木では，完全性と呼ばれる性質が定義され

ている．KAOSでは，それぞれのゴールは，命題に基づい

た線形時相論理により記述される．そして，子ゴールが親

ゴールを満たすことを完全性と呼ばれる性質として定義し

ている．形式的には，ゴール木における，それぞれの親子

関係において，親ゴールをG，サブゴールをG1, · · · , Gnと

すると，{G1 · · · , Gn} |= Gが成立することが，完全性であ

る．安全要求を分析するためには，その文書に関する，な

にかしらの規範が必要である．そこで，我々は，ゴール木

を，ISO26262における安全要求の記述に関するモデルと

して採用した．ISO26262における安全要求の段階的な詳

細化の考え方が，ゴール木の考え方と適合しているからで

ある．また，安全要求では，要求の漏れや誤りの検出がと

ても重要であり，完全性がその検出に適していると考えた．

4. 電子制御ステアリングシステムの安全要求

4.1 電子制御ステアリングシステムの PAA

電子制御ステアリングシステムはモータでステアリング

のアシストを行うシステムである．従来は油圧によるアシ

ストが行われてきたが，その代わりにモータを用いている

のである．図 1にその概要を示す．ステアリングのアシス

トが必要な際，バッテリからモータに電力を供給し，ステ

アリングの操舵を支援する．電力供給は，ECUで制御さ

れており，今回対象とするのは，ECUにおける電力喪失の

際のフェールセーフ機能に関する安全要求である．

我々が対象とした電子制御ステアリングシステムの PAA

を図 2に示す．ここで，図の右端の 1,2,3への線は，それぞ

れ，図の上部の 1,2,3へ接続されており，電力を遮断する

リレーを表現している．EPSでは，Power Supply Unitが

Mortorに電力を供給している．Pre-Driverと Inverterは

電力における電圧と波形を変更している．このシステムで

は，電力の供給が失われると安全に動作を停止するフェー

ルセーフ機能を実現している．電力は，Pre-Driver Volt-

age Monitorと Inverter Voltage Monitorにより，その電

圧が監視されている．Diagnostic Functionモジュールは，

Pre-Driver Voltage Monitor と Inverter Voltage Monitor

が獲得した電圧に基づいて，電力が失われているかどうか

判断する．もし，電力が失われたならば，Fail-safe Action

Functionモジュールにメッセージ’Manual Steering’を送

信し，Fail-safe Action Functionモジュールは，それを受

けて，Mortorへの電力供給を停止する．ここで，確実に

電力供給を停止するために，Pre-Driver, Inverter Relay,

Motor Relayのすべてにおいて，電力をカットする (図 1の

1,2,3)．以降，Current Control Unit, Pre-Driver, Inverter,

Diagnostic Funtion, Fail-safe Action Functionを，それぞ

れ，CCU, PD, Inv, DF, FSFと略記する．

4.2 安全要求の分析

電子ステアリングシステムの安全要求は，表形式 (スプ

レッドシート) を用いて自然言語 (英語) で記述されてい

た．表では，それぞれのセルに安全要求が記述されており，

SG，FSR, TSR, HSR/SSRの関係は，セル同士の横の関

係として表現されていた．そこで，まず，この表形式の文

書に基づいて，ゴール木を作成した．ここでは，オリジナ

ルの文書の問題を分析するために，追加や修正を行わず，

単に，表形式のものを，木構造で表現しなおしたのみであ

る．その一部を図 3に示す．この図では，G1が FSRで，

G2から G5までが TSRである．G1から G5が表現する

安全要求は以下のとおりである．

G1 System shall make transition to ’Manual Steering’

if failure of voltage supplied to Current Control Unit

has been detected.

G2 Demand for transition to ’Manual Steering’ shall be

sent to ECU Processing Unit if failure of voltage sup-

plied to inverter has been detected.

G3 Demand for transition to ’Manual Steering’ shall be

sent to ECU Processing Unit if failure of voltage sup-

plied to Pre-Driver has been detected.

G4 ECU Processing Unit shall send ’Stop Demand’ to

Pre-Driver if ECU Processing Unit has received de-

mand for transition to Manual Steering.

G5 Pre-Driver shall stop according to ’Stop Demand’.

ゴール木の完全性では，G2から G5が成立するならば，

G1が成立しなけばならないことを定めている．この完全

性に基づいて，安全要求の分析を行った．その結果，以下

の問題点が存在することが明らかになった．

• 暗黙の前提の存在．
安全性に関する事実を記述するためには，一般に，多

くの前提が必要となる．さらに，基本的な前提は，多

くの安全要求の記述と関連しており，追跡可能とする

ためには，何度も文書中に出現させる必要がある．そ
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図 2 電子制御ステアリングシステムの PAA
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図 3 安全要求のゴール木による表現

のため，冗長な作業と感じられ，暗黙の前提となって

しまっているのである．一方で，暗黙の前提は，必ず

しもエンジニア間で共有されているとは限らないた

め，安全性の実現への脅威となりえる．

• 記述の不統一．
FSR, TSR, HSRで抽象度が階層的になっているが，

それぞれにおいても，ばらばらの抽象度で記述されて

いる．さらに，それらの間の抽象度に大きな乖離があ

り，追跡が困難である．

• 安全要求の不足．
暗黙の前提と類似した問題であるが，基本的な安全要

求が省略されていたり，そもそも，安全要求が不足し

ている部分が存在する．

図 3の例で，それぞれの問題について説明する．想定さ

れている挙動は，Invにおける電力供給の失敗と PDにお

ける電力供給の失敗により，CCUへの電力供給が失われ，

それにより，メッセージ’Stop Demand’が PDに送られる．

そして，PD が停止することにより，システムが’Manual

Steering’モードとなり，モータによるアシストが停止す

る，ということである．しかしながら，Invの PDの電力喪

失と，CCU の電力喪失の関係が暗黙の前提となっており，

親ゴールと子ゴールの関係がわからない．また，親ゴール

では CCUに関する安全要求であるのに対して，子ゴール

では Invと PDに対するものである．これらは，大きく抽

象度が異なり，親ゴールと子ゴールの間を追跡するのは困

難である．さらに，CCU, Inv, PDの間の通信について何

も言及が無い．図 3 で示した以外の安全要求で，通信が

存在する場合は，それについて明確に言及してあり，通信

の失敗無しでメッセージが送信されることについて規定さ

れている．この通信に関する安全要求が不足しているので

ある．

使われている語彙にも統一性が無い．ECU Processing

Unitは，PAAには出現していないが，メッセージを送受

信する際の DFと FSFの総称として使われている．また，

別の安全要求の記述では，それらの総称はMPUとなって

いる場合もあった．

5. ゴール木とパターンに基づいた安全要求
開発

5.1 ゴール木による安全要求の記述

ISO26262における段階的な安全要求の詳細化は，ゴー

ル木の考え方と適合する．例えば，TSRは FSRを満たす

ように，HSR/SSRは TSRを満たすように詳細化されな

ければならない．また，このような詳細化の正しさは，完

全性という性質で形式的に定義されている．よって，ゴー

ル木のノードを論理式で記述できれば，形式的に詳細化の

正しさを保証することができる．そこで，提案手法では，

それぞれのノードを命題論理式で記述することにした．対

象とした EPSでは，安全要求は含意 (ならば)の形のもの

が多く，複雑な計算を伴うものはなかった．このような安

全要求で懸念されることは，親ゴールがModus Ponens(三

段論法など)により論証されるかどうかである．ここで，

Modus Ponensとは，Aと A ⇒ B から，B を導く推論の

ことである．安全要求は大量にあるので，暗黙の前提など

により省略が重なってしまうと，安全要求のつじつまが合

わなくなってしまう危険性があるのである．この論証を行

うためには，命題論理で十分であり，安全要求の品質を向

上させるために有効であると考えた．また，KAOSにおけ

るゴール木では，時相論理式を用いてゴールを記述するが，

対象とする安全要求では，時間的なタイミングに基づいた

推論は必要ではなかった．つまり，時間的なタイミングに

より導出できたり，できなかったりする安全要求は，対象

とした範囲では無かったということである．例えば，図 3

の G1と G2は，以下のように記述することができる．

• G1:(CCU.VoltFailureDetected ⇒ S.State=Manual

Steering)

• G2:(Inv.VoltFailureDetected ⇒ DF.Send(Manual

Steering, DF, MPU)

以上の記述では，命題変数は CCU.VoltFailureDetected,

S.State=Manual Steering, Inv.VoltFailureDetected,

DF.Send(Manual Steering, DF, MPU) である． =の演

算子や DF.Send のような関数が含まれているように見

えるが，それらは，命題であり，演算や計算の評価は

行わず，真偽値を持つ事実を表現しているのみである．

CCU.VoltFailureDetected と VoltFailureDetected は，そ

れぞれ，CCUおよび Invへの電力供給の失敗を表現して

いる．S.State=Manual Steering は，システム状態がマ

ニュアルステアリングに移行すること，DF.Send(Manual

Steering, DF, MPU)は，メッセージ Manual Steeringが

DFからMPUに送信される事実を表現している．

自然言語による記述では，メッセージの送信元もしく

は送信先として，ECU Processing Unitと記述されている

が，それが指すものは，DFもしくは FSFである．また，

抽象的な記述では，それらを含む全体のモジュールを表
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現したい場合も存在した．そこで，具体的なモジュールを

指定する時は DF もしくは FSF，全体のモジュール場合

は，PAAに出現している MPUを用いることにした．こ

のように，記号を用いることで，安全要求を統一的にか

つ厳密に記述することができる．また，モジュール間の

関係も明確に記述することができる．例えば，Invの PD

の電力供給の失敗と，CCU の電力供給の失敗の関係は，

CCU.VoltFailureDetected == (Inv.VoltFailureDetected ||
PD.VoltFailureDetected)として記述できる．

5.2 安全要求パターン

以上のようなゴール木により完全性を保証するために

は，親ゴールが導けるくらい十分な事実を子ゴールに記述

しなければならない．これにより，暗黙の前提や安全要求

の欠如を発見することができる．また，命題論理で推論を

行うためには，命題変数を統一的に，かつ，適切な抽象度

で導入しなければならないため，安全要求の記述を統一さ

せることができる．4.2節で指摘した問題点を解決するこ

とが期待できるのである．

一方で，多くの事実を記述しなければならないことが容

易に想像できる．暗黙の前提が存在した理由は，基本的な

前提が何度も出現することによる煩わしさに起因してい

るものと考えられる．命題論理とゴール木の完全性によ

り，より，多くの事実を記述しなければならず，煩わしさ

が増大する恐れがある．そこで，安全要求パターンを提

案した．安全要求パターンは，論理式の一部を置き換え

可能なゴール木の部分木である．図 4 に例を示す．この

パターンは，メッセージM を S から D に安全に送信す

るための要求を表現している．パターンに出現する論理

式，もしくは，命題変数の一部はパラメータ化されてい

る．図 4では，M , S, D は命題変数をパラメータ化した

ものであり，それぞれ，メッセージを表現する文字列，送

信元を表現する文字列，送信先を表現する文字列に変換さ

れる．C, TC は論理式をパラメータ化したものであり，そ

れぞれ，メッセージを送信する条件，および，メッセージ

送信後の条件に置き換えられる．C ⇒ D.Send(M,S,D)

は，C が成立する時にメッセージ M を S から D に送

信すること，D.SendWithoutFailure(M,S,D)は失敗な

しに送信することを意味している．D.Send(M,S,D) ∧
D.SendWithoutFailure(M,S,D) ⇒ D.Received(M,D)

は，メッセージM を S からDに送信して，かつ，通信が

失敗しないなら，メッセージM は D に受信されること，

また，D.Received(M,D) ⇒ TC は，受信したら TC が成

立することを意味している．

安全要求パターンでは，任意の置き換えに対して，子ゴー

ルが親ゴールを満たすことも証明されている．図 4では，任

意のM , S, D, C, TC に対して，C ⇒ D.Send(M,S,D)，

D.SendWithoutFailure(M,S,D) と D.Send(M,S,D) ∧

D.SendWithoutFailure(M,S,D) ⇒ D.Received(M,D)

から， C ⇒ D.Received(M,D) が導ける．そして，

C ⇒ D.Received(M,D)と D.Received(M,D) ⇒ TC か

ら，C ⇒ TC が導け，子ゴールから親ゴールが導けるこ

とを示すことができる．安全要求パターンとして子ゴール

が親ゴールを満たすことが示されているので，パラメータ

を置き換えてパターンを実体化し，安全要求に組み込んで

も，その部分の完全性は保証されているのである．

また，安全要求パターンは，デザインパターン [10]など

の記述にならって文書化している．安全要求パターンの文

書では，図 4の木構造に加えて，適用可能性，説明，適用

例，さらには，以上の完全性の証明が記述されている．

C ⇒ TC

C ⇒D.Send(M,S,D)

D.SendWithoutFailure(M,S,D)

D.Send(M,S,D)∧D.SendWithoutFailure(M,S,D) ⇒
D.Received(M,D)

D.Received(M,D)⇒TC

図 4 安全要求パターン

5.3 安全要求パターンの適用

安全性を保証する仕組みのことを安全機構と呼ぶ．安全

機構を実現する手段は，それほど，バリエーションがある

ものではない．よって，典型的な安全機構に関する安全要

求群を，安全要求パターンとして事前に準備することがで

きる．我々が対象とした電子制御ステアリングシステムの

安全要求は，電力供給失敗の際のモジュール間の通信に関

する部分であった．この部分では，通信を同一チップ内の

通信 (In-chip)，チップ間の通信 (Inter-chip)，コントロー

ラ間の通信 (Inter-controller)の 3種類が存在する．通信の

信頼性は，In-chipがもっとも高く，Inter-chipが中程度，

Inter-controllerがもっとも低い．また，流れるデータは単

一のデジタルデータ (Digital)，アナログデータ (Analog)，

一連のデジタルデータ (DigitalCom)の 3種類が存在する．

通信の信頼性は，Digitalがもっとも高く，Analogが中程

度，DigitalComがもっとも低い．必要な安全機構は，これ

らの組により決められていることがわかった．表 1に，そ

れらの組と，信頼性の対応関係を表で示す．例えば，In-chip

で Digitalは信頼性は高く，Inter-chipで DigitalComは低

い．通信に関しては， 通信の信頼性の程度 (高，中，低)

の応じて，3種類の典型的な安全機構 (Hight, Mid, Low)

が存在した．そこで，それぞれの安全機構に対して，安全

要求パターンを準備した．図 4は，高い通信の信頼性に対

する安全機構を表現するものである (High)．実際の信頼性

目標は数値 (例えば，x掛ける 10のマイナス n乗という形

式)で定義されてる．一方で，対象とするシステムや領域
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G1

G2
G3 G4

G5

G6
G7

G8 G9
G10

G11

図 5 安全要求の記述

を特定すると，使用するハードウェアやコンポーネントの

バリエーションは限定的であり，信頼性目標を達成する組

み合わせも限定的になる．このような組み合わせを導出す

る際，本ケーススタディで対象とした EPSでは，三段階の

信頼性を識別することで十分であり，これにより系統的な

安全要求パターンの適用が可能になっているのである．

安全要求を作成する際には， PAAを元に通信する場所

と流れるデータを特定して，表 1に基づいて，適用する安

全要求パターンを求めることができる．表 2は，適用する

安全要求パターンを求め方を示している．例えば，この表

の 3行名 PDからMPUへの通信で，流れるデータが電圧

(Voltage)であれば，安全性が中程度のための安全要求パ

ターンを適用することが示されている．このように，安全

要求の作成の際，系統的に適用する安全要求パターンを選

択でき，効率的に安全要求を作成することができる．

場所/データ Digital Analog DigitalCom

In-chip 高 高 -

Inter-chip 高 中 低

Inter-controller 中 - 低
表 1 通信の信頼性

6. ケーススタディ

6.1 安全要求の獲得

図 3に示した当初の安全要求に，5節で提案した手法を適

用した結果の一部を図 5に示す．この安全要求は，図 4に

示されている安全要求パターンにおけるパラメータ S, D,

M , C, TC を，それぞれ，DF, MPU, ’Manual Steering’,

CCU.VoltFailureDetected, S.State = ’Manual Steering’に

実体化している．そして，G2と G5を，それぞれ，オリ

ジナルの安全要求に基づいて，手作業で形式化行った．そ

れぞれのゴールの詳細は，付録に示した．ゴールが表現す

る自然言語による記述と，命題論理による記述が書かれて

いる．G2からG5の子ゴールから，Modus Ponens を用い

て，G1が導かれるのがわかる．G6から G8の子ゴールか

ら，G2についても，同様に導くことができる．

この安全要求では，G9からG11は，MPUから PDに停

止要求を表現するメッセージ’Stop Demand’を送信するこ

とを記述している．表 1と表 2から，この場合も，図 4が

適用できることがわかる．しかしながら，図 5には，メッ

セージを失敗無しで送信するという安全要求は記述されて

おらず，安全要求が欠如していることがわかる．

図 4の安全要求パターンを適用するためには，パラメータ

S, D, M , C, TC をそれぞれ，MPU, PD, ’Stop Demand’,

DF.Received(’Manual Steering’, MPU), S.State = ’Man-

ual Steering’で置き換える．安全要求パターンを実体化す

ると，親ゴールは DF.Received(’Manual Steering’, MPU)

⇒ S.State = ’Manual Steering’，子ゴールは以下になる．

G10 DF.Received(’Manual Steering’, MPU) ⇒
PD.Send(’Stop Demand’,MPU,PD)

G12 PD.SendWithoutFailure(’Stop Demand’, MPU,

PD)

G13 PD.Send(’Stop Demand’, MPU, PD) ∧
PD.SendWithoutFailure(’Stop Demand’, MPU,

PD) ⇒ PD.Received(’Stop Demand’, PD)

G14 PD.Received(’Stop Demand’,PD) ⇒ S.State =

’Manual Steering’

そして，図 6のように，G9とG11をG14の子ノードと

して追加すれば，追跡可能な安全要求を獲得できる．以上

により，図 3に記述されている部分の安全要求を，形式的，

かつ，追跡可能に記述することができる．

G1

G2
G3 G4

G5

G6
G7

G8

G9

G10

G11

G14

G13G12

図 6 完全性が成立する安全要求

6.2 評価

提案手法を用いて，EPSにおける電力供給失敗に対処す

る安全機構の通信部分の安全要求を作成した．安全要求は

開発途中のものであったが，対象部分は一通り記述されて

いた．対象とした部分は，オリジナルの安全要求記述では

3つの FSRにより記述されている．この安全要求に基づい

て，安全要求パターンの適用と手作業による記述を繰り返

しながらゴール木を作成した．オリジナルの安全要求に記

述されている安全要求だけでは追跡可能にならない部分が

多くあったので，適宜，追加，および，修正しながら，形

式化を行った．結果を以下に示す．

オリジナルの安全要求には 24個の項目（ゴール木におけ
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送信元 送信先 場所 データ種類 データ パターン

DF FSF in-chip Digital Signal High

PD MPU Inter-chip Analog Voltage Mid

MPU PD Inter-chip Digital Signal High

MPU PD Inter-chip Digital PWM High

...
...

...
...

...
...

表 2 適用パターン

るノード）が存在した．一方，形式化を行い追跡可能，す

なわち，ゴール木の完全性が成立する安全要求では，53個

のノードが存在した．ここで，形式化した安全要求におい

て，オリジナルの安全仕様の項目から修正が必要なかった

ものは 17個，削除したものは 3個，修正したものは 4個，

追加したものは 32 個であった．すなわち，形式化の際，

67%の安全要求の項目を追加，もしくは，修正を行ったこ

とになる．次に安全要求パターンに関係している部分につ

いても分析を行った．形式化を行った安全要求においては

29個のノードが安全要求パターンから生成されたもので

あった．安全要求全体の 55%をカバーしているのである．

それらのうち，オリジナルの安全要求に出現しているノー

ドは 12個，修正が必要であったものは 4個，安全要求パ

ターンにより新たに追加されたものは 13個であった．す

なわち，安全要求パターンにより，それに関係する部分で

は，59%の安全要求の項目を追加，もしくは，修正を行った

ことになる．また，安全要求全体に関しては，32%となる．

6.3 考察

提案手法では，多くの安全要求の項目を追加することが

できた．オリジナルの安全要求の記述では，追跡可能であ

るためには，多くの項目が不足していることがわかる．追

加した項目のほとんどは，暗黙の前提となっていたもので

ある．しかしながら，このような暗黙の前提が多く存在す

ると，本質的に必要な安全要求の項目を見逃してしまいが

ちである．例えば，6.1節で指摘した，「メッセージを失敗

無しで送信する」という安全要求は，他の通信に関する部

分では記述されていたことから，暗黙の前提ではなく，見

逃していたものであると考えられる．提案手法では，追跡

可能とするために，暗黙の前提を明確にして多くの安全要

求を記述しなければならないが，それにより，重要な安全

要求の見逃しを回避することができたと言える．

ケーススタディで準備した安全要求パターンは 3つであ

り，それらにより，安全要求の半分以上をカバーすること

ができている．本来，パターンは典型的な構造であり，す

べてをカバーすることを目的とはしていないが，記述の効

率化に関してパターンの効果は大きいと言える．暗黙の前

提を置いてしまう原因は，繰り返し出現する安全要求を毎

回記述するという冗長な作業に起因していると考えられ

る．のような安全要求は，安全要求パターンから実体化す

ることにより効率的に記述することができ，暗黙の前提を

回避することに繋がったと考えている．一方，安全要求パ

ターンにより追加された項目は全体に対して 32%であり，

全体で追加した割合 67%と比較すると，それほど多くは無

い．このことから，パターンに該当する項目が，オリジナ

ルの安全要求において出現していた部分が比較的多いこと

がわかる．つまり，安全要求パターンは，安全要求の本質

的な項目を捉えることができていると考えられる．本質的

な項目が骨格となり，次に，その関連項目が明確となり，

全体として，多くの項目が明確になったと言える．

7. 議論

我々は，安全要求における追跡可能性を保証するために，

ゴール木における完全性の考え方を導入した．これによ

り，安全要求記述のための明確な規範が導入され，完全性

が成立するように注意深く項目を記述することができた．

そして，多くの暗黙の前提を明確にでき，また，重要な安

全要求の欠如を回避できることがわかった．ISO26262に

記載されている追跡可能性という考え方は，非常に抽象度

が高く，曖昧なものである．本提案で導入した完全性のよ

うに，明確な規範を導入することにより，安全要求の分析

で注意しなければならないことが明確になり，安全要求の

品質を向上させることができるのである．

提案手法では，ゴール木と命題論理に基づいた浅い形式

性を導入した．実際，KAOS のゴール木では時相論理を

用いて要求を記述するが，安全要求の追跡可能性に関して

は，本質的に，時間の前後関係に基づいた推論は必要無い

と考えている．また，モデル検査では，時相論理を用いて

性質を記述するが，意図に合った時相論理を記述するのは

難しいことが知られている [8]．そこで，浅い形式化により

実践的であり，かつ，十分な効果を期待できる手法にする

ことが本研究の狙いである．安全要求は，最低限，Modus

Ponensに基づいて論理的に一貫しているべきであり，今回

のケーススタディでは命題論理で十分であった．命題論理

は単純な論理である．それにより追跡可能性を保証するこ

とは，理解されやすく，安全要求の品質を説明する際にも

有効であると考えている．複雑な論理は，理解するのが難

しく，確信も獲にくい傾向にある．一方で，単純なModus

Ponensは，多くの人に受け入れられやすい．それにより，

追跡可能性を形式的に証明できているので，追跡可能であ
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るという確信は獲やすいであろう．

一方，手法の一般性を考えると，数量を伴う安全要求も

存在するであろうが，追跡可能性の保証の際，複雑な算術

計算などに基づいた推論が本質的に必要になるとは考え

にくい．そのような算術計算の詳細に立ち入らず，単純な

Modus Ponensで説明できる要求まで洗練するのが安全要

求の策定では重要であろう．もちろん，システムの挙動を

記述するためには，より高度な論理が必要であるが，それ

らは安全要求を実現する際など，別の工程で，考慮される

ものであると考えている．

提案手法では，追跡可能性を実現するために，多くの項

目を記述しなければならない．暗黙の前提を明確にできる

一方で，当たり前と思える事実も記述しなければならない．

安全要求パターンにより，繰り返し出現する重要な項目を

取り扱うことは可能になった．一方で，安全要求パターン

のカバー率は 55%であることから，残りの部分に関しては

手作業で記述しなければならない．パターンを増やすこと

も考えられるが，それは，パターンの意義を低下させるこ

とになると考えている．つまり，パターンは典型的な構造

や重要な構造を記述するためのものであり，無闇にその数

を増やすことは，重要ではない構造も含まれてしまい，そ

の観点からの意義を低下させることになるのである．よっ

て，実際に開発現場で使っていくためには，パターンによ

る支援の他に，安全要求の補完支援なども必要であろう．

8. まとめ

本論文では，ゴール木と命題論理に基づいた，安全仕様

記述手法を提案した．そして，電子制御ステアリングシス

テムの安全要求に適用し，様々な効果があることを確認で

きた．安全要求に関して，効果が上がって，かつ，実践し

やすい形式仕様記述法を発見したと言える．現在，提案手

法に基づいて，要件の入力から検証までを支援する統合

ツールを開発中である．今後は，この統合ツールを電子制

御ステアリングシステムの安全要求全体に適用する予定で

ある．また，コストをかけて品質を担保した形式仕様は，

システム開発において，積極的に参照すべきであり，安全

要求の他工程での利用法などについても検討を行う予定で

ある．
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付 録

A.1 獲得した安全要求の詳細

G1 System shall make transition to ’Manual Steering’

If failure of voltage supplied to Current Control Unit

has been detected.

CCU.VoltFailureDetected ⇒ S.State = ’Manual

Steering’

G2 Demand for transition to ’Manual Steering’ shall be

sent to ECU Processing Unit if failure of voltage sup-

plied to Current Control Unit has been detected.

CCU.VoltFailureDetected ⇒ DF.Send(’Manual

Steering’, DF, MPU)

G3 Demand for transition to ’Manual Steering’ shall be

sent without failure.

DF.SendWithoutFaulure(’Manual Steering’, DF,

MPU)

G4 Demand for transition to ’Manual Steering’ shall be

received if it is sent without failure.

(DF.Send(’Manual Steering’, DF, MPU) ∧
DF.SendWithoutFaulure (’Manual Steering’, DF,

MPU)) ⇒ DF.Received(’Manual Steering’, MPU)

G5 System shall make transition to ’Manual Steering’ if

Demand for transition to ’Manual Steering’ shall be

received.

DF.Received(’Manual Steering’, MPU) ⇒ S.State =

’Manual Steering’

G6 Demand for transition to ’Manual Steering’ shall be

sent to ECU Processing Unit if failure of voltage sup-

plied to inverter has been detected.

Inv.VoltFailureDetected ⇒ DF.Send(’Manual Steer-

ing’, DF, MPU)
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G7 Demand for transition to ’Manual Steering’ shall be

sent to ECU Processing Unit if failure of voltage sup-

plied to Pre-driver has been detected.

PD.VoltFailureDetected ⇒ DF.Send(’Manual Steer-

ing’, DF, MPU)

G8 failure of voltage supplied to Current Control Unit

has been detected if failure of voltage supplied to in-

verter or Pre-Driver has been detected.

CCU.VoltFailureDetected ⇔
(Inv.VoltFailureDetected || PD.VoltFailureDetected)

G9 System shall make transition to ’Manual Steering’ if

Pre-Driver stops.

PD.Status = ’Stop’ ⇒ S.State = ’Manual Steering’

G10 ECU Processing Unit shall send ’Stop Demand’ to

Pre-Driver if ECU Processing Unit has received de-

mand for transition to Manual Steering.

DF.Received(’Manual Steering’, MPU) ⇒
PD.Send(’Stop Demand’, MPU, PD)

G11 Pre-Driver shall stop according to ’Stop Demand’.

PD.Received(’Stop Demand’, PD) ⇒ PD.Status =

’Stop’
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