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デジタル・フォレンジックのための
ガイドライン総合支援システムの提案と開発
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受付日 2014年11月28日,採録日 2015年6月5日

概要：コンピュータの電磁的記録に関する紛争の増加にともない，デジタルデータの保全・調査・分析を行
うデジタル・フォレンジックの需要がある．セキュリティインシデントが発生した場合，デジタル・フォ
レンジックの観点からインシデントの関連機器を適切に証拠保全する必要がある．特定非営利活動法人デ
ジタル・フォレンジック研究会は証拠保全作業の手順を解説した証拠保全ガイドラインを発行しているが，
緊急時に紙のガイドラインを参照しながら正確に作業を行うことは容易ではない．そこで著者らは証拠保
全ガイドラインをベースに Android端末と PCを使用して，インシデント発生現場で初動対応者の証拠保
全作業を支援するシステムを開発した．作業終了後は作業の実施記録をレポートに出力することで，関係
者間で証拠の情報を共有することができる．本稿ではガイドライン作成・実行・レポート出力を行う各ア
プリケーションの概要を説明し，その機能と疑似シナリオに適用した評価結果を報告する．
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Abstract: The recent rise in disputes relating to electromagnetic computer records has prompted the demand
for digital forensic tools that can be used to preserve, investigate, and analyze digital evidence. Among a se-
ries of digital forensic work, “Guidelines for Preservation of Evidence” which showed the procedure for work
of preserving evidence was established by “The Institute of Digital Forensics”, a non-profit organization.
However, in the field of digital evidence preservation, speed and accuracy are fundamental requirements.
Under such circumstances, working with guidelines in paper media form is difficult for first responders.
Therefore, we have developed application programs that support evidence preservation work based on the
Guidelines for Preservation of Evidence on the Android operating system and PC. The system consists of
three components: a creation part of guideline, an execution part, and a report output part. In this paper,
the authors report the developed applications and the evaluation results applying a small trial scenario based
on an actual incident.
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1. はじめに

情報社会の進展によりコンピュータの電磁的記録に関す
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る紛争の発生件数が年々増加している．警視庁が平成 25

年に発表した警察白書によると，サイバー犯罪の検挙件数

は平成 24年には 7,334件となり 14年の 1,606件から約 4.6

倍に増加している [1]．サイバー犯罪の増加にともなって，

インシデント発生時にそれぞれの立場における行動の正当

性を主張するために，「デジタル・フォレンジック」の需要

がある [2]．デジタル・フォレンジックはデジタルデータの
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証拠保全・調査・分析を行う体系を指すが，利害関係者に

おいて最も重要な作業は証拠保全作業である．証拠保全作

業では対象機器の物理および論理的な状態を法的に有効な

証拠となりうる方式で確保することが求められるが，デジ

タル・フォレンジックの歴史が浅い日本においてその標準

的な指標はこれまで存在していなかった．

そのような中，証拠保全作業の標準化を目的に「証拠保

全ガイドライン」が特定非営利活動法人「デジタル・フォ

レンジック研究会」（以下，IDFと呼ぶ）により作成され

た [3]．証拠保全ガイドラインは IDFのWebサイトで配

布されており自由に活用できる．しかし証拠保全のための

初期対応者の作業は即時性と正確性が求められる作業であ

り，間違った操作を行うと証拠を消してしまう危険性があ

る．したがって，紙のガイドラインを参照しながら作業を

行うことは容易ではない．またインシデントへの対応内容

はフェーズや機器の状態によって様々であるため，状況に

応じた適切な作業の実施が求められる．さらに証拠保全後

は実施した作業や証拠の状態を関係者間で共有するため

に，作業レポートを作成する必要がある．

これらを実現するためには，コンピュータによる支援シ

ステムが不可欠であり，その開発目的は次の 2点に整理す

ることができる．

（目的 1）デジタル・フォレンジックの専門知識のある技

術者は限られ現場にいるとは限らないので，できるだけ多

くの人が証拠保全のための初期対応ができるようにする．

（目的 2）現場の技術者は，他にもいろいろな仕事を持っ

ているので，証拠保全のための初期対応に要する作業工数

を可能な限り低減できるようにする．

これらの目的を達成するために，著者らは Android端末

と PCを用いて証拠保全作業を総合的にサポートする「ガ

イドライン総合支援システム」（Guideline Total Support

System: GSS）の開発を行ってきた [4]．システムが現場

の作業を支援することで迅速に証拠保全でき，証拠に関す

るドキュメント作成の負担が軽減される．本稿では GSS

の概要とインシデントの疑似シナリオに適用した評価を述

べる．

類似研究としてデジタル・フォレンジック以外の看護手

順の分野ではあるが，医療ガイドラインをベースに医療行

為や達成方式のプロセスをモデル化し，看護師の学習支

援を目的としたスマートデバイス向けアプリケーション

の開発が行われている [5]．またガイドラインのシステム

化については，医療分野において診療ガイドラインから

フローチャートを生成する GLIF（GuideLine Interchange

Format）[6]の開発が行われている．しかし，こちらは医

療機関どうしの意思決定支援を目的としており，専門家以

外を対象に作業手順のガイドを行いレポートの出力を行

う GSSとは利用目的が異なる．さらに GSSにおいては，

Androidアプリケーションで作業の属性に応じたユーザイ

ンタフェースを提供するためにも，独自ツールでガイドラ

インを記述する必要があった．

デジタル・フォレンジックの分野においては多くの論文

があるが（たとえば文献 [7], [8], [9]），ガイドラインの実行

をサポートするシステムについては著者らが調査した範囲

においては存在していなかった．

2. セキュリティインシデントへの対応状況

2014年 1月に情報処理推進機構が発行した「2013年度

情報セキュリティ事象被害状況調査—報告書—」による

と，一般企業の情報セキュリティに関するインシデントへ

の対応体制についての調査において，25.4%の企業が「コ

ンピュータセキュリティインシデントに対応する部門や

人が定まっていない」と回答している．また情報セキュリ

ティ業務担当者のスキル面での充足度について，全体の

52.9%の企業が「やや不足している」と回答している [10]．

教育機関においては，普通科高校の教員への意識調査で

「情報漏洩等の可能性がある事故に遭遇した場合の連絡体

制や対処を理解しているか」との問いに対して，72.3%が

「いいえ」と回答している [11]．また昨今大学の研究室にお

いて独自にサーバを導入しネットワークの運営と管理を行

う団体が増えてきている．研究室に所属する人間の属性は

指導教員の研究領域に依存することが多いと考えられるた

め，ネットワークやフォレンジックの知識が不足している

研究室でもセキュリティインシデントが発生することも考

えられる．このことから，幅広い分野の組織でインシデン

トレスポンスに対する需要があることが考えられる．

3. 証拠保全ガイドラインとドキュメント作成

3.1 証拠保全ガイドライン

証拠保全ガイドラインは IDFが作成した電磁的証拠保

全手続きの標準的なガイドラインであり，現場で最初に証

拠保全にあたる「ファーストレスポンダ」が対象である．

デジタル・フォレンジックの運用者にとって最も重要なこ

とは，インシデントに関わるデジタル機器に残されたデー

タの中から電磁的証拠となりうるものを，確実に，そのま

ま（As-is）で，収集（Collection）・取得（Acquisition）し，

保全（Preservation）することであるとされる．この手続

きに不備があると，証拠を消してしまったり，証拠の原本

同一性に疑義が生じることとなったりするため，これを行

う者は非常に神経を使うことになる．

証拠保全ガイドライン第 3版は全 67ページから構成さ

れており，「インシデント発生（又は発覚，以下同じ）直後

の対応」や「対象物の収集・取得・保全」等目的とフェー

ズに応じて 5つの章に分かれている．事前に行う準備や作

業に必要な資機材も書かれており，作業実施時の手順書と

して用いることができる．
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図 1 一貫性追跡記録シート

Fig. 1 Chain of Custody Sheet.

3.2 ドキュメント作成の重要性と負担

デジタル・フォレンジックにおいては証拠保全後に作業

記録を管理することも重要である．Tannerらはインシデ

ント調査の担当者が複数の案件を管理する困難さを指摘し

ており，各証拠の情報を可視化して整理するツールを提案

している [12]．IDFの証拠保全ガイドラインにおいては付

録として図 1 に示す「一貫性（Chain of Custody）追跡記

録」シートが添付されており，対象機器の概要をドキュメ

ントにまとめることを推奨している．証拠保全作業を行う

場合に，いつ，どのような作業をどの順番で行ったのかと

いうログを残すことは証拠を確保することと同様に重要で

あり，これらの記録はこれまで手作業で行う必要があった．

4. ガイドライン総合支援システム

4.1 システムの要件

GSSを開発するにあたり，作業をサポートする対象と

実現すべき要件を検討した．2章の調査よりシステムの想

定利用者は「一般企業または教育機関に所属する，デジタ

ル・フォレンジックの深い知識を保有していない人物」と

した．証拠保全作業を行う場合は基本的には IDFのガイド

ラインに沿って作業を行えばよいが，日本ではデジタル・

フォレンジックに対する従業者の意識が低く，IDFのガイ

ドラインの内容を事前に理解してもらうことは現実的では

ない．そのために突然のインシデントの際にも，IDFのガ

イドラインを参照せずに手順を踏んで証拠保全作業を実施

できるシステムの需要があると考えた．また現場の技術者

は，他にもいろいろな仕事を持っているので，証拠保全の

ための初期対応に要する作業工数を可能な限り低減できる

ことが望ましい．証拠保全作業をサポートする手段として

は次の理由で Androidアプリケーションを採用した．

( 1 )PC に比べ，インシデント発生時に持ち運びをしや

すい．

( 2 )iPhoneの iOSアプリケーションの開発にはMac OS

を必要とするのに対し，Androidアプリケーション

の開発はWindowsに対応している．

( 3 )Androidアプリケーションは Java言語で開発でき

るため，Javaのプラットフォーム向けに提供されて

いる多くのライブラリを利用することができる．

続いて，著者らは証拠保全ガイドラインの発行元である

IDFの技術分科会ワーキンググループの協力のもとシステ

ム化要件の検討を行った．まず，GSSにおいては一連の

手続きのまとまりをガイドラインのファイルとして定義す

ることにした．これは，ガイドラインの内容が議論によっ

て変更されていくことを考慮したためである．ガイドライ

ンをファイル単位で内容の差し換え可能にし，Androidア

プリケーションとガイドラインを疎の関係にすることで，

内容の変更に柔軟に対応することができる．そのためはガ

イドライン作成を行う環境を用意し，Androidアプリケー

ションで読み込むガイドラインを構造化された状態で保管

する必要があった．

証拠保全作業の実施においては，現場にファーストレ

スポンダが 1人しかいないという状況も考えられるため，

ファーストレスポンダの知識の深さにかかわらず，手順に

沿って証拠保全作業を実行できる必要がある．GSSでは

6.3.1項で記述する用語集機能と作業スキップ機能を実装

し，フォレンジックについての深い知識を有していない人

物の作業を支援することにした．用語集機能は証拠保全作

業とリンクさせてガイドラインの作業に出てくる専門用語

を解説する機能である．作業スキップ機能は，作業を実施

できない場合にその作業を飛ばして次の作業に行くことが

できる機能である．作業をスキップする場合はその理由を

選択させることで，フォレンジックの深い知識を有してい

ない人物が，ガイドラインのどの項目においてどのような

理由で作業を実施できなかったのかを判定することができ

る．これにより証拠保全作業で初心者が躓きやすい項目を

後から洗い出すことができ，今後の証拠保全作業手順の見

直しに生かすことができると考えた．作業スキップの理由

は次の選択肢から選べるようにする．

• 状況的に実施できない．
• 対象物に関する情報不足．
• 作業者の知識不足．
• この作業を行うことに不安がある．
証拠保全作業においては，作業自体に証拠性を確保する

ことも重要である．紙の証拠保全ガイドラインを参照しな

がら作業を行う場合は作業自体の証拠性を主張することは

困難であるが，Androidアプリケーションを使用すること

で時間や位置情報等の客観的な証拠性を確保することがで

きると考えた．また Android端末で利用できるカメラや音

声録音をはじめとした入力インタフェースを利用すること

で作業者の情報入力の負担を軽減し，現場の詳細な状況を

残すことができる．さらに作業終了後は 3.2節の一貫性追

跡記録シートに準じた形式の作業レポートが出力できると

別途作業レポートを作成する手間が生じないため便利であ
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図 2 ガイドライン総合支援システムの概要

Fig. 2 Overview of the Guideline Total Support System (GSS).

る．これらの検討に基づき，次のようなシステム化要件を

決定した．

( 1 )システム用のガイドラインファイルの作成を行う．

( 2 )構造化された手順に基づく作業のガイドを実施する．

( 3 )作業の証拠性を確保する情報を付与する．

( 4 )Android 端末の複数の入力インタフェースを利用

する．

( 5 )行った作業についてのレポートを出力する．

5 つの要件のうち，( 2 )，( 3 )，( 4 ) は Android アプリ

ケーションで対応できるが，( 1 )のガイドラインの作成と

( 5 )の作業レポートの出力は PC環境で行う必要があるこ

とが分かった．そのため ( 1 )，( 5 )を実現するために PC

上のツールを開発し，Androidと PCの統合システムを開

発することにした．これらの要件により，システム用のガ

イドラインファイルが正しいという前提条件の下で，（目

的 1）および（目的 2）を達成することができるシステムを

構築することができると考えた．

4.2 システムの概要

著者らが開発した GSSは 3種類のアプリケーションか

ら構成される．システムの概要を図 2 に，各アプリケー

ションの概要を表 1 に，動作・開発環境を表 2，表 3 に

それぞれ示す．事故・犯罪等によってふだんと異なる機器

の状態を察知したファーストレスポンダは，証拠保全作業

手順のガイドを実行するためにAndroidアプリケーション

「GSS-Executor」を使用する．実施可能なひととおりの作

業が終了したら PC上にデータを展開し，「GSS-Reporter」

を使用して作業レポートを出力する．

GSS-Executorで読み込むガイドライン実行ファイル（以

下，実行ファイルと呼ぶ）は，専用の PC上のアプリケー

ション「GSS-Creator」によって作成・編集する．実行ファ

イルは IDFの証拠保全ガイドラインをベースに作成する

が，GSS-Creatorの編集機能を利用して改良過程で検討を

表 1 アプリケーションの概要

Table 1 Application programs overview.

表 2 GSS-Creator，GSS-Reporter の動作・開発環境

Table 2 Operating and development environment for GSS-

Creator and GSS-Reporter.

表 3 GSS-Executor の動作・開発環境

Table 3 Operating and development environment for GSS-

Executor.

加えていくことを想定している．完成した実行ファイルは

GSS-Executorにパッケージして配信し，アプリケーショ

ンのアップデートによって差し換えることができる．

5. GSS-Creator

5.1 ガイドライン作成ツールと作成手法

Androidアプリケーション GSS-Executorで証拠保全作

業のガイドを実行するには，作業手順や内容についての

体系化された情報が必要である．著者らは GSS-Executor

で読み込む実行ファイルを作成・編集する PC上のアプリ

ケーションとしてGSS-Creatorを開発した．GSS-Creator

では時系列による作業手順を表現するために，フローチャー

トとブロックによってガイドラインの構築を行う．フロー

チャートはシステム設計において処理の流れを表現するた

めに使用される図である．

デジタル・フォレンジックの研究においては，モバイル

フォレンジックにおける証拠保全作業手順の視覚化にフ
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表 4 証拠保全ガイドライン第 2 章の抜粋

Table 4 A part of Chapter 2 of the Guidelines for preservation

of Evidence.

ローチャートが使用されている [13]．さらに GSS-Creator

ではフローチャートを格納するブロックを定義すること

で，実行ファイル編集時の操作性向上を図る．

5.2 ガイドラインのデータ構造

GSSにおいて実行ファイルをどのようなデータ構造で定

義するべきか検討を行った．証拠保全ガイドラインの内容

の一部を表 4 に示す．証拠保全ガイドラインは現場の状況

によって行うべき作業が分類されているので，証拠保全ガ

イドラインをベースに実行ファイルを作成する場合，作業

の開始から終了までを 1本のフローで定義することが難し

い．そこで著者らは現場の状況に応じた作業を定義するた

めに，条件分岐の階層構造を表現できる XML形式のファ

イルを実行ファイルとして採用した．XMLは単一の情報

に複数の属性を記述できるため，作業の内容に応じた異な

る振舞いを定義するために有効である．

5.3 証拠保全ガイドラインとの互換性と信頼性の評価

著者らは証拠保全ガイドラインをベースに実行ファイル

を作成することにしたため，実行ファイルの信頼性を評価

する必要があった．証拠保全ガイドラインそのものに問題

があることが分かった場合に IDFへ報告することも考慮し

たため，GSSのフローチャートを共有する必要がある．本

研究ではWeb上でダイアグラムを作成し共有することがで

きるサービス「Cacoo（カクー）」を利用する [14]．Cacoo

を利用して作成したフローチャートを公開することで，作

業の順序や内容について関係者やツールの使用者に対して

意見を求めることができる．Cacooを使用して作成・共有

するフローチャートの一例を図 3 に示す．

5.4 GSS-Creatorの機能

図 4 は開発したアプリケーション GSS-Creatorのメイ

ン画面である．アプリケーションの右側の部分がフロー

チャートによる作業手順の作成部であり，1つのブロック

に相当する．画面左側にはブロックの一覧とフローチャー

トの全体図が表示されており，フローチャート上に作業項

目を配置していくことで実行ファイルを作成していく．ブ

図 3 Cacoo を使用して作成したフローチャートの一例

Fig. 3 An example of flowchart created using Cacoo.

図 4 GSS-Creator のガイド作成画面

Fig. 4 Guideline creation screen of GSS-Creator.

ロックを利用することで複数の箇所で同一の作業フロー

を定義する必要がある場合にも，一度だけ中身のフロー

チャートを定義したブロックを作成するだけでよい．例と

して保全対象物がデスクトップ型かノート型のパソコンの

とき，前者と後者で異なる作業フローを実行した後，電源

をOFFにする手順を共通化したい場合に，電源OFF手順

のブロックを両者の共通フローにすることができる．

IDFの証拠保全ガイドラインではインシデント発生時に

作業者に様々な作業を行うことを要求しているが，著者ら

の調査の結果，表 5 に示す 5種類の作業項目に分類でき

ることが分かった．このうち「記録」項目は Android端末

の入力インタフェースから適切な機能を呼び出す必要があ

るため，表 6 のとおり設定可能なインタフェースを定義

した．これにより現場の作業の種類に応じた適切なインタ

フェースを利用することができる．「条件分岐」項目はフ

ローを Yes側と No側の 2通りに分岐させることで，現場

の状況によって作業が異なる場合を定義することができ

る．作業項目をフローチャートへ挿入した後，項目に応じ

たプロパティを設定する必要がある．
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表 5 作業項目の一覧

Table 5 GSS-Creator Work items.

表 6 設定可能な入力インタフェースの詳細

Table 6 Details of settable input interfaces.

6. GSS-Executor

6.1 GSS-Executorの機能

ファーストレスポンダは GSS-Executorを使用して証拠

保全作業のガイドを実行する．インシデントの発生が疑わ

れたら現場で GSS-Executorを立ち上げ「新規インシデン

ト」を作成する．GSS-Executorはインシデント単位で証拠

の情報を管理することができる．新規インシデント作成後

はインシデント別のトップ画面に遷移し，実行したいガイド

を選択するとガイドが開始される．図 5 に GSS-Executor

のメイン画面とインシデント別のトップ画面を示す．

ガイドが開始されると GSS-Executorは実行ファイルに

記述されたフローに従い，作業内容と属性が定義されたタ

グを読み込んで作業項目の画面を生成する．GSS-Executor

によるガイドの実行画面を図 6 に示す．アプリケーション

の画面上部には作業のタイトルや作業の種類を表示するラ

ベルが配置されている．画面下部には次の作業へ遷移する

ためのボタンが配置され，画面の中央部分に入出力インタ

フェースを動的に更新して配置する．条件分岐項目の画面

では質問文に対して Yesを選択するか Noを選択するかに

よって，遷移する作業の項目が変化する．これにより現場

の状況に特化した処理を行うことができる．

図 6 の左側の画面は選択事項の例である．この例では

「発生したインシデントに関する対象物の種類を選択してく

ださい」という内容について，チェックボックスで該当す

図 5 GSS-Executor の実行画面 1

Fig. 5 GSS-Executor execution screens 1.

図 6 GSS-Executor の実行画面 2

Fig. 6 GSS-Executor execution screens 2.

る項目を選択して記録できるようになっている．図 6 の右

側の画面はカメラ機能を利用している場面である．カメラ

機能を利用することで作業者は保全対象物の状況を写真に

撮ることができる．複数枚の撮影にも対応しており，メモ

も付与できる．また音声録音機能では，作業者が口頭で現

場の状況を説明して録音できる．本稿の「はじめに」で述

べたとおり証拠保全作業は迅速な対応が求められるので，

著者らは Android端末のソフトウェアキーボードによって

入力を行うよりも口頭で録音する方法が有効だと考えてい

る．本節で記述した以外のインタフェースとして 5.4節の

表 4 のインタフェースを利用できるが，説明は割愛する．

6.2 証拠性を確保するための機能

6.2.1 NTPサーバ接続による端末時刻の誤差の確認

GSS-Executor では各作業を行った時刻を記録するが，

Android端末のシステム時計依存では標準時との誤差が生
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じる恐れがある．そのためNetwork Time Protocol（NTP）

を使用した標準時刻とシステム時計の誤差を確認する仕

組みを実装した．Androidにおいては Apache Commons

Netによって NTP接続のライブラリが提供されており，

本研究では同ライブラリを使用することで誤差の確認機能

を実現した．時刻の同期が確実に行われたかどうかの情報

も端末のデータベースに記録するようにする．

6.2.2 端末の通信状態の孤立

無線ネットワーク接続を行う機器が保全対象物となる可

能性があるため，対象物への影響を最小限にするために

Android端末をネットワークから孤立状態にする．Android

では「機内モード」に設定することで 3G回線とWi-Fiを

ともに遮断することができるため，本機能を実装した．機

内モードになっていても作業中に意図的にWi-Fi接続を行

うことが可能なため，作業項目が遷移するたびに通信状況

を確認しその状態を記録するようにした．

6.2.3 GPSによる位置情報の取得

証拠保全作業中に現場で確実に作業を行っているという

情報を確保するために，端末の GPS機能を利用して位置

情報を記録する．GPSは屋外での使用が前提とされるが，

屋内でも窓側で作業を行う場合や天候状態の変化等でGPS

衛星の信号を捕捉できるタイミングがあることが分かっ

た．GSS-Executorではガイド開始時に端末のGPS機能を

有効にし，作業中は GPS信号の探索を継続することで現

場の緯度と経度をデータベースに連続して記録する．

スマートデバイスにおける位置情報の取得方法としては

iOS7の iBeaconを用いる方法もある．iBeaconは屋内で

も使用することができ，GPSと比較してより正確な位置情

報を取得することができる．GSS-Executorではプラット

フォームに Androidを採用したためこの機能の実装を行う

ことはできなかったが，iBeaconは現場に専用機器の設置

が必要であるうえ，通信方式に Bluetoothを使用する．前

節で述べたように GSSでは端末の通信を孤立状態にする

必要があるため，すべての通信が孤立状態でも使用可能な

GPSによる位置情報の取得はシステムの要件に合致して

いると考える．

6.3 付録機能

6.3.1 フォレンジック用語集

ガイド実施時に表示された文章中に赤文字で強調表示さ

れた単語がある場合，その単語の解説をポップアップで確

認することができる．用語と解説はアプリケーション内の

データベースに登録されており，用語集単体で使用するこ

ともできる．本機能により情報セキュリティの専門知識を

持たないファーストレスポンダの作業を支援する．

6.3.2 操作ログの確認

GSS-Executor で行われた各作業の操作履歴を記録し，

アプリケーションが起動された日時や，意図せずに作業の

実施情報が削除されていないかどうかを確認できる．証拠

性確保の仕組みの一環として実装した．

7. GSS-Reporter

7.1 作業実施情報の抽出

GSS-Reporterは PC上で動作するアプリケーションで

あり，GSS-Executorから出力された CSV形式の作業情報

ファイル（以下，情報ファイルと呼ぶ）を読み込んで内容

を表示する．作業時に入力された情報を確認することがで

き，表示する項目の種類を絞り込むことができる．抽出で

きる項目の例を表 7 に示す．情報ファイルとともに写真や

音声のデータが出力されている場合は，そのファイルを読

み込み確認することができる．作業中に意図的に行った不

正がある場合や端末の設定ミス等で正しく作業が行われな

かった場合は，その状況の変化を時系列で確認することが

できる．

7.2 作業レポートファイルの出力

GSS-Reporterを使用して作業レポートファイルを出力

することができる．作業項目を抽出するチェックボックス

で選択された項目のみを出力できるため，作業者自身や提

携先のフォレンジック（調査・解析）チームの要望に応じ

て，カスタマイズした作業レポートを出力することが可能

である．レポートは HTMLファイルの形式で出力される

ため，インターネットブラウザが扱える環境であれば内容

を確認したり印刷したりすることができる．GSS-Reporter

によって出力されたレポートファイルのサンプルを図 7 に

示す．撮影された写真も時系列で出力されるため，詳細な

作業状況を確認することができる．

表 7 主な抽出可能項目

Table 7 Main extractable Items.
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図 7 GSS-Reporter によって出力された作業レポート

Fig. 7 Work report generated in HTML format from GSS-

Reporter.

3.2節で示した IDFの「一貫性（Chain of Custody）追

跡記録」シートでは，共通の記入項目としてインシデント

の件名や作業者名，証拠の概要を記録し，その後に対象物

に対して行った各作業について作業日時と作業内容を記録

するようになっている．GSS-Reporterで出力する作業レ

ポートファイルにおいても，GSS-Executorで入力された

インシデント名や作業者等の情報をレポートの先頭に出力

し，そのあとに各作業の記録項目が作業日時等とともに出

力される．このため GSS-Reporterで出力する作業レポー

トファイルは「一貫性（Chain of Custody）追跡記録」シー

トで求められる情報と同様の内容を出力することができる．

8. 疑似シナリオによるGSS利用の評価

著者らは GSSを証拠保全作業に適用することを想定し，

疑似シナリオによる適用の評価を行った．証拠保全作業の

みでなく作業レポートの作成までを含めて，GSSが従来

の作業と比べてどの程度負担が軽減されるかをユーザビリ

ティのアンケート，作業時間，自由記述コメントにより総

合的に評価した．なお疑似にあたっては実際に起こった電

磁的記録に関するインシデント事例を調査し，疑似シナリ

オを作成して評価を行った．

8.1 疑似シナリオの選定

実験の事前準備として疑似シナリオの設定を行った．

NPO法人日本ネットワークセキュリティ協会が発表した

資料によると，2012年における情報漏えいにおける原因と

して管理ミスが最も多いため，管理ミスによる情報漏洩事

件を題材とした [15]．今回の被験者は東京電機大学の情報

系分野を専攻する大学生・大学院生 10名とした．いずれ

の学生もデジタル・フォレンジックに関わる実務経験はな

かった．

表 8 疑似シナリオ

Table 8 Artificial scenario.

表 9 共通の評価項目に対する評価結果

Table 9 Evaluation results against common questions.

現場として大学の研究室を設定した．NPO法人情報セ

キュリティフォーラムではセキュリティインシデントの

事例を公開しており [16]，実例に基づいた疑似シナリオを

表 8 のとおり設定した．

この疑似シナリオを被験者 10 名に対して説明した後，

作業に必要な情報を記した疑似用メモを渡して作業を行っ

てもらった．疑似は GSSを使用して作業レポートを出力

するまでの一連の作業を行ってもらった．また同様の内容

について紙の証拠保全ガイドラインでも作業を行ってもら

い，両者の差異について検討を行った．5名ごとに 2つの

グループに分けGSSと紙の実施順序を逆にすることで，先

入観による評価結果への影響を最小限にした．

8.2 評価項目と結果

8.2.1 ユーザビリティのアンケート

共通の評価項目に対する評価結果を表 9 に，GSS-

ExecutorとGSS-Reporterのユーザビリティの評価結果を

表 10，表 11 に示す．それぞれの評価は各質問に対して 1

点から 5点までの 5段階で評価をしてもらう方式で行った．

疑似用に準備した環境が適切であったと確認できたほ

か，システム全体を通して使いやすいという評価を得るこ

とができた．GSS-Executorの評価ではアプリケーション
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表 10 GSS-Executor についての評価項目と評価結果

Table 10 Evaluation results against questions for GSS-

Executor.

表 11 GSS-Reporter についての評価項目と評価結果

Table 11 Evaluation results against questions for GSS-

Reporter.

のルックフィールと提案手法について尋ねた項目で高評価

を得た．一方で使用する前にアプリケーションの操作方法

の説明が不十分であることが分かった．実際のインシデン

ト発生時は作業者に心理的な余裕がないと考えられるので，

そのような状況下でも確実に操作が行えるインタフェース

を検討する必要がある．GSS-Reporterの評価では全体的

に高スコアを得ることができたが，著者らはより細かい条

件を指定してデータ抽出する機能の実装を検討している．

8.2.2 作業レポートの有効性

IDFの証拠保全ガイドラインの第 2章「インシデント発

生（または発覚，以下同じ）直後の対応」において，証拠保

全の最初期に作業実施を要求している 9項目の作業におけ

る，GSSを使用した場合の回答の割合を表 12 に示す．判

定は出力された作業レポートファイルをもとに行った．実

施された作業の正確性や品質についての評価を行うのは困

難なため，作業単位でその作業が実施されたか否かによっ

て回答の割合を出した．

一部の被験者において回答を得られなかった項目があっ

たが，全体として良好な回答の割合を得ることができた．

このことから GSSを使用してインシデント発生直後にお

ける最初期の状況の入力を適切に行えることが分かった．

これにより，少なくとも情報系の学生であればデジタル・

フォレンジックに関する専門知識がなくても対応が可能で

表 12 作業項目別の回答の割合

Table 12 Response rate according to each work item.

表 13 紙のガイドと GSS の作業時間の評価

Table 13 Evaluation result using GSS-Executor compared

with paper media.

表 14 作業レポート作成の所要時間についての評価

Table 14 Evaluation result of the time required for working

report generation.

あり，（目的 1）を達成できることが明らかになった．

8.2.3 作業時間の比較

紙の証拠保全ガイドラインを参照しながら作業を行った

場合とGSS-Executorを使用した場合で，作業時間にどの程

度差が生じるかについて時間計測を行った．GSS-Executor

と紙のガイドラインで，それぞれインシデント発生直後の

対応内容を示す箇所についての作業を行ってもらい実施状

況を比較した．表 13に示すとおり，結果はGSS-Executor

が紙のガイドラインより約 5分短いという結果になった．

GSS-Executorはインシデントの状況に応じて必要な情報

を自動的に読み込むため，作業者自身が情報を探す手間を

かけなくてよいことが有効であったと考えられる．

一方レポートの作成においては GSS-Reporterを使用す

ることで大きなメリットがあると考えられる．今回の被験

者のうち 3 名に，紙の証拠保全ガイドラインで実施した

作業内容を 3.2節の一貫性追跡記録シートに準じた形式に

手作業（PC上）でレポートにまとめてもらったところ，

表 14 に示すとおり，作業にかかった時間の平均は約 23分
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となった．対象物の写真等を挿入したレポートを作成・編

集する場合はさらに時間がかかると予想される．この点に

おいて，GSSを使用した場合はドキュメントを作成するた

めの時間や負担は生じない．したがって，GSSは（目的 2）

を達成できることが明らかになった．また，GSS-Reporter

のユーザビリティ評価で高スコアを得ることができたこ

とからも，レポート作成の面での GSSの有効性を確認で

きた．

8.3 その他の考察

自由記述コメントの回答では，GSS-Executorにおいて

「作業の実施順序が適切でないのではないか」や，「何度も

同じ情報を入力していた気がする」等の意見を得た．今回

実験用に準備した実行ファイルは IDFの証拠保全ガイド

ラインをベースにしたため，これらの指摘は証拠保全ガイ

ドラインそのものに存在する問題だといえる．逆にいうと

GSSを導入することにより証拠保全作業の事前検討が容易

になり，より良いガイドラインを作成するために役立つこ

とが分かる．今回の適用結果は IDFの技術分科会ワーキ

ンググループにフィードバックすることで，ガイドライン

の見直しに反映させていきたいと考えている．

9. おわりに

著者らは Android端末と PCを使用してインシデント発

生現場で初動対応者の証拠保全作業を支援するシステムを

開発した．フローチャートの手順どおりに作業の内容をガ

イドする Androidアプリケーションを利用することで，迅

速かつ正確に証拠保全作業を行うことができると考える．

さらに証拠保全作業のレポートを出力することで，関係者

間で作業の実施状況を共有することができる．

今後は 1つのシミュレーションだけでなく，マルウェア

感染やクラウド上の証拠保全等の様々な種類のインシデン

ト事例に対応できるかどうか検討を行っていく必要があ

る．また GSS-Reporterによって出力される作業レポート

自体の証拠性も重要であるため，作業実施時に Android端

末で電子署名を付与する仕組みの実装が望まれる．一般に

幅広く使ってもらうためにも，評価実験をふまえてシステ

ム全体をより良いインタフェースにしていく予定である．

謝辞 GSSの開発にあたり種々の有益なご意見をたま

わったデジタル・フォレンジック研究会技術分科会ワーキ

ンググループの皆様，ならびに実験にご協力いただいた東

京電機大学の皆様に感謝申し上げる．
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