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攻撃特徴記号に基づくWAF開発
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概要：Webアプリケーションをターゲットとするサイバー攻撃は，Webアプリケーションを運営管理する
者だけでなく，その利用者にとっても大きな脅威となっている．このような脅威からWebアプリケーショ
ンを護る方法としてWebアプリケーションファイアウォール（WAF）が開発され，実際に運用されてい
る．本研究では，潜在曲線モデルを応用することで攻撃データと正常データに含まれる記号に重みを付与
し，SQLインジェクション攻撃の特徴を抽出して攻撃検出する手法を提案した．提案手法と Apacheのモ
ジュールである ModSecurityとの検出率を比較した結果，攻撃検出については ModSecurityの方が提案
手法よりやや攻撃検出率が高く，正常検出については提案手法の方がModSecurityより正常検出率がかな
り高くなることを確認した．さらに，提案手法を実装した SQLインジェクション攻撃を検出する Apache
モジュールの一部をWebページ上に公開した．
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Abstract: Cyber attacks which target Web applications are becoming big threat against the manager and
coustmer of Web application driven a database. As the method of prevention and detection for Web appli-
cations, Web application firewall (WAF) had been developed and used in real. In this study, we proposed
a new SQL injection attacks detection method by giving a weight to symbols of input strings. Moreover,
we developed a module of Apache for detecting SQL injection attacks. To check the effectiveness of our
proposed method, we compared the detection performance our proposed method and ModSecurity which is
the module of Apache. As the result, the detection performance of ModSecurity was little good than our
proposed method for attack data. However, the detection performance of our proposed method was better
than ModSecurity for normal data. Our developed module had opened on our Web page.
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1. はじめに

急速な ICT技術の高度化・多様化にともない，データ

ベース駆動型のWebサービスを利用するユーザは増加の

一途をたどっている．商用のWebサービスでは，データ

ベースに個人情報が格納されているため，Webサービスを
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実現するためのWebアプリケーションが持つ脆弱性に対

する攻撃（Webアプリケーション攻撃）には十分な対策が

必要となる．

Webアプリケーション攻撃については，OWASP（Open

Web Application Security Project）によってWebアプリ

ケーションに関する脆弱性のうち，攻撃者に狙われやすい

脆弱性がランク付け（OWASP Top 10）されており，本研

究で取り扱う SQLインジェクションはその中でも重要な

脆弱性として紹介されている [1]．

SQLインジェクション攻撃は悪意のある SQL文法を埋
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め込む手法の攻撃であり，攻撃が成功するとWebアプリ

ケーションのデータベースを不正に操作することが可能

となる．SQLインジェクション攻撃からWebアプリケー

ションを守るための技術はこれまでにも多くの手法が開

発・運用されている [2]．たとえば，自動静的分析ツール

によってWebアプリケーションを構成するプログラムの

ソースコードを解析することで脆弱性を検出する方法 [3]，

入力データから SQL文を組み立てる際に，文字列連結演

算でなくプリペアドステートメントとバインド機構を使用

することで根本的に SQLインジェクションの脆弱性を解

消する方法などが開発されている [4]．プリペアドステート

メントによって，同じパターンの SQL文を繰り返し使用

する場合はアプリケーションの処理に関するパフォーマン

スの向上が期待される反面，同じパターンでない SQL文

を複数同時に使用する場合などにはパフォーマンスの低下

を招く場合もある．上述のような SQLインジェクション

攻撃を原理的に引き起こさせないような対策のほか，web

アプリケーションに入力される文字列を確認して攻撃を検

出するWebアプリケーションファイアウォール（WAF）

が開発され，実際に運用されている [5]．WAFの攻撃検出

方法は，ブラックリストやホワイトリストによるリスティ

ング形式，正常な入力パターンを学習するパターン認識で

あり，最近では SVMやベイジアンネットワークなどの機

械学習の手法を取り入れて開発されたWAFも運用される

ようになっている [6], [7], [8], [9]．機械学習の手法を用い

てWAFを開発するメリットとして，未知の攻撃や予期せ

ぬ脆弱性に対応できる可能性があげられ，これにより攻撃

検出のために参照するデータの量を減らし，プログラムの

処理効率を高めることができると考えられる．

SQLインジェクション攻撃については，正常な入力デー

タと比較すると攻撃データに多くの特殊記号が含まれる傾

向があるため，WAFを用いた攻撃検出は有効であると考

えられる．しかしながら，記号を多く含む攻撃でない入力

データ（正常データ）も存在するため，既存の攻撃検出法

では，このような正常データを攻撃データと誤検出する可

能性を排除することは容易でないと考えられる．

本研究では，潜在曲線モデルの手法 [10]を応用すること

で記号に重みを付与し，その情報を用いて SQLインジェク

ション攻撃を検出する手法を提案した．記号の重みは攻撃

データと正常データを収集してそれぞれのデータの集合を

考え，入力文字列に含まれる記号と文字列におけるその記

号の含有率に対応する座標をユークリッド空間上にとるこ

とで攻撃と正常の両方の特徴を表現する数学モデル（潜在

曲線モデルの考えを応用したもの）を構成する．攻撃検出

には，攻撃データから座標の組を作成し，数学モデルとの

残差を計算する．提案手法の有用性を検証するために，特

徴抽出に使用したデータを含まないテスト用の攻撃データ

と正常データを用意し，それらのデータを提案手法を用い

て開発した攻撃検出モジュールとModSecurity [11]を用い

て検出する実験を行った．実験により，攻撃データの検出

率についてはModSecurityが提案手法を上回り，正常デー

タの検出率については提案手法がModSecurityを上回ると

いう結果が得られた．

以下，2章では SQLインジェクション攻撃の概要につい

て紹介する．3章では SQLインジェクション攻撃の検出に

関する従来研究をまとめた．4章では SQLインジェクショ

ン攻撃の特徴を抽出するアルゴリズムを，5章では攻撃を

検出するアルゴリズムを提案し，検出実験を行った．6章

では検出実験に関する考察を行い，最後の 7章でまとめを

行う．

2. SQLインジェクション攻撃

本章では，SQLインジェクション攻撃の概要について紹

介する．SQLインジェクション攻撃は，ブラウザの入力欄

からWebアプリケーションに対して想定外の入力データ

が送り込まれることで発生するWebアプリケーション攻

撃である．たとえば，あるWebアプリケーションを利用

する際に，URLにユーザを特定する情報が含まれている

場合を考える．ここでは，ユーザの入力文字列からデータ

ベースへアクセスするための SQL文を直接作成するWeb

アプリケーションを想定する．

http://www.sqlinjection.ac.jp?id=14990000

これにより Web サーバはアプリケーションサーバに

id=14990000という情報を送り，データベースに送るため

の SQL文を作成する．その結果，id=14990000に紐づい

たユーザの情報をWeb ページに表示することができる．

ここで URLを

http://www.sqlinjection.ac.jp?id=14990000’ or ’A’=’A

と変更すると，A=Aはつねに真であるため，id=14990000

に紐づいた情報も含めて，データベース上のすべてのユー

ザの情報がWebページに表示される危険性を持つことに

なる．このように SQLインジェクション攻撃に対して脆

弱なWebアプリケーションでは，任意の SQL文をブラウ

ザの入力欄から入力されることによってデータベースへの

不正なアクセスを許すことになってしまう．

SQLインジェクション攻撃を実現するには，シングル

クォートやセミコロンなどの特殊な記号が必要となるた

め，Webアプリケーションに対する通常の入力（正常デー

タ）とは異なる特徴を持っている．しかしながら，ブラウ

ザ上の入力欄に入力される文字列は，たとえば，英文，顔

文字，Wikiの文法である場合も考えられるため，SQLイ

ンジェクション攻撃に含まれる記号を利用した攻撃検出法

では，正常データを攻撃データと誤検出することをどのよ

うに防ぐかということが問題となる．

著者らは，SQLインジェクション攻撃に含まれる記号に

着目した攻撃検出法を提案し [12]，攻撃データを複数個収
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集して SQLインジェクション攻撃に含まれる記号の分布

を調べると，記号の分布がベキ乗則に従う傾向にある [13]

ことを確認している．

本研究では，文献 [13]の手法に基づいて攻撃データの

特徴と正常データの特徴をそれぞれのサンプルを収集・比

較することで抽出し，攻撃検出を行うアプリケーションを

Apacheのモジュール開発機能を用いて開発した．

3. 従来研究

SQLインジェクション攻撃の基本的な対策は入力の制

限，またはバインド機構を利用することである．しかしな

がら，これらの対策が十分でない場合，入力文字列からそ

れが攻撃か否か判断する作業が必要である．このような攻

撃検出では，過去の攻撃パターンを応用することが一般的

である．最も単純な方法は過去に行われた攻撃のデータか

らブラックリストを作成したり，パターンマッチングを

行ったりするものであり，この方法は Apacheのモジュー

ルであるModSecurityにも正規表現などを用いて応用され

ている．

しかしながら，これらの手法では未知の攻撃に対応する

ことは難しい．そこで，未知の攻撃に対応するための方

法として機械学習の手法を応用した攻撃検出法が提案さ

れている [6], [7], [8]．著者らも，SVMやナイーブベイズ

などの機械学習を用いた攻撃検出法について検討してお

り [14], [15]，その有用性を確認している．しかしながら，

機械学習を用いて攻撃検出する際，攻撃を正常と判別した

り，正常を攻撃と判断したりする誤検出の問題がしばしば

起こる．SQLインジェクション攻撃には特殊記号が含まれ

ることは周知の事実であるが，それらの特殊記号を用いて

攻撃検出を行う際，正常データにもそれらの記号が含まれ

ている場合に誤検出が起きやすい．たとえば，Wikiの文

法や顔文字は明らかに SQLインジェクション攻撃ではな

いが，SQLインジェクション攻撃に多用される特殊記号が

含まれる場合があり，それらの記号が原因で誤検出を導く

ことがある．

ほとんどの SQLインジェクション攻撃は特殊記号を含

むため，それらに注意することで攻撃を検出することは比

較的容易であるが，正常を攻撃と誤検出することを考えた

トレードオフをどのように設定するかということが誤検

出を少なくすることで重要であるといえる．攻撃検出は，

攻撃か正常かというラベルが分からない（観測されない）

データにラベルをつける作業であり，そのラベルは観測さ

れるデータである入力文字列によって与えられるものであ

る．したがって，攻撃検出には，攻撃や正常というラベル

データを潜在変数とするモデルが自然にあてはまる．

本研究では，潜在曲線モデルと呼ばれる構造方程式モデ

ルを用いて SQLインジェクション攻撃を検出する方法を

提案し，それに基づいた攻撃検出を行うWAFを開発した．

4. 特徴抽出アルゴリズム

著者らは，SQLインジェクション攻撃に含まれる記号の

特徴をベキ乗則の一種であるゼータ分布に基づいて抽出し

ている．本研究では，文献 [18]の手法を応用し，潜在曲線

モデルを用いて攻撃データと正常データのサンプル集合を

比較することでそれぞれの特徴を抽出する．

4.1 特徴抽出アルゴリズム

ここでは，攻撃データと正常データの特徴を抽出するた

めのアルゴリズムを提案する．

［Step 1］

攻撃データを IA 個，正常データを IN 個準備する．

［Step 2］

攻撃，正常それぞれのデータの集合に対し，出現するすべて

の記号（攻撃データ集合については JA個，正常データ集合

については JN 個とする）とその頻度を計算し，記号を出現

頻度の大きい順に並べ替え，その記号を順に s1, s2, · · · , sJ

とする．

データ liに含まれる記号 sj の個数を zi(sj)とおくと，攻

撃データ集合における記号の頻度分布は，j = 1, 2, · · · , JA

に対して

TA(sj) =
IA∑

i=1

zi(sj)
|li| · IA

正常データ集合における記号の頻度分布は，j = 1, 2, · · · , JN

に対して

TN (sj) =
IN∑

i=1

zi(sj)
|li| · IN

と表すことができる．ここで，liは文字列のデータ，|li|は
文字列 liに含まれる記号の総数を表すものとする．本研究

では，攻撃データ集合における記号の出現頻度分布のうち，

出現頻度が大きい記号から順に x個の記号を利用して攻撃

の特徴を抽出する．

［Step 3］

攻撃データと正常データを 3次元ユークリッド空間R3 上

の点 (x, y, t)として表現する．R3の第 1座標Xは，以下の

ように攻撃データ集合に出現する記号に対応させるように

定義する．具体的には，攻撃データ集合の記号出現頻度分

布から上位 x個のデータに着目し，それらを s1, s2, · · · , sx

とする．この x個の記号の列を第 1座標 X として

1 = s1, 2 = s2, · · · , x = sx

と表すことにする．これにより，記号 sj（j = 1, 2, · · · , x）
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を，R3 の X 軸の (j, 0, 0)という座標に対応させることが

できる．次に，第 2座標の値を，第 1座標 j に対応する記

号 sj から yj(li) = zi(sj)
|li| を計算した値として定義する．こ

こまでの定義により，もし文字列 lに記号 sj1，sj2 が含ま

れる場合，座標の組 (j1, yj1(l))と (j2, yj2(l))が得られる．

最後に，第 3 座標 t の値は，データが攻撃である場合は

t = 1，正常である場合は t = 0とする．

［Step 4］

前の［Step 3］で作成したデータを用いて，以下の潜在曲

線モデルのパラメータを最尤法で推定する．

y = a0 + a1x + a2x
2 + ε1

a0 = b00 + b10t + ε2

a1 = b01 + b11t + ε3

a2 = b02 + b12t + ε4

与えられたデータから，パラメータ b00，b10，b01，b11，b02，

b12を推定することが目標である．ただし，εi（i = 1, 2, 3, 4）

は平均 0，分散 σ2
i > 0 の正規分布に従う誤差項である．

図 1 から SQLインジェクション攻撃には出現頻度が極端

に高い記号がいくつか存在することが分かり，これらの記

号は攻撃検出に有用であると考えられる．出現頻度の高

い部分を表現するモデルとして最も単純なものは上記の

y = a0 + a1x + a2x
2 である．しかしながらこのモデルは，

a2 > 0の場合，ある xを境目に微分係数 y′がある一定の正

の数より大きくなるため，攻撃検出には微分係数が 0.152

より小さくなるする区間に含まれる記号のみを利用する．

なお，0.152という値は，図 3 において x = 5のときの微

分係数 y′の値がおよそ 0.151となるために設定した数値で

ある．このようにすることでモデル y = a0 + a1x + a2x
2

は xの値が大きくなると yの値は小さくなり，xの値が小

さい（攻撃に頻出する記号に対応する）ときに yの値が大

きくなるため，y の値を攻撃特徴の重みとして使用するこ

とができる．

4.2 SQLインジェクションの攻撃特徴

ここでは，提案手法である特徴抽出アルゴリズムを用い

て SQLインジェクション攻撃の特徴抽出を行う．

［Step 1］本研究で使用するサンプルは以下のとおりで

ある．攻撃データのサンプルは文献 [16]から収集し，そ

こから攻撃データ再構成する攻撃データ生成機を作成して

2,779個（JA = 2779）の攻撃データを準備した．正常デー

タのサンプルはブラウザに入力される個人情報に関連する

仮想的なデータを用意し，顔文字やWikiの文法など，特

殊な記号を多く含む文字列を 444個（JN = 444）の正常

データを準備した．

表 1 横軸（x 軸）に対応する 5 つの記号

Table 1 Five symbols on the horizontal axis.

記号 Space ’ ; ) (

x 座標 1 2 3 4 5

図 1 攻撃データの記号分布

Fig. 1 Distribution of symbols on attack data set.

図 2 正常データの記号分布

Fig. 2 Distribution of symbols on normal data set.

［Step 2］2,779個の攻撃データ集合に含まれている記号

のうち，出現頻度の高い 5つの記号（x = 5とした）を選

ぶと表 1 のようになる．

本研究では，表 1 にある 5つの文字を用いて SQLイン

ジェクション攻撃の特徴抽出を行う．参考までに，攻撃と

正常それぞれのデータ集合に含まれる記号の分布（出現頻

度の総和で正規化したもの）は図 1，図 2 のようになる．

ここで，図 1，図 2 の曲線は，文献 [13]の手法に基づい

て計算したゼータ分布を表しており，図の棒グラフのデー

タからゼータ分布のパラメータを推定して計算したもので

ある．

［Step 3］，［Step 4］本研究では 2,799個の攻撃データと

444個の正常データのサンプルからそれぞれのデータ集合

を作成し特徴抽出を行った．図 3，図 4 はこれらのデータ

集合から計算したモデル y = (b00 + b10t) + (b01 + b11t)x +

(b02+b12t)x2の推定結果である．図 3，図 4の点は［Step 3］

で構成したデータを表し，曲線は［Step 4］での推定結果

のモデル（2次関数）を表している．なお，これらの図の

横軸（x軸）は表 1 に示した記号に対応する．

表 2 は潜在曲線モデルから得られる記号の重みの算出結

果である．

5. 実験

前章では，潜在曲線モデルを応用することで SQLイン
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図 3 学習用データ（攻撃 t = 1）の分布と推定結果

Fig. 3 Distribution of the learning data (attack t = 1) and the

estimation result.

図 4 学習用データ（正常 t = 0）の分布と推定結果

Fig. 4 Distribution of the learning data (normal t = 0) and

the estimation result.

表 2 出現記号と重み

Table 2 Appearance symbols and their weight.

記号 Space ’ ; ) (

重み（攻撃） 0.5274 0.2815 0.1503 0.1339 0.2323

重み（正常） 0.3732 0.3712 0.3616 0.3444 0.3196

ジェクション攻撃の特徴抽出を行うアルゴリズム提案し

た．本章では，攻撃検出のためのアルゴリズムを提案し，

実験を行う．

5.1 攻撃検出アルゴリズム

［Step A］

入力文字列に含まれる文字 sjk
（k = 1, 2, · · · , K）を求め，

座標の組

TN = {(jk, yjk
, 0)}K

k=1, TA = {(jk, yjk
, 1)}K

k=1

を作る．なお，記号 sj が入力文字列に含まれない場合，そ

のときの yj の値は欠損値として扱う．ただし本提案手法

では，5つの特徴記号のうち 3つ以上の記号が出現しない

データについてはパラメータが一意に定まらないため，こ

の条件を満足するデータを学習データとして使用する．な

お，検証用のテストデータには上記のようなデータの制限

を与えないため，仮想的に学習段階では出現しなかった未

知のデータが含まれていることになっている．

［Step B］

前の Stepで作成した座標の組のうち，どちらの方が特徴抽

出アルゴリズムで求めた潜在曲線モデルの超平面にあてはま

りが良いか調べる．あてはまりの良さを調べる指標として残

差を利用する．具体的には，座標の組TA = {(jk, yjk
, 1)}K

k=1

の残差 e(TA)が TN = {(jk, yjk
, 0)}K

k=1 の残差 e(TN )より

小さいときは入力された文字列を攻撃と判定し，それ以外

のときは正常と判断する．

5.2 データ

5.2.1 攻撃データ

提案手法の有用性を検証するための攻撃データを文献 [16]

から 200個収集した．なお，これらのデータは特徴抽出の

際には使用していないことに注意する．以下は検証のため

に使用したデータの一部である．

l1 : id=3 union all select 1,2,3,4,5 from admin/*

l2 : SELECT ’A’ || ’B’ FROM dual;

1) or (’ab’ = ’a”b

SELECT UTL INADDR.get host address FROM dual;

l3 : %’SELECT CHR(65)||CHR(66);

これらのデータから得られる座標の組はそれぞれ以下の

ように表現される．ただし，y = 0であるときは欠損デー

タとして扱う．

l1 :

TA1 = {(1, 1, 1)}
TN1 = {(1, 1, 0)}
l2 :

TA2 = {(1, 0.48, 1), (2, 0.36, 1), (3, 0.08, 1), (4, 0.04, 1),

(5, 0.04, 1)}
TN2 = {(1, 0.48, 0), (2, 0.36, 0), (3, 0.08, 0), (4, 0.04, 0),

(5, 0.04, 0)}
l3 :

TA3 = {(1, 0.143, 1), (2, 0.143, 1), (3, 0.143, 1), (4, 0.286, 1),

(5, 0.286, 1)}
TN3 = {(1, 0.143, 0), (2, 0.143, 0), (3, 0.143, 0), (4, 0.286, 0),

(5, 0.286, 0)}

これらの座標の組と，特徴抽出アルゴリズムによって得

られた超平面との残差はそれぞれ以下のとおりである．

l1 :

e(TA1) = 0.2233

e(TN1) = 0.3929

l2 :

e(TA2) = 0.0592

e(TN2) = 0.2616

l3 :

e(TA3) = 0.1931

e(TN3) = 0.1576

残差の計算結果から，i = 1, 2, 3のとき e(TAi
) < e(TNi

)

であるから，l1，l2，l3は攻撃として正しく検出されること
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が分かる．

5.2.2 正常データ

SQLインジェクション攻撃には多くの記号が含まれる．

したがって，記号を多く含む入力文字列は，SQLインジェ

クション攻撃と似たような特徴を持っている可能性があ

る．そこで，提案モデルの有用性を検証するために，本研

究では記号が多用されている正常なパラメータを含むデー

タを 50個収集・作成し，正常データとして使用した．以

下に，サンプルの一部を示す．

l4 :

https://www.google.co.jp/search?q=%22%3Balert(docu

ment.domain)%2F%2F&oq=%22%3Balert(document.d

omain)%2F%2F&aqs=chrome..69i57&sourceid=chrom

e&es sm=122&ie=UTF-8

l5 :

http://msdn.microsoft.com/ja-jp/library/kk6xf663(v=vs.

80).aspx

これらのデータから得られる座標の組はそれぞれ以下のよ

うに表現される．

l4 :

TA4 = {(4, 0.5, 1), (5, 0.5, 1)}
TN4 = {(4, 0.5, 0), (5, 0.5, 0)}
l5 :

TA5 = {(4, 0.5, 1), (5, 0.5, 1)}
TN5 = {(4, 0.5, 0), (5, 0.5, 0)}

この例では，l4，l5 ともに同じ座標の組となっている．

このように，異なるデータでも特徴を表現する座標は同じ

ものになる場合が存在する．これらの座標の組と，特徴抽

出アルゴリズムによって得られた超平面との残差はそれぞ

れ以下のとおりである．

l4 :

e(TA4) = 0.2057

e(TN4) = 0.0568

l5 :

e(TA5) = 0.2057

e(TN5) = 0.0568

残差の計算結果から，i = 4, 5のとき e(TAi
) ≥ e(TNi

)で

あるから，l4，l5 は正常として正しく検出されることが分

かる．

5.3 検出結果

表 3 は，提案手法を用いて検出実験を行った結果まと

めたものである．特徴抽出アルゴリズムから得られたモデ

ルは

y = (b00 + b10t) + (b01 + b11t)x + (b02 + b12t)x2

表 3 実験結果（提案手法）

Table 3 Experimental result (proposed method).

攻撃 正常

学習用データ 2,779 個 444 個

テスト用データ 200 個 50 個

検出率 96% 100%

表 4 実験結果（ModSecurity）

Table 4 Experimental result (ModSecurity).

攻撃 正常

テスト用データ 200 個 50 個

検出率 100% 38%

表 5 実験結果（SVM）

Table 5 Experimental result (SVM).

攻撃 正常

学習用データ 2,779 個 444 個

テスト用データ 200 個 50 個

検出率 100% 0%

b00 = 0.368

b10 = 0.521

b01 = 0.009

b11 = −0.428

b02 = −0.004

b12 = 0.061

である．このモデルは，t = 1のときは攻撃の特徴を，t = 0

のときは正常の特徴を表している．

なお，提案手法の有用性を確認するため，Apacheのモ

ジュールであるModSecurityに対して上記実験と同様のテ

スト用データを適用し，検出実験を行った．ModSecurity

は OWASP ModSecurity Core Rule Set [17]に基づいて攻

撃を検出し，攻撃からWebアプリケーションを守るため

に広く利用されているだけでなく，攻撃検出のためのルー

ル更新が頻繁に行われているという特徴を持つ．

その結果は表 4 のとおりである．

文献 [15]では，機械学習のアルゴリズムである SVMを

用いた攻撃検出について検討している．本研究では提案手

法と機械学習を用いて攻撃検出する手法を比較するため，

表 2 にある 5つの記号を特徴記号として文献 [15]の攻撃

検出手法を用いて実験を行った．結果は表 5 のとおりで

ある．

なお，計算には Rの library（kernlab）を使用し，ガウ

スカーネルのパラメータを以下のように設定した．

ksvm(V6 ., data=x, type = ”C-bsvc”, kernel =

”rbfdot”, kpar= list(sigma = 10))

実験結果については次の章で考察を行うが，カーネル
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トリックを用いた SVMでは正常をすべて攻撃と判断して

いるため，ここで簡潔に考察を述べる．この実験では，提

案手法とその他の手法の比較を行うため，5.1節の［Step

A］で述べたとおり，提案手法のパラメータ推定が計算的

に可能なデータのみを用いて学習を行った．そのため，学

習データには正常なデータであっても 3種類以上の攻撃特

徴記号を含むという性質を持っている．一方，テスト用の

データには攻撃特徴記号を含まない正常データもそうでな

いデータも含まれているため，表 5 のような正常データに

おける誤検出を引き起こしたものと考えられる．

6. 考察

本章では，前章の実験結果について考察する．実験では，

提案手法を用いて開発した Apacheモジュールと，Apache

のモジュールであるModSecurityを用いて攻撃データと正

常データの検出を行った．なお，ModSecurityはデフォル

トの状態で使用し，以下の環境のもとで検出実験を行った．

CentOS6.6

Apache/2.2.15

PHP 5.5.18

FirefoxESR 31.2.0

mysql Ver 14.14 Distrib 5.5.40, for Linux (x86 64)

Core ModSecurity Rule Set ver.2.2.6

mod security-2.7.3-3.el6.x86 64

以下，攻撃データと正常データそれぞれの実験結果につ

いて考察を行う．

6.1 攻撃検出について

ModSecurityは用意した 200個すべての攻撃データを攻

撃と正しく検出した．一方，提案手法では，188個の攻撃

データを攻撃と検出し，残りの 12個のデータを正常と誤

検出した．提案手法が誤検出したデータを 1つ紹介する．

|SELECT current setting(’data directory’);

表 2 にある記号に付与される重みの情報を見ると，こ

の文字列に含まれる記号の重みは攻撃・正常ともに大き

くなると考えられる．したがって，提案手法はこのデー

タを正常データとして検出したと考えられる．この例は

攻撃データであるから攻撃データと検出すべきであるが，

ModSecurityでは記号を多く含む文字列は攻撃として検出

する可能性が非常に高いと考えられる．たとえば，URLの

パラメータに記号が多用されるデータを攻撃と検出する可

能性が高い．一方，提案手法はModSecurityや SVMを用

いた検出法と比較すると，入力文字列における記号の扱い

方が柔軟であると考えられる．そのため，攻撃を正常と誤

検出する危険性がある一方，記号が多用されているデータ

をいつでも攻撃と検出しないことから正常データを攻撃と

誤検出する危険性は緩和されるものと考えられる．

6.2 正常検出について

提案手法は用意した 50個すべての正常データを正常と

正しく検出した．SVMを用いた検出方法では，5.3節で述

べたとおり，すべての正常データを正常と正しく検出する

ことができなかった．一方，ModSecurityは，19 個の正

常データを正常と検出し，残りの 31個のデータを攻撃と

誤検出した．ModSecurityが誤検出したデータを 1つ紹介

する．

https://www.google.co.jp/?gws rd=ssl#q=

(%EF%BE%9F%E2%88%87%5E*)%EF%BD%B5

%EF%BE%8A%EF%BE%96%E2%99%AA

この例が示すとおり，SQLインジェクション攻撃にはな

りえない，記号を多く含むデータに対してもModSecurity

（デフォルト設定）は攻撃として検出することが分かる．そ

れに対して，提案手法では記号それぞれに対して攻撃の重

みと正常の重みを付与し，それらの情報を抽象化（数学モ

デル化）して攻撃を検出するため，攻撃検出のパフォーマ

ンスはModSecurityより劣る可能性は高い一方，正常デー

タを攻撃と誤検出する可能性は低くできるものと考えら

れる．

しかしながら提案モデルを用いて検出を行う場合はいく

つか注意すべき点がある．記号の重みは攻撃データ集合と

正常データ集合それぞれの集合における記号の出現頻度か

ら計算されるため，サンプルとなるデータの集め方に依存

してしまう．したがって，特徴抽出にはデータの収集方法

が重要となるが，一方で，記号を多く含む正常データを許

容する場合，そのようなデータを収集・作成することで記

号を多く含む入力文字列に対して柔軟な攻撃検出を実現で

きるものと考えられる．

6.3 モデルについて

本研究では，潜在曲線モデルの考え方を応用することで

SQLインジェクション攻撃の特徴を記号の重みという形で

抽出した．モデルのパラメータは，著者らの研究 [18]の公

式を用いることで計算され，攻撃検出も単純な四則演算の

みで行うことができる．そのため，提案モデルを用いて攻

撃検出を行う場合でも，ModSecurityを用いて攻撃検出を

行う場合でも，攻撃検出に要する処理時間の差はほとんど

感じることはない．さらに文献 [18]では，データに欠損が

あるときに潜在曲線モデルはデータに対してあてはまりが

良くなる例があることを指摘している．提案手法ではデー

タを 2次関数にあてはめる方法を採用したため，用意した

テストデータに対する検出性能を高めるために 5つの記号

にしか重みを付与することができなかった．モデルを改良

することで入力可能なすべての記号に対して重みを付与す
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ることができると考えられるため，モデルを改良すること

が今後の課題である．

7. まとめ

本研究では，入力文字列に含まれる記号に重みを付与し，

その情報を用いて潜在曲線モデルを応用することで SQL

インジェクション攻撃を検出する手法を提案し，SQLイ

ンジェクション攻撃を検出する Apacheのモジュールを開

発した．攻撃を検出する部分のモジュールの一部を著者の

Webサイトで公開している．

http://matsudalab.office-

server.co.jp/top/result/int01.html

検出実験の結果，提案手法では正常データに対する検出

は高いパフォーマンスを示した一方，攻撃データに対する

パフォーマンスはModSecurityや SVMを用いた手法より

高くないという結果が得られた．この結果は，学習段階に

おいてどのようなデータを用いてモデルに学習させればよ

いかということを考える必要性があることを示しているも

のと考えられる．今後の課題は上述の学習データの構成方

法の検討のほか，モデルを改良して正常データに対するパ

フォーマンスを下げずに，攻撃検出率を向上させることが

あげられる．
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