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LPCケプストラム分析を利用したマルウェアの感染検知
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概要：トラヒックデータを利用したマルウェア感染検知において，検知精度の向上が課題となっている．
そこで，本研究では，特徴量抽出部に LPCケプストラム分析を適用したマルウェア感染検知手法を提案す
る．LPCケプストラム分析で抽出されるスペクトル包絡に着目することで，時間的な変化パターンを考慮
した特徴量抽出を行う．この提案手法の有効性を検証するため，検知精度の評価実験を行った．感染時通
信は D3Mと CCCを，正常時通信は 2種類の異なるイントラネットを流れるトラヒックデータを用いた．
提案手法と従来手法の検知精度を比較し，提案手法の有効性を示す．
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Abstract: We propose a method to detect malware infection using LPC Cepstrum analysis. LPC Cepstrum
analysis enables variations of temporal features to be applied to malware detection, can also possibly improve
the accuracy. To evaluate this method, we used D3M and CCC as infected traffic data, two intranet traffic
as normal traffic. Then we calculate the accuracy by TPR and TNR, and compare to previous works.
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1. はじめに

近年，インターネットを利用したサービスが拡大し，必

要不可欠な存在となっている．その一方で，マルウェアへ

の感染による犯罪被害が社会問題となっている [1]．

このようなマルウェア感染への主な対策として，感染前

にマルウェアを検知し，被害を防ぐ侵入検知がある．この

侵入検知の一般的な手法として，マルウェアのバイナリパ

ターンの特徴を利用する，シグネチャ型の検知手法がある．

しかし，シグネチャ型の検知手法は，事前にマルウェア検
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体を解析する時間と労力が必要であり，短期間で大量に発

生する未知のマルウェアには対応できない [2]．実際，大手

セキュリティベンダのマルウェア検知率が 45%程度だとい

う報告もある [3]．そのため，マルウェアへの感染を前提と

し，感染後に被害を拡大させないためのマルウェア対策手

法（感染検知）が重要となっている．

マルウェアに感染した PCは，感染後に特有な通信を行

うと考えられる [4]．具体的には，C&Cサーバとの通信や

マルウェアのダウンロード，インターネットへの接続確認

などである．これらは，未知のマルウェアに共通する通信

と考えられる．よって，この通信をとらえることにより，

未知のマルウェアでも検知できる可能性がある．また，ト

ラヒックデータの取得環境は，感染 PC の外部に設置可

能であり，検知対象と分離することができる．そのため，

ルートキットなどマルウェアに検知結果を妨害されず，検

知精度の信頼性を担保できる．以上より，本研究ではトラ

ヒックデータに着目した感染検知手法を検討する．
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トラヒックデータに限らず，挙動を利用したマルウェア

検知手法は，誤検知が多いという課題がある．本研究での

マルウェア検知システムは，パターン認識の問題に基づい

ており，システムは前処理部，特徴抽出部，識別部で構成

される [5]．感染時と正常時で差異のある特徴量を抽出で

きれば検知精度が向上するため，本研究では特徴量抽出部

に LPCケプストラム分析を適用する．これにより時間的

な変化パターンを考慮した特徴量を抽出でき，マルウェア

の検知精度を向上させることができる可能性がある．

以下，2章で既存研究に利用されている特徴量を整理し，

3章で本研究における特徴量抽出手法を述べ，4章で検知

精度の評価実験の内容を説明し，5章でこの結果を述べる．

6章で利用したトラヒックデータの挙動調査の結果をふま

え，提案手法の検知結果について考察する．7章で本稿の

まとめを行う．

2. 先行研究における利用特徴量

トラヒックデータを利用したマルウェア検知手法として

は，ペイロード情報に着目する手法とヘッダ情報に着目す

る手法がある．ペイロード情報を利用する場合，プライバ

シが問題にならず，暗号化もされていない通信を適用領域

としている．それに対して，ヘッダ情報を利用する場合，

プライバシの問題を考慮*1しつつ，暗号化された通信も適

用領域とすることができる．そのため，本研究ではパケッ

トのヘッダ情報に着目する．本章では既存研究で用いられ

たヘッダ情報を利用した特徴量について整理する．

宮本らは，ヘッダ情報の種類ごとのパケット数を特徴

量とし，SVMを利用した異常検出手法を提案した [6]．利

用したヘッダ情報は，パケットサイズとポート番号情報，

TCPパケットのフラグ情報である．種類ごとのパケット数

を 1分ごとに算出し，SVMを利用して異常検知を行った．

川元らは，ヘッダ情報から得られた 36種類の特徴量に

ついて，感染検知における有効性の評価を行った [7]．この

実験では，TPR，TNRの観点から評価を行い，4種類の特

徴量が感染検知に有効であることを示した．

Soniyaらは，ヘッダ情報を利用したボットネット通信の

検知手法を提案した [8]．手法としては 30分ごとに，送信

先 IPアドレスやポート番号から，ユーザが通常の用途では

利用しない通信を抽出する．この通信に対して，パケット

到着間隔や synスキャンの有無などを解析し，ボットネッ

ト通信を検知した．

鈴木らは，正常通信と異常通信について，特徴量の取得

時間を変化させ，検知精度の変化を調査した [9]．特徴量は

パケットサイズの平均など 3種類のヘッダ情報を利用し，

学習には SVMを利用した．

これらの先行研究では，ヘッダ情報から取得可能な特徴

*1 厳密な解釈では，ポート番号などのヘッダ情報を監視することも
通信の秘密に触れると考える場合もある．

量の有効性を示している．しかし，マルウェアの感染後の

通信挙動は日々変化している．実用を考えると，より検知

精度の高い手法を検討する必要がある．

また，本章で述べた先行研究は，特徴量の時間的な変化

パターンを考慮していない．しかし，通信挙動は一定の手

順に従い実行されることが予想されるため，感染時と正常

時の特徴量は時間的な変化のパターンが異なると考えられ

る．そのため，特徴量の時間的な変化パターンに着目する

ことで，正常時と感染時の通信の差異をより明確にとらえ

られる可能性がある．

3. 本研究における提案手法

本章では提案手法であるトラヒックデータからの時間波

形の作成方法と，時間波形への LPCケプストラム分析の

適用について説明する．

3.1 特徴量抽出単位

特徴量の抽出単位はフローごと，タイムスロットごと，

パケットスロットごとの 3種類がある．

フローごとでの特徴量抽出は 5-tuple（送受信 IPアドレ

ス，送受信ポート番号，プロトコルの 5 項目が同一のパ

ケット群）を 1単位として特徴量を抽出する．しかし，通

信が終了するまで特徴量の抽出ができないため，早期検知

には不向きである．

タイムスロットごとでの特徴量抽出は一定の時間ごとに

特徴量を抽出する．タイムスロットごとでの特徴量抽出は，

通信の終了を待つ必要がない．そのため，フローごとでの

特徴量抽出よりもマルウェアの早期検知の可能性がある．

しかし，マルウェアは短時間で感染挙動を終える検体もあ

り，この場合はさらなる早期検知を行う必要性がある．

パケットスロットごとでの特徴量抽出は一定のパケット

数ごとに特徴量を抽出する．パケットスロット幅での特

徴量抽出は，通信の終了を待つ必要がない．そのため，フ

ローごとでの特徴量抽出よりもマルウェアの早期検知の可

能性がある．また，パケットスロットの間隔を調整するこ

とで，特徴量の取得時間を短縮できる．これにより，タイ

ムスロットごとでの特徴量抽出よりも，さらに早期にマル

ウェアを検知できる可能性がある．しかし，取得単位が小

さいため，誤検知を引き起こす可能性がある．

マルウェアの感染挙動の期間は検体によって異なる．そ

のため，それぞれのトラヒックデータに適した特徴量の抽

出単位を利用する必要がある．本研究では，短時間のトラ

ヒックデータの感染検知に対しては，パケットスロットを

利用する．また，長期間のトラヒックデータの感染検知に

対しては，タイムスロットとパケットスロットを併用する

ことを検討する．
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図 1 スペクトル包絡作成までの概要

Fig. 1 Outline of spectrum envelope.

図 2 フレーム作成の概要

Fig. 2 Outline to prepare frames.

3.2 特徴量の時間波形化

本研究では，取得した特徴量から時間波形を作成する．

具体的には，取得した特徴量の値を時系列順にプロットし，

折れ線グラフ化する．この特徴量の推移を時間波形として

利用する．一例として，パケットスロットでの特徴量の抽

出から時間波形の作成までの流れを図 1 に示す．

3.3 LPCケプストラム分析

本節では LPCケプストラム分析の概要とその利点につ

いて説明する．

3.3.1 分析フレームの作成

LPCケプストラム分析は，フレームという一定の区間

（フレーム長）ごとに行う．このフレームを重複するよう

に徐々に移動させ，繰り返し処理を行う．時間波形からフ

レーム作成の概要を図 2 に示す．以降の LPCケプストラ

ム分析は，この 1 フレームに対しての処理について説明

する．

3.3.2 ケプストラム分析

ケプストラムは波形から短時間振幅スペクトルを算出

し，このスペクトルの対数の逆フーリエ変換によって生成

される [10]．ケプストラム分析を行うことで，時間波形か

らスペクトル包絡とスペクトル微細構造を近似的に分離し

て抽出できる．スペクトル包絡は，時間波形における大局

的な特徴を表す．また，微細構造は，時間波形における基

本周期を表す．

時間波形 x(t)を 2つの信号で表すことを考える．このと

き，x(t)は周期信号 g(t)とインパルス応答 h(t)の畳込み

で表すと，式 (1)のようになる．

x(t) = G(ω)H(ω) (1)

ここで，X(ω)，G(ω)，H(ω)は x(t)，g(t)，h(t)のフー

図 3 スペクトル包絡とスペクトル微細構造

Fig. 3 Spectrum envelope and spectrum fine-structure.

リエ変換である．式 (1)の対数変換を逆フーリエ変換する

と式 (2)となる．

x(t) = F−1 log |G(ω)| + F−1 log |H(ω)| (2)

この式 (2)が LPCケプストラムであり，第 1項はスペク

トル微細構造を，第 2項はスペクトル包絡を表す．スペク

トル包絡とスペクトル微細構造はフィルタで分離すること

が可能であり，本研究ではスペクトル包絡に着目する．ス

ペクトル包絡とスペクトル微細構造の概形を図 3 に示す．

3.3.3 LPCケプストラム

LPCケプストラム分析では，LPC（線形予測分析）によ

る予測波形モデルに対して，ケプストラム分析を行う．予

測波形を利用することで，元の波形よりもスペクトル包絡

のピーク特性を抽出しやすいという利点がある [10]．

全体トラヒック波形の任意の標本値 xl（l：整数）は，

これに隣接する過去の p個の標本値の間に，ある係数 αi

（i = 1, 2, · · · , k）をかけ，足し合わせた次のような線形一
次結合が成り立つとする．

x̂ = α1xl−1 + α2xl−2 + · · · + αkxl−k (3)

このときの αi を線形予測係数と呼び，標本値 xl と線形

予測値 x̂l の間の誤差が最小となるように線形予測係数 α

を定めることを LPCという．この LPCに基づいて予測し

た波形モデルは，αを用いて次のように表される．

H(z) =
1

1 +
∑k

i=1 αiz−1
(4)

LPCケプストラム分析では，式 (4)の予測波形モデルを

信号のスペクトル密度と見なし，

X(ω) = H(z)|z=ejω (5)

とおいたときのケプストラムを算出する．ケプストラム係

数を Cn とすると，Cn は式 (6)のように表される．

Cn =
1
2π

2π∑

0

log |X(ω)|ejnωdω (6)

本研究ではこの Cn を特徴量として利用する．
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3.3.4 LPC ケプストラム分析のトラヒックデータへの

適用

マルウェアは感染後に特徴的な通信を行う．具体的に

は，DDoS攻撃や外部への情報送信などである．これらの

挙動は，突発的なパケットの増加や，周期性のあるパケッ

ト送信を行う．そのため，時間的な変化のパターンが正常

時の通信とは異なる．よって，正常時と感染時のトラヒッ

クデータを時間波形化すると，振幅情報に差異が生じると

考えられる．

時間波形に LPCケプストラム分析を行うと，時間波形

の振幅情報の差異は，スペクトル包絡に影響を与える．そ

のため，スペクトル包絡の差異は，振幅情報の差異を反映

したものだと考えられる．さらに，LPCケプストラム分析

はスペクトル包絡のピーク特性を強調して抽出する．ピー

ク特性を強調することにより，時間波形の振幅情報の差異

が明確になる．そのため，LPCケプストラム分析で算出し

たスペクトル包絡は，時間波形の振幅情報を強調して表し

ている．

以上より，LPCケプストラム分析で算出したスペクトル

包絡を利用することで，トラヒックデータの時間的な変化

パターンを強調して抽出できる．時間的な変化パターンに

は正常時と感染時の差異が現れるため，感染検知の検知精

度を向上させることができる可能性がある．そのため，本

研究ではスペクトル包絡を表す LPCケプストラム係数を

特徴量として利用する．

4. 評価実験

提案手法の検知精度を評価するため，評価実験を行った．

4.1 提案手法の概要

提案手法における感染検知システムの流れを図 4 に示

す．この検知システムは特徴量抽出部分，クラスタリング

による学習部分，ユークリッド距離を利用した識別部分に

分けられる．

特徴量抽出部分は特徴量抽出単位ごとに特徴量を取得し

た．この特徴量を時間波形化し，LPCケプストラム分析に

より算出した LPCケプストラム係数を特徴量として利用

した．

学習部分はそれぞれの学習用データからコードブック

を作成した．ここで，コードブックとは学習データの代表

パターン群を指す．クラスタリングのアルゴリズムには，

LBG+Splittingアルゴリズム [12] を用いた．本実験にお

いて正常時通信の学習データは 1,146フレーム，感染時通

信の学習データは 43フレームである．感染時通信の学習

データのフレーム数と文献 [12]に基づいて，コードブック

数（レベル数）は 2，4の 2種類とした．

識別部分では，正常時通信と感染時通信の識別のために，

感染（正常）のテストデータの特徴量と各コードブックと

図 4 提案手法におけるフローチャート

Fig. 4 Flowchart for the proposed method.

のユークリッド距離を利用した．このユークリッド距離を

感染時と正常時で比較し，感染（正常）コードブックとの

距離の方が近ければ感染（正常）と識別した．

4.2 比較実験の概要

検知精度の比較のため，提案手法と同一の実験データに

対して，時間的な変化パターンを考慮しない場合の検知

精度を算出する必要がある．そのため，パケットスロット

の値を特徴量として利用した場合の検知精度もあわせて

算出した．以降では，この手法を比較手法と表記する．パ

ケットスロットとフレームの長さは値を変えて評価を行

い，TPRと TNRが平均して一番大きくなった 1パケット

スロット=4パケット，1フレーム=64スロットに設定し

た．タイムスロットについては文献 [7]において最良と判

断された 1sとした．

4.3 実験データ

評価実験は正常，感染ともに 2種類のトラヒックデータ

を利用し，それぞれの検知精度を評価した．これは，異な

る環境で取得したトラヒックデータに対しても，LPCケプ

ストラム分析が有効であるかを検証するためである．

4.3.1 CCC dataset

感染時トラヒックデータは，MWS Datasets 2014 の

CCC [11]を利用した．正常時トラヒックデータは，とある

イントラネット Aのトラヒックデータを利用した．感染

時，正常時ともに 2009年のトラヒックデータを学習デー
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タとして利用した．また，テストデータには 2009，2010，

2011年のトラヒックデータを利用した．なお，2009年の

トラヒックデータは，学習データとテストデータに分割

して利用した．これは，検知精度を正確に評価するためで

ある．

正常時通信のデータ量について，2009年はクライアン

ト数 30前後で 196,212パケット（WANから LAN方向へ

122,230パケット，LANからWAN方向へ 73,982パケッ

ト），総データ量に対するTCPの割合は 98.8%である．2010

年はクライアント数 30前後で 362,563パケット（WANか

ら LAN 方向へ 136,646 パケット，LAN からWAN 方向

へ 225,917パケット），総データ量に対する TCPの割合は

99.6%である．2011年はクライアント数 20前後で 305,514

パケット（WANから LAN方向へ 183,913パケット，LAN

からWAN方向へ 121,601パケット），総データ量に対する

TCPの割合は 98.9%である．ユーザ数は 3年間を通じて

20名前後である．時間とともにユーザ数が異なるため，ク

ライアント数にはばらつきがある．また，1名で複数台の端

末を利用している場合もあるため，ユーザ数よりもクライ

アント数が多くなっている．この通信の大部分は SSH通信

であり，総パケットの中に 90%程度含まれていた．ssh通

信以外では，2009，2010，2011年の 3年分ともに windows

update，Googleや yahooサービスなどのウェブブラウジ

ング，メールの送受信などが含まれている．2011年のみ

に含まれていたサービスとしては，Dropboxや twitterな

どがあり，恒常的かつ定期的に通信するものや，多くの人

が利用しているサービスの通信が含まれている．さらに総

データ量に対する TCPの割合も 3年間いずれもブロード

バンドトラフィックレポートに記載されている平均値 [13]

と大きな差はない．SSH通信は LAN内のサーバへアクセ

スするのに利用されており，セキュリティを考慮した環境

とするとイントラネットAは比較的よく見られる設定であ

ると考えられる．

特徴量は，タイムスロットごととパケットスロットごと

の 2つの抽出単位で取得した．これは，CCCが長時間の

観測データであり，データ量が豊富なためである．

4.3.2 D3Mデータセット

感染時トラヒックデータは，MWS Datasets 2014 の

D3M [11]を利用した．正常時トラヒックデータは，とある

イントラネット Bのトラヒックデータを利用した．感染

時，正常時ともに 2012年のトラヒックデータを学習デー

タとして利用し，テストデータには 2012，2013，2014年

のトラヒックデータを利用した．なお，2012年のトラヒッ

クデータは，学習データとテストデータに分割して利用し

た．これは，検知精度を正確に評価するためである．

正常時通信のデータ量について，2012年はクライアン

ト数 25 前後で 812,250 パケット（WAN から LAN 方向

へ 307,904 パケット，LAN からWAN 方向へ 504,346 パ

表 1 利用特徴量の一覧表

Table 1 List of feature.

番号 利用する特徴量

1 パケットサイズの総数 [byte]

2 パケットサイズの平均 [byte]

3 パケットサイズの最小 [byte]

4 パケットサイズの最大 [byte]

5 パケットサイズの標準偏差 [byte]

6 到着間隔の平均 [ミリ秒]

7 到着間隔の最小 [ミリ秒]

8 到着間隔の最大 [ミリ秒]

9 到着間隔の標準偏差 [ミリ秒]

10 SYN パケット数 [packet]

11 FIN パケット数 [packet]

12 PSH パケット数 [packet]

13 ACK パケット数 [packet]

ケット），総データ量に対する TCP の割合は 95.3%であ

る．2013 年はクライアント数 24 前後で 335,318 パケッ

ト（WANから LAN方向へ 194,005パケット，LANから

WAN方向へ 141,313パケット），総データ量に対するTCP

の割合は 97.7%である．2014年はクライアント数 26前後

で 529,063 パケット（WAN から LAN 方向へ 313,047 パ

ケット，LANからWAN方向へ 216,016パケット），総デー

タ量に対する TCPの割合は 99.1%である．ユーザ数は 3

年間を通じて 15名前後である．ユーザの行うWebブラウ

ジングなどの通信が主体であり，TCP通信，中でも SSL

通信と HTTP 通信が総パケットの 20%程度含まれてい

た．2012，2013，2014年の 3年分ともにwindows update，

Dropbox，Googleや yahooサービスなどのウェブブラウジ

ング，youtubeなどの動画ストリーミング，twitter，メー

ルの送受信などが含まれており，恒常的かつ定期的に通信

するものや，多くの人が利用しているサービスの通信が含

まれいる．さらに総データ量に対する TCPの割合も 3年

間いずれもブロードバンドトラフィックレポートに記載さ

れている平均値 [13]と大きな差はない．したがってイント

ラネット Bは昨今のインターネット環境を反映したもので

あり，一般的な正常時通信データと考えられる．特徴量は

パケットスロットごとでの抽出単位で取得した．これは，

D3Mが短時間の観測データであり，タイムスロットごと

での特徴量抽出には不向きだからである．

4.4 評価特徴量

先行研究 [7]で利用されていた特徴量の中から，13種類

の特徴量を選択し，表 1 にまとめた．この特徴量は，時間

波形を作成した際，LPCケプストラム分析が適用できるこ

とを基準に選択したものである．

4.5 評価指標

評価指標としては，TPR（True Positive Rate）と TNR
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（True Negative Rate）を利用した．TPRは感染時テスト

データを感染であると正しく識別できた割合のことを指

す．また，TNRは正常時テストデータを正常と正しく識

別できた割合のことを指す．

5. 実験結果

実験結果は精度向上した特徴量の数と，最も高い検知精

度の 2つの観点から検証した．精度向上した特徴量の数を

調査することで，LPCケプストラム分析全体の効果を検証

できる．また，最も高い検知精度を検証することで，LPC

ケプストラム分析の実用性を検証できる．

5.1 CCC datasetの検知精度

タイムスロットで特徴量抽出時の TPR，TNRを表 2，

表 3 にまとめ，パケットスロットで特徴量抽出時の TPR，

TNRを表 4，表 5 にまとめた．以降の表の検知精度は，ク

表 2 CCC における各特徴量の TPR（タイムスロット抽出時）

Table 2 TPR on each feature in CCC dataset (timeslot).

番 提案手法 比較手法

号 2009 2010 2011 平均 2009 2010 2011 平均

1 94.6 97.3 96.8 96.3 97.2 72.2 84.3 84.6

2 92.2 96.2 95.3 94.5 94.9 93.2 89.5 92.5

3 72.5 75.1 73.1 73.6 94.8 90.2 86.6 90.5

4 95.1 93.5 92.1 93.6 97.8 90.5 86.0 91.4

5 94.1 92.3 89.1 91.9 94.9 91.4 87.3 91.2

6 85.8 82.7 76.8 81.7 94.9 84.4 75.3 84.9

7 81.9 72.6 71.7 75.4 38.9 32.6 32.2 34.6

8 85.3 80.2 87.5 84.3 88.1 61.0 50.4 66.5

9 90.7 83 85.3 86.3 93.9 72.5 66.9 77.8

10 98.0 89.0 79.4 88.8 84.6 76.1 64.4 75.0

11 84.3 92.1 96.1 90.8 98.2 96.5 96.4 97.0

12 84.4 90.8 91.7 89.0 97.6 96.4 96.7 96.9

13 89.5 95.5 97.1 94.0 98.3 98.5 98.7 98.5

表 3 CCC における各特徴量の TNR（タイムスロット抽出時）

Table 3 TNR on each feature in CCC dataset (timeslot).

番 提案手法 比較手法

号 2009 2010 2011 平均 2009 2010 2011 平均

1 38.9 55.6 36.1 43.5 3.2 29 8.7 13.6

2 64.8 69.5 85.1 73.1 37.9 36.1 39.2 37.8

3 75.3 34.1 60.6 56.7 95.4 92.9 99.4 95.9

4 85.3 67.1 56.6 69.6 41.2 22.1 30.1 31.2

5 88.3 72.2 90.7 83.7 35.3 54.3 40.7 43.4

6 99.8 46.4 88.8 78.3 72 27.9 46.5 48.8

7 52.1 26.8 48 42.3 41.9 10.1 29.4 27.2

8 87.4 39.7 75.3 67.5 63.5 61.3 42.1 55.6

9 100 44.9 85.1 76.7 66.7 30.4 47.3 48.1

10 99.4 99.3 97.4 98.7 99.3 99.7 98.8 99.3

11 55.2 65.8 37.7 52.9 15.7 21.3 12.3 16.4

12 80 91.3 40.4 70.5 22.6 37.5 17.2 25.8

13 47.2 75.4 37.1 53.2 5.4 25.8 12.9 14.7

ラスタリングのレベル数 2，4の検知精度の平均値である．

LPCケプストラム次元数は値を変えて評価を行い，TPR

と TNRの平均値が一番大きくなった 3に設定した．各手

法における TPRと TNRで，最も検知精度の良い特徴量

を太字で表記した．

特徴量抽出単位がタイムスロットごとのとき，TPRで

は，13種類中 8種類の特徴量で検知精度が向上した．TNR

では，11種類の特徴量で検知精度が向上した．最も高い検

知精度は，TPRと TNRともに比較手法の方が高かった．

パケットスロットで特徴量を抽出したとき，TPRでは，

13種類中 9種類の特徴量で検知精度が向上した．TNRで

は，13種類中 6種類の特徴量で検知精度が向上した．最も

高い検知精度では，TPRと TNRともに比較手法の方が高

かった．

表 4 CCC における各特徴量の TPR（パケットスロット抽出時）

Table 4 TPR on each feature in CCC dataset (packetslot).

番 提案手法 比較手法

号 2009 2010 2011 平均 2009 2010 2011 平均

1 98.4 98.7 97.7 98.3 98.7 98.8 96.6 98.0

2 98.6 98.8 97.8 98.4 98.7 98.8 96.6 98.0

3 96.7 95.6 94.8 95.7 99.9 99.6 98.7 99.4

4 97.1 96.8 94.7 96.2 99.0 98.9 97.2 98.4

5 72.2 86.6 79.2 79.3 98.7 98.8 96.8 98.1

6 82.3 57.5 66.0 68.6 65.7 34.9 37.3 46.0

7 75.2 42.2 37.2 51.5 12.3 66.4 65.3 48.0

8 81.0 53.0 67.7 67.2 65.3 41.4 42.0 49.6

9 85.7 43.1 64.7 64.5 65.3 47.7 43.8 52.3

10 98.7 98.7 96.6 98.0 97.1 97.2 92.6 95.6

11 57.8 38.1 29.0 41.6 0.1 0.1 0.3 0.2

12 58.4 44.2 43.3 48.6 1.4 0.7 1.7 1.3

13 74.5 85.5 73.8 77.9 97.3 98.0 94.4 96.6

表 5 CCC における各特徴量の TNR（パケットスロット抽出時）

Table 5 TNR on each feature in CCC dataset (packetslot).

番 提案手法 比較手法

号 2009 2010 2011 平均 2009 2010 2011 平均

1 92.8 98.5 89.7 93.7 61.3 60.7 63.5 61.8

2 92.2 98.4 89.1 93.2 61.3 60.7 63.5 61.8

3 88.5 99.2 68.8 85.5 45.3 46.6 42.9 44.9

4 92.2 98.7 94.2 95 77.1 18.3 76.3 57.2

5 95.6 99.5 93.7 96.2 52.8 42.6 54 49.8

6 58.5 34.6 61.4 51.5 48.7 59.8 50.3 52.9

7 59.4 62.7 60.3 60.8 76.8 87.7 79.4 81.3

8 54.1 33.0 60.9 49.3 48.3 59.8 46.8 51.6

9 52.7 29.2 62.8 48.2 48.1 60.3 46.9 51.8

10 97.0 98.5 95.3 96.9 99.0 99.9 99.4 99.4

11 78.4 56.9 72.8 69.4 97.2 99.7 97.3 98.1

12 74.6 92.5 76.1 81.1 82.5 63 77.9 74.5

13 96.2 97.2 95.4 96.2 94.9 99.2 97.4 97.2
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表 6 D3M における各特徴量の TPR（パケットスロット抽出時）

Table 6 TPR on each feature (D3M dataset).

番 提案手法 比較手法

号 2012 2013 2014 平均 2012 2013 2014 平均

1 75.0 94.4 48.6 72.7 69.4 93.4 82.5 81.8

2 43.8 41.7 48.9 44.8 69.4 93.6 82.5 81.9

3 18.8 33.3 31.5 27.8 84.7 49.5 95.8 76.7

4 71.9 66.7 66.9 68.5 64.4 91.5 76.8 77.6

5 75.0 87.5 58.4 73.6 66.5 93.1 76.4 78.7

6 37.5 36.1 25.7 33.1 42.8 82.1 13.5 46.1

7 46.9 19.4 40.6 35.6 49.4 49.0 46.3 48.2

8 28.1 8.3 21.7 19.4 45.3 48.0 44.7 46.0

9 43.8 66.7 27.5 46.0 51.5 49.6 45.5 48.9

10 82.1 78.6 58.9 73.2 20.3 1.9 27.1 16.4

11 75.0 42.9 55.2 57.7 19.7 2.1 17.2 13.0

12 96.4 100.0 76.8 91.1 42.4 50.0 49.0 47.1

13 32.1 71.4 25.4 43.0 34.6 90.3 5.0 43.3

表 7 D3M における各特徴量の TNR（パケットスロット抽出時）

Table 7 TNR on each feature (D3M dataset).

番 提案手法 比較手法

号 2012 2013 2014 平均 2012 2013 2014 平均

1 39.2 37.3 37.3 37.9 30.8 51.7 71.8 51.5

2 51.3 51.1 48.1 50.1 30.8 51.6 71.8 51.4

3 43.3 42.9 52.1 46.1 12.5 16.1 17.7 15.4

4 40.6 38.8 35.7 38.4 40.7 64.2 80.5 61.8

5 50.2 51.5 58.3 53.4 37.3 61.6 67.7 55.5

6 4.4 64.9 54.5 61.2 75.7 77.9 91.1 81.5

7 90.3 89.4 88.0 89.2 54.1 53.9 52.1 53.3

8 84.6 83.8 76.8 81.7 57.7 56.9 53.6 56.0

9 65.6 66.5 56.5 62.9 57.4 56.7 53.5 55.9

10 32.1 33.6 28.2 31.3 4.0 3.4 1.3 2.9

11 46.8 47.1 37.8 43.9 3.0 3.5 1.3 2.6

12 79.3 78.1 73.9 77.1 39.6 50.0 22.0 37.2

13 60.3 59.7 49.4 56.5 50.2 50.4 49.8 50.1

5.2 D3M datasetの検知精度

特徴量ごとの TPRを表 6 に，TNRを表 7 にまとめた．

LPCケプストラム次元数は値を変えて評価を行い，TPR

と TNRの平均値が一番大きくなった 7に設定した．

特徴量ごとで比較したとき，TPRでは，13種類中 3種類

の特徴量で検知精度が向上した．TNRでは，13種類中 8

種類の特徴量で検知精度が向上した．最も高い検知精度の

比較では，TPRとTNRの両方で提案手法の方が高かった．

表 6より，TPRで最も検知性能の良い特徴量は，PSHパ

ケット数と分かる．各検体ごとの PSHパケット数の TPR

を算出し，表 8 に示した．なお，検体の接頭語とファミ

リー名は，TrendMicro [14]とKaspersky [15]のデータベー

スを調査した．

表 8 より，マルウェアの接頭語（検体の種類）やファミ

リー名と検知精度には，関連性がないことが分かる．

表 8 PSH パケット数におけるテストデータ検体ごとの TPR

Table 8 PSH-based TPR on each sample.

年度 接頭語 ファミリー名 検知率［%］

トロイの Ransom 88.9

2012 木馬 Generic 100

Win32 100

Win32 100

2013 バックドア Win32 100

Win32 100

Win32 100

トロイの木馬 Dropper 100

VILSEL 100

トロイの VILSEL 100

2014 木馬 Kryptik 83.3

Kryptik 59.5

スパイウェア Fareit 100

6. 考察

本章では 5章で得られた実験結果について考察する．

6.1 CCCにおける検知結果の考察

本節では，CCCを利用した場合の結果について考察す

る．考察は SYNパケット数とパケットサイズの平均に着

目する．SYNパケットは，提案手法と比較手法の両方で，

検知精度の高い特徴量であった．また，パケットサイズの

平均は，提案手法でのみ，検知精度の高い特徴量だった．

2種類の特徴量を検証することで，提案手法と比較手法の

特徴量抽出手法の差異を考察する．

6.1.1 SYNパケット数についての考察

正常時学習データの SYNパケットの時間波形を図 5 に

示す．また，感染時学習データの SYNパケットの時間波

形を図 6 に示す．

図 5，図 6 より，正常時の SYNパケットは 1パケット

スロットに 2パケット前後であった．それに対して，感染

時の SYNパケットは 1パケットスロットに 4パケットの

ものがほとんどだった．トラヒックデータを調査したとこ

ろ，感染時通信のほとんどが SYN floodによる DoS攻撃

だった．このため，感染時通信では SYNパケットが非常

に多いデータ分布となった．CCCの取得環境はサーバ型

ハニーポットであり，攻撃者からの積極的な攻撃の収集を

目的としている．そのため，このようなDoS攻撃の挙動が

大量に収集されたと考えられる．

以上より，時間的な変化パターンを考慮しない場合でも，

正常時と感染時でデータの分布が明確に異なっている．そ

のため，SYNパケット数は比較手法で高い検知精度となっ

たと考えられる．

また，時間波形の概形も正常時と感染時で明確に異なる

ことが分かる．そのため，時間的な変化パターンを考慮す
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図 5 正常時学習データの SYN パケット数の時間波形

Fig. 5 Temporal waveform for occurences of SYN packet (nor-

mal).

図 6 感染時学習データの SYN パケット数の時間波形

Fig. 6 Temporal waveform for occurences of SYN packet (ma-

licious).

図 7 正常時学習データのパケットサイズの平均の時間波形

Fig. 7 Temporal waveform for average packet size (normal,

training data).

る提案手法でも正常と感染を明確に分離できた．よって，

SYNパケット数は提案手法でも高い検知精度となったと

考えられる．

6.1.2 パケットサイズの平均についての考察

正常時学習データのパケットサイズの平均の時間波形を

図 7 に示す．また，感染時学習データの時間波形を図 8

に，正常時テストデータの時間波形を図 9 に示す．

正常時学習データでは，パケットサイズの平均値が

1 kByte 以上のパケットスロットの数が，全スロットの

90%以上を占めていた．これは，サーバとの SSH通信が頻

繁に実施されていたためである．

感染時学習データでは，パケットサイズの平均値が

60 Byte程度のパケットスロットの数が，全体の 98%以上

を占めていた．これは，前述の SYN flood攻撃で送信され

図 8 感染時学習データのパケットサイズの平均の時間波形

Fig. 8 Temporal waveform for average packet size (malicious,

training data).

図 9 正常時テストデータのパケットサイズの平均の時間波形

Fig. 9 Temporal waveform for average packet size (normal, test

data).

ていたパケットのパケットサイズが 60 Byte程度であるか

らである．

正常時テストデータでは，パケットサイズの平均値が

1 kByte以上のパケットスロットの数が，全体の 60%以上

を占めていた．このデータ分布は，正常時学習データとは

異なっていることが分かる．これは，正常時学習データで

はつねに行われた SSH通信が，テストデータでは長時間

行われなかったことが原因と考えられる．

以上より，正常時学習データと感染時学習データは明確

に異なることが分かる．しかし，正常時学習データと正常

時テストデータでもデータ分布が異なっていたため，比較

手法の TNRでは誤検知が多発したと考えられる．

それに対して，時間波形の概形を比較すると，図 8 は

図 9，図 7 とは明確に異なることが分かる．これは，時間

的な変化パターンを考慮した場合，感染時と正常時の差異

をより明確にとらえられるということを指す．そのため，

提案手法では，TPR・TNRともに高い検知精度となった

と考えられる．

以上より，比較手法はデータが明確に分離できない場合，

誤検知が大量に発生した．これに対して，提案手法では時

間的な変化パターンを考慮することで，データの差異をよ

り強調することができる．これにより，マルウェアをより

正確に検知できる可能性がある．
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6.2 D3Mにおける TPRの特徴量の有効性考察

提案手法の TPRにおいて，最も優秀な検知精度だった

PSHパケット数について考察する．比較手法において，本

特徴量の 3年間の平均 TPRは 47.1%だった．それに対し，

提案手法の平均 TPRは 91.1%と大幅に向上した．この理

由を調査するため，感染時トラヒックデータを調査し，考察

する．考察は時間的な変化パターンを考慮しない場合，時

間的な変化パターンを考慮する場合，2つの観点から行う．

6.2.1 提案手法による特徴量の差異について

PSHパケット数について，次の 2つの視点から，提案手

法によりどの程度影響があったかを分析した．

(a) 正常時通信のコードブックと感染時通信のコードブッ

クが LPCケプストラムを用いた提案手法によりどの

くらい改善されたか．

(b) 感染時通信のテストデータと正常時・感染時通信の

コードブックとのユークリッド距離がどのくらい改善

されたか．

(a)について説明する．提案手法は，正常時と感染時そ

れぞれについて LPCケプストラム係数を並べたベクトル

によってコードブックを求めた．比較手法は，スロットか

ら得られる PSHパケット数をベクトルとしてコードブッ

クを求めた．正常時通信と感染時通信のコードブック間の

ユークリッド距離の最小値を調べ，分散で正規化した．比

較手法によるデータの分散値は 1.2となり，提案手法によ

るデータの分散値は 0.39となった．これらの数値を基に

計算すると，提案手法における正常と感染のコードブック

間のユークリッド距離は 0.64となり，比較手法における正

常と感染のコードブック間のユークリッド距離は 0.12と

なった．提案手法により正常と感染のユークリッド距離は

5.3倍に拡大したことが分かる．

(b)について説明する．感染時通信のテストデータと感

染時通信のコードブックとのユークリッド距離を I，感染

時通信のテストデータと正常時通信のコードブックとの

ユークリッド距離 N として，感染時通信のテストデータ

と正常時・感染時通信のコードブックとのユークリッド距

離の比率 RTPR

RTPR =
I

N

を計算し，比率 RTPR がどのように改善されたかを示す．

RTPR が小さいほど手法の信頼性があり，RTPR < 1のと

き，正しく検知できる．

図 10 に 3年分のD3Mデータセット（33,952スロット，

530フレーム）を用い，提案手法と比較手法の RTPR を求

め，ヒストグラムを示す．横軸が RTPR で，縦軸が各比率

RTPR における頻度の割合（全度数に対する該当比率の頻

度の割合）を表す．

比較手法における 1より小さい RTPR の頻度の割合は

48.8%であった．提案手法の 1より小さい RTPR の頻度の

図 10 RTPR のヒストグラム

Fig. 10 Histogram of RTPR.

図 11 PSH パケット数のヒストグラム

Fig. 11 Histogram of PSH packet.

割合は 84.2%であった．提案手法の頻度の割合が比較手法

の頻度の割合より 35.4%増加しているので，比較手法より

提案手法のほうが正しく検知できるようになっていること

が分かる．

以上の 2つの分析により，提案手法と比較手法の差異を

示すことができると考える．

6.2.2 時間的変化を考慮しない場合のデータに関する考察

学習データと利用した感染時テストデータについて，

PSHパケット数のヒストグラムを作成し，図 11 に示す．

ヒストグラムを利用することで，時間的な変化パターンを

考慮しないデータ分布を知ることができる．

図 11 より，すべてのトラヒックデータにおいて，PSH

パケット数が 0 のスロットが大部分を占めていると分か

る．データの分布に差がないため，正常と感染を分離する

ことはできない．そのため，比較手法では，多数の誤検知

が発生したと考えられる．

6.2.3 時間的変化を考慮した場合のデータに関する考察

時間的な変化パターンに着目した場合のデータの差異を

調査するため，各トラヒックデータの時間波形を調査した．

その結果，各データの時間波形の傾向を 3 種類に分類で

きることが判明した．学習データの時間波形の分類を表 9

に示す．また，テストデータの時間波形の分類を表 10 に

示す．

表 10 より，時間波形の分類と検知精度には関連性があ

ることが分かる．正常時と感染時それぞれの時間波形を調
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表 9 学習データの時間波形分類

Table 9 Temporal waveform classfication for training data.

接頭語 ファミリー名 時間波形分類

Generic （3）ランダムな時間波形

トロイの木馬 IRCBRUTE （2）定期的な時間波形

FakeAV （1）散発的な時間波形

表 10 テストデータの時間波形分類と TPR

Table 10 Temporal waveform classfication and TPR for test

data.

年度 ファミリー名 時間波形分類 TPR［%］

Generic （1）散発的な時間波形 100

2012 Ransom （2）定期的な時間波形 88.9

Win32 （1）散発的な時間波形 100

Win32 （1）散発的な時間波形 100

Win32 （1）散発的な時間波形 100

2013 Win32 （1）散発的な時間波形 100

Win32 （1）散発的な時間波形 100

Dropper （1）散発的な時間波形 100

VILSEL （1）散発的な時間波形 100

VILSEL （1）散発的な時間波形 100

2014 Kryptik （2）定期的な時間波形 83.3

Kryptik （3）ランダムな時間波形 59.5

Fareit （2）定期的な時間波形 100

図 12 PSH パケット数の時間波形（正常時）

Fig. 12 Temporal waveform for occurences of PSH packet (nor-

mal).

査し，挙動の分析を行った．

6.2.3.1 正常時の時間波形

学習データにおける PSHパケット数の時間波形の一部

を図 12 に示す．このとき，正常時通信は http request要

求や SSL通信，FTP通信などを行っていた．これらの通

信は，パケットに PSHフラグを立てる通信であり，ユー

ザが日常的に利用する通信である．特に http request要求

は，Webページの画像ファイルの表示などに利用される通

信である．そのため，正常時通信の PSHパケット数は，連

続的な時間波形になったと考えられる．

6.2.3.2 感染時の散発的な時間波形

この時間波形の例として，2013年の Dropper検体の時

間波形を図 13 に示す．この検体を調査したところ，散発

的に http request要求を行っていた．この http request要

図 13 感染時の散発的な時間波形の一例

Fig. 13 Example of sporadic temporal waveform (infected).

図 14 感染時の定期的な時間波形の一例

Fig. 14 Example of regular temporal waveform (infected).

求では，拡張子を偽造した jsファイルのダウンロードなど

を行っていた．これは，他の悪性コードのダウンロードだ

と考えられる．

このような時間波形は，ユーザが通常の操作をしても，

発生しないと考えられる．実際，今回の正常時通信におい

て，このような時間波形は確認できなかった．そのため，

散発的な時間波形は，感染時に固有の時間波形であると

考えることができる．以上より，散発的な時間波形に分類

される検体は，正常とは異なる時間波形であるため，高い

TPRになったと考えられる．

6.2.3.3 感染時の定期的な時間波形

この時間波形の例として，2012年の Ransom検体の時

間波形を図 14 に示す．この検体を調査したところ，定期

的に http request要求を行い，外部に対して情報を送信し

ていた．

このような周期性のある時間波形をユーザが発信するこ

とは難しい．これは，プログラムで自動的に通信を行う，

感染時に固有の時間波形であると考えられる．以上より，

定期的な時間波形に分類される検体は，正常とは異なる時

間波形であるため，高い TPRになったと考えられる．

しかし，表 8 より一部の検体では，定期的な時間波形と

分類される検体でも，誤検知が発生していた．この原因を

調査するため，検体ごとに検知に失敗したフレームの時間

波形を調査した．その結果，該当するフレームでは，実行
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図 15 感染時のランダムな時間波形の一例

Fig. 15 Example of random temporal waveform (infected).

ファイルのダウンロードなど，非定期的な通信挙動が行わ

れていた．これにより，定期的な波形とは異なる時間波形

となってしまい，誤検知が発生したと考えられる．

6.2.3.4 感染時のランダムな時間波形

この時間波形の例として，2014年のKryptik検体の時間

波形を図 15 に示す．この検体の挙動を調査したところ，

複数の IPアドレスに対して，同時に http request要求を

行っていた．このため，通信が重なりあい，複雑な時間波

形になったと考えられる．

このような時間波形には一定の規則性がないため，学習

データとは異なる時間波形となる．そのため，2014年の

Kryptik検体はきわめて低い TPRになったと考えられる．

なお，この 2014年のKryptik検体の総パケットは，2014年

の他のマルウェア検体よりも非常に多い．Kryptik検体の

TPR（59.5%）が低いため，2014年の TPRが低くなった．

以上より，時間的な変化パターンを考慮しない場合，PSH

パケット数の感染時通信と正常時通信でデータ分布の差異

が少なかった．そのため，比較手法では誤検知が多い結果

となった．

それに対して，時間的な変化パターンを考慮した場合，

正常時と感染時の時間波形の概形が大きく異なっていた．

これは，マルウェアが特有の通信挙動を行っていたためで

ある．LPCケプストラム分析により，この時間的な変化パ

ターンの差異をとらえることができたので，提案手法では

TPRが向上したと考えられる．

6.3 D3Mにおける TNRの特徴量の有効性考察

提案手法の TNRにおいて，最も優秀な検知精度だった

到着間隔の最小値について考察する．本特徴量の比較手

法の TNRは平均で 53.3%だった．それに対して，提案手

法の TNRは平均で 89.2%と大幅に向上した．この理由を

調査するため，6.2節と同様にトラヒックデータの解析を

行った．

6.3.1 提案手法による特徴量の差異について

到着間隔の最小値について，次の 2つの視点から，提案

手法によりどの程度影響があったかを分析した．

図 16 RTNR のヒストグラム

Fig. 16 Histogram of RTNR.

(a) 正常時通信のコードブックと感染時通信のコードブッ

クが LPCケプストラムを用いた提案手法によりどの

くらい改善されたか．

(b) 正常時通信のテストデータと正常時・感染時通信の

コードブックとのユークリッド距離がどのくらい改善

されたか．

(a)について説明する．提案手法は，正常時と感染時そ

れぞれについて LPCケプストラム係数を並べたベクトル

によってコードブックを求めた．比較手法は，スロットか

ら得られる到着間隔の最小値をベクトルとしてコードブッ

クを求めた．正常と感染のコードブック間のユークリッド

距離の最小値を調べ，分散で正規化した．比較手法による

データの分散値は 428 となり，提案手法によるデータの

分散値は 0.079となった．図 18，図 20 に示しているよう

に到着間隔の最小値は分散が大きいデータである．これら

の数値を基に計算すると，提案手法における正常時通信の

コードブックと感染時通信のコードブック間のユークリッ

ド距離は 8.1となり，比較手法における正常時通信のコー

ドブックと感染時通信のコードブック間のユークリッド距

離は 2.8 × 10−5 となった．提案手法により正常時通信の

コードブックと感染時通信のコードブック間のユークリッ

ド距離は 2.9 × 105 倍に拡大したことが分かる．

(b)について説明する．正常時通信のテストデータと正

常時通信のコードブックとのユークリッド距離を N，正

常時通信のテストデータと感染時通信のコードブックとの

ユークリッド距離 I として，感染時通信のテストデータと

正常時・感染時通信のコードブックとのユークリッド距離

の比率 RTNR

RTNR =
N

I

を計算し，比率 RTNR がどのように改善されたかを示す．

RTNR が小さいほど手法の信頼性があり，RTNR < 1のと

き，正しく検知できる．

図 16に 3年分のD3Mデータセット（101,278スロット，

1,582フレーム）について，提案手法と比較手法の RTNR

を求め，ヒストグラムを示す．横軸が RTNRで，縦軸が各

比率 RTNRにおける頻度の割合（全度数に対する該当比率
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図 17 到着間隔の最小値のヒストグラム

Fig. 17 Histogram of minimum arrival time.

図 18 正常時学習データの到着間隔の最小値の時間波形

Fig. 18 Temporal waveform for minimum arrival time (normal,

training data).

の頻度の割合）を表す．

比較手法における 1より小さい RTNR の頻度の割合は

52.9%であった．提案手法の 1より小さい RTNR の頻度の

割合は 88.8%であった．提案手法の頻度の割合が比較手法

の頻度の割合より 35.9%増加しているので，比較手法より

提案手法のほうが正しく検知できるようになっていること

が分かる．

以上の 2つの分析により，提案手法と比較手法の差異を

示すことができると考える．

6.3.2 時間的変化を考慮しない場合のデータに関する考察

学習データと利用した正常時テストデータについて，到

着間隔の最小値のヒストグラムを作成し，図 17 に示す．

図 17 より，すべてのトラヒックデータで，到着間隔の

最小値が 1ミリ秒程度のとき，最も出現頻度が高いことが

分かる．データに差異がないため，正常時と感染時の分離

を行うことはできない．そのため，比較手法では誤検知が

多発したと考えられる．

6.3.3 時間的変化を考慮した場合のデータに関する考察

正常時学習データ到着間隔の最小値の時間波形の一例

を図 18 に示す．また，感染時学習データの時間波形の一

例を図 19 に，正常時テストデータの時間波形を図 20 に

示す．

図 18，図 19，図 20 より，感染時の時間波形の概形は，

正常時とは異なることが分かる．具体的には，正常時通信

図 19 感染時学習データの到着間隔の最小値の時間波形

Fig. 19 Temporal waveform for minimum arrival time

(infected, training data).

図 20 正常時テストデータの到着間隔の最小値の時間波形

Fig. 20 Temporal waveform for minimum arrival time (normal,

test data).

は突発的に到着間隔の最小値が大きくなった．それに対し

て，感染時は到着間隔の最小値が 2ミリ秒を超えることは

なかった．これは，正常時の通信がユーザの行動次第で変

化するのに対し，マルウェアの通信は攻撃者によって定義

されたプログラムに従い，自動的に行われたためだと考え

られる．

以上より，時間的な変化パターンを考慮しない場合の

PSHパケット数では，感染時と正常時のデータ分布にお

いて差異が確認できなかった．そのため，比較手法では誤

検知が多い結果となった．それに対して，時間的な変化パ

ターンを考慮した場合，正常時と感染時の時間波形の概形

が大きく異なっていた．LPCケプストラム分析により，こ

の時間的な差異をとらえることができたので，提案手法で

は TPRが向上したと考えられる．

6.4 使用する特徴量の選択について

トラヒックデータは環境に依存する部分があるため，他

の環境では最良となる特徴量は異なる可能性がある．今回

の評価においても，5.1 節で示した表 4，表 5（CCCでの評

価）と 5.2 節で示した表 6，表 7（D3Mでの評価）は異な
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る環境でのデータであるが，最良となった特徴量は異なっ

ている．それをふまえ，以下に特徴量の選び方について考

え方を説明する．

他の環境で感染検知をする場合には，あらかじめ当該

環境で正常時通信を取得し，別途 MWS や MALWARE-

TRAFFIC-ANALYSIS.NET [16]などが提供する感染時通

信を入手する．その際，長期的に安定して検知することを

考慮して 4.3 節で示していているようにできるだけ長期に

わたって通信データを取得する．たとえば，4.3.2 項では

正常時通信，感染時通信ともに 2012年，2013年，2014年

に取得した．

取得したデータを用いて有効な特徴量を選ぶ．4.5 節で

示した TPR，TNRを指標として 5.1 節，5.2 節で示した

ように各特徴量の TPR，TNRを網羅的に調べる．各取得

時期の TPR，TNRの平均値（5.2 節では 3年間の平均値

に相当）が一番高いものを最良の特徴量として選ぶ．

7. まとめ

本研究では，LPCケプストラム分析を利用した特徴量抽

出手法を提案し，検知精度を評価した．実験は，異なる環

境の感染時通信と正常時通信を用い，様々なデータに対し

ての LPCケプストラム分析の有効性を検証している．

実験手法によって有効な特徴量は変化したものの，検知

精度の向上を複数の特徴量で確認することができた．これ

は，時間的な変化パターンを考慮したことにより，正常時

と感染時の通信の差異をより明確に分離することができた

ことを示している．

今後は，さらなる検知精度の向上を目的として，複数の

特徴量を組み合わせた検知手法や，通信挙動ごとに学習を

行い，それぞれの検知精度の評価を行っていく．
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