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推薦論文

マルウェア調査のためのSDNによるネットワーク切替え手法

来間 一郎1,a) 甲斐 賢1 木城 武康2 磯部 義明1

受付日 2014年12月5日,採録日 2015年6月5日

概要：マルウェア感染への対処には，感染ホストを LANから隔離することと，マルウェア活動による被害
状況を調査することが必要となる．しかし，隔離されたことを検知し挙動を変化させるマルウェアに対し
ては，隔離と被害状況の調査を両立させるのが難しいという問題がある．本稿では，マルウェア通信タイ
ミングの予測と，SDN（Software Defined Networking）技術を活用したタイミング調整可能な切替えから
なる，マルウェアに検知されずに感染ホストを隔離するネットワーク切替え手法を提案した．さらに，マ
ルウェアの通信ログを用いてタイミング予測の精度評価を行い，偽陽性・偽陰性確率の観点から提案手法
の有効性を明らかにした．
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Abstract: On security incident response, isolation of malware infected host and investigation of the damage
situation of malware activity are needed. However, it is difficult to carry out them at the same time, when
the malware has function to detect change of network state and change activity. In this paper, we propose
the method to isolate malware infected host avoiding being detected by malware with prediction of malware’s
activity and safe network switching using SDN (Software Defined Networking). We evaluated false-positive
rate and false-negative rate of our prediction method with communication log of malware and found it useful
in proposed situation.
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1. はじめに

1.1 インシデント対処とマルウェアの動向

近年，標的型攻撃に代表されるサイバー攻撃の高度化・

組織化が進んでいる．これらの攻撃では標的ごとにカスタ

マイズされたマルウェアが利用されるため，従来のウイル

ス対策ソフトによる感染防止には限界がある．そのため，

マルウェアの侵入を前提とした，マルウェアによるインシ

デントに対処する重要性が増している．
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一般的なインシデントへの対処で必要とされる対応作業

には以下のステップがある [1]．

1. インシデントの封じ込め

2. インシデントの詳細調査

マルウェアによるインシデントでは，対応作業 1は，マ

ルウェア感染が疑われるホスト（被疑ホスト）を LANから

切り離すことにあたる．マルウェアが LAN上の他のホス

トやインターネットに対して，攻撃や感染拡大を目的とし

た悪意ある通信を行うことを防ぐことが主な目的である．

対応作業 2は，マルウェア検体やその挙動（ファイルア

本論文の内容は 2014 年 7 月の CSEC66 研究発表会にて報告さ
れ，同研究会主査により情報処理学会論文誌ジャーナルへの掲載
が推薦された論文である．
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クセス，レジストリアクセス，通信等）の情報収集に相当

する．この目的は，マルウェアの駆除，マルウェア活動に

よる影響の特定，法的措置に備えた証拠保全等である．通

常，この作業はセキュリティ専門家で構成されたインシデ

ントレスポンスチーム（IRT: Incident Response Team）に

より行われる．

一方で，近年のマルウェアには，置かれた環境によって

挙動を変更し活動を隠蔽することで，これらの IRTの作

業を阻害するものがある．マルウェア検体の複数環境での

挙動を比較する実験では，Lindorferら [2]によると 1,686

検体中 431検体で，Kiratら [3]によると 110,005検体中

5,835検体で挙動の変化が見られた．このような，環境要

因により挙動を変更するマルウェアは，環境変化を検知す

る情報により，ホスト情報検知型と，ネットワーク情報検

知型の 2つに分けられる．

1) ホスト情報検知型マルウェア

“Jerry.c”は，自身が活動している環境が仮想環境上か否

かを判別するコードである [4]．このコードは，マルウェア

の動的解析環境として多用されるVMware *1製品に特有の

チャネルを検出する．同様に，仮想環境特有のプロセス，

ファイル等の確認，特定の応答の監視 [5]による環境検知

方法がある．Chenらの調査では，調査対象の 40%以上の

マルウェアでこのような機能が確認された [6]．

また，2012 年から 2013 年にかけて発見された

“UpClicker”や “BaneChant”は，自身が活動する環境が動

的解析用の環境か否かを判別するマルウェアである．ユー

ザからの入力の有無に注目し，ユーザの通常利用時に見ら

れる入力操作がない場合は動的解析にかけられていると判

定して活動を制限する [7]．

2010年に発見された “Win32.DelfInj.” [8]，2013年に発

見された “Nap”や “Hastani” [9]は，活動時間の調整によ

り動的解析を回避するマルウェアである．起動してから活

動を開始するまでの時間や活動可能な日程を設定しておく

ことで，動的解析中に活動することを避け，長期にわたっ

て潜伏した後に活動する．

“Citadel”は，自身が動作するホスト環境の相違を判別

するマルウェアである．このマルウェアは，初期感染時に

その環境特有の情報を自身のコードに書き込む．後に検体

として回収され動的解析にかけられた場合は，現在の環境

情報と初期感染時の環境情報とを比較して環境の相違を判

定し，活動を停止する [10]．

2) ネットワーク情報検知型マルウェア

シーケンシャルマルウェア [11] 等は，攻撃者が用意し

たサーバに接続し，攻撃者からの指示を受信したり，新た

なマルウェアをダウンロードしたりすることで，攻撃を進

めていく．たとえば，CCC DATAset 2009 [12]の，SHA1

*1 VMware は，VMware, Inc. の登録商標です．

ハッシュ値の先頭 4桁が 393F，7190の検体は，インター

ネットとの通信を完全に遮断した場合よりも，一部の通信

を許可した場合の方が実行されるコード量が多い [13]．こ

の種のマルウェアは，インターネットから隔離された検査

環境上では攻撃に必要な通信が阻害され，一部の機能が実

行されない．より能動的な例としては，インターネットへ

の接続可否を確認し，接続不能であれば隔離された環境に

置かれていると判定して活動を停止するマルウェアも確認

されている [14]．

また，LAN内の他のホストに対する通信を定期的に試

み，応答を監視することで隔離状況を検知するマルウェア

の存在も示唆されている．マルウェアによっては，証拠隠

滅だけでなく，感染ホストのデータ全体を破壊する場合も

ある [15]．

これらのマルウェアに対しては，マルウェア感染が疑わ

れるホストを LANから切り離し，被疑ホストや抽出した

検体を詳細に調査する，という従来のインシデント対処の

手順では対応できない．

1.2 本稿の目的

本稿では，インシデント対処において，環境により挙動

を変えるマルウェアに検知されずに被疑ホストを LANか

ら切り離し，詳細調査可能な状態に置く手法の提案を目的

とする．

2. 従来技術とその課題

1) ホスト情報検知型マルウェアへの対抗手法

Chubachiは，マルウェアが感染したホストと別のホスト

上で実行されていることを検知した場合に挙動を変更し，

動的解析できなくなるという問題に注目した．これに対処

するため，プロセスマイグレーション手法およびAPIプロ

キシを提案・実装した [16]．プロセスマイグレーション手

法は，活動中のプロセスを別のホスト上に移行可能にする

手法である．この手法では，CPUエミュレータを用いたプ

ロセス用サンドボックスを構築することで，不審な挙動を

見せたプロセスを一時停止し，周辺データとともに解析環

境のサンドボックス上に移行できる．また，APIプロキシ

は，前述サンドボックス上のプロセスが呼び出すAPIを監

視し，環境情報を取得する APIの呼び出しに対しては，移

行前のホストの環境情報を返す．これにより，プロセスに

環境の変化を検知されることなく，解析環境に移行できる．

Chubachiの手法では，マルウェアに感染する可能性が

あるホストにあらかじめプロセス用サンドボックスが組み

込まれ，稼働している必要がある．また，解析環境に移行

した後，ホスト情報の変化に関してはAPIプロキシを介す

ることでマルウェアに検知させないが，LANからの切り

離し等の，ネットワーク情報の変化に関しては考慮されて

いない．
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2) ネットワーク情報検知型マルウェアへの対抗手法

Kreibich らは，マルウェア検体の動的解析時に，マル

ウェアの活動を観測するために必要な通信を許可し，同時

に外部に被害を与える悪性通信を遮断するため，マルウェ

アが活動するホストとインターネット環境の間に配置す

る専用プロキシサーバを提案した [17]．この専用プロキシ

サーバは，パケットの遮断，書き換え，リダイレクト，帯

域制限等により，安全確保と動的解析を両立させる．

Kreibich らの手法は，マルウェア感染ホストからマル

ウェア検体を回収した後，検体を動的解析環境に投入する

ことを想定している．このため，ホスト情報の変化を検知

するマルウェアに対しては有効ではない．また，被疑ホス

トを LANから切り離し，これらの動的解析環境に接続す

ることで同一のホストをそのまま解析に使うとしても，接

続変更の過程でのネットワーク接続状態の変化について

は考慮されないため，マルウェアによる検知から逃れられ

ない．

つまり従来技術ではホストあるいはネットワークのいず

れか一方で検知されるリスクが残っていた．そのため本研

究では，ホスト・ネットワークの両面においてマルウェア

に変化を検知されることなく，被疑ホストを LANから切

り離し，詳細調査可能な環境に置くことを課題と設定する．

3. 提案手法

3.1 SDN（Software Defined Networking）の適用

SDNとは，ネットワークの構成や機能等をソフトウェア

により制御する技術である．近年の情報システムの潮流と

して，計算機リソースの仮想化があげられる．普及が進む

クラウドを中心に，サーバ，ストレージ，ネットワーク等

のリソースを物理的な制約から分離して論理的に管理・利

用する仮想化技術の需要が高まっている．特に，サーバ，

ストレージの仮想化技術の進歩と比較して遅れていたネッ

トワークの仮想化技術が，SDNにより近年，急速に進展し

た．このため，SDNは今後データセンタをはじめとして多

くの情報システムを支える基盤として組み込まれていくと

期待されており，多くのユースケースで利用可能になると

予想される．

OpenFlow *2とは，SDNを制御する代表的なプロトコル

の 1つである．OpenFlow ver1.3.2には，以下のような特

徴がある [18]．

(1)パケットの送受信を実行するスイッチと，スイッチを管

理し送受信の規則を制御するコントローラを分離したアー

キテクチャを採用している．あらかじめ設定された規則に

従いスイッチ単独で動作することも，パケットを受信する

たびにコントローラに処理方法を問合せすることも可能で

ある．

*2 OpenFlowは，Open Networking Foundationの登録商標です．

(2) レイヤ 1からレイヤ 4までの情報について，パケット

の識別に利用でき，また操作対象とすることが可能である．

物理ポート番号，MACアドレス，VLAN ID，IPアドレ

ス，TCP/UDPポート番号等でパケットを識別し，ヘッダ

情報を書き換えて指定した物理ポートから出力させること

ができる．

以上のように，ネットワークの動的制御，詳細なルール

の適用が可能であり，アドレスを偽装するマルウェアに対

してもスイッチ側の物理ポートの制御で対応可能といった

特徴から，マルウェアに検知されることなく通信経路を変

更することに適している．

以上より，本稿では SDNの活用を前提として検討を進

める．

3.2 解決方針

本稿では，被疑ホストの特定は，IDSやプロキシサーバ

の不審通信検知等により行われるものとし，被疑ホストの

特定以降の対応業務について検討する．被疑ホストを LAN

から切り離すことで問題が生じる状況として，以下の 2点

がある．

A) マルウェアが通信していないときに切り離しを実行し

た場合，マルウェアが再度通信を開始したときに，応

答がないことから環境変化を検知し，挙動を変更・隠

蔽する．

B) マルウェアが通信しているときに切り離しを実行した

場合，通信が中断されることで環境変化を検知し，挙

動を変更・隠蔽する．

A)に対しては，被疑ホストの通信に対して応答を返す

擬似環境を用意し，被疑ホストからの通信が擬似環境に到

達するよう，ネットワーク切替えを行うことで解決する

（図 1 (a)）．

被疑ホストから LAN内サーバへの通信については，同

様のサービスを稼働させたダミーサーバを設置し，被疑

ホストからの通信がダミーサーバに到達・応答するようパ

ケットヘッダを更新し，転送する．

被疑ホストからインターネット上のサーバ，特に攻撃者

が用意した C&C（Command and Control）サーバへの通

信については，前述の従来技術のような，安全を確保しな

がらマルウェア検体を動的解析可能にする専用プロキシ

サーバ等を経由するように，パケットヘッダを更新し，転

送する．

B)に対しては，コントローラが被疑ホストの通信状態を

観測し，通信していないタイミングで A)のネットワーク

切替えを行うことで解決する．

ただし，さらに考慮すべき要素として，ネットワーク切

替えに要する時間（タイムラグ）がある．通信遅延や設定

更新処理等により，通信状態の観測からネットワーク切替

えの完了までにはタイムラグが発生する．本稿では，仮想
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図 1 マルウェア通信への応答を維持するネットワーク切替えシス

テム構成

Fig. 1 System architecture for network switching maintaining

response to the malware.

マシン上のソフトウェアスイッチの処理時間等を測定し，

タイムラグを最大 1 [s]と想定した．このタイムラグのた

め，被疑ホストが通信していないタイミングでネットワー

ク切替えを行ったとしても，切替えのタイムラグ中にマル

ウェアが通信を開始すると，マルウェアの通信を異常中断

させてしまう．この通信の異常中断を検知し，挙動を変更

するマルウェアに対処できなくなる．

これに対し，本稿では，以下の 2つの手法を提案する．

手法 1. 通信タイミング予測手法：統計的手法により被疑

ホストの通信開始タイミングを予測し，通信開始

タイミングを避けてネットワークを切り替える．

手法 2. タイミング調整可能な切替え手法：被疑ホストが

送受信するパケットが，コントローラを経由する

状態を経ることで，ネットワーク切替えタイミン

グを被疑ホストの通信状態の変化に基づいて調整

可能にする．

これらの手法には，それぞれ以下の問題点がある．

1. 被疑ホストの通信開始タイミングを完全に予測する

ことは難しく，マルウェアの通信を中断する可能性が

残る．

2. コントローラを経由する通信は管理系 LANを介する

ため，スループットが低下し，大量のトラフィックを

処理することができない．

図 2 通信状態の時間変化

Fig. 2 Translation of connection state.

本稿では，これら 2つの手法を組み合わせることで，互

いの問題点を補う．すなわち，手法 2により，手法 1によ

る予測が外れた場合でも安全なネットワーク切替えを可能

にする．一方で，手法 1により，手法 2の問題点となる，

管理系 LANのトラフィック量を低減する．

以下では，手法 1 の詳細を 3.3 節で，手法 2 の詳細を

3.4節で説明する．

3.3 通信タイミング予測手法（手法 1）

本節では，通信タイミング予測手法（手法 1）の詳細を

説明する．手法 1は，ネットワーク切替え時に通信を中断

させないために，被疑ホストの通信タイミングを予測し，

通信開始可能性が低いタイミングを選んでネットワークを

切り替える手法である．

3.3.1 タイミング予測原理

手法 1では，ネットワーク上から観測できる情報を機械

学習に適用し，被疑ホストの通信タイミングを予測する．

特徴量としては，通信ログから得られる過去の通信・非通

信の継続時間のパターンを利用した．

図 2は，TCP通信の様子を表している．TCPコネクショ

ンが張られている状態（ON: Communicating）の継続時間

を通信時間，それ以外の状態（OFF: Not Communicating）

の継続時間を非通信時間と定義する．

あるホストから特定のサーバへの通信状態（TCPコネク

ションの状態）の時間変化は，図 2のようにONとOFFの

繰返しパターンで表現できる（n回目に出現したON/OFF

を ON/OFF(n)と表記）．

これらの通信パターンの学習用データについては，マル

ウェアの動的解析で得られたパケットログや過去の被疑

ホストのパケットログを利用する．また，予測対象の通信

データについては，被疑ホストのパケットログをネット

ワーク機器からミラーリング等で採取する．マルウェアに

よる通信とその他の通信は区別することが困難なため，被

疑ホストからのすべてのパケットを処理対象とする．

手法 1では，最新の非通信時間を予測するため，直前の

通信時間・非通信時間を特徴量として回帰モデルを作成す

る．非通信時間の「長さ」を予測対象とするため，正規分

布が適当と考え，この現象を表す回帰モデルとして，複数

の正規分布の重ね合わせを利用した（式 (1)）．

以上をふまえ，手法 1では，ある時点の非通信時間と，
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図 3 特徴量ベクトルリスト（左：2 次元，右：4 次元）

Fig. 3 Feature vectors (dimension: 2 (left), 4 (right)).

図 4 ネットワーク切替え可否判定

Fig. 4 Decision of route modification timing.

直前の通信時間・非通信時間との関係を定式化するため，

学習用データを利用して，これらの組合せを特徴量ベクト

ルとしてリスト化する．これをもとに回帰モデルを作成す

る．図 3 は，ある時点の非通信時間（OFF(n)）と，その

直前の 1つの状態（ON(n)）または 3つの状態（ON(n)，

OFF(n− 1)，ON(n− 1)）を 1つのベクトルとして作成し

た，2次元と 4次元のリストの例である．

p(x)

=
∑

i

wi

(
√

2π)m
√|Si|

exp
(
−1

2
(x − ui)T S−1

i (x − ui)
)

(1)

x：特徴量ベクトル

wi：i番目の正規分布の重み

Si：i番目の正規分布の共分散行列

ui：i番目の正規分布の平均値ベクトル

m：特徴量ベクトルの次元数

通信タイミング予測は，前述の回帰モデルを用いて行う．

最新の非通信時間を推定するため，被疑ホスト・サーバの

最新の通信ログから特徴量（最新の非通信時間のみ未知）

を算出し，前述の算出済み回帰モデルに適用して，最新の

非通信時間（OFF(x)）についての確率密度関数を得る．こ

の関数を，タイムラグ（前述のとおり今回は 1 [s]に設定）

に相当する区間で積分した値が，最新の非通信時間がその

区間で終了する確率となる．この確率からネットワーク切

替えの可否を判定するため，事前に切替え可否閾値を設定

しておき，算出した確率が切替え可否閾値より小さければ，

切替え可能と判定する．図 4 は，4次元の特徴量を利用し

た場合の概念図である．

図 5 調整可能なネットワーク切替えの各段階におけるパケットの

移動経路

Fig. 5 Routes of packets on each phase.

3.4 調整可能なネットワーク切替え手法（手法 2）

手法 2は，OpenFlow仕様を前提とし，ネットワーク切

替えタイムラグと被疑ホストの通信開始のタイミングが

重なった場合に，被疑ホストの通信を異常中断させないた

めの手法である．そのために，被疑ホストが送受信するパ

ケットが OpenFlow コントローラを経由する状態を一時

的に作る．手法 2では，ネットワークの状態は図 5 に示

す 4つの段階を経る．以下では，被疑ホスト，サーバ，ダ

ミーサーバ，OpenFlowスイッチ各 1台からなる最も単純

なシステム構成を例に，被疑ホストからサーバへの通信を

ダミーサーバへ経路変更する処理を説明する．

(a) 段階 0（通常時の設定）

通常のネットワーク構成に従い，スイッチはホスト・サー

バ間で通信できるようパケットを転送する（図 5 (a)）．

(b) 段階 1（インシデント対応時の過渡設定）

コントローラは被疑ホストの非通信中に，スイッチ

を，特定のホストからサーバへのパケットを受信した場

合（図 5 (b) 1©）に，コントローラに処理を問い合わせる
（図 5 (b) 2©）よう設定する．段階 0から段階 1に遷移する

間に被疑ホストが通信を開始した場合，コントローラは，

この問合せに対してパケットをサーバへ転送するよう，ス

イッチに指示し（図 5 (b) 3©），スイッチは指示に従ってパ
ケットを転送する（図 5 (b) 4©）．被疑ホストからのパケッ
トに関する問合せをコントローラが受信する間は，段階 1

を維持する．
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図 6 通常のネットワーク切替え

Fig. 6 Normal method.

(c) 段階 2（インシデント対応時の過渡設定）

スイッチの設定は段階 1と同様で，被疑ホストからサー

バへのパケットを受信した場合（図 5 (c) 1©），コントロー
ラに処理を問い合わせる（図 5 (c) 2©）よう設定される．段
階 1から段階 2に遷移する間に被疑ホストが通信を開始し

た場合，コントローラは，被疑ホストからのパケットをダ

ミーサーバへ転送するようスイッチに指示し（図 5 (c) 3©），
スイッチは指示に従ってパケットを転送する（図 5 (c) 4©）．
その際，イーサネットヘッダ内の，サーバのMACアドレ

スをダミーサーバのMACアドレスに書き換えるように指

示する．被疑ホストからのパケットに関する問合せをコン

トローラが受信する間は，段階 2を継続する．

(d) 段階 3（インシデント対応時の設定）

コントローラは，スイッチを被疑ホストからサーバへの

パケットをダミーサーバへ転送し，その際，イーサネッ

トヘッダ内のサーバの MAC アドレスをダミーサーバの

MACアドレスに書き換えるよう設定する．

手法 2では，スイッチからコントローラへのパケット転

送と，コントローラからスイッチへの経路変更指示が同じ

経路（スイッチとコントローラをつなぐ経路）上を通るた

め，被疑ホストの通信と経路変更指示が入れ違いになる

ことがない．そのため，被疑ホストが通信しているタイミ

ングでの経路変更を確実に回避できる．以下では，ネット

ワーク切替え途中に被疑ホストの通信が発生した場合を想

定し，段階の移行とパケットの動きを時系列で説明する．

手法 2を使わない，OpenFlowを用いたネットワーク切

替えは，段階 1，2を介さずに段階 0から 3へ移行するこ

とにあたる（図 6）．この場合，コントローラが通信ログを

参照し，被疑ホストの通信状態を把握して切替え可能と判

定し，スイッチに設定変更指示パケット Pkt.C.1を送信し

て（時刻 t3）それがスイッチに反映される（時刻 T3）まで

には時間がかかる．そのため，その間に被疑ホストが送信

したパケット Pkt.H.1はサーバに送信される．一方，設定

反映後のスイッチに届いたパケット Pkt.H.2はダミーサー

バに送信される．

これに対し，手法 2では，段階 1，2により，設定が反

映されるまでの通信の有無を確認する余裕を作ることが

できる．図 7 で，コントローラが設定変更指示パケット

図 7 調整可能なネットワーク切替え（延期時）

Fig. 7 Adjustable method (postponed).

図 8 調整可能なネットワーク切替え（非延期時）

Fig. 8 Adjustable method (not postponed).

Pkt.C.1を出した後，被疑ホストからの通信が開始されて

いないか確認できるまで待機し，パケット Pkt.H.1がサー

バに送られていた場合，コントローラは段階 1を維持し，

後のパケット Pkt.H.2もサーバへ転送させる．通信終了が

確認できた後，ネットワーク切替えを続行する，図 8 は，

段階 1の待機中に被疑ホストが通信を開始しない場合であ

り，コントローラは段階 2，3に移行して，後のパケットは

ダミーサーバに送信される．

4. 評価

4.1 評価目的

本章では，提案した 2手法のうち，通信タイミング予測

手法（手法 1）を評価する．調整可能なネットワーク切替

え手法（手法 2）は，システムの機能として実装するもの

であるため，本稿では定量評価を行わなかった．

提案した 2手法を併用した環境では，手法 1が失敗し，

ネットワーク切替え中に被疑ホストからの通信が発生した

場合に，手法 2が機能する．このとき，スイッチに到達し

た被疑ホストからのパケットは，スイッチからコントロー

ラへ転送される．この通信は管理系 LANを圧迫するため，

ネットワーク管理のための通信の阻害，コントローラの応

答遅延につながる．

本稿では以下の環境を想定した．管理系 LANの帯域の

うち手法 2に割り当てられる帯域を 50 Mbps，同時にネッ

トワーク切替えを行うホストを最大 100台，各ホストの通

信量を平均 5 Mbpsとした．想定される最大の通信量に対

し，利用可能な帯域が 10%であるため，手法 1の失敗率は

10%以下である必要がある．
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図 9 トータル通信パターンの算出

Fig. 9 General communication pattern.

4.2 通信タイミング予測精度評価

マルウェアの通信ログとしては，MWS（マルウェア対

策研究人材育成ワークショップ）2014 [19]で提供されてい

る研究用データセットを使用した．MWSは，サイバーク

リーンセンタのハニーポットで収集しているボットの観

測データや，研究者コミュニティから提供されたデータの

提供を通し，マルウェアに関する専門知識を備えた人材の

育成を目指すワークショップである．本稿で使用したの

は，データセットのうち，想定する状況に近い通信ログが

得られると考えられる D3M DATAset [20] である．D3M

DATAsetに含まれる pcapファイルは，悪性 URLを巡回

した際に得られるドライブバイダウンロード攻撃の通信

を記録したものであり，本稿で想定する，マルウェアが外

部と通信する状況のサンプルとして適している．本実験で

は，データセットの通信ログのうち，1日分（約 41,000パ

ケット）を学習データ，別の 1日分（約 55,000パケット）

をテストデータとして使用した．

4.2.1 手順 1：通信パターンの算出

1. 学習用およびテスト用の pcapファイルをパースし，

TCP/IPパケットのうち，TCPフラグが SYN，RST，

FINのものを抽出する．

2. TCPポート番号ごとに，SYNパケットを通信開始，

RSTまたは FINパケットを通信終了と見なして，通

信状態（通信中（ON）/非通信中（OFF））の変化時刻

を算出する．

3. TCPポート番号ごとの通信状態をマージして，トー

タルの通信状態を算出する（図 9）．1つでも通信中の

ポートがあれば，トータルでも通信中と見なす．

4.2.2 手順 2：回帰モデルの算出

1. 3.3節で説明した通信タイミング予測手法に従う．学

習用データから，適当な次元の特徴量ベクトルリスト

を作成する．

2. 特徴量から回帰モデルを算出する．算出には EMアル

ゴリズムを使用した [21]．

4.2.3 手順 3：精度評価

テスト用データに対して前項で算出した回帰モデルによ

り，通信開始タイミングの予測精度を評価した．評価指標

は以下の 2つとした．

A) 偽陽性（False Positive）確率

B) 偽陰性（False Negative）確率

図 10 偽陽性確率算出

Fig. 10 Calculation of false-positive rate.

図 11 偽陰性確率算出

Fig. 11 Calculation of false-negative rate.

A) 偽陽性（False Positive）確率

被疑ホストの通信が発生しないにもかかわらず，通信発

生を予測してしまい，ネットワークの切替え機会を逃す確

率を偽陽性確率とする．

偽陽性確率の算出方法は以下のとおりである．まず，回

帰モデルから得た OFF(x)の確率密度関数に対し，偽陽性

判定の対象とする区間を設定する．本評価では，この区間

を 0～10 [s]とした．次に，上記区間の中で，切替えを実行

してもタイムラグ中に次の通信が発生しない範囲を試行区

間とする（図 10 Trial Intervals）．さらに，この試行区間

内で，積分区間をずらしながら切替え可否判定を複数回行

う．すなわち，タイムラグに相当する区間で確率密度関数

を積分し（図 4 参照），切替え可否閾値と比較する．この

結果，切替え不可と判定された場合は偽陽性とし，全試行

回数に対する偽陽性出現回数の割合を偽陽性確率とする．

B) 偽陰性（False Negative）確率

被疑ホストの通信が発生する場合に，発生を予測できず，

ネットワークの切替えを実行してしまう確率を偽陰性確率

とする．

偽陰性確率の算出方法も同様に，回帰モデルから得た

OFF(x)の確率密度関数に対し，切替えのタイムラグが次

の通信開始と重なる範囲，つまり切替えを実行した場合タ

イムラグの期間に通信が発生する範囲を試行区間として

（図 11 Trial Interval），この試行区間内で，積分区間をず

らしながら切替え可否判定を複数回行う．その中で切替え
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図 12 偽陽性・偽陰性確率の変化

Fig. 12 Change of FPR and FNR.

可能と判定された場合は偽陰性とし，全試行回数に対する

偽陰性出現回数の割合を偽陰性確率とする．

4.1 節で述べた前提条件から，本稿では，偽陰性確率

10%以下を目標値とした．

4.3 評価結果

実験にあたり，パラメータを変化させて偽陽性・偽陰性確

率を計測した．変化させたパラメータとその範囲は，回帰

モデルに利用する特徴量ベクトルの次元数（2，4），正規分

布の重ね合わせ数（2，3，4），切替え可否閾値（1× 10−1～

1× 10−18）である．各パラメータに対し 5回ずつ計測を行

い平均値を算出した．結果を図 12 に示す．横軸は偽陽性

確率，縦軸は偽陰性確率とした．左下ほど偽陰性・偽陽性

確率ともに低く，理想的な状態といえる．また，各線は，

次元数およびクラス数を固定し，閾値を変化させてプロッ

トした点をつないだものである．

5. 考察

図 12 によると，次元数 4，重ね合わせ数 2の場合に，目

標である偽陰性確率 10%以下を達成できることが明らかと

なった．この場合，偽陰性確率 10%以下となる切替え可否

閾値の範囲では，偽陽性確率は 95%を超える．このため，

切替え可能な時間のうち 95%で正しく切替え可能と判定で

きず，偽陽性の誤判定が多すぎて切替えタイミングを逃し

続けてしまう可能性がある．これは切替え実行までに時間

を要することを意味しており，マルウェアの活動によるリ

スクを考慮して，許容できる範囲に収まるか評価する必要

がある．

一方で，偽陽性確率を一定値以下に抑えながら偽陰性確

率を 0%にすることは困難であった．このため，確実にマ

ルウェアに検知されずにネットワーク切替えを実行するに

は，手法 2が必要となるといえる．

6. おわりに

本稿では，マルウェア感染が疑われる被疑ホストを発見

してから，被疑ホストを調査可能な状態に置くまでの過程

において，ホスト・ネットワークの両面から，マルウェア

の環境変化検知を防ぐことを目的とし，

• 通信タイミング予測手法（手法 1）

• 調整可能なネットワーク切替え手法（手法 2）

からなるネットワーク切替え手法を提案した．

さらに，手法 1をマルウェアの通信ログに適用し，予測

精度を評価した．その結果，次元数 4，重ね合わせ数 2の

条件下で，偽陰性確率 10%以下，偽陽性確率 95%以上とい

う結果を得て，想定する環境下で，方式 2と組み合わせる

ことで機能する見通しを得た．

今後の課題は以下のとおりである．

• 本稿では，通信タイミング予測のための回帰モデルに
正規分布を利用したが，その妥当性については検証が

必要である．

• 本評価では，通信タイミング予測手法（手法 1）に対

し，限られたデータセットに対する実験のみを行った．

手法 1の汎用性を評価するためには，より多くの種類

のデータで評価する必要がある．

• 本評価では，データセットに基づき通信タイミング予
測手法（手法 1）を評価しているが，実際の有効性は

不明であるため，実マルウェアを用いて挙動の変化を

観測し，評価する必要がある．

• 偽陽性判定によりネットワーク切替え実行までにかか
る時間を評価し，この時間内のマルウェアの活動によ

るリスクが許容できるか検討する必要がある．
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推薦文

端末に感染したと推察されるマルウエアの調査フェーズ

において，マルウエアをネットワーク的に隔離する方式を

提案している．特に，SDNの特徴を巧みに利用し，ネッ

トワークを動的に切り替えることによって，検査精度とス

ループットの両立を達成している点を評価し，推薦論文と

して推薦したい．
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