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低電力 IoTデバイスを対象とするノイズに強く

測定の長さが制約されない小型電力解析装置の設計

北山 遼育1 竹中 崇2 柳澤 政生1 戸川 望1

概要：IoTデバイスの低電力化やセキュリティ対策のため，IoT デバイスの電力解析が強く求められる．

我々は IoTデバイスの汎用ポートを用いて同期加算平均法によるノイズ低減機能を実装した小型電力解析

装置を提案した．本稿では，既存の小型電力解析装置へ (a) 2段増幅回路による電流の値の大きさに応じ

た自動的な測定レンジ切り替え機能，(b)制御マイクロコントローラのタイマモジュールによる正確な分

割開始点の固定で実現する分割測定機能を導入した，低ノイズ小型電力解析装置を提案する．提案する低

ノイズ小型電力解析装置は (a)によって既存の電力解析装置の 5.77倍の大きさまで電流の値を読み取るこ

とが可能となった．さらに，(b)によって高いサンプリング周波数のまま処理時間の長い測定対象を電力

解析可能となった．提案する低ノイズ小型電力解析装置を用いて，IoT向けのデバイスである Arduinoに

実装された AES暗号の暗号化処理を電力解析した．低ノイズ小型電力解析装置と高性能な測定機器によ

る電力解析結果の差は高々 1.3%に抑えられており，1.3%の差は既存の小型電力解析装置と高性能な測定

機器による電力解析結果の差より小さな値であった．
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Abstract: Power analysis for IoT devices is strongly required to reduce power consumption and realize se-

cure communications. In this paper, we propose a scalable and small power analyzer with noise reduction for

low-power IoT devices. Our proposed power analyzer has the following advantages: (a) Our proposed power
analyzer has a two-level amplifier and amplifies current signals adaptively depending on their magnitude.

Thus minimum readable current can become small enough even if the small magnitude of current signal is
given. (b) If long-time analysis is required, it can be partitioned into several analysis segments. Our proposed

power analyzer can measure currents and voltages of each analysis segment by using a small amount of data
memories. After that, by combining these analysis segments using a timer module, we can obtain long-time

analysis results. We have analyzed power and energy consumption of encryption processes of AES block

cipher on Arduino which is a typical IoT device for prototyping. The results demonstrate that our proposed
power analyzer has only 1.3% measurement error compared with a high-precision oscilloscope.

1. はじめに

近年，社会で IoTが注目されている [8]．IoTはネット

ワーク技術で幅広い種類の膨大な数のデバイスを管理運
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用する仕組みであり，ホームネットワークからインフラス

トラクチャまでの幅広い分野への応用が期待されている．

IoTの普及にはセキュリティ対策とデバイスの省電力化が

強く求められ，これらの課題解決には IoTデバイスに対す

る電力解析が有効である [2], [3]．

IoTデバイスに対する電力解析はデバイスの消費電力の

小ささや設置場所の多様性から幅広い周波数成分を持つノ

イズの影響を強く受ける．従って，IoTデバイスに対する
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電力解析装置は (1)幅広い周波数成分のノイズに対するノ

イズ低減機能が求められる．加えて，IoTデバイスは限ら

れたスペースに設置されるものが多いため，(2)電力解析

装置の小型化も求められる．

低電力デバイスに対する電力解析装置には，Bucciらや

Jiang らのもの，SASEBOが知られている [5], [10], [14]．

しかし，これらの電力解析装置の中で，(1)と (2)の要求

を同時に満たすものは存在しない．そこで，我々は IoTデ

バイスの汎用ポートを用いた同期処理で同期加算平均法に

よるノイズ低減機能を実現した小型電力解析装置を提案し

た．しかし，小型電力解析装置には 2つの問題が存在する．

(問題 1)小型電力解析装置 [11]は測定可能な電流の値の最

大値が小さく，消費電力の大きな IoTデバイスへの電力解

析に対応できない．さらに，(問題 2)測定データの一時的

な保存に必要なメモリの大きさが小さく，高いサンプリン

グ周波数のまま処理時間が長い測定対象処理全体を電力解

析することが難しい．

本稿では，(a) 2段増幅回路による電流の値の大きさに

応じた自動的な測定レンジ切り替え機能と (b)タイマによ

る正確な分割開始点の固定で実現する分割測定機能によっ

て既存の小型電力解析装置と同等の解析精度を持ちつつ，

(問題 1)と (問題 2)を解決した低ノイズ小型電力解析装置

を提案する．低ノイズ小型電力解析装置では，(a)の導入

によって解析可能な電流の値の最大値が既存の小型電力解

析の 5.77倍である 330mAまで拡大し，(b)によってサン

プリング周波数を落とすことなく制御マイクロコントロー

ラが小さな大きさのメモリしか持たない場合でも，処理時

間の長い測定対象処理の電力解析が可能となった．

低ノイズ小型電力解析装置を用いて IoT向けのデバイス

である Arduino上に実装されたAES暗号の暗号化処理を

電力解析した．低ノイズ小型電力解析装置による電力解析

結果と高精度な測定機器で得られた電力解析結果との差は

1.3%であった．この値は既存の小型電力解析装置による

電力解析結果と高性能な測定機器による電力解析結果との

差に比べて小さく，低ノイズ小型電力解析装置の解析精度

は既存の小型電力解析装置と同等以上であるといえる．

本稿は以下で構成される．2章で IoTデバイスに対する

電力解析の必要性と既存手法の問題点を説明する．3章で

提案する低ノイズ小型電力解析装置の構造と測定動作を紹

介し，4章で低ノイズ小型電力解析装置の性能を評価する．

さらに，IoT向けデバイスのArduino上に実装されたAES

暗号の電力解析結果を示す．

2. IoTデバイスに対する電力解析

IoTデバイスに対する電力解析はセキュリティ対策とデ

バイスの省電力化に有効である．電力解析によって得られ

るデバイスの詳細な電力消費のデータから，サイドチャネ

ル攻撃に対するデバイスの耐性や脆弱性を評価する指標

や，デバイスの省電力化に役立つ指標を手に入れることが

可能である．さらに，実装する処理がデバイスの求める電

力の制約を満足するか検証することも可能である．

2.1 IoTデバイスモデル

多くの IoT デバイスはセンサ，制御装置，通信機能を

持つ．センサにはデバイスの目的に応じたものが用いら

れる．例えば，スマートグリッドに利用される電力管理

デバイスであれば，電圧・電流センサが利用される．制

御装置には低コストでプログラムの書き換えが容易なマ

イクロコントローラの利用が考えられる．通信機能には

Ethernet，USB，RS-232C，wifi，zigbee，bluetoothなど

の通信モジュールが利用される．本稿では，制御装置にマ

イクロコントローラを用い，通信機能とセンサを持つデバ

イスを一般的な IoTデバイスであると考え，IoTデバイス

モデルと定義する．

2.2 電力解析装置に求められる機能

IoTデバイスへの電力解析ではノイズが問題となる．IoT

デバイスの電力はノイズに対して十分な大きさを持たない

ため，ノイズの影響を強く受ける．IoTデバイスの設置場

所は多様であるため，ノイズには幅広い周波数の信号が含

まれる可能性が高い．従って，電力解析装置には (1)幅広

い周波数のノイズに対応可能なノイズ低減機能が求められ

る．IoTデバイスへの電力解析装置は解析装置の設置場所

が限られるため，機器は小型でなければならない．小型な

機器に実装できる回路やプログラムには制限があり，複雑

な回路やプログラムは実装できない．そのため，(2)ノイ

ズ低減機能を簡単な回路とソフトウェアのみで実装する必

要がある．

2.3 既存手法

低電力デバイスに対する電力解析装置として，Bucci

らと Jiang らの電力解析装置や SASEBO が知られてい

る [5], [10], [14]．Bucciらの電力解析装置は強力なノイズ

低減機能を持ち，超低電力なデバイスに対して精度の高い

電力解析が可能である．しかし，Bucciらの電力解析装置

は複雑な回路やプログラムが必要となるため，要求 (2)を

満たさない．Jiangらの電力解析装置は低電力なセンサデ

バイス向けの電力解析装置であり，IoTデバイスとの親和

性が高い．しかし，Jiangらの電力解析装置のノイズ低減

機能は RCローパスフィルタによるものであるため，要求

(1)を満たさない．SASEBOは低電力なデバイスに対する

電力解析攻撃の評価ボードである．しかし，SASEBOは

電圧と電流の測定を容易にする回路を持つのみであり，電

力解析には別の測定装置を要する．従って，IoTデバイス

への電力解析装置としては不十分である．

そこで以前，同期加算平均法によるノイズ低減機能を実
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図 1 同期加算平均法．

装した小型電力解析装置を提案した [11]．同期加算平均法

は複雑な回路やプログラムなしに幅広い周波数のノイズを

低減できる．同期加算平均法によるノイズ低減処理を電力

解析装置に実装する鍵は，いかに測定対象処理と電力解析

装置の測定との同期を実現するかである．既存の小型電力

解析装置では，IoTデバイスの汎用ポートを用いた同期信

号線で同期を実現した．汎用ポートは IoTデバイスモデル

で定義される IoTデバイスの制御装置が持つ基本的な機能

であるため，既存の小型電力解析装置は幅広い IoTデバイ

スへの電力解析に利用できる．汎用ポートを用いた同期信

号線による同期処理は複雑な回路やプログラムなしに実装

でき，既存の小型電力解析装置は小型ながら (1)と (2)の

要求を同時に満たす．

既存の小型電力解析装置は電力測定基板と電力解析ソフ

トウェアから構成される．電力測定基板は測定対象デバイ

スの電圧と電流の値を取得し，電力解析ソフトウェアへ送

信する．電力解析ソフトウェアは電力測定基板から受け

取ったデータを処理し，電力解析結果を保存する．同期加

算平均法によるノイズ低減処理は電力解析ソフトウェア上

で実行される．

図 1に同期加算平均法によるノイズ低減の様子を示す．

測定結果には図 1中に黒線で示される測定対象処理による

信号変化と図 1中に灰色線で示されるノイズによる信号変

化が含まれる．測定対象処理による信号変化は測定対象処

理と測定が同期的に実行される場合，すべての測定結果で

同様の信号変化となる．一方，ノイズによる信号変化は同

様ではない．この性質を利用し，複数の測定結果を足し合

わせて平均化することでノイズを低減する手法が同期加算

平均法である [4], [9]．

2.4 既存の小型電力解析装置の問題点

既存の小型電力解析装置は，(問題 1)測定可能な電流の

値の最大値が小さく，大きな消費電力のデバイスを電力解

析できない．低電力デバイス向けの無線通信モジュールと

して [6], [7]，汎用マイクロコントローラとして [1]が存在

する．[1], [6], [7]はすべて一般的なモジュール，マイクロ

コントローラである．IoTデバイスの消費電力は無線通信

モジュール，マイクロコントローラ，センサそれぞれの消

費電力の合計から得られる．センサの消費電力は小さいた

め今回は考慮しない．[1], [7]を用いて IoTデバイスを作成

した場合，デバイスには最大 320mAの電流が流れる可能

性がある．一方，既存の小型電力解析装置で取得可能な電

流の値の最大値は 57.2mAである．従って，57.2mAまで

の電流の値しか取得できない既存の小型電力解析装置の性

能は不十分である．

さらに，(問題 2)既存の小型電力解析装置は測定データ

の一時的な保存に利用できるメモリの大きさが小さく，処

理時間が長い測定対象処理全体の電力解析が難しい．電力

測定基板から電力解析ソフトウェアへのデータ転送の速度

は，A/D変換の速度と比べ遅く，電力測定基板の制御マイ

クロコントローラは A/D変換で取得した測定値を一時的

に自身のメモリへ保存する必要がある．そのため，測定可

能な時間はメモリへ測定値を保存できる長さ以下に制限さ

れ，処理時間が長い測定対象処理を電力解析するには，測

定のサンプリング周波数を下げる必要が生じる．従って，

高いサンプリング周波数のまま処理時間が長い測定対象処

理全体を電力解析することが難しい．

3. 低ノイズ小型電力解析装置

(問題 1)の解決には電流の信号を増幅する増幅回路の増

幅率を下げる必要がある．しかし，単純に増幅器の増幅率

を下げると分解能も低下し，既存の小型電力解析装置と同

等の解析精度を維持できない．そこで，(a) 2段増幅回路

による入力される電流の信号の大きさに応じた自動的な測

定レンジ切り替え機能の導入を考える．(a)を用いる場合，

小さな電流の信号に対する増幅率は既存の小型電力解析装

置と同じ大きさに設定できるため，既存の小型電力解析装

置と同等の解析精度を維持できる．(a)は既存の小型電力

解析装置へ増幅回路を追加し，制御マイクロコントローラ

へ自動的な測定レンジの切り替え処理を実装することで実

現できる．増幅回路に利用されるオペアンプ ICの多くは

複数の増幅器が 1つの ICに実装されているため，回路規

模を大幅に大きくすることなく (a)の実装が可能である．

加えて，自動的な測定レンジの切り替え処理も比較演算の

みで実現できるため実装が容易である．

(問題 2)は測定可能な時間の制限を無くすことで解決で

きる．そこで，(b)制御マイクロコントローラのタイマモ

ジュールによる正確な分割開始点の固定で実現する分割測

定機能の導入を考える．(b)は既存の小型電力解析装置が

持つ IoTデバイスの汎用ポートを用いた同期信号線とマイ

クロコントローラが標準的に持つタイマ機能を利用するこ

とで実現できる．

以上より，(a)，(b)を用いることで既存の小型電力解析

装置の問題点を改善した小型電力解析装置が構成できると

いえる．本稿では既存の小型電力解析装置に対し，(a)，(b)

を導入し，既存の小型電力解析装置と同等以上の解析精度

を有する低ノイズ小型電力解析装置を提案する．
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図 2 低ノイズ小型電力解析装置．

3.1 低ノイズ小型電力解析装置の構成

低ノイズ小型電力解析装置を図 2に示す．低ノイズ小型

電力解析装置は電圧変換回路，電流変換回路，制御マイク

ロコントローラから構成される．測定対象デバイスの電源

は低ノイズ小型電力解析装置を介して供給される．測定対

象デバイスに供給される電源の電圧と電流の信号は電圧

変換回路もしくは電流変換回路を経由し，制御マイクロコ

ントローラの A/D変換モジュールへ入力される．電力解

析に必要な電圧と電流の値は入力信号の A/D変換によっ

て取得される．制御マイクロコントローラの A/D変換モ

ジュールは 0Vから 3.3Vまでの信号を 10bitの幅で取得で

きる．

測定対象デバイスと低ノイズ小型電力解析装置は図 2中

1©で示される 2ビットの同期信号線によって接続される．

2ビットのうち 1ビットが低ノイズ小型電力解析装置から

測定対象デバイスへ測定の開始を知らせる信号を伝送し，

残りが測定対象デバイスから低ノイズ小型電力解析装置へ

測定対象処理の終了を知らせる信号を伝送する．低ノイズ

小型電力解析装置は外部のPCへ図 2中 2©で示されるシリ

アル通信で接続される．同期加算平均法によるノイズ低減

処理は低ノイズ小型電力解析装置の制御マイクロコント

ローラ上で実行されるため，ノイズ低減処理後の電力解析

結果のみが外部の PCへ転送される．

図 3に低ノイズ小型電力解析装置の基板を示す．図 3の

通り，低ノイズ小型電力解析装置は 2cm×3cm の基板上

に実現されている．これは Bucciらの電力解析装置 [5]や

Jiangらの電力解析装置 [10]と比べ，小型である．

3.2 電圧変換回路

電圧変換回路は 5.1KΩの抵抗器 2本による抵抗分圧回

路から構成され，入力信号の電圧を半分にする．制御マイ

クロコントローラの A/D変換モジュールで読み取り可能

な入力信号の電圧の値の幅が 0Vから 3.3Vであるため，低

ノイズ小型電力解析装置は 0Vから 6.6Vまでの電圧の値

を読み取れる．

3.3 電流変換回路

電流変換回路はシャント抵抗とオペアンプによる 2段増

幅回路によって構成される．シャント抵抗は小さな抵抗値

図 3 低ノイズ小型電力解析装置の基板．

を持った抵抗器で測定対象デバイスと電源の GNDの間に

挿入される．測定対象デバイスに流れる電流はすべてシャ

ント抵抗を経由して GNDへ流れる．シャント抵抗は自身

を通過する電流の大きさに応じて両端に電位差を生じる．

この電位差を 2段増幅回路によって増幅し，A/D変換モ

ジュールによって読み込むことで電流の値を取得する．2

段増幅回路の 1段目は増幅率 10倍の差動増幅回路，2段

目は増幅率 5.1倍の非反転増幅回路から構成され，2段目

の増幅回路の出力は元の信号の 51倍となる．各段の出力

は制御マイクロコントローラの A/D変換モジュールの入

力ピンへそれぞれ別々に接続される．制御マイクロコント

ローラは測定対象デバイスに流れる電流の大きさに応じて

自動的に利用する A/D変換モジュールの入力ピンを切り

替える．この機能によって (a)が実現される．シャント抵

抗の抵抗値は 1Ωであるため，1段目と 2段目，両方の増

幅回路を用いる場合は 64.7mAまで 6.32µA単位で，1段

目の増幅回路のみを用いる場合は 330mAまで 322µA単位

で電流の値を取得できる．

3.4 制御マイクロコントローラ

制御マイクロコントローラは低ノイズ小型電力解析装置

の測定動作を制御する．制御マイクロコントローラには

PIC24FJ64GA002を用いた．

制御マイクロコントローラ上のソフトウェアには，測定

処理，同期加算平均法によるノイズ低減処理，通信処理が

実装される．測定処理は同期信号を制御し，A/D 変換モ

ジュールを用いて測定対象デバイスに供給される電源の電

圧と電流の値を取得する．自動的な測定レンジの切り替え

処理は測定対象処理に含まれ，測定動作の開始時点で入力

される電流の信号の大きさに応じて使用する電流変換回路

から A/D変換への入力ピンを切り替える．同期加算平均

法によるノイズ低減処理は測定処理で得られた測定値を同

期加算平均法により処理し，ノイズが低減された電力解析

結果を取得する．通信処理は得られた電力解析結果を外部

の PCへ転送する．ソフトウェアは C言語で記述され，コ

ンパイラはMicrochip社の XC16 v1.11を用いた [13]．

3.5 測定動作の流れ

図 4に分割測定機能を利用した電力解析動作の流れを示

す．図 4は測定を 3分割する場合の例である．分割測定機
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能を用いる場合，測定対象処理に対する測定は複数の区間

へ均等に分割される．1回の測定動作で取得される測定結

果は分割された 1区間分であり，測定動作ごとに外部PC

へ電力解析結果が転送される．測定対象処理全体の電力解

析結果は外部PC上で全分割区間の電力解析結果を統合し，

作成される．

変換周期 t，1回の測定動作で取得する測定結果の数m，

繰り返し回数 nは外部 PCから測定動作の開始前に低ノイ

ズ小型電力解析装置へコマンドを入力し，設定する．分割

測定機能の有効化も外部 PCからコマンドで実行する．測

定動作の流れは以下の通りである．

(1)測定開始を示す同期信号の出力 : 低ノイズ小型電力

解析装置の制御マイクロコントローラが測定対象デバ

イスに対し，測定開始を示す同期信号を出力する．

(2)測定対象処理の開始 : 測定対象デバイスは測定開始

を示す同期信号の入力と同時に，測定対象処理を開始

する．

(3)測定開始 : 電力解析装置の制御マイクロコントロー

ラは分割測定の開始時点まで待機し，待機後に A/D

変換を開始する．分割測定機能による最初の分割測定

の場合か分割測定機能を利用しない場合は待機なしに

A/D変換を開始する．A/D変換は t[µs]の周期で，m

組取得される．(1)から (3)までの処理の繰り返し回

数が n回に達するまで (1)に戻り処理を繰り返す．

(4)測定結果の変換と同期加算処理 : 電力解析装置の制

御マイクロコントローラは得られたすべての A/D変

換結果を電圧と電流の値に変換する．変換後に同期加

算平均法によるノイズ低減処理を実施し，電力解析結

果を得る．

(5)電力解析結果の転送 : 電力解析装置の制御マイクロ

コントローラは得られた電力解析結果をシリアル通信

モジュールを用いて外部 PCへ転送する．分割測定機

能による最後の分割測定が終了するまで (1)に戻り処

理を繰り返す．分割測定機能を利用しない場合はここ

で測定動作を終了する．

4. 低ノイズ小型電力解析装置の性能評価

既存の小型電力解析装置と低ノイズ小型電力解析装置で

取得可能な最大の電流の値と測定可能な時間の最大値を比

較する．さらに，既存の小型電力解析装置と低ノイズ小型

電力解析装置による電力解析結果を比較し，低ノイズ小型

電力解析装置の解析精度が既存の小型電力解析装置と同等

以上であるか検証する．

表 1に既存の小型電力解析装置と低ノイズ小型電力解析

装置の性能比較を示す．表 1中の最大測定可能時間はA/D

変換の速度を最高の 500ksps，制御マイクロコントローラ

のデータメモリのサイズを 8Kバイト，1組の測定結果の

大きさを 4バイトとした場合の値である．IoTデバイスモ

図 4 分割測定機能．

表 1 小型電力解析装置との性能評価．

[11] 低ノイズ電力測定装置

最大取得可能電流値 [mA] 57.2 330

最大測定可能時間 [ms] 8 ∞

図 5 低ノイズ小型電力解析装置による AES暗号の電力波形．

デルで定義される一般的な IoTデバイスを電力解析する場

合，測定可能な電流の値の最大値 330mAは 2.4節から十

分な大きさであると考える．以上より，表 1から低ノイズ

小型電力解析装置は (問題 1)と (問題 2)の問題を解決でき

ているといえる．

4.1 電力解析

低ノイズ小型電力解析装置とオシロスコープで測定対象

デバイス上で動作する AES暗号の暗号化処理を電力解析

し，電力解析結果を比較した．オシロスコープはAglient

社製MSO-X 3104A，電流プローブはAglient社製 1147A

を利用した．AES暗号のプログラムは AESLibを利用し，

鍵長は 128ビット，暗号化を施す平文の長さは 16バイト

とした [12]．測定対象デバイスにはArduino Pro Mini 328

5V 16MHzを用い，t = 0.83µs，m = 1024回の条件でA/D

変換を実行した．測定対象デバイスへ供給する電源の電圧

は 5Vとした．

4.2 解析結果

図 5 に低ノイズ小型電力解析装置で，図 6 にオシロス
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図 6 オシロスコープによる AES暗号の解析結果．

コープで測定対象デバイス上で動作する AES暗号の暗号

化処理を電力解析した結果を示す．図 6中，一番上が電流，

上から 2番目が同期信号，上から 3番目が電圧の波形であ

る．測定対象デバイス上の AES暗号が暗号化処理に要す

る平均電力とエネルギーは AES暗号の暗号化処理実行時

間を 450µsとする場合，低ノイズ小型電力測定装置で平均

電力 93.03mW，エネルギー 43.21µJ，オシロスコープで平

均電力 97.34mW，エネルギー 43.80µJであった．この結

果から低ノイズ小型電力解析装置による解析結果はオシロ

スコープによる解析結果に対し，1.3%の差を持つといえ

る．既存の小型電力解析装置とオシロスコープとの電力解

析結果の差は 5%であったため，低ノイズ小型電力解析装

置は既存の小型電力解析装置と同等以上の解析精度を有し

ているといえる．

5. おわりに

本稿では既存の小型電力解析装置に対して 2段増幅回路

による電流の値の大きさに応じた自動的な測定レンジ切り

替え機能，と制御マイクロコントローラのタイマモジュー

ルによる正確な分割開始点の固定で実現する分割測定機能

を導入した，低ノイズ小型電力解析装置を提案した．低ノ

イズ小型電力解析装置は既存の小型電力解析装置と比較し

て 5.77倍の大きさの電流の値を取得可能となり，より幅広

い IoTデバイスへの電力解析が可能となった．さらに，高

いサンプリング周波数のまま処理時間の長い測定対象全体

を電力解析可能となった．低ノイズ小型電力解析装置を用

いて IoT向けデバイスであるArduino上の ASE暗号の暗

号化処理を電力解析した．得られた電力解析結果は高性能

な測定機器と比較し，1.3%と既存の小型電力解析装置と

高性能な測定機器との電力解析結果の差と比べ，小さな値

であった．従って，低ノイズ小型電力解析装置は既存の小

型電力解析装置と比較し，同等以上の解析精度を有してい

るといえる．

今後は高速な同期加算平均法によるノイズ低減処理の実

装を目指す．
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