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概要：21 世紀の社会では環境問題やエネルギー問題，高齢化社会の進展などさまざまな課題を抱えてい

る．これらの問題の一部は ICT 技術により解決することが可能であると考えられ，特に人の介在なしに

自動で制御が行われることが望まれている．このようなサービスとして M2M(Machine-to-Machine)が近

年注目されているが，既存システムでは，機器専用のサーバなどを経由してサービスが提供されている

ものが多い．そのため，機器数や制御頻度に対する規模拡張性を維持するのが困難になりつつある．そこ

で，本稿では，M2M機器が直接通信を行うことにより，自動制御を実現可能なフレームワークを提案す

る．現在のネットワークには NATなどの様々な制約が存在するため，機器間の直接通信を実現するため

には，著者らが既に検討をしてきた NTMobile(Network Traversal with Mobility)を利用する．NTMobile

は IPv4/IPv6混在環境において移動透過性と通信接続性を同時に実現可能であり，対象がどこにいても何

であっても End-to-Endで安全に通信を行うことができる．また，提案フレームワークでは，異なる機器

ベンダー間において，センサから得た情報等をトリガーに何か別のアクションを起こすという動作を規定

し，複数のオブジェクトをトリガーに複数のアクションを行うことを可能にする．そして，Webサービス

やスマートフォンのアプリを用いてユーザが自由自在に M2M機器の関連付けや自動制御ルールを容易に

生成可能にする．
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1. はじめに

21世紀は環境問題をはじめ，エネルギー問題や高齢者

社会など様々な課題を抱えている．これらの課題の一部は

ICT技術により解決が可能と考えられており，近年の情報

通信技術や通信機器の発達により，機器同士が人を介さず

相互に情報交換し，自動的に最適な制御が行われるシステ

ムであるMachine-to-Machine(M2M)は解決策のひとつと

して注目されている [1]．M2Mは住宅や医療，エネルギー

など幅広い分野での利用が期待されており，利用シーン

に応じた様々な M2Mシステムが提案されている [2]．一

般的なM2Mシステムはクラウドサービスを利用したクラ

イアント・サーバ型のシステムとして構築される．既存の

M2M機器の連携サービスでは，センサを実装した機器が
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センシングしたデータをサーバに送信する．また，サーバ

は受信したデータの解析を行うことにより，所定のルール

に従い，所望のM2M機器を制御するなどのフィードバッ

クを行う [3]．M2M機器は今後益々増加することが予想さ

れ，既存のクライアント・サーバ型のシステムを採用した

場合，サーバでのネットワーク負荷やデータ蓄積にかかる

コストが増大するとともに，フィードバックに遅延が生じ，

適切な制御を行うことができないといった規模拡張性の問

題が存在する．また，クラウド上のデータは暗号化されて

いない場合があり，生活習慣などのプライバシーに関わる

情報が流出する恐れもあり，可能な範囲でサーバを利用し

ないシステムが望まれている．

本稿では異なるベンダの M2M 機器を連携させるため

のフレームワークを提案する．提案フレームワークでは，

M2M機器間の連携手順を定義するサーバを準備するが，機

器間の連携処理は，必要に応じて機器が直接 End-to-End

の通信を行うため，制御遅延の削減と規模拡張性の改善が

可能である．提案フレームワークを利用することにより，

センサなどから得られた情報をトリガーとして，他機器の

制御を連携して行うことが可能となる．なお，機器間の連

携手順は，Webサービス及び専用スマートフォンアプリ

ケーションを用いて，ユーザが自由に連携手順を定義可能
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図 1 NTMobile のシステム概要

となる．また，作成した連携手順はインターネット上に置

かれたサーバに保存することで，他のユーザが利用するこ

とも可能になる．

M2M機器で利用可能な通信プロトコルを想定すると，

現在は IPv4が主に利用されている．一方，今後の M2M

機器数の増加と，M2M機器で利用される機器性能などに

ともない，M2M機器などを想定した軽量プロトコルであ

る 6LoWPANや CoAPプロトコルなどが既に標準化され

ている．そのため，今後のM2Mは IPv6の対応も必要に

なると考えられる．機器間の End-to-End通信を実現可能

なプロトコルは多数提案されているが，IPv4 と IPv6 を

共に対応する提案は限られている．そこで，提案フレー

ムワークでは通信部分にこれまで著者らが開発してきた

Network Traversal with Mobility(NTMoible) を使用する

[4],[5],[6],[7]．NTMobile は IPv4/IPv6 混在環境において

移動透過性を実現することが可能であり，NTMobile用の

仮想 IPv6アドレスを利用することにより，いかなるネッ

トワークへの通信接続性とネットワークを切り替えた場合

でもコネクションを切断することなく通信を継続させる移

動透過性を同時に実現可能である．そのため，提案フレー

ムワークでは，NTMobileによる End-to-Endの通信経路

を利用することにより，異なる機器ベンダ間においても連

携制御を実現可能となる．

2. NTMobile

2.1 概要

図 1 に NTMobile のシステム概要を示す．NTMobile

は，NTMobileを実装した端末（NTMobile端末）のほかに

NTMobile端末を管理する Direction Coordinator（DC），

NTMobile端末が直接通信を行うことができない場合に通

信を中継するRelay Server（RS）から構成される．NTMo-

bile端末には NTMobileネットワーク内で一意に識別可能

な仮想 IPアドレスを割り当てることにより，アプリケー

ションは仮想 IPアドレスに基づいた通信を行う．そのた

め，実 IPアドレスの変化した場合にも，アプリケーション

は仮想 IPアドレスを利用して通信を継続可能である．仮

想 IPアドレスを用いた IPデータグラムはカプセル化さ

れ，UDPトンネルを通して交換される．トンネルの通信経

路は 2種類あり，原則としては両端末間で直接トンネルを

構築し，プロトコルバージョンが異なる場合などの両端末

間が直接通信ができない場合は，RSを経由するトンネル

を構築することで通信が可能となる．NTMobileではアプ

リケーションは仮想 IPアドレスを利用することから，相

手側のネットワークを意識することがなく，相互通信が可

能となる．

• Direction Coordinator

NTMobile端末の位置情報などを管理し，NTMobile

端末にトンネル構築に関わる各種処理の指示を出す

装置である．各 DCは自身に割り当てられた仮想 IP

アドレス空間を管理し，重複のないように NTMobile

端末に対して仮想 IP アドレスを割り当てる．また，

DCは自身のデータベースに NTMobile端末の Fully

Qualified Domain Name（FQDN），実 IPアドレス，

仮想 IPアドレス，NATの外側の実 IPアドレスとポー

ト番号を記録している．DCはDomain Name System

（DNS）の機能をもっており，DCごとに異なるドメ

インを管理する．NTMobileでは DCを探索するため

に DNSの機構を利用しているため，分散配置が可能

である．NTMobile端末は IPv4および IPv6を利用す

る可能性があるため，DCはデュアルスタックネット

ワークに設置されることを想定する．

• Relay Server（RS）
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図 2 NTMobile のトンネル構築プロセス

NTMobile端末が NAT越え問題や IPv4/IPv6ネット

ワークの混在により，直接通信を行うことができない

場合に，通信の中継を行う．また，RSは DCにより

管理されており，DCの指示により中継処理を行うた

め，多数の RSを用いた分散処理も実現可能である．

DC同様に，RSは IPv4および IPv6間の中継も行う

ため，RSはデュアルスタックネットワークに設置さ

れることを想定する．

• NTMobile端末

アプリケーションが利用する仮想インタフェースを持

ち，仮想インタフェースには，DCから割り当てられる

仮想 IPが設定されることにより，アプリケーションは

仮想 IPを用いた通信を行う．また，仮想 IPを用いた

IPデータグラムは UDPによるカプセル化されること

で，実 IPアドレスの変化を隠蔽している．NTMobile

端末は実 IPアドレスが変化した場合には，自身のDC

に新たな実 IPアドレスの登録を行うことで，移動透

過性と接続性を実現している．

3. 提案システム

3.1 概要

図 3に提案システムの構成を示す．提案システムは，既

存の NTMobileのサーバ群に加えて，M2M機器を管理す

る各ベンダのM2M機器管理サーバ，連携制御内容を管理

するレシピサーバ，提案フレームワークと NTMobileの機

能を持つ M2M機器から構成される．なお，本研究では，

連携制御内容をレシピと呼ぶ．

• レシピサーバ
ユーザのアカウントやM2M機器，レシピの情報を管

理するサーバである．NTMobileの端末の機能を有し

ており，デュアルスタックネットワーク上に設置する

ことを想定している．レシピサーバは，様々なベンダ

への対応を想定しており，M2M機器管理サーバと通

信を行うことにより，登録M2M機器とレシピサーバ

の紐付けと，登録M2M機器の機能情報を取得する．

• M2M機器管理サーバ

M2M機器の販売ベンダが運用するサーバであり，各

M2M機器が持つ機能情報とレシピサーバとの紐付け

処理を行う．なお，M2M機器の認証はデジタル証明

書などを用いることを想定する．

• M2M機器

M2M機器は NTMobileの機能と提案フレームワーク

上のアプリケーションが実装される．提案フレーム

ワークを利用したアプリケーションは，外部センサか

らの情報取得，外部機器の制御，レシピサーバとの通

信，M2M機器間の通信を行うことにより，連携動作

を実現する．

提案フレームワークのレシピでは，M2M機器内の制御

及び機器間の制御を記述可能である．レシピでは，レシピ

の発動条件を示すトリガーと実行内容を示すアクションに

より定義される．

• トリガー
M2M機器に接続されている外部センサ及びWebサー

ビスなどの外部サービスから得られる情報を，予め定

義したルールにより評価することで発動の有無が決定

される．

• アクション
トリガーの発動に対応する実行内容を示し，M2M機

器に接続されているアクチュエターなどの外部機器の

操作及び他M2M機器へのトリガーを生成可能である．

3.2 動作例

動作例として 2つのM2M機器が連携する様子を示すた

めに，ベンダの異なるM2M機器 A,Bを例に動作手順を示

す．手順は大きく 3つに分かれており，各シーケンス図を
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図 3 提案システム概要
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用いて説明する．

3.2.1 プロビジョニング

図 4 は提案フレームワークの M2M 機器の設定手順の

シーケンスを示す．これは，初めて利用するM2M機器を

ユーザーのレシピサーバと紐付けるための手順である．各

手順について，以下で説明する．

( 1 ) 提案フレームワークに対応するM2M機器には，ベン

ダと機器を一意に認識するための識別情報が提供され

ていることを前提とする．

( 2 ) ユーザがM2M機器A及び Bを初期設定する際，ユー

ザは機器の識別情報を取得する．また，識別情報を

Webアプリケーションなどを利用して，レシピサーバ

に登録する．

( 3 ) レシピサーバは識別情報に基づき，対応するベンダ管

理サーバにアクセスし，紐付けるM2M機器の紐付け

要求を行う．

( 4 ) 要求を受けたベンダ管理サーバは，所望の機器の紐付

けが完了した際に，レシピサーバに登録完了の返信を

行う．

( 5 ) レシピサーバはベンダ管理サーバにアクセスし，紐付

けた機器が持つトリガに関する APIとアクションに

関する APIのリストを取得する．

( 6 ) レシピサーバはM2M機器のレシピサーバへの紐付け

が完了したことを，アプリケーションに通知すること

で，紐付け処理を完了する．

3.2.2 レシピ登録

図 5は提案フレームワークにおける，M2M機器 A及び

B間の連携動作用のレシピ設定のシーケンスを示す．また，

各手順について，以下で説明する．

( 1 ) ユーザはアプリケーション上でM2M機器 Aおよび B

が持つ APIを紐付けるレシピを任意に定義する．

( 2 ) 本例では，M2M機器 Aがトリガーとなり，M2M機

器 Bのアクションを引き起こすレシピを想定してお

り，M2M機器 Aと Bの連携動作が必要となる．そこ

で，レシピサーバは定義されたレシピを各機器に転送

を行う．

( 3 ) レシピサーバはM2M機器 A及び Bに対して NTMo-

bileの機能を用いてトンネル通信を開始する．
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図 5 レシピ登録シーケンス

( 4 ) レシピサーバはトンネル構築後，M2M機器 A及び B

に対して，Recipe Directionを送信することで，レシ

ピを送信する．

( 5 ) レシピを受信した M2M機器 A及び Bは，レシピが

実行可能なのかを検証するため，テスト動作を機器間

で行う．この際も，テスト動作実行前に NTMobileの

機能を用いてトンネル通信を開始する．

( 6 ) トンネル構築後に，本例ではトリガー元となるM2M機

器AからM2M機器 Bに向けて，Trigger test request

メッッセージを送信し，M2M機器 Bは Trigger test

responseメッセージを返信することで，レシピが実行

可能であることを確認する．

( 7 ) M2M機器 A及び Bは検証結果をレシピサーバに報告

することにより，レシピが有効となる．

( 8 ) レシピサーバはアプリケーションにレシピが正常に登

録されたことを通知する．

3.2.3 実際のレシピの動作

図 6は提案フレームワークを用いてレシピに基づいた機

器間連携を行う際のシーケンスを示す．また，各手順につ

いて，以下で説明する．

( 1 ) 本例では，M2M機器Aで発生したトリガーに基づき，

M2M機器 Bのアクションを引き起こす．そのため，

M2M機器 Aはトリガー動作に基づき，M2M機器 B

への NTMobileのトンネル構築を行う．

( 2 ) M2M機器間のトンネル構築が完了した後，M2M機器

Aと M2M機器 B上の提案フレームワークは相互に

情報を交換することにより，トリガーに基づいたアク

ションを識別する．本例では，M2M機器 AがM2M

機器 Bに向けて，Action Requestを送信する．

Device A Device B

(1)

(2)

NTMobile signaling

Action Req.

(3)

(4)

Action Res.

図 6 レシピ登録シーケンス

( 3 ) M2M機器 Bはレシピに基づいてアクションを行うこ

とで，機器連携を実現する．

( 4 ) M2M機器 Bは Action Responseを返信することで，

レシピが正常に実行されたことを相互に確認する．

4. 実装計画

提案フレームワークを実装することを目的に，実装デザ

インを図 7に示す．実装デザインに，M2M機器の機能，デ

バイス管理サーバの機能，レシピサーバの機能と管理情報

の連携性を示す．

4.1 デバイス管理サーバ

デバイス管理サーバは，M2M機器の認証用のデータベー

ス，レシピサーバとの紐付け用のデータベース，M2M機

器が持つAPIリストのデータベースを持つ．認証用のデー

タベースはM2M機器が正規の端末であるのか認証するた

めに利用される．また，レシピサーバとの紐付け用データ

ベースは，レシピサーバからの要請に応じて，M2M機器

を紐付けるために利用される．さらに，M2M機器が持つ

APIリストのデータベースは，レシピサーバが利用可能な

M2M機器の機能を記述したものである．

4.2 M2M機器

M2M機器には，予めM2M機器の認証用の情報が設定

されている．この認証用情報を利用してデバイス管理サー

バと通信する際に，正規機器であることを証明する．また，

デバイス管理サーバ上のレシピサーバとのM2M機器の紐

付け情報であるプロビジョニング情報をデバイス管理サー

バから取得する．また，レシピ実行用に，レシピ管理機能，

トリガー機能，アクション機能を持つ．さらに，M2M機

器間の通信及びレシピサーバとの通信のために NTMobile

の機能を持つ．レシピサーバからレシピを配布された場

合，レシピ管理機能がトリガー機能とアクション機能に適

切に情報を設定する．また，トリガー機能は外部からの情
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報に応じて，対応したトリガーを発動させる．さらに，ア

クション機能は，トリガーをきっかけに，所定の処理を実

行する．

4.3 レシピサーバ

レシピサーバには，ユーザを管理するアカウント管理

用のデータベース，紐付けたM2M機器を管理するデータ

ベース，レシピを管理するデータベースが準備されてい

る．ユーザは，Webアプリケーションなどから，これら

のデータベースにアクセスを行う．また，レシピの情報は

NTMobileの機能を利用して，M2M機器に配布される．

5. まとめ

本稿では，M2M機器が直接通信を行うことにより連携

が可能なフレームワークの基礎設計を行った．提案フレー

ムワークを利用することにより，ユーザーは異なるベンダ

の機器間の連携を容易に設定できる上，End-to-Endの動作

により規模拡張性も維持可能である．今後は，提案フレー

ムワークのプロトタイプ実装を完成させることにより，具

体的な性能評価を行う予定である．
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