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実時間組み込みソフトウェア解析のための
HW/SW協調検査

木村 悠介1,a) ガラバギ アミル マスード1,b) 藤田昌宏2,c)

概要：組込みシステムのソフトウェアが複雑化する中で、ソフトウェアの検証をより効率よく行うことが
重要になっている。割り込み処理は組み込みシステムを特徴付ける機能の 1つであり、本稿ではこの割り
込み処理の検証方法に注目する。通常割り込み処理を含むソフトウェアは、手動でのテストパターン入力
によって検証されている。割り込み処理信号を自動でソフトウェア実行中に網羅的に入力して解析する
ツールはない。本研究では、コンコリック実行ツールを用いて割り込み処理を網羅的に解析する手法を紹
介する。また、膨大な実行パス数を削減するために、検証対象の Simulinkモデルで得られた入出力データ
から制約情報を抽出し、それを検証に利用する手法も提案する。実験では、組み込みソフトウェアの実行
パスを網羅するテストパターンを実際に生成する。また、制約情報を用いてテストパターン数が大幅に削
減でき、効率よくソフトウェアを解析出来ることを示す。
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Interrupt Analysis for Realtime Software
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Kimura Yusuke1,a) Gharehbaghi Amir Masoud1,b) Fujita Masahiro2,c)

Abstract:
As the software of embedded system becomes more complex, its verification should be much more efficient.
Interrupt is one of characteristic functions of real time embedded systems, and the paper is focusing on verifi-
cation of interruptions. There has been no automatic verification tool to comprehensively analyze interrupts.
In this paper, we propose a comprehensive analysis method using Concolic Execution tool. In order to reduce
the number of huge test patterns, we extract the restrictons from Simulink model for the target embedded
system, and apply them to the verification. We conducted an experiment and gernerated the test patterns
to analyze embedded system’s interrupts. The experimental results show that the restrictions significantly
reduce the number of test patterns and make the verification much more efficient.
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1. はじめに

組込みシステムは、特定の機能を実現するために装置内
に内蔵される電子機器のことである。家電や産業機械には
組込みシステムが内蔵されて高度な機能が実現されてお
り、医療機器などでも導入されている [1], P.44。普及が広
まっている理由の１つに、これまで機械的に実現されてい
たものが電子制御に置き換わることで、開発効率や動作の
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柔軟性が向上することが挙げられる。特に、実時間組込み
システムは決められた時間通りに応答するよう設計された
システムであり、自動車のエンジン制御や医療機器の制御
など人命に関わるシステムの制御に利用されている。
組込みシステムの利用が広がり、実現するべき機能が増

えて高機能・多機能化が進むほど、組込みシステムに含ま
れる不具合も問題になっている。しかし組込みシステムを
設計する企業には、製品をなるべく早く市場に投入したい
という意向があり、システムの信頼性解析に時間をかけす
ぎると収益機会を逃してしまうことになる。市場投入まで
の時間の短縮化と十分な信頼性解析という相反する目標を
達成するためには、信頼性解析にかかる時間の短縮技術を
開発することが重要である。例えば、仕様の設計段階から
不十分な点や矛盾した部分を取り除くために、モデル設計
が行われている。また、実際にハードウェア上で検証を行
う際に、テストパターンを入れ替えたり圧縮することで検
証が素早く行えるようにする技術などがある。
本研究は、組込みシステムのソフトウェアの信頼性解析

を対象し、割り込み処理を含むソフトウェアのテストパ
ターンを生成・削減する手法を提案する。なお、組込みシ
ステムソフトウェアでは様々なプログラミング言語が用い
られているが、本研究では最も広く用いられている C言語
を対象とする [1], P.84。

2. 組込みソフトウェアの開発フローと
割り込み処理を含むソフトウェアの
既存解析手法

ソフトウェアのバグは多種多様である。IPA（情報処理
推進機構）がまとめている脆弱性データベースでは、脆弱
性を 23に分類してバグの管理を行っている [2]。割り込み
処理の場合に特に問題となるのは競合状態、リソース管理
などといったものであるである。競合状態とは同一リソー
スに複数のプロセスやスレッドなどが同時にアクセスして
しまうことが原因となる問題である。リソース管理に関す
る問題とは、メモリーなどの資源の不足により発生する問
題のことである。
例えば、多重割り込みを許すシステムで、割り込み時に

実行される関数内で新たな変数を宣言したりメモリーを確
保する関数を使用していると、たくさんの割り込み処理を
行った場合にメモリーが足りなくなりソフトウェアが正常
に動かなくなる。これはリソース管理に関連する脆弱性と
言える。

2.1 静的解析
静的解析ツールは、与えられたプログラム中の配列の範
囲外アクセスや NULLポインタ参照、未初期化変数発見
などの誤りを基本的にプログラムを実行せずに発見するた
めのツールである。発見できるバグは多岐にわたるが、競
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図 1 組込みシステム開発の V 字モデル
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図 2 組込みソフトウェア開発の V 字モデル

ソースコード 3 割り込みモデル化記述

1 /* 割り込み信号の有無を確認し、
interrupted変数に代入 */

2 scanf("%d", &interrupted);

3

4 /* もしinterrupted=1ならば、割り込み処理
interrupt_handler関数を実行 */

5 if (interrupted){

6 interrupt_handler();

7 }

合状態やリソース管理の問題については静的解析では発見
し切れない場合がある。また、一般に静的解析ツールは、
False Warningと呼ばれる、プログラムは実際には間違っ
ていないにも関わらず、エラーメッセージを出してしまう
場合も少なくない。
組込みソフトウェアのテストでも静的解析は活用される。
しかし、アセンブリ記述を含むコードは静的解析ツールで
は通常認識できないため、利用には工夫が必要である。既
存の静的解析ツールで割り込み処理も含めて解析する方法
の一つに、。割り込みのモデルを C言語で記述するという
ものがある [3]。
静的解析の問題点として、その精度がある。解析ツール
が C言語レベルでの解析を行う場合、1つの C言語記述は
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複数の命令に分割される場合があり、割り込みモデル化記
述ではその命令の途中で割り込み処理が入った場合の解析
ができない。

2.2 動的解析
静的解析では実際にプログラムを実行しないので、検出
できるバグには限りがある。例えば、メモリーリークなど
のバグは、実際に実行してはじめて問題が表面化すること
がある。近年ソフトウェアはマルチコア・マルチスレッド
対応が進んでいるが、デッドロックや競合状態を見つける
には実際にプログラムを実行しないと難しい。また、ソフ
トウェア内に複雑なポインタ参照がある場合、ポインタが
何をさしているか不明なこともある。このように、実際に
プログラムを実行して解析する手法のことを動的解析と
呼ぶ。
組込みシステムの開発は図 1のように V字型に表すこ

とが出来る。動的解析では、テストするに当たって、入力
すべき値のセットとそれに対応する望ましい応答を事前に
定義する必要がある。理想的な組み込み開発現場の設計フ
ローが V字型で表されるのは、前述のテスト仕様定義とテ
スト実行が左右の矢印で対応していることを表すためであ
る。例えばソフトウェアの単体テストで行われるテストは
SW詳細設計時に策定されたテスト方法を利用する。この
ような計画的なテストを行うことで、動的解析は効果的な
検証手法となる。
問題点として、動的解析ツールには割り込みを網羅的に

解析するものはない点が挙げられる。そもそも組み込みソ
フトウェアの検証は人手によって生成されたテストパター
ンに対する応答を調べることで行われることが多く、テス
トパターン生成が自動化された手法がとられることはな
い。このため、バグの発見が遅れたり、直されないまま製
品が出荷される可能性がある。クラスや関数などの小さな
単位で検証で、後述の Concolic Executionツールが用いら
れることはあるが [4]、割り込み処理の検証にまでは用いら
れていない。
また、動的解析は、静的解析と違い入力テストパターン

数によって検査の質が変化する。必要十分なテストを行う
のが難しい点も問題である。

3. Concolic Execution

3.1 Symbolic Exectuion

Symbolic Execution(記号実行)[5] は、ソフトウェア動
作の網羅的な解析のための手法の 1 つである。Symbolic

Executionの基本的なアイデアは、ソフトウェアに入力す
る変数に具体的な値を利用するのではなく、抽象的な記号
を利用するというものである。
Symbolic Executionでは、条件分岐の条件などから特定
の数式が生成され、それが成立するか否かをチェックする

int func(int a,int b){

  if(a>1){

    if(a<b){

      if(a*b<0){

        func1();

      }else{

        func2();

      }

    }

  }else{

    func3();

  }

}
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図 4 Symbolic Execution

ことが繰り返される。条件成立の可否を様々に組み合わせ
ることで、可能な限りたくさんの種類の実行パスをとる入
力値の条件を生成することができる。
例えば、図 4の左側に示したプログラムをもとに、右側

に示したような木構造を考えることができる。各結節点の
条件の True/Falseを考えて ANDをとると、青文字の数式
が 4つ得られる。この 4つの数式の成立可否を調べ、候補
となる a,bの値を 1つずつ列挙すれば、パスカバレッジが
最大になるようなテストパターンが得られる。図 4の例で
は、a > 1 ∧ a < b ∧ a ∗ b < 0という条件式は成立しない
ので、それ以外の数式についてはパターンが生成できる。
a > 1 ∧ a < b ∧ a ∗ b >= 0に対しては a = 2, b = 3などが
得られる。

3.2 Concolic Execution

Concolic Execution[4]はソフトウェアテスト手法の 1つ
である。なお concolicは”concrete”と”symbolic”の 2語を
合成した造語である。前項で紹介した Symbolic Execution

は高いブランチカバレッジと少ないテストパターンを両立
する手法であるが、ここで得られたテストパターンを自動
でソフトウェアに入力し、実際にどのようなパスを通るの
かを調べる手法が Concolic Executionである。このため、
Symbolic Executionのみを用いる場合と比べて、より実行
パスの網羅性が向上する。
Concolicテストツールは、内部の形式的な解析に SMT

ソルバーを用いることが多い。Concoclicテストツールは条
件分岐や実行パスの監視を行い、その情報をもとに SMTソ
ルバが次の入力パターンを生成するということを繰り返す
ことで、実行パスを網羅的に解析することを実現している。
実験で用いる CREST[6]は SMTソルバーには Yices[7]を
用いている。

4. 提案するテスト手法

4.1 動的解析における割り込み処理のモデル化記述
組込みシステムモデルを用いる場合、CPUの動作をソ
フトウェア上で再現する必要がある。組込みシステムで使
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ソースコード 5 動的解析のための割り込みモデル化記述

1 void interrupt_handle(int isSig[NUM]){

2 int i,pri;

3 for(pri=0;pri<NUM;pri++){

4 for(i=0;i<NUM;i++){

5 if((priority[i]==pri)*isEnabled[i]*

isSig[i]){

6 func[i]();

7 goto CLEAR;

8 }}}

9 CLEAR:

10 }

われる CPUは仕様が様々であるため、使う CPUの種類
ごとにその動作を再現することは大変なことである。ま
た、テストの実行速度の観点から CPUをモデル化せずに、
x86 64アーキテクチャ向けにコンパイルしたバイナリファ
イルを用いることもあるが、このような場合、各アーキテ
クチャ特有のアセンブリ記述は実行できない。
そこで、ソースコード 5のような動的解析のための割り
込み処理のモデル化記述を提案する。これを用いること
で、動的解析ツールや Concolicツールのような既存のツー
ルで割り込み処理を扱うことが可能となる。
上述のモデル化記述は ARMv7や SuperHなどのアーキ
テクチャよりも単純である。実際には割り込みマスクや割
り込み保留ビットなどのレジスタを考慮したモデルにする
必要がある。

4.2 テストパターン削減手法
4.2.1 通常使用時の信号値解析による基準信号解析
本研究では、基準となる割り込み信号を決め、その間に、

割り込みがどのように入るか調査するものとする。実デバ
イスやソフトウェアモデルで観測される信号を監視するこ
とで、規則を抽出する。基準とする信号の選定には、回数
や規則性、優先度などが尺度として考えられる。
基準とする割り込み信号をもとに、以下を抽出すること

とした。
• 割り込みの有無
• 割り込みの種類
• 割り込みの回数・頻度
ネストの深さや、基準信号間の割り込みの回数の制限を

Concolicテストツールに与えることにより、テストパター
ンの削減が可能である。ただし、解析によって得られた情
報は、人が確認して採用・不採用を決める必要がある。割
り込みが発生する回数は少ないものの重要な割り込み信号
がある場合などに対応するためである。
4.2.2 解析したい変数に特化したテストパターン生成
組込みシステムのソフトウェア検証で、問題のある箇所

表 1 混入させたバグ
バグ 内容 検出するための記述
1 割込優先度のミス assert( error sig==1 && motor==1 );

2 変数の指定ミス assert( limit sugar > sugar );

が既に分かっているが原因が見つからない場合がある。こ
のような場合に活用できる方法として、特定の変数と関連
する割り込み信号のみを解析し、それ以外の割り込み信号
を無視するという解析手法を提案する。
まず、組込みソフトウェアを解析し、変数・関数間の依
存関係を調査する。調査は次のような手順をとればよい。
( 1 ) 解析対象の変数を変更する関数を記録する。対象の変
数への代入文が条件分岐内にある場合、条件分岐を決
定する変数も記録する。

( 2 ) 手順 1で得られた条件分岐を決定する変数について、
解析対象の変数と同様に１の作業を行う。

( 3 ) 解析対象の変数がなくなった後、割り込みベクタに登
録された関数と、割り込み関数内で呼び出される関数
のリスト 1を用意する。

( 4 ) リスト 1に含まれた関数で、手順 2までで得られた変
数の値を変更するものをリスト 2に登録する。

( 5 ) リスト 2に含まれる関数を実行する割り込み関数が、
解析すべき割り込み関数である。
このような関係のない割り込み関数がある場合には、前
節に表示したソースコード内の「割り込み種類ごとの回数
制限」の該当箇所を 0にすればよい。これを Concolicテス
トツールで実行して、テストパターンを生成する。

5. 実験による提案手法の評価

5.1 インスリンポンプ
5.1.1 システムの概要
インスリンポンプとは、糖尿病患者に自動でインスリン
を注入する医療機器である [8]。インスリンポンプに搭載
された電子機器の内部構成は、Amrita大学で作成された
インスリンポンプを参考にした [9]。
この機器は主に２つのコントローラと周辺機器から成り
立っている。１つ目の LSIはポンプのモータを制御するコ
ントローラであり、もう１つはセンサーや外部入力を制御
するコントローラである。本研究では、これらの情報を参
考に MATLAB/Simulink上でインスリンポンプモデルを
作成し、モデルは図 6のようになった。
本研究ではセンサー・UIを制御するコントローラのソ

フトウェアを検証対象とするものとする。コントローラで
実行されるソフトウェアは、5種類の割り込み信号を持ち、
200行程度の C言語プログラムである。なお、ソフトウェ
ア中には表 1のように意図的にバグを混入させた。更に、
各バグに対応する assert文も挿入した。
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図 6 Simulink モデル
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図 7 テストパターン削減手法

5.1.2 実験の方法
実験では、図 7のような流れでテストパターンを作成す

る。まずソフトウェアを Concolicテストツールで解析可
能な形に修正し、アセンブリ記述の代わりとして後述の割
り込みモデル化記述を挿入する。本実験では、C言語記述
1行ごとにモデル化記述を挿入した。これと並行して、実
デバイスやモデルを用意して組込みシステムを再現する。
本研究では Simulink上にモデルを作成した。この環境で
組込みシステムを一般的な使い方で動作させ、LSIの信号
の入出力を記録する。この結果を解析すると、割り込み処
理に関して一定の規則や頻度を抽出することができる。こ
れを踏まえてConcolicテストツールを利用すればテストパ
ターンを削減することが可能である。Concolicテストツー
ルとしては、CRESTを利用した [6]。
5.1.3 結果
Simulinkモデルを実行して検証対象のソフトウェアに入
力される割り込み信号を記録し、規則を抽出した。基準信
号は、タイマー割り込み信号とした。
• 割り込み処理 1(電源管理)と割り込み処理 2(設定管理)

は同時に発生しない＜ルール 1＞
• 割り込み処理 4(エラー信号)はない＜ルール 2＞
• 2つの基準信号の間には最大 2つの割り込みが発生。
＜ルール 3＞

• 2つの基準信号の間で、同じ割り込みが発生すること
はない。＜ルール 4＞

このうちルール２は、検証の上では不適切である。よって
他３つの制約条件を用いることとする。

表 2 様々な条件下での基準信号間のテストパターン数
割り込み回数 パターン数 Bug1 Bug2

1 50 × ○
2 2279 ○ ○
3 105294 ○ ○
4 5142351 ○ ○

提案手法
2 (各 1)

1659 ○ ○

表 3 特定の変数に着目したテストパターン生成
変数 関連割込信号 パターン数 Bug1 Bug2

なし 5 つ 1659 ○ ○
変数 1 1 つ 1 × ×
変数 2 3 つ 376 × ○
変数 3 5 つ 1659 ○ ○

Timer IRQ1 IRQ2

割り込み回数 :４

TimerIRQ1IRQ2
IRQ2( 個別 ): ２回

図 8 各パラメータの説明

ここで、基準信号間の信号数と、基準信号間の各割り込
み信号数に様々な上限を設定し、テストパターン数を計測
した。図 8にパラメータの説明を附した。結果は表 2の通
りである。基準信号間の割り込み数に着目し、提案手法時
のみ各割り込み信号は 1回のみとしている。Bug1,Bug2は
バグが発見出来たかどうかを示している。
さらに、解析したい変数をランダムに選び、提案手法を
適用した。結果は表 3のとおりである。
表 2 からは、提案手法の 1 つである割り込みモデル化

記述のみであると、テストパターン数が膨大になってしま
うことがわかる。基準信号間の割り込み回数が 5 回以上
になると、検証出来ないほどたくさんのテストパターンが
生成される。逆に割り込み回数が小さすぎるとパターン数
が少なくはなるがバグが発見出来ないことになる。提案手
法は、合理的な制約情報に基づいて必要最小限のテストパ
ターン数を実現していることが分かる。表 3では、特定の
変数に着目すれば、当然テストパターン数が減少すること
が分かる。

5.2 飛行船制御プログラム
5.2.1 システムの概要
もう 1 つの例題として飛行船制御プログラムを用意し

た。これはルネサスエレクトロニクスのM16Cマイクロプ
ロセッサプロセッサで動作することを前提に書かれたプロ
グラムである。コンパイラはルネサスエレクトロニクスの
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NC30を前提としている。
ソフトウェアは C言語で 4000行程度で記述されており、

6つの外部割り込み信号を持つが、ソフトウェアにより多
重割り込みは禁止するものとなっている。
5.2.2 結果
飛行船制御プログラムでは、Concolicテストツールを正

常に動作させることができず、「予測不能」というエラー
メッセージに対応することができなかった。
飛行船制御プログラムには、UART通信部などにビット
演算が多用されており、これらの計算に Concolicツール
が対応していないためである。また、変数宣言部にビット
フィールドが多用されており、これも予測不能となってし
まう原因である。

6. 結論と今後の課題

本研究では、通常使用時の入出力データを活用して、組
込みシステムソフトウェアのテストパターンを削減する手
法を考案した。パターンの生成には Concolicテストツー
ルを用いるが、そのツールが割り込みを処理できるよう動
的解析における割り込みモデル化記述も提案した。これら
の提案手法を用いて生成したテストパターン数は、従来手
法と比べて数百分の一と非常に少ないことが確認できた。
なお、これらのパターンでは多重割り込みも考慮されてい
る。さらに、解析したい変数に特化したテストパターン生
成を提案した。これは、解析したい変数に影響を及ぼさな
い割り込み信号をマスクすることで、テストパターン数を
削減する手法である。変数によってはテストパターンを削
減することが可能であることが確認できた。
従来の網羅的な解析ではパターン数が膨大になってしま

うという問題があったが、これらの提案手法を用いること
でテストパターンを削減することができた。また、通常使
用時のデータの解析結果から得られる複数の制約条件は、
採用・不採用を人手で判断することができ、テスト精度と
テスト時間のトレードオフを提供するという点でも有用で
ある。
今後の課題として、割り込みモデル化記述の挿入箇所の

削減が挙げられる。プログラム内の変数同士の依存関係を
調べ、不要なモデル化記述を除去する仕組みを実装した
い [10]。さらに、ビット演算などの特殊な演算を Concolic

テストツールで扱うことが出来ないという点が分かったの
で、Concolicツールの改修などで対応したい。ソフトウェ
アによっては複雑な四則混合演算を行うことがあるが、こ
れも既存の Concolicツールは扱えないことが分かってい
るので、同様に対応したい。
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