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１．はじめに

平成25年度情報通信白書[1]によれば，スマートフォ
ン普及率は38.2%，SNS（Social Networking Service）利用

率はFacebook 40.4%，Twitter 33.8%，Google+ 10.6%であ

った．「これまでにソーシャルメディアを利用したこと

はない」との回答は4.1%で，インターネット利用者の

多くは何らかのSNSとかかわりを持っている．

今やSNSは家族や友人間だけではなく，就職活動やビ

ジネスにも利用され，個人的な連絡はメールよりもSNS

を利用するというユーザも少なくない．10代 20代の

ディジタルネイティブ世代は一層抵抗なくWeb上でコ

ミュニケーションを取り，SNSと無縁の利用者は若い世

代ほど少数派といえるだろう．

一方で，Webの露出性や伝搬力，悪意を持つユーザへ

の認識や対処の甘さから，さまざまなリスクも顕在化し

てきた．「炎上」はその典型例である．いたずら心によ

る投稿が批判の標的となり，実名，性別，年齢，住所，

顔写真，家族や友人関係，所属企業や学校名等が瞬く間

に調べ上げられてさらされる事案は，枚挙にいとまがな

い．炎上のように顕在化する事例だけではなく，ネット

ストーカーやなりすましによる嫌がらせ等の潜在的リス

クも指摘され，無防備なSNS利用が原因で，気付いたと

きには手遅れといった事態が社会問題化している．

いったんネット上にさらされた情報を完全に抹消する

ことは事実上不可能である．標的とされた個人は，進学，

就職，結婚といった社会生活の根底を脅かされかねない．

このようなリスクは，Webの匿名性やSNSの秘匿性の過

信，スマホの普及で実生活とWebが密接に結びつくこ

とも要因の1つと考えられる．

そこで筆者らは，SNS利用上のリスクを体系的に捉え，

過去に顕在化した事例の詳細な分析と，利用者自身が適

切に情報管理を行い，安心してSNSを利用するためのサ

ポートツールの開発に取り組んできた．このようなサー

ビス設計を行う際，単に現状の課題を研究要素と捉えて

分析するだけではなく，多様に変化するSNSの利用形態

をリアルタイムに捉え，利用者の利便性のみならず社会

的課題を先回りして把握し，適切な対処法を検討するプ

ラットフォームが必要である．我々はSNS利用をサポー

トする独自のシステムを，大学発ベンチャー企業である

（株）調和技研と共同開発し，恒常的なサービスとして

運用してきた．

本論文では，個人情報を含め，プライバシー侵害の標

的となりやすい情報をプライバシー情報と定義する．ま

た，プライバシー情報の意図しない第三者への流出を防

ぐことをプライバシー保護と呼ぶ．その上で，SNS利用

におけるプライバシー保護とリスク管理について，筆者

らの取り組みから得られた知見や課題を述べる．また，

筆者らが開発するソーシャルモニタリングツールについ

て報告する．

SNSプライバシー保護とリスク管理
の検討
―ソーシャルモニタリングツールの開発に向けて―
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2．SNSの利用とプライバシー

2.1　SNSの利用実態と先行研究
Schrammelらは，ニューヨーク州ペース大学の1年生

200名に対し，SNSのプライバシーに対するアンケート

調査結果を報告している[2]．平均年齢は18.6歳であり，

利用しているSNSの内訳はFacebook（96.5%），MySpace

（27%），Twitter（24.5%）である．報告によれば，プロ

フィールの公開設定について，非公開が74.5%，公開が

14.4%，不明が10.7%であったとしており，プライバシ

ー公開設定を正確に把握していないユーザが1割以上存

在している実態が明らかとなった．また，プライバシー

ポリシーや運営側での個人情報収集についても把握して

いる学生は少数であると報告している．

一方で Johannらは，Facebook上の個人情報の公開範

囲について調査し，約77%のアカウントでe-mailやイン

スタントメッセージを公開している実態を挙げ，ネット

ストーカー被害のリスクを指摘している[3]．また，人
の性格特性を表現する5因子モデルを用いたオンライン

コミュニティ上での情報開示パターンとの関連性につい

ては，強い相関は見られないとしている．つまり，実際

の性格とオンライン上での情報開示の傾向の相関は低い

としている．

これらは欧米での調査であり，日本とは若干事情が異

なるが，SNSの設定を初期設定のまま意識しないユーザ

は多く，またSNSリスクの意識の薄さと把握の困難さは

日本でも同様に懸念される．

国内の先行研究として，鈴木ら[4]は，SNS等Web上

の公開情報に推論を適用し，ハイパーグラフモデルによ

って秘密情報抽出の可能性を議論している．課題意識は

本研究と共通する部分であり，推論から秘密情報を取得

する方法は興味深い．また，安藤ら[5]は，本研究と同
様のモチベーションで複数のSNS上のデータから個人特

定の可能性について議論している．

SNSの個人属性に着目した研究として，Twitterのつぶ

やき履歴から所在地を推定する研究[6],[7]や，年齢，性
別等のグラフィック属性を推定する研究[8],[9]等が代表
的である．またインターネット上の匿名性に言及した特

集記事[10]では，実名を使わないことと匿名性，仮名性
に言及し，たとえ実名ではない IDやニックネームであ

っても，ある行動が同一人物によるものと推測できる（リ

ンク可能性）場合は匿名性が失われる可能性があること

に触れている．SNS利用者が匿名と勘違いした状況にお

いて，意図しない領域で個人が同定され情報がリンクす

れば，炎上やネットストーカーへのリスクは拡大する．

我々は，このようなSNS利用の実態とリスクの存在に

対し，個人が適切に自身のプライバシーリスクを把握

し，適切な管理と利用をサポートする環境作りについて

検討を行ってきた．本論文ではその取り組みについて紹

介する．

2.2　SNSのデータ構造
まず，主要な SNSのデータ構造について整理してお

く．日本国内で利用率の高いSNSのうち，特に上位であ

るTwitter，Facebook，Google+，Instagramに絞り，その

データ構造やAPIの調査を実施した．

筆者らは各SNSのクローラを開発し，各SNSの枠を越

えて情報が結びつく可能性の定量的評価を実施してい

る．各SNSのデータ構造を調査し，蓄積されている情報

を分析することで，まずはリスクの評価に必要な前提条

件を整理した．なお，ここでは，プライバシー情報とな

りやすいプロフィール情報に絞って調査を行った．今後

は，友人関係やユーザによる投稿情報についても議論す

る必要がある．

表1は各SNSで蓄積されるプロフィールデータである．

目的や利用シーンが異なるため，蓄積内容に差異がある

ことが分かる．しかし，デモグラフィックな属性のほか

に，自己紹介は4つのSNSすべてで項目が存在していた．

また所属や場所の情報も人物特定の要因となる可能性が

高い．

また，各SNSで設定されるアカウント名も個人を特徴

づける文字列である場合が多い．アカウント名はSNS内

で一意であるため，特徴的な文字列を設定する必要があ

り，同一または類似する文字列を複数のSNSで利用する

ことが想定される．各SNSのデータ構造には差異がある

ため，リンクした際に個人情報が露呈する可能性は高い． 

複数のSNS上の情報を注意深く観察すれば，あるSNS

アカウントと別のSNSのアカウントが同一人物かを判断

ができる可能性がある．本研究では第三者による情報の

結びつきの可能性を検討し，潜在的なリスクとしてユー

ザに提示して適切な設定や管理を促す方法について検討

している．

SNSリスクの状態を把握し
利用者自身が自らの発信や
設定を管理可能にする
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3．炎上とプライバシー

SNSのリスクが顕在化する典型例が炎上である．一般

的には，SNS上での不適切な発言が発端となり，その発

言者の個人情報が何らかの方法で第三者によって暴か

れ，Web上にさらされていく．そのプロセスには複数の

ユーザが関与している場合が多く，詳細に分析すること

で，SNS上のプライバシー情報の発見経路や，顕在化の

知見を得ることができる．

我々は，SNSから発生した60件の炎上事例を詳細に

調査し，その内容や炎上の広がりについて分析を行った

[11]．表2は事例のうちいくつかをまとめたものである．
炎上の発生件数は，2011年頃から発生し，一度2012年

ごろにピークを迎えて減少した後，2013年度にはさら

に多くの炎上事例が発生している．また，炎上の内容を

調査した結果，①他人への誹謗中傷にあたる投稿（2件）

②犯罪行為を暴露する投稿（交通違反，窃盗，器物損壊，

未成年の飲酒・喫煙など34件），③職務の問題行為に関

する投稿（業務に関するいたずら暴露，客に対する誹謗

中傷，守秘義務違反など16件），④その他問題行為関す

る投稿（カンニング，他人のプライバシー侵害など7件），

の4つのタイプに分類された．内訳としては，特に犯罪

行為を暴露する投稿と，職場の問題行為に関する投稿が

多かった．

一方で，炎上原因となる発言の投稿を発端としてそれ

が拡散し炎上に至るまでのプロセスを分析し，それぞれ

時系列に，原因となる発言前の「正常な状態」，問題発

言の「発見フェーズ」，複数の閲覧者による「拡散フェ

ーズ」，「本人特定フェーズ」と定義・分類した．それぞ

れのフェーズごとに，それが炎上に至るのを防ぐための

防止策についても検討を行い，対応づけた．図1は結果

のまとめである．

本研究は，このような炎上事例の分析結果に基づいて，

第三者がどの程度のプライバシー情報を取得可能である

かをあらかじめ定量的に評価し，利用者の適切な対策や

投稿の制限などの管理をサポートするシステムの開発が

最終的なゴールである．

4．SNS上でのプライバシー管理

本研究で目指すシステムは，大きく2通りの利用局面

を想定する．1つは，個人が自分自身のSNS利用を適切

に管理するための機能である．複数のSNSを使い分けて

いる場合や，長年SNSを利用している場合，全体として

表 1　各 SNSに登録されたプロフィール情報のデータ構造

Twitter Facebook Google+ Instagram
固有 ID ○ ○ ○ ○

ユニークネーム screen_name username（URL） － username
氏名 名前 フルネーム，

姓，名，ミドルネーム
氏名（姓，名，敬称等），
ニックネーム，
表示用氏名

氏名

連絡先情報 － メールアドレス メールアドレスリスト －
生年月日 － 生年月日

年齢域
生年月日
年齢域 －

性別 － 性別 性別 －
場所 場所 住んでいる場所

出身
現在の場所
住んだ場所のリスト －

自己紹介 自己紹介 自己紹介 自己紹介
ユーザの「自慢」

自己紹介

所属・履歴 － 学歴
職歴

関係する組織リスト
略歴 －

プロフィール
画像

プロフィール写真
カバー写真

プロフィール写真
カバー写真

プロフィール写真
カバー写真

プロフィール写真

URL URL URL プロフィール URL
URLリスト

URL

言語 言語設定
ロケール

言語 －
タイムゾーン タイムゾーン － －
貨幣 － 貨幣 － －
その他 アカウント作成

日時
政治観，宗教・信仰，好きな
スポーツ選手，好きなスポー
ツチーム，尊敬する人物，ア
ルバム，本，イベント，ゲーム，
グループ，興味，映画，音楽，
タグ付けされた写真，テレビ
番組，ビデオ，家族

パートナー関係
（独身，既婚，交際中，など）

つながり 非対称なフォロー・被フォ
ロー関係

対称性のある友人
関係

「タグ付け」による
非対称な関係

非対称なフォロー・被フォ
ロー関係
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どのような情報が公開され，第三者が取得可能な状況に

あるのかを把握することは困難である．また，軽い気持

ちで危険な投稿をしてしまう可能性も否定できない．そ

こで必要と考えられる機能は，個人の公開設定の一覧

化，プライバシー情報に結びつく可能性のある特徴語の

表示，過去に投稿されたNGワード表示などである．

もう1つの利用局面はアルバイト従業員や会員などを

多数抱える組織の管理者が，全体の利用状況を把握し，

リスクを抑えると同時に，炎上などの事態にはいち早い

対応が可能な仕組みを提供する機能である．具体的な機

能としては，個別および全体の投稿量や公開設定の可視

化，NGワードの監視，危険な投稿に対する利用者への

通知機能などである．この両方の利用局面において必要

となる要素技術は重なる部分が多いが，機能的な観点か

ら見ると，普段の状況を監視するための「状態の可視化」，

炎上などのきっかけを防ぐための「不適切発言の防止」，

万が一炎上等の予兆が検知された場合の「拡散防止」の

3つに分類できる．

前述のとおり，SNS上で保持される個人情報はサービ

スごとに異なる．炎上事例の分析においてもSNS等の複

数のネット上の情報源がリンクした際にプライバシーが

露呈し，本人が意図しない情報がさらされる結果となる

場合が多かった．第三者によって複数のSNS上の情報が

紐づけられる要因はいくつか考えられるが，筆者らの調

査では，多くの場合，各SNS上に存在するアカウント名

などの断片的な情報源から，同一人物と推測されること

が原因であった．一方で，同姓同名や類似したアカウン

ト名を持つまったく関係ないユーザの情報が同一人物と

して紐づけられ，誤った情報の拡散や炎上の可能性も十

分に考えられる．そのような可能性は考慮しつつも，断

片的な情報源が紐づけられる可能性を事前に評価し，リ

スク要因として認識することは重要である．

そこで本研究では，複数のSNSを使い分けているユー

ザについて，各SNS間の情報の関連性を調査し，第三者

がそれらを結びつけ，利用者本人が意図しない個人情報

が明らかになる可能性を検討した．本論文では特に利

用者の多いTwitter（以下TW）とFacebook（以下FB）に

ついて，主として①TW上でFBアカウントを明示して

いるユーザにおける両アカウント名の類似性，②TW上

でFBアカウントを明示していないユーザにおけるFBア

カウント発見の可能性，に関する実験を行った．次節で

はその結果について報告する．実験にはあらかじめ開

発したクローラによって収集したTWアカウントデータ

55,226件を用いた．

表 2　近年の炎上事例のまとめ
発生時期 媒体 業種 概要

2011年 1月 Twitter ホテル
本人が勤務するホテルのレストランに，有名サッカー選手と芸能人が来店したことをツイート．本
人は過去にも同様のツイートを繰り返していた．ホテルの支配人が謝罪し，Webページ上にお詫び
を掲載．

2011年 5月 Twitter スポーツ
用品店

来店したスポーツ選手と同伴の女性を店員が Twitterで中傷し，炎上．店員は退職し，スポーツ用
品店は選手と所属クラブに謝罪

2011年 8月 Twitter ホテル
人気アイドルグループのメンバが勤務先のホテルに宿泊したとして，部屋の写真などをインターネッ
ト上に流出．「やばいやばいwwwうちのホテルに□□□□くん泊まったんだかwwwこれから泊まっ
た部屋行ってくる www」 

2011年 9月 Twitter 製薬業 製薬会社の社員が睡眠薬を不正に入手し，飲み会で酒に混入したと発言．企業が謝罪のプレスリリー
ス発表

2011年 12月 Twitter 大学生 某国立大学の学生が「iPodゲット．忘れ物からパクった（笑）」と発言し，炎上

2011年 12月 Twitter 大学生 「無免で事故ったぁ？もはや開き直るぅ？だがしかしママが居て良かったぁ？けどママごめん（；＿；）
JAF待ちー？」とツイートし炎上

2012年 1月 Twitter 大学生 「帰り俺が運転したけど相当危険だった ? 急ブレーキごめん！ やっぱ無免は運転しちゃだめだね
（^_^;） 」とツイートし炎上

2012年 2月 Twitter 飲食業 「頭痛と吐き気がやばくて動けないんだけど疑われて無理やりシフト入れと言われたので肉鍋にゲロ
吐いてきます． 」とツイートし炎上

2012年 3月 Twitter 大学生 「誕生日祝ったり飲酒運転でちんさむしたり□□□家宅のみしに行って送ってもらってさっき帰
宅ー」と飲酒運転＆未成年飲酒告白し炎上，アカウント閉鎖 

2012年 5月 Twitter 病院 「今日すごい事実発覚！□□□□□□の選手のカルテ発見！住所も電話番号もわかるー…！」とツ
イートし炎上 

2012年 6月 Twitter 大学生 「□□大学に爆弾を仕掛けました．明日□□行ったら死にます．明日わ余裕で休校です．」と不適切
な書き込みを行い無期停学処分に．

2012年 12月 Twitter フリーター「□□□□□□□で化粧品を万引きするミッション成功 !! 」とツイートし炎上． 

2013年 1月 Twitter 専門学校生
「あ，そゆいえば今日暇だたけ□□□□のカルテ見てみた♪♪♪住所とか電話番号とか」と， 医療専
門学校生が日本代表 FW□□□□のカルテを研修先の病院で見たことを暴露．専門学校は学生を処
分し，Webページにお詫びを掲載
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4.1　TWアカウントからFBアカウント収集
入力となるTWアカウントに対応するFBアカウント

を収集する際，（1） TWアカウント上で自分のFBアカ

ウントを公開しているユーザ（FB明示），（2） TWアカ

ウント名と同じFBアカウント名を使用しているユーザ

（TWとFBで一致），（3） TWアカウントに対し，“_”を

除去または“.”に置き換えることでFBアカウントと一

致したユーザ（TWに変更を加えてFBと一致），という

ように場合分けし，TWアカウントに対しFBアカウン

ト（ただしTWユーザ本人のものとは限らない）を収集

した．ただし，FBページが見つかったものは除外した． 

この結果，全アカウント数55,226件中，それぞれ5,237，

6,425，8,643アカウントが該当した．

4.2　TW上で FBアカウントを公開しているユーザにお
ける両アカウント名の類似性

TWアカウントには 140文字以内の自己紹介文（de-

scription）があり，人となりや趣味等さまざまな項目が

記載されている．自発的に自身のFBアカウントのURL

を書くユーザがいる一方で，まったく別として運用して

いるにもかかわらずアカウント名や自己紹介文，投稿内

容からFBページを特定され，予期せぬ情報の漏洩に発

展してしまう場合も考えられる．

本節では，4.1節で分類したうちのFB明示（TWにお

いてFBのURLを明示しているユーザ）について，両ア

カウント名の類似性を考察した．FBアカウントついて

は，http://www.facebook.com/xxxのようなURLを自己紹

介文またWebページURLから抽出した．アカウント名

の類似性を評価するために，本研究では編集距離（レー

ベンシュタイン距離）
D

D を導入する．編集距離

D
D は，文字の挿入や削除，置換によって，文字

列
D

D を文字列
D

D に変形するのに必要な手順の最小回数

として与えられる．ただし，
D

D と
D

D の文字列の長さが

異なる場合，単純な編集距離では直感と異なるため，本

研究では，正規化編集距離

D
D

を用いた．

図2は，得られたFBアカウント名と，TWユーザ名お

よびスクリーンネーム（@で始まる文字列）を，正規化

編集距離で比較した結果である．

評価は小文字に統一して計算を行った．また，TWで

は区切りに“_”が用いられるが，FBでは“.”であるた

め，区切り文字を除去して計算した結果も合わせて掲載

する．この結果から，区切り文字を残した場合でも全体

の18.2%，除去した場合には55.4%が同一とみなせるア

カウント名を利用しており，約半数のユーザはほぼ同一

文字列をTWとFBのアカウント名に利用していること

が明らかとなった．

図 1　炎上のプロセスとその対策モデル
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この実験で対象としたユーザのように，自ら別のSNS

のアカウント名を公開している場合は問題ではないが，

FBは実名で利用し，TWではハンドルネームで利用する

といった使い分けをしているにもかかわらず，不用意に

同一のアカウント名を利用した場合，個人情報漏洩のリ

スクが懸念される．

4.3　FBアカウント公開・発見状況に対するTW利用状況
4.2節の結果を踏まえて，TWでは実名を公開しない

ものの，FBと同一または非常に類似したアカウント名

を使用している場合のリスク調査を実施した．収集し

たTWアカウントに対し，（1）TWアカウント上で自

分のFBアカウントを公開しているユーザ（FB明示），

（2）TWアカウント名と同じFB名を使用しているユー

ザ（TWとFBで一致），（3）TWアカウントに対し，“_”

を除去または“.”に置き換えることでFB アカウントと

一致するユーザ（TWに変更を加えてFBと一致），と場

合分けを行い，TWのフォロワー（そのユーザの投稿を

購読しているユーザ）数，フレンド（そのユーザがフ

ォローしているユーザ）数，投稿数を比較した結果を

図3，図4，図5に示す．

これらの図から，FBアカウントを明示しているユー

ザは，フォロワー数，フレンド数ともに多い傾向がある

ことが分かる．一方で投稿数に関しては，FBアカウン

トが発見できなかったTWアカウントは投稿数が少ない

傾向にあるが，それ以外の差異は見られなかった．FB

を利用しているユーザの場合，TWとFBで似たような

友人関係が存在すれば，その中の誰か一人の個人が特定

されることで，連鎖的に自らのアカウントまで特定され

てしまうリスクも考えられる．このようなユーザ同士の

関係によるリスクについての考察は今後の課題である．

4.4　TWからの FBアカウントの発見 
前節までの検証において，TWとFBが一致するアカ

ウントが確認できた際に，それが本当に同一人物である

かは評価していない．本節では，この問題について定性

的な考察を加える．この実験では4.1節で示した3つの

場合分けそれぞれから無作為に100件のアカウントを抽

図 2　FBの利用を明示している TWユーザにおけるアカウント名
の類似性

図 3　TWフォロワー数の差異

図 4　TWフレンド数の差異

図 5　TW投稿数の差異
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出し，TWおよびFBの内容を目視による閲覧で判定を

行った．このとき，

（ステップ1） アカウント名および氏名，TWの自己紹介，

TW,とFBそれぞれのプロフィール画像，URL，基本デ

ータ等のプロフィール情報から同一人物または同一人物

ではないと判定を試みる

（ステップ2） ステップ1では判定できず，TWとFBのタ

イムライン（本人の投稿等）を閲覧して同一人物と判定，

または同一人物ではないと判定を試みる

（ステップ3） ステップ1, 2では判定できず，TWのフォ

ロー・フォロワー，FBの友達関係を閲覧することで同

一人物または同一人物ではないと判定を試みる

（ステップ1），（ステップ2），（ステップ3）いずれの方

法でも判定不可

という場合分けを行った．表3はその結果である．

「TWとFBで一致」で22人，「TWに変更を加えてFB

と一致」で17人は，同一人物と思われるFBアカウント

を発見した．「TWに変更を加えてFBと一致」を加える

と多少発見率は下がるが，簡単な操作でアカウントが同

一人物候補として発見されてしまうことはリスクとなり

得る．

また，本人のFBアカウントが発見され，かつTWは

匿名性を確保して活動しているユーザのうち，「TWと

FBで一致」から8人，「TWに変更を加えて発見」から3

人は実名等の情報をFBから得ることができた．さらに，

この中の4人はTWのアカウント設定でプロテクトをか

けており，TWからは個人情報を公開しないように活動

しているにもかかわらず，簡単な操作によりFB上での

実名の情報が得られてしまうという，きわめてリスクの

高い状態にあると判断できる．

5．ソーシャルモニタリングツール「Cikappo」
の開発

「Cikappo」は，本研究の成果を踏まえ，筆者らが中心

表 3　TWアカウントからの FBアカウントの発見

表 4　ソーシャルモニタリングツールの機能一覧

「TWと FBで一致」 ステップ 1 ステップ 2 ステップ 3
本人であると判定 17 5 0
本人でないと判定 60 5 0
不明と判定 23 13 13

「TWに変更を加えて
FBと一致」

ステップ 1 ステップ 2 ステップ 3

本人であると判定 16 1 0
本人でないと判定 72 2 1
不明と判定 12 9 8

となり（株）調和技研と共同で開発したソーシャルモニ

タリングツールである[12]．本ツールの開発にあたり，
第2章で述べたSNSのデータ構造の差異の分析や，第3

章で述べた炎上事例の研究，および多数の企業ヒアリン

グを踏まえ，表4に示す機能の実装を行った．表4の各

機能を実装するにあたっては，情報のリアルタイム性を

重視し，不適切投稿の監視や情報の拡散監視については

5分間隔でのチェックを実現する仕組みを構築した．ま

た，第4章で述べた複数のSNSの断片的情報を結び付け

て横断的にリスク評価する機能については現在実装を進

めている．

現在は，主に炎上事例の舞台となることが多い，

Twitterと2ちゃんねるの書き込みデータをバックグラウ

ンドで常時監視し，ユーザが設定したNGワードや個人

情報が発見された場合には，直ちにアラートを送信する

機能実装している．また，単純な辞書マッチングでの

NGワード検出だけではなく，学習アルゴリズムによる

文脈解析によって危険と判断した書き込みにはアラート

を送信する機能も実装している．炎上などのリスク要素

が発見された場合は，対処までの時間を短縮することが

非常に重要である．本システムでは，検出のリアルタイ

ム性向上のために，SNSデータクローラと危険検出エン

ジンはAmazon EC2クラウドを用いて分散並列実装して

いる．また，現在のSNS設定が適切に保たれているかど

うかを診断する機能を実装しており，利用中にシステム

が自動的にソーシャルリスクの状態を判断して利用者に

知らせるようなサービスを提供する．

実装のプラットフォームとしては，Webアプリケーシ

ョン版と iPhoneアプリ版の2種類を開発し，2013年より

運用している．Webアプリケーション版は，主に大量の

アルバイトや社員を抱える企業や団体を想定し，ソーシ

ャルリスクからの社員の保護と社内管理を目的として開

発したツールである．企業によって，社員の個人情報だ

けではなく，内部情報が外部に流出することを防ぐため

No 機能内容 カテゴリ
1 投稿数等の統計情報可視化

状態
可視化

2 リツイートなどの一覧表示

3
プロフィールや投稿内容が閲覧可能な
アカウント数の提示

4 投稿内容の NGワードチェック
不適切
発言防止

5 機械学習による投稿内容の文脈解析
6 不適切な内容投稿時のアラート
7 投稿の拡散監視

拡散防止
8 拡散の異常検知とアラート
9 2ちゃんねるへの転載検知 その他
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に，一括管理でのNGワード登録機能と管理者による状

況把握の機能を実装している．一方で iPhoneアプリは

個人利用を想定し，SNSの利用状態の健全性や，個人情

報が意図しない形で流出していないかをモニタリング

するツールである．図6は iPhoneアプリの利用画面で，

図7がWebアプリケーションの利用画面である．

本ツール構築に際し，多数のアルバイトを抱える企業

や，顧客サービスを提供する企業等，多数の企業にヒア

リングを実施し，プロトタイプの使用に関する評価を実

施中である．現時点で得られた定性的な評価によれば，

不適切な投稿に対するフィルタや，拡散状況の可視化に

対する社会的なニーズは強く，特に炎上に至らない間で

の対処を行うためにもリアルタイム性は重要である．リ

アルタイム性を確保しつつ，使い勝手の良いシステムへ

の改善が今後の課題の1つである．一方で，本システム

は2013年度より日本プロサッカーリーグ（Jリーグ）の

選手にも実際に利用していただいている．Jリーグでは，

SNSによるサポータとの積極的な交流を推進しており，

不適切発言の防止は重要課題である．また，サッカーく

じ等の関係から，スタメン情報や試合会場への移動が想

定される発言も問題発言として検知したいというニーズ

をいただき，専用のカスタマイズを加えている．

図8は Jリーグで本システムに登録されている全 526

名のアカウントを2シーズン利用した統計データであ

り，総ツイート数とワードフィルタでの検出数を示して

いる．

途中でフィルタのカスタマイズ等多少の調整は行って

いるものの，全体としては総ツイート数に対してワード

フィルタでの検出割合は減少傾向にあることが分かる．

また，Jリーグ担当者からの意見として，次のコメント

をいただいた．

•炎上は頻繁には発生しないものの，選手によるツイ

ートには危険なワードも含まれることがある．

•リテラシー強化のリアルなツールとして有用．この

データに基づいた勉強会も開催した．

•NGワードフィルタでは危険ではないワードも検出

されるため運用場面では調整が必要．

•炎上とは直接関係ないが，アカウントの「乗っ取り」

を事前に察知できたことがあった．

このように，運用期間中において炎上は発生していな

図 6　ソーシャルモニタリングツール「Cikappo」
　　　iPhoneアプリの利用画面

図 7　ソーシャルモニタリングツール「Cikappo」
　　　Webアプリケーションの利用画面 図 8　Jリーグでの運用による総ツイート数とワードフィルタ検出数
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いものの，リテラシシー強化のツールとして有用性があ

り，また有名人などに多い「アカウント乗っ取り」が本

ツールによって早期に検出できたことは重要であると考

えている．このような事例やヒアリング結果に基づいて

今後より多方面で運用したいと考えている．

6．終わりに

SNSは気軽な気分で友人知人とのコミュニケーション

を楽しむツールであるがゆえ，つい軽い気持ちで個人的

な発言をしがちである．また，特定の閉じたコミュニテ

ィに発信していると勘違いし，自己顕示欲や誇張によっ

て，いたずら心で投稿した情報が炎上し，思わぬ結果を

招く事態も少なくない．またそのように顕在化する事案

の裏で，潜在的にはSNSを利用する大部分のユーザが，

ネットストーカーなどの第三者によって想定を超えた情

報漏洩を可能としているリスクを抱えていることが想像

される．

スマートフォンの普及により，誰もが気軽に情報発信

できる環境を提供した一方，アプリやサービスが乱立し，

本人が意図せず位置や友人関係を露出してしまうリスク

が拡大している．写真の投稿や買い物情報などはリアル

な社会生活と密接にリンクし，それらが総合された場合，

さまざまな個人情報を第三者が推測できる可能性を高め

ることは間違いない．

筆者らは，拡大するSNS利用の中で，本人が正しくそ

の利用の実態を把握し，今現在の利用状況がどのような

情報漏洩のリスクを抱えているのかを可視化する技術開

発に取り組み，一部サービス運用を行ってきた．一方で，

さらに利便性を高めて広範囲な管理を統合的に実現する

ためには，莫大な情報源からのデータクローニング技術

や，リアルタイムなビッグデータ処理技術など，解決し

なければならない課題も多い．筆者らの取り組みは，ま

ずはそれらの基礎となるリスク管理モデルを確立し，総

合的なサービス提供に向けた第一歩である．新しく魅力

的な機能やサービスが日々生み出される一方で，多様化

するSNSサービスを個人の立場から俯瞰し，安心安全を

担保して適切なコミュニケーション環境を保守する仕組

みを構築することも，我々 IT研究者の重要な役目であ

ると考えている．
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