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階層的セキュリティレベルの自由度を用いたアクセス権設定法

永 瀬 宏† 井 上 清 一† 四 七 秀 貴††

全順序関係を持つセキュリティレベル設定アルゴリズムの研究については，グラフ解析に基づいた
セキュリティレベル設定法である SLAアルゴリズム（Security Level Assignment）が発表されて
いる．これは，データを流したいという処理要求とデータを流したくないという機密要求をそれぞれ
独立したグラフで表し，それらを重ね合わせたグラフを解析して設計可能判定性とレベル設定を行う
アルゴリズムである．SLAで設定されるレベルは，設定が可能なレベルの許容値の中で最小値とな
ることから，レベルを上げても要求実現には矛盾が起こらない場合がある．そこで本論文ではレベル
の許容値の中で最大値のレベルを決定する逆 SLAアルゴリズムを新たに提案し，これをもとにレベ
ルの変更可能な範囲を導出する．

Access Right Assignment Method which Based on Margin of
Hierarchical Security Level

Hiroshi Nagase,† Kiyokazu Inoue† and Hideki Shina††

For the research of assigning totally ordered security levels, the SLA (Security Level Assign-
ment) algorithm was proposed from graph theoretic approach. In the SLA algorithm, pro-
cessing requirement to flow data and confidentiality requirement to inhibit data flow, among
entities, are firstly expressed in two independent graphs. Then, two graphs are mixed to an
integrated requirement graph. By analyzing the integrated requirement graph, design capa-
bility is evaluated, and security levels are assigned to entities. Since security levels, assigned
by the SLA algorithm, take minimal value within the allowable range of levels, security levels
of appropriate entities may be raised without contradicting to original requirements. Hence,
this paper newly proposes inverse SLA algorithm to find the maximal allowable security levels,
and to determine freedom of security levels assigned to entities.

1. は じ め に

情報化社会の進展にともない，情報処理システムの

セキュリティ技術の重要性も増大している．セキュリ

ティとはシステムの安全性を高め，故意や偶然の不正

からシステムを保護することと一般に定義されている，

情報処理システムのセキュリティ機能設計は，技術面

のみならず，運用面，管理面等の多様な要素が組み合

わされる．情報処理システムのセキュリティ機能設計

とは，いずれの要素にせよ，セキュリティ要求（設計

要求）からセキュリティ機能（設計機能）を設計する

ことである．このうち本論文では，主に技術面に着目

し，システムに対するセキュリティ上の要求（機密漏

洩防止要求，改ざん防止要求等）を満足するように，
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脅威の防止・検出といったセキュリティ機能を設計す

ることについて検討する．

セキュリティを考慮したシステムを構築する場合，

設計対象となるシステムが小規模ならば，そのセキュ

リティ設計も容易であり，人間が手動で行うことも可

能である．しかし，大規模な情報処理システムの場合，

人手による設計は非常に困難となり，設計の誤り等の

危険性も考えられる．そこで，セキュリティ設計を容

易かつ正確に行うための “セキュリティ設計支援”が

望まれ研究がなされている．

セキュリティ設計に関連した研究として，アクセス

制御等，技術的側面に着目した研究としては，情報漏

洩を防止するためのアクセス制御方式1)∼4)や，セキュ

リティレベル設定アルゴリズムの研究5)∼7)が存在す

る．アクセス制御技術とは，主体（動作を起こすもの，

ユーザ，プログラム等），客体（主体により作用を受け

るもの，ファイル，ディレクトリ等）をエンティティ

とし，各エンティティ間に定められたアクセス規定に

従ってエンティティ間のアクセスを許可・禁止する技
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術である．アクセス制御方式に関する研究について

は，主（客）体すべてに階層的なセキュリティレベル

を割り当て，このレベルに応じたアクセスが制御され

る “強制アクセス制御”や，アクセスの主（客）体が

アクセスを許可するためのアクセス権限を保持し，そ

の権限の存在によりアクセスが制御される “任意アク

セス制御”に分類できる．

歴史的には 1960年代のMulticsが階層的セキュリ

ティレベルを使った強制アクセス制御方式であったの

に対して，商用 OS はケーパビリティに基づく任意

アクセス制御が主体である．これは運用の柔軟性を

優先させたからであるが，結果としてセキュリティ上

の対策が十分であるとはいいきれない．1999年 6月

に国際規格として承認され，同年 12月に発行された

ISO/IEC15408に含まれる CC（Common Criteria）

によると，機密性設計の評価に関して，階層的セキュリ

ティレベルを使った強制アクセス制御は，任意アクセ

ス制御よりも高いランク付けがされている8)∼10)（な

お，セキュリティレベルという用語について以後，了

解性を損なわない範囲でレベルと略称する場合がある．

また同様に，階層的セキュリティレベルを使った強制

アクセス制御を，階層的アクセス制御と略記する）．

階層的アクセス制御は，Multicsが発表されてから，

1973年，Bellと LaPadulaによって初めてマルチレ

ベルセキュリティ方針の数学的モデルとして，厳密に

形式化された3)．このモデルは開発者の名前を取って

Bell and LaPadula Model（BLP Model）と呼ばれ

ている．

CC のもととなった TCSEC（Trusted Computer

System Evaluation Criteria）の基準では，Multics

は B2のセキュリティ評価を受けているが，商用シス

テムとしてはあまり普及していない．その理由として

階層が多過ぎる（0～63の 64階層を持つ）ため，シ

ステム管理者がレベルを設定することが非常に困難で

あるという問題が考えられる．この問題については階

層数の低減とともに，アクセス要求や機密要求に合致

するレベル設定を，システム管理者に代わって支援す

る機能が必要となる．

機械的なセキュリティレベル設定アルゴリズムの研

究については，グラフ解析に基づいたセキュリティレ

ベル設定法である SLAアルゴリズム（Security Level

Assignment）が発表されている5)．これは，データを

流したいという処理要求とデータを流したくないとい

う機密要求をそれぞれ独立したグラフで表し，それら

を重ね合わせたグラフを解析して設計可能判定性とレ

ベル設定を行うアルゴリズムである．

しかし，SLAは設定が可能なレベルの許容値の中

で最小値のレベルを設定する．これは，SLAアルゴ

リズムはノードの探索がグラフの入口より始まり，幅

優先探索で見つかったノード順にレベルを設定する仕

組みを持つためである．そこで本論文では，最小のレ

ベルを選択しなくても要求実現には矛盾が起こらない

場合があることに着目する．レベルの変更可能な範囲

を導き出すことにより，より設定範囲に幅を持たせる

ことが可能となる．この結果，エンティティには複数

のレベルを割り付けることができ，利用可能なレベル

を状況に応じて選択することが可能となる．これは，

現実の場面において，当初設定されていたレベル区分

を，再度複数に区分しなおす状況に対応できるレベル

の割付け方法となる．具体的には，当初学生というレ

ベルに位置した人物が，後に定義された学生兼研究員

というレベルに移される場合等，グラフを再計算する

ことなく自由度の範囲でレベルを変更し，新しい区分

に対応させることが可能である．

本論文では 2章で階層制御の概念となる BLPモデ

ルについて述べ，3章で SLAならびに逆 SLAアルゴ

リズムについて説明し，最後に 3章で求められたレベ

ルをもとに，設定可能なレベルの全組合せを導出する

拡張 SLAアルゴリズムについて説明する．

2. セキュリティモデル

機密情報の管理，保護，配布に関する規則や行動規

範を形式的に定義したものを “セキュリティモデル”

という．以下では，階層的アクセス制御に準拠したセ

キュリティモデルを述べる．

2.1 階層的アクセス制御

階層的アクセス制御では，セキュリティレベルを定

義し，すべてのエンティティをいずれかのレベルに割

り付ける．そして，レベル間の順序関係に基づくアク

セス規則を設け，それにより機密性を実現する．ここ

での順序関係とは，ファイル等の主体が持つ機密性の

高低を，数学の概念である順序関係（たとえば数値の

大小関係等）に対比させたものである．順序関係に基

づくアクセス制御は，アクセスする任意の 2者を考え

たとき，この対比された順序関係だけでアクセス許可，

不許可を決定する制御である．順序関係には全順序と

半順序があるが，本論文では第 1ステップとして階層

への適用が容易である全順序を取り上げる．なお，半

順序関係は階層レベルの表現法も含めて抜本的な検討

が必要であり，これらは今後の課題としたい．

アクセス規則については次の 2通りの方法が現在利

用されている．第 1はレベルの上下関係をアクセス権
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限の範囲に対応させる方法であり，権限の集合を考え

た場合に，上位は下位の行使できる権限を積み上げた

権限を与えられる構造を持つ．例としては，UNIX系

OSにおけるスーパーユーザと一般ユーザの関係がこ

れに該当する．UNIXではレベルはこの 2つの区分し

か存在しないが，スーパーユーザは下位ユーザである

一般ユーザの権限をすべて持ち，さらにスーパーユー

ザのみが行使できる権限を，それに積み重ねて持つ．

第 2はレベルの上下関係を情報フローの方向に対応

させるものであり，権限の集合を考えた場合に，行使

できる権限を選別し，権限を行使したときにある性質

（情報のフロー等）が保証される構造を持つ．上位か

ら下位への read，下位から上位への writeを認め，そ

の逆は許可しない．これは Bell and LaPadulaモデル

（以下BLPモデルと略称）として知られており，情報

は下位から上位に 1方向にしかフローしないという特

徴を有する．

2.2 Bell and LaPadula（BLP）モデル

Bell and LaPadulaモデル（BLPモデル）は階層

的アクセス制御を導入したセキュリティモデルであり，

2.1 節に述べたように情報フローが 1方向的である4)．

このため，レベルの上下関係で情報フローの有無が明

確に判定できる利点がある．以下，本モデルを詳細に

述べる．

まず，コンピュータのアクセスに関わるユーザやファ

イル・プログラム等をエンティティと総称する．また，

プログラムやユーザ等のアクセスを行うエンティティ

を主体（Subject），ファイル等のアクセスされるエン

ティティを客体（Object）とする．

全順序に限定した場合の BLPモデルは，いくつか

のアクセス制御の規則に基づいて設計されている．具

体的には，階層的なレベルが存在する中で，上位レベ

ルに対しては書き込み，下位レベルに対しては読み出

しのみ許可される．同レベル間においては，書き込み，

読み出しともに許可される．

たとえば，主体 s が客体 o を読み出すときは，主

体 s のレベルは客体 o のレベルよりも上位でなけれ

ばならない．つまり L(s) ≥ L(o) である必要がある

（L(x)はエンティティ x の階層レベルを表す）．主体

s が客体 o に書き込むときは，主体 s のレベルは客

体 oのレベルよりも下位でなければならない．つまり

L(s) ≤ L(o) である必要がある．

したがって，客体の読み出しは上位セキュリティレ

ベルの主体に限定され，これは BLPの情報フローに

準じたフローであるため，情報リークは発生しない．

また，下位セキュリティレベルの主体は上位セキュリ

Subject

Subject

READ

READ

WRITE

WRITE

Object

High

Security
Level

Low

Information
Flow

図 1 Bell and LaPadulaモデル
Fig. 1 Bell and LaPadula model.

図 2 統合要求グラフ
Fig. 2 Integrated requirement graph.

ティレベルの客体を読み出せないため，下位セキュリ

ティレベルの主体への情報リークは発生しない．この

性質により，上位レベルのデータの機密性が確保され

る．また，この性質を “＊性質（スタープロパティ）”

と呼ぶ．＊性質を図式化したものを図 1 に示す．

3. レベル設定の自由度

機密要求と処理要求をともに満たすセキュリティレ

ベル設定法として，SLAアルゴリズムが知られてい

る．SLAはグラフ解析上では深さ優先探索となってい

る．本章では SLAと同一の機能を幅優先探索で行う，

新 SLAアルゴリズムを提案する．一般的に深さ優先

探索と幅優先探索のオーダーは，すべての根を網羅す

るという点においては同じ値である．しかし，すべて

の根を網羅しながらグラフの要求を満たすレベルを各

エンティティ割り付けるという処理の場合，1つのエ

ンティティに対して複数回の探索が行われる場合があ

る．そこで，新 SLAアルゴリズムは処理を幅優先探

索を用いたラベル付けとレベル設定の 2つに分けるこ

とで，SLAのレベル設定を逆順に実行する逆 SLAア

ルゴリズムが容易に実現されることを示す．最後にこ

れらのレベル設定法をもとに，設定可能なレベルの最

大許容範囲（これを自由度と呼ぶ）を求める．

3.1 新 SLAアルゴリズム

SLAではまずデータを流したいという処理要求と，

データを流したくないという機密要求を含む統合要求

グラフを作成する．例を図 2 に示す．図中，実線の

矢印は処理要求を表し，始点から終点に向かう情報フ

ローを示す．また破線の矢印は機密要求を表し，終点

から始点への情報フローを禁止する．アルゴリズムは
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図 3 SLAレベル設定における準備
Fig. 3 Preparation for level assignment by SLA.

エンティティへのラベル付けとレベル設定の 2段階か

らなる．

• エンティティへのラベル付け
（S1）処理要求，機密要求の入力辺がない入次数 0の

エンティティを見つけ，A1 というラベルをふる．こ

こで記号 A はグラフ上の階層を意味し，数値 1は同

一階層内のエンティティ識別子である（図 3 (a)）．

（S2）ラベルの付け終わっているエンティティの中で，

以下に述べる（S3），（S4）がまだ実施されておらず，

かつ一番ラベルの値の低いエンティティを選択する．

これを現エンティティとする．例では，最初の時点で

は（S1）によってラベル付けされた A1 のみが存在し，

その A1 に対してはまだ（S3），（S4）が実行されてい

ないため，A1 が現エンティティとして選択される．

（S3）現エンティティに入っている矢印を列挙し，ラ

ベルがまだ付けられていないエンティティからの入力

を検出する．検出された場合はループチェック用の記

憶領域へ，現エンティティと現エンティティへつなが

るエンティティを，対で記憶する．ただし，この両エ

ンティティをつなぐ矢印が機密要求であった場合は，

このループは実現不可能であるため，アルゴリズムが

（S3）で失敗した旨をユーザに通告して処理を停止す

る．

（S4）現エンティティから出る要求の矢印を列挙し，順

に現エンティティの記号を 1つ進めた記号を用いて（た

とえば B1, B2, · · · , のように）矢印の先の各エンティ
ティにラベル付けする（図 3 (b)）．すでにラベル付け
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図 4 SLAによるレベル設定
Fig. 4 Level assignment by SLA.

がされていたエンティティの場合はループチェック用

の記憶領域を参照し，現在処理を行っているエンティ

ティの組合せと同一のものが発見された場合は，ルー

プと判断して記号の上書きは行わない．そうでなけれ

ば，新たな記号により上書きする．

（S5）（S2）からの手順を繰り返す．この結果，未処理

のエンティティがなくなった時点で，終了する（図 3 (c)

～(i)）．

•レベル設定
（S6）エンティティに割り振ったラベルを階層を示す

記号順に列挙する．また，各エンティティを，要求に

対応する矢印でつなぐ（図 4 (a)）．

（S7）A1 エンティティに対して，1というレベルを設

定する（図 4 (b)）．

（S8）未処理の階層を記号の小さな順で選択する．A

階層は（S7）で必ず 1というレベルが設定され処理済

みであるため，例では最初に B 階層が未処理かつ最

小の記号となり，まず B 階層が選択される．これを

現階層とする．

（S9）現階層から，未処理のエンティティを数値の小

さな順で選択する．例では最初，B 階層に 2つのエン

ティティが存在し，どちらもまだ未処理であるため，

1という数値（B1 エンティティ）が選択される．この

選択されたエンティティを，現エンティティとする．

（S10）現エンティティへ入っている各要求を列挙する．
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（S11）各々の要求に対して，処理要求であれば矢印の

根のエンティティと同じ値を，機密要求であれば矢印

の根のエンティティよりも 1高い値を求める．ただし，

ループチェック用の記憶領域に存在する組合せのエン

ティティに関しては，矢印が存在しないものとして扱

う．

（S12）求まった値の中で一番高い値のものを，現エン

ティティのレベルとして設定する．

（S13）現階層に，未処理のエンティティがある場合は，

引き続いて（S9）から（S12）間の処理を行う．

（S14）現階層のすべてのエンティティに対する処理が

終わったとき，未処理の階層がある場合は，引き続い

て（S8）から（S13）間の処理を行う．

（S15）ループチェック用の記憶領域に存在するエンティ

ティのレベルをチェックする．対で記憶されているエ

ンティティのレベルがこの時点で同一でないならば，

このループは実現不可能であるため，アルゴリズムが

（S15）で失敗した旨をユーザに通告して処理を停止

する．（S15）の処理は，対で記憶されているエンティ

ティのすべてに対して行う．

（S16）ループのチェック（S3）および（S15）をすべて

パスした場合は，レベル設定アルゴリズムは終了する．

新 SLAアルゴリズムの実行によって決定されたラ

ベルの例を図 3に，レベル設定の例を図 4に示す．こ

の図では辺に付随する不等号は省略している．円の中

の記号はエンティティに割り振った記号，円の横の数

字はレベルを示す4)．

従来の SLAアルゴリズムの実現においては，深さ

優先探索が行われている．その手法を，本論文でこれ

から述べる逆 SLA および拡張 SLAにも適用した場

合，深さ優先探索で生じる試行錯誤の部分（エンティ

ティに探索済みのチェックを付けたり外したりしなが

ら全ノードをたどる）は，各々のアルゴリズムでその

つど行われる．一方，3.1 節に述べた新 SLAアルゴ

リズムでは，エンティティの探索順序の決定は，最初

にラベル付け処理という形で切り離し，レベル付けは

ラベルの順序に従って一括して行うことができる．こ

の処理により，新 SLAアルゴリズムを用いた場合は，

逆 SLA ならびに拡張 SLAアルゴリズムでエンティ

ティの探索順序を改めて求める必要はなく，ラベル付

け処理で決定された順に従って，容易に逆 SLAアル

ゴリズムを実行することができる．以上の理由から新

SLAアルゴリズムにおいては，（S1）から（S5）のラ

ベル付け処理を新たに追加している．

深さ優先探索において試行錯誤の生じる理由は，次

のように説明できる．深さ優先探索では，まずグラフ

の終点までをあるルートで探索してレベルを割り付け

る．しかし，引き続き別のルートの探索を継続したと

き，すでにレベルが設定済みのエンティティに再度，

高いレベルを上書きする場合がある．これは，後にた

どったルートが先にたどったルートよりも多くの機密

要求辺を含み，かつ，後にたどったルートが最終的に

先にたどったルートに入る場合に発生する．例として

図 2に示すグラフでは，深さ優先探索を用いてレベル

付けを行った場合，C2 および D3 の 2つのエンティ

ティにおいて，一度割り付けたレベルが後に別のレベ

ルで上書きされる．これは，終点までを A1，B1，C1，

D2，E1 の順序でたどるルートよりも，後に A1，B1，

D2，E1 の順序でたどるルートに含まれる機密要求辺

の数が多いためである．

3.2 Reversed SLA（逆 SLA）

処理要求，機密要求が与えられたとき各エンティティ

において，3.3 節に自由度として述べる複数のレベル

候補が存在した場合に，SLAアルゴリズムはその候

補の中から最小値のレベルを割り当てる．そこで，グ

ラフ探索の方向やレベル割当ての計算をまったく正反

対に行うと，後述する原理により，すべてのエンティ

ティに対してグラフの要求を満たす範囲で最大のレベ

ルを割当てることができる．

逆 SLAアルゴリズムの具体的な動作を以下に示す．

（R1）逆 SLAアルゴリズムにおいて未処理であり，記

号および数値の最も大きいエンティティを選択し，以

下の処理を行う．これは，SLAアルゴリズムにおいて

たどったエンティティ順と逆の順序にたどるというこ

とであり，例では E1 エンティティが始点となり，レ

ベルは 3である．

（R2）現エンティティから出ている各要求を列挙する．

（R3）各々の要求に対して，処理要求であれば矢印の

先のエンティティと同じ値を，機密要求であれば矢印

の先のエンティティよりも 1小さい値を求める．

（R4）求まった値の中で一番小さい値のものを，現エ

ンティティのレベルとして設定する．

（R5）すべてのエンティティについて（R1）から（R4）

の処理を行う．

以上より，最大レベルを導き出すことが可能となる．

このアルゴリズムを “逆 SLA（Reversed SLA）”と呼

ぶ．図 4 (i)で得られた有向グラフにおいて逆 SLAを

実行し，最大レベルを設定する過程を図 5 に示す．

SLAならびに逆 SLAアルゴリズムでは，それぞれ

のエンティティに次のようにレベルが割り当てられた

（L(A1, B1) = (1, 2) という表記は，エンティティ A1

のレベルが 1，エンティティ B1 のレベルが 2である
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図 5 逆 SLAによるレベル設定
Fig. 5 Level assignment by reversed SLA.

ことを示す）．

　SLA 　　L(A1, B1, B2, C1, D1, D2, E1)

　　　　　　　　　= (1, 1, 1, 1, 2, 2, 3)

　逆 SLA 　L(A1, B1, B2, C1, D1, D2, E1)

　　　　　　　　　= (1, 1, 1, 2, 3, 2, 3)

したがって，2つのアルゴリズムではエンティティC1，

D1 のレベルに差が生じることが分かる．

ここで，まず SLAアルゴリズムについて，すべて

のエンティティにグラフの要求を満たす範囲でつねに

最小値が割り付けられる理由を示す．

図 4のアルゴリズムで述べたように，新 SLAではレ

ベルの設定が下位層のエンティティから順に段階的に

行われる．このレベル設定中のグラフを模式的に図 6

に示す．いま図 6において，すでにレベル決定を終えた

エンティティEik, Eik+1, · · · , Eil の集合を Si とする．

また，集合 Si と有向枝で直接に接続される，レベル

未設定のエンティティEi+1 1, · · · , Ei+1 j , · · · , Ei+1 m

の集合を Si+1とする．このとき新SLAでは集合 Si+1

に含まれる任意のエンティティ，たとえば Ei+1 j の

セキュリティレベル L(Ei+1 j) を次の式で求める．

　L(Ei+1 j)

= max{L(Eit) + δ(
−−−−−−→
EitEi+1 j) ; t∈ Sij}

ここでエンティティ Ei+1 j に向かう有向枝で−−−−−−→
EitEi+1 j で接続されるエンティティ Eit の集合を

i+S

iS

Ei+ Ei+     j Ei+    m

Ei   k Ei   k+ Ei  l

1

1 1 1 1

1

図 6 最小レベル割付けの方法
Fig. 6 Minimum level assignment method.

Sij（集合 Si の部分集合）とする．また，

　δ(
−−−−−−→
EitEi+1 j) = 1 (辺

−−−−−−→
EitEi+1 jに機密要求あり)

= 0 (辺
−−−−−−→
EitEi+1 jに機密要求なし)

である．以上の計算方法によりエンティティEi+1 j に

は割付け可能な最小のレベルが割り付けられる．同様

に集合 Si+1 の各エンティティには各々，最小のセキュ

リティレベルが割り付けられる．すでに得られている

エンティティの集合 Si に新たに求まった集合 Si+1

を追加して，全体を集合 Si+1 と再定義し，以上の計

算を繰り返すことにより，グラフ全体として最小のセ

キュリティレベルが各エンティティに割り付けられる．

一方，逆 SLAアルゴリズムは上位層のエンティティ

から下位層に向かって，新 SLAと同様に段階的なレベ

ル設定を行うので，グラフ全体としては最大のセキュ

リティレベルが各エンティティに割り付けられる．

3.3 自 由 度

SLAアルゴリズムと逆 SLAのレベル設定結果より，

設定される最小レベルと最大レベルに，差ができるエ

ンティティが存在する場合があることが分かる．した

がって，そのエンティティは設定可能なレベルの許容

範囲を持っているといえる．

双方のアルゴリズムを適用した結果，レベルに許容

範囲が生じる理由は以下のように説明できる．まず，

グラフに割り付けられた最大レベルより 1を引いた数

の機密要求辺を通るパスに着目する．これをクリティ

カルパスと呼ぶことにする．クリティカルパスにおい

ては SLAならびに逆 SLAの双方のアルゴリズムでレ

ベルに差が生じることはない．一方，クリティカルパ

スとは別に分岐して存在しているパスについては，ク

リティカルパスに含まれる機密要求辺より等しいかあ

るいは少ない数の機密要求辺数となる．したがって，

機密要求辺が少ないパスについては，レベルとして設

定可能な値には範囲が生じる．

ここで，任意のエンティティ eについて，設定可能な

レベルの許容範囲の最小値を Lmin，最大値を Lmaxと
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する．このとき，“エンティティ eは Lmin から Lmax

までのレベルの自由度を持つ”と呼び，エンティティ

e の自由度 LM を

LM(e) = [Lmin, Lmax]ただし (Lmin ≤ Lmax)

と表記する．

また，統合要求グラフ G 上に存在する n 個のエン

ティティ e1, e2, · · · , en について，各々のレベルの自

由度 LM が，

LM(e1) = [Lmin1, Lmax1]

LM(e2) = [Lmin2, Lmax2]

...

LM(en) = [Lminn, Lmaxn]

であるとする．ここで，エンティティ eが持つ自由度

のパターン数を P (e) と表記すると，各エンティティ

のパターン数は，

P (e1) = (Lmax1 − Lmin1) + 1

P (e2) = (Lmax2 − Lmin2) + 1

...

P (en) = (Lmaxn − Lminn) + 1

と表すことができ，

LPT =

n∏

l=1

P (el)

となる LPT は，“要求の矛盾なく設定できる可能性の

ある”セキュリティレベルのパターンの数を示す．実

際にはエンティティのレベルの自由度には，他のエン

ティティのレベルに依存する場合が存在するため，必

ずしも “LPT = 設定可能レベルのパターン数”とは

ならない．

4. レベル設定値の全組合せを導出する方法

逆 SLAにより，各エンティティが許容できる最大レ

ベルを得ることが可能となった．しかし，実際にはあ

るエンティティの自由度は，他のエンティティのレベ

ルに左右されるといった依存性が存在する．したがっ

て，逆 SLAのみではレベルの自由度を完全に導出した

とはいえない．よって，依存性を考慮した各エンティ

ティの自由度を求める拡張 SLAアルゴリズムを以下

に示す．

4.1 拡張 SLAアルゴリズム

図 2に示す統合要求グラフに対する自由度の解析ア

ルゴリズム（拡張 SLAアルゴリズム）を以下に示す．

（E1）SLA，および逆 SLAのアルゴリズムを用いた

レベル設定において，双方のアルゴリズムで同一のレ
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図 7 拡張 SLAアルゴリズムの適用範囲抽出
Fig. 7 The applicable range extraction of the extend

SLA.

ベルが設定されたエンティティは，レベルの変更が不

可能であるため，これらのエンティティをまず，拡張

SLAアルゴリズムに使うエンティティの候補から除

外する（図 7の FixedEntityの範囲）．

（E2）残ったエンティティ群において，レベルの変更

が不可能であるとされたエンティティ群から入ってく

る矢印を検出し，その矢印の先となるエンティティを，

拡張 SLAアルゴリズムを実行する始点とする．

（E3）残ったエンティティ群において，拡張 SLAアル

ゴリズムの未処理の階層を，記号の小さな順に選択す

る．これを現階層とする．ただしレベル変更の不可能

な領域に存在する階層は選択しない．

（E4）現階層のエンティティから，拡張 SLAアルゴリ

ズムにおいて未処理のもので一番ラベルの値の低いも

のを選択する．これを現エンティティとする．

（E5）現エンティティに入っている矢印を列挙し，矢

印の根であるエンティティの全レベルと，現エンティ

ティの全レベルの組合せをすべて列挙する．ただし，

ループが検出されている組合せのエンティティの場合

は，矢印の根のエンティティと現エンティティが同じ

レベルとなる組合せのみを列挙する．

（E6）列挙された組合せには，エンティティ間の要求に

合わないもの（機密要求であるのに，両端のエンティ

ティが同レベルの組合せである等．図 7 においては

C1，D1 エンティティともにレベル 2が割り付けられ

た場合）が存在する．それらの組合せを要求の種類か

ら判別し，適合する組合せのみを残す．

（E7）（E3）から（E6）までの処理を繰り返す．全階

層について処理を行い，アルゴリズムが終了する．最

終的に，適合するレベルの組合せのみが残る．

このとき，設定可能なレベルが 3 種類存在するこ

とが分かる．表 1 のように，拡張 SLA アルゴリズ

ムは複数のレベル設定パターンを出力する．したがっ

て，レベルの自由度が多いほどレベルの設定に汎用性
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表 1 拡張 SLA実行結果
Table 1 Result of extend SLA.

A1 B1 B2 C1 D1 D2 E1

Pattern1 1 1 1 1 2 2 3

Pattern2 1 1 1 1 3 2 3

Pattern3 1 1 1 2 3 2 3

を持たせることができる．たとえば，このとき，“エ

ンティティ C1 と D2 は同じレベルである”という制

約が処理・機密要求とは別に存在している場合，表の

Pattern3を選択すればよい．

5. む す び

処理要求と接続要求が与えられて，階層的アクセス

制御のレベルを割り付ける方法は，従来から SLAア

ルゴリズムとして知られている．SLAではエンティ

ティをノード，要求を有向辺とするグラフを深さ優先

探索でたどることにより，各エンティティに許容可能

な最下位レベルを割り付ける．

これに対して本論文では，レベル設定の問題をグラ

フのラベル付けとレベル割り付けの 2段階に分解する

新 SLAアルゴリズムをまず，提案している．新 SLA

はグラフのラベル付けを幅優先探索で行い，その結

果グラフが多段化されるため，レベル割付けは機械的

に行うことができる．得られるセキュリティレベルは

SLAと同じく，許容可能な最下位のレベルである．

本論文の後半では，ラベル付けされたグラフを逆方

向にたどってレベル付けする逆 SLAアルゴリズムを

提案している．逆 SLAは各エンティティに許容可能

な最上位レベルを割り付ける．この部分においては，

新 SLAにおけるラベル付け処理により試行錯誤の探

索をなくし，容易な逆 SLAの実行を可能とした．

以上の新 SLAならびに逆 SLAの実施により，得ら

れる各エンティティのセキュリティレベル値は，ある

許容範囲を持つことになる．この点に着目して，本論

文の最後にはレベル設定可能な解をすべて列挙する方

法を提案した．このようなレベル設定の自由度を確保

することにより，レベル設定の運用に柔軟性が生まれ

る利点が得られることを示した．
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