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痕跡を用いた侵入検出手法への
正規手続きデータベースを利用した侵入判定の適用

原 田 慎 介† 浅 香 緑††

従来の侵入検出技術ではシステムへ高い負荷をかけずに未知の侵入手法を検出することはできない．
そこで我々は痕跡という概念に基づいた侵入検出手法を提案した．この手法は，痕跡という多くの侵
入行為に共通する侵入行為の目的の特徴を定義して重点的に監視することで，侵入が検出可能になる
というものである．これにより侵入解析に必要な情報量を削減できた．しかしこの提案では，未知の
手法による侵入を十分に検出することはできなかった．そこで本論文では，この痕跡を用いた侵入検
出手法へ，正規手続きデータベースを用いた侵入判定手法を適用することを提案している．この手法
は痕跡があがった際に，それを引き起こしたプロセスが正規に認められた行為かということを，正規
手続きデータベースと照らし合わせて判定するというものである．これにより侵入手法に関する知識
がなくても侵入検出が可能になる．本論文では正規手続きデータベースを利用した侵入判定手法を提
案するとともに，その評価結果を報告する．

Applying Legitimate Access Database
for MLSI-based Intrusion Detection

Shinsuke Harada† and Midori Asaka††

Currently it is impossible to detect intruders who use unknown exploit without overhead.
So we proposed a new intrusion detection method based on MLSI (Marks Left by Suspected
Intruders). It is possible to detect intruder without any knowledge about each intrusion tech-
nique by auditing common features that must be seen when someone intrudes on computer by
any intrusion method. Hence if we only audit MLSIs, we can reduce information that should
be audited. And now, we propose a new intrusion judgement method by using “legitimate
access data base”. This method jugdes legitimacy (or not) of a process that caused MLSIs
from the legitimate access data base that describes which access is allowd. It is possible to
judge MLSIs without kowledge about each intrusion technique.

1. は じ め に

現在，インターネットに接続されたホストへの侵入

が数多く報告されている1),2)．侵入を防ぐ技術として，

ファイアウォールを用いたアクセス制御技術，パスワー

ドによる認証技術があるが，以下のような理由により，

これらの防御技術だけでホストを侵入から完全に守る

ことはできない3)．

• システムが巨大化するにともない，プログラムか
らバグを完全になくすことがより困難となり，ま

た，運用上の設定ミスによる弱点が生じる可能性

も増える．そうした弱点やバグからの侵入は上記
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の技術では防ぐことができない．

• パスワードによる認証は，パスワードの紛失，盗
難やパスワード破りという脅威に対して無力で

ある．

• 防御技術によって堅固なシステムを構築しても，
内部にアクセス権限を持つユーザによる犯行は防

ぐことができない．

そこで，近年これらの防御技術だけでなく，侵入を

検出するためのシステム（IDS: Intrusion Detection

System）の研究が行われている．

これまでの研究において侵入検出手法は，通常の

ユーザアクティビティや通常のシステムの状態のプロ

ファイルを作成して，プロファイルから大きくはずれ

た行為を侵入と定義する AID（Anomaly Intrusion

Detection）と，既知の侵入手法をルールベースとし

て持っていて，同じパターンのユーザの行動を侵入と
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して検出するMID（Misuse Intrusion Detection）の

2種類に分類される4)．これらの手法では，システム

に負荷をかけずに未知の侵入手法を検出することがで

きない．そこで我々は，システムに負荷をかけずに未

知の手法を検出する IDSの構築を目的とした．

我々はこれまでに，痕跡という概念に基づいた侵入

検出手法を提案した5)．この手法は，多くの侵入行為

に共通する侵入行為の目的の特徴（痕跡）を重点的に

監視することで侵入が検出可能になるというものであ

る．これにより侵入解析に必要な情報量を削減できた．

本論文では，この痕跡を用いた侵入検出手法へ正規手

続きデータベース（以降，正規手続き DBと表記）を

用いた侵入判定手法を適用することを提案している．

具体的には痕跡が検出された際にそれを引き起こした

プロセスについて，それが正規に認められた行為かと

いうことを正規手続きDBと照らし合わせ，認められ

た行為でなかった場合，侵入と判定するというもので

ある．これにより未知の手法による侵入の検出が可能

になる．

本論文の構成は，2章では既存の IDSの手法を分類

し，各手法による長所や短所について述べる．また，

既存の侵入検出システムの例をあげて説明する．3章

では痕跡を用いた侵入検出手法および正規手続き DB

の作成方法と，正規手続きDBを用いた侵入の判定方

法について述べる．4章では，試作システムの概要に

ついて述べる．5章では，提案手法について考察する．

2. 既存の侵入検出技術について

2.1 用 語 定 義

本論文でこれから用いるいくつかの言葉を定義して

おく．

データソース 侵入検出に用いるデータのことで，主

にシステムログとネットワークパケットを指す．

ローカルユーザ 対象ホストへのログイン権限を持つ

ユーザ．

リモートユーザ 対象ホストへのログイン権限を持た

ないユーザ．

リモートアタック リモートユーザが，ネットワーク

を介して対象ホストへの侵入を試みること．ネッ

トワークサービスの弱点やバグをついて侵入を試

みることがこれにあたる．

ローカルアタック ローカルユーザが，権限を超えた

アクセスを試みること．あるホストにログインし

た一般ユーザがそこで不正なコマンドを実行して

管理者権限を得ることなどがこれにあたる．

2.2 既存の検出手法

これまで侵入検出に関して様々な手法が研究されて

きた．従来の手法は分析するデータソースの種類と分

析方法によって分類することができる．分析するデー

タソースにはホストの監査ログとネットワークパケッ

トがあり，前者を用いて分析を行う IDSはホストベー

ス IDSと呼ばれ，後者を用いるものはネットワーク

ベース IDSと呼ばれる6)．

データソースの分析方法で以下の 2 種類に分類さ

れる．

• AID（Anomaly Intruision Detection）

• MID（Misuse Intrusion Detection）

AIDとMIDの詳細は次に述べる．

2.2.1 AID

AIDは「侵入行為が行われているとき，システム

やユーザは通常の状態とは異なった振舞いをする」と

いう仮定に基づいて，監査データを解析することによ

り侵入を検出する手法である．この手法には統計的手

法7)やニューラルネットワーク8)などが用いられるが，

ここでは AIDにおいて広く用いられている統計的手

法について説明する9)．

統計的手法では，ある時間間隔における様々な尺度

（measure）を用いて，個々のユーザや対象のホストに

ついての「通常の状態」を表すプロファイルを作成す

る．ここで尺度というのは，数値や 2値で表現可能な

ユーザの行動やシステムの状態のことを指す．そして，

そのプロファイルと現在の状態とを比較して，ある閾

値を超えているものを侵入として検出する．尺度とし

ては，ユーザについては平均ログイン時間や，システ

ムリソースの利用量，特定のコマンドの実行回数や特

定のファイルへのアクセス回数などを用いることがで

きる．システムについては時間あたりの CPU稼働率

などを用いることができる．作成されたプロファイル

は定期的に過去のものを統合していくことで，ユーザ

やシステムの長期的な変化にも対応させることが可能

である．

AIDを用いることの利点としては，

• 侵入を検出するのに侵入に関する知識が必要ない
ため，未知の侵入を検出できる可能性がある，

ということがあげられる．欠点としては，

• 生成されるログに対して統計処理を行うため，シ
ステムへのオーバヘッドが大きい，

• ユーザの行動をプロファイルに反映させる機能を
侵入者が悪用し，徐々に侵入行動を通常の行動と

して反映させてしまう可能性がある，

• 侵入と通常行為を判定するための閾値の設定が難
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しい，

• 通常行為と似通っているか，異なっているか，と
いう観点でしか判断をしないので，侵入が検出さ

れた際に侵入に用いられたセキュリティホールが

発見しにくい，

ということがあげられる．

AIDの性能を決定づける主な要因は以下の 2点で

ある．

最適な尺度の組合せ どのようなデータでも尺度とし

て用いることが可能であるが，侵入検出に有意な

尺度群を論理的に決定するのは困難である．

閾値の設定 閾値が低すぎると，侵入でない行為を侵

入としてしまうこと（フォルスポジティブ）が多

くなり，逆に閾値が高すぎると，侵入を見逃して

しまうこと（フォルスネガティブ）が多くなる．

2.2.2 MID

MIDは，既知の侵入行為に関するデータをなんらか

の形で保持しておき，収集したログとの比較により侵

入を検出する手法である．たとえば，phfというCGI

スクリプトを悪用して不正にコマンドを実行させる

という攻撃10)は，httpサーバのアクセスログの中に

. . ./cgi-bin/phf. . . という文字列を含むログがあるか

どうかを調査することで検出することができる．これ

は，この攻撃を検出するためにはそういった調査を行

えばよいという知識に基づく検出方法なのでMIDで

ある．

MIDを用いることの利点は，

• 侵入検出によるシステムへの負荷が少ない，
• 侵入者が，どのセキュリティホールを悪用して侵
入したか分かる，

といったことがあげられる．欠点としては

• 登録されていない侵入行為は検出できないため，
未知の侵入は検出できない，

• 新たに発見された侵入手法は，そのデータを追加
しなければ検出できない，

といったことがあげられる．

MIDの手法を用いた IDSを構築する際に重要にな

るのは，侵入行為をどのようにモデル化するかという

ことである．侵入のモデル化にはエキスパートシステ

ム11),12)や，状態遷移モデル13)，モデルベース推論14)

などが用いられている．

2.3 既存の侵入検出システム

ここで前節で述べた手法を用いた既存の IDSとし

て SRI☆で開発された NIDESを例にとり，そのシス

☆ http://www.sri.com/

テムの概要を示す15)．

NIDES（Next-Generation Intrusion Detection

Expert System）の目的は，リアルタイムにセキュリ

ティ違反を検出するための，検出対象マシンの環境に

依存しないシステムを提供することである．NIDES

では AIDとMIDの両方の手法を組み合わせて用いる

ことで検出可能な侵入手法の幅を広げている．NIDES

は各ユーザの行動パターンを統計的なプロファイルと

して保存しておきそのデータを現在のセッションと比

較することで，通常とは異なった行動をしている疑わ

しいセッションを検出する．また，過去の侵入事例を

もとに構築したエキスパートシステムにより，侵入の

疑いのあるセッションを検出する．

NIDESは AIDの手法として統計的手法を用いてい

る．個々のユーザを特徴づけるプロファイルを 40個

以上の尺度を用いて作成する．これらの尺度は以下の

3種類に分類される．

数値や量に関する尺度 アクセスしたファイルの数，

更新されたディレクトリの数，など

2値で表される尺度 特定のディレクトリにアクセス

したか，パスワードを変更したか，など

回数に関する尺度 コンパイラを使用した回数，特定

のファイルにアクセスした回数，など

これらのプロファイルは定期的に更新されることで，

個々のユーザの行動を反映してゆく．また，個々のユー

ザ以外にも個々のホスト，いくつかのホストから成る

ネットワーク，ユーザグループといった主体に対して

もプロファイルが作成可能である．

NIDESはまた，MIDの手法としてエキスパートシ

ステムを用いている．既知の侵入手法や，侵入者に攻

撃されうる監視対象ホストのセキュリティホールや，

一般的に侵入と判断される行動パターンをルールベー

ス化して，現在のセッションと比較し，マッチした場

合これを侵入として検出する．新たに発見された侵入

手法はセキュリティパッチなどにより，ルールベース

に反映される．また，セキュリティホールの多くはホ

ストの運用環境に依存するため，ルールベースは環境

に合わせてカスタマイズが可能になっている．

3. 提案手法の概略

従来の侵入検出手法において，AIDは未知の侵入手

法による攻撃を検出できるが，正しいプロファイルの

作成，維持という点に問題があり，MIDは既知の侵

入手法による攻撃はルールの作成により容易に検出で

きるが，未知の侵入手法による攻撃を検出できないと

いう問題点があった．そこで NIDESのように両方の
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手法を用いることでこれらの問題点を互いに補い合う

タイプの IDSも研究されたが，システムへ負荷がか

かるという問題が生じた．その問題点を解決するため

に我々は，痕跡と正規手続き DBを用いた IDSを構

築した．

提案手法は，ホストベースの IDSにおいて痕跡とそ

れを引き起こした手続きという観点からデータソース

を分析し，その手続きが正規のものであるかによって

侵入を判断する．本章では痕跡という概念とそれに基

づいた侵入検出手法について説明し，次に正規手続き

DBとこれを用いた侵入の判定方法について説明する．

3.1 痕跡に基づく侵入検出手法

我 は々，これまでに痕跡という概念に基づいた侵入検

出手法を提案し16)，侵入検出システム IDA（Intrusion

Detection Agent System）をUNIX上に実装した．こ

れは，侵入の結果残される事象（痕跡）に注目するこ

とで効率良く侵入を検出する手法である．通常時には

ログデータの蓄積と，データの中に痕跡が含まれるか

の検査のみを行い，痕跡が発見されたときに，蓄積さ

れたログデータから必要な情報を収集，分析してその

痕跡が侵入の結果残されたものなのかどうかを判定す

るというものである．

我々が事前に行った侵入事例の調査から，その主な

事例であるバッファオーバフロー攻撃やファイル変更

攻撃にはある程度決まったパターンがあることが分

かった．そこでまず，痕跡として一般ユーザによる管

理者権限でのコマンドの実行と，一般ユーザによるセ

キュリティ上重要なファイルへの変更を定義した．そ

して収集したログとパターンとを比較することで痕跡

が侵入の結果残されたものかどうかを判定した．この

手法は，過去の侵入事例から攻撃パターンを見つけ侵

入判定に用いるという点では，MIDに分類すること

ができる．

この手法を用いることでシステムへのオーバヘッド

を軽減させるという利点が得られた．また個々の攻撃

からパターンを抽出したことにより，このパターンに

あてはまる侵入手法であれば，未知の攻撃であっても

検出することができるという利点も得られた．たとえ

ば，従来の IDAではバッファオーバフロー攻撃の検

出が可能であるがバグのある個々の特権プログラムに

ついて検出のルールを決めているわけではないので，

新たに特権プログラムにバグが見つかっても，それを

悪用したバッファオーバフロー攻撃は検出が可能であ

るということである．しかし，パターンに合致しない

ような新しい手法による攻撃は，検出することができ

ないという問題点が残った．

そこでこの問題点を解決するために，検出された痕

跡に対する新しい判定方法として，痕跡が正規の手続

きの結果残されたものかどうかを調べることで侵入か

どうかを判断することにした．この手法を実現するた

めにはそれぞれの痕跡について，それを正規に残すこ

とができる手続きにはどのようなものがあるかをデー

タベースとして保持しておく必要がある．そして痕跡

を検出した際に，痕跡の原因となった行為とこのデー

タベースを照らし合わせ，データベースにない手続き

によって残された痕跡を侵入と判断する．これにより

未知の手法による侵入が検出可能になる．このデータ

ベースを正規手続きデータベース（正規手続き DB）

と呼ぶ．我々はこの提案手法を UNIX上で実装した．

次節で正規手続き DBの作成方法と，正規手続き DB

を用いた侵入の判定について述べる．

3.2 正規手続きDBによる侵入の判定

3.2.1 正規手続きDBの作成に必要な情報

正規手続き DB を作成するためには，どのよう

な正規のユーザ行為によって痕跡が残されるかを知

らなければならない．痕跡を一般ユーザによる管理

者権限の取得と定義すると，一般ユーザが root に

SUIDされたコマンドを実行するときに痕跡が残され

る．たとえばパスワードを変更するには/etc/passwd，

/etc/shadow などにアクセスする必要があるので，

passwdや admintool☆といった SUIDコマンドを実

行して変更を行うが，このとき，一般ユーザによる管

理者所有の重要ファイルへの変更という痕跡が残るの

である．したがって，正規手続き DBは SUIDコマ

ンドを調査することで作成することができる．rootに

SUIDされているコマンドには以下の 3種類がある．

( 1 ) 特定の root 所有ファイルにアクセスする

（passwd，admintool）．

( 2 ) プロセスの属性を変更する（su，login）．

( 3 ) 特権ポートを使用する（rcp，rlogin）．

痕跡を root所有のファイルへのアクセスとした場合，

( 1 )に含まれるコマンドにより root所有のファイル

へのアクセスが可能になるため，( 1 )の SUIDコマン

ドに許可されているセキュリティ上重要なファイルへ

のアクセス権限をあらかじめ記述しておけば，ファイ

ル変更の痕跡が発見された際に，それが許可されてい

るかを調べることが可能になる．図 1 に正規手続き

DBの記述例を示す．

ファイル内容，モード変更の痕跡が検出されたとき

☆ ファイル名やコマンド名は SUN Microsystems Solaris2.7の
ケースである．



2212 情報処理学会論文誌 Aug. 2000

図 1 正規手続き DBの例
Fig. 1 Example of legitimate access data base.

に，痕跡を引き起こしたコマンドが正規手続き DBに

登録されていて，かつ対象となるファイルへのアクセ

スを許可されていた場合には，その痕跡は侵入ではな

いと判断される．

3.2.2 正規手続きDBの新規作成

ホストにインストールされている SUIDコマンドの

数や種類はそのホストの環境に依存する．したがって，

正規手続きDBは，ホスト固有のものを用意しなけれ

ばならない．ここでは監査対象のホストに提案手法を

用いた IDSを導入する際のそのホスト固有の DBを

定義するための方法について述べる．具体的には以下

のような手順により SUIDコマンドの登録を行う．

( 1 ) IDS 導入時に含まれている SUID コマンドを

findですべて抽出する．

( 2 ) 各コマンドについて付属のマニュアルにより調

査する．

コマンド付属のマニュアルにより，利用方法やアクセ

スするファイルの情報を得られる．もしそこに記載さ

れていないような方法で利用されたときは，そのコマ

ンドの意図した利用方法から逸脱しているとして，侵

入と判断することができる．したがって，マニュアル

に従い正規手続きを定義すれば，コマンドのバグを利

用した侵入を検出できる可能性がある．

4. 試作システムの実装と評価

我々は提案手法の実現可能性と実データに基づいた

実用性の評価を与えるために試作システムを構築した．

本章ではこの試作システムについて述べる．

4.1 痕跡の定義

提案手法を実装するために，インターネット上で取

得したクラックツールのうちローカルアタックに分類

されるもの☆158件について分析した（表 1）．その結

果不正な root権限のプロセスを起動する攻撃が 111

☆ サービス不能攻撃は除く．

表 1 攻撃の種類と痕跡
Table 1 Exploit and MLSI.

攻撃の種類 痕跡
一般ユーザの root 権限での
コマンドの実行

実効UIDが rootの SUID さ
れていない exec()，execve()

システムコールの実行
root所有のセキュリティ上重
要なファイルへの書き込み

open()，create()，rename()

システムコールの実行
root所有のセキュリティ上重
要なファイルの属性変更

chmod()，chown()システム
コールの実行

図 2 試作システムの全体図
Fig. 2 Prototype system.

件，任意のファイルに変更を加える攻撃が 36件，任

意のファイルモードを変更する攻撃が 5件，それ以外

の攻撃が 6件であった．そこで調査した範囲内で多数

を占めていた不正な root権限のプロセス起動と，任

意のファイルへの変更，任意のファイルのモードを変

更する攻撃を検出対象とし，痕跡を以下のように定義

した．この定義は従来の IDAにおける痕跡の定義と

同じである．

ここでセキュリティ上重要なファイルとは，

• /etc/passwd

• /etc/shadow

• /etc/hosts.equiv

などである．root所有のファイルはいくつかあるが，

侵入が行われた際に改竄されるのは主にこれらのファ

イルである．

4.2 システム構成

提案するシステムは以下のコンポーネントから構成

される（図 2）．

• センサ
対象ホストで収集されたログを各セッションごと

のログに分類して保存する．そして，痕跡となる

データが検出されたときに侵入判定機構へ報告を

行う．
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図 3 痕跡の検出から侵入の判断
Fig. 3 Judging MLSI.

• 侵入判定機構
センサから痕跡が検出されたという報告を受ける

と，その痕跡に関する情報をセッションごとのロ

グから抽出し，正規手続きDBを参照してそれが

侵入かどうかを判断する．

• 正規手続き DB

正規の手続きを痕跡の種類ごとに記述したもの．

• セッションごとプロセスログ
収集されたログをセッションごとにまとめたもの．

4.3 痕跡の発見から侵入検出までの流れ

提案手法による侵入検出の流れを以下に記述する．

( 1 ) 対象セッションがそれ以前に侵入と判断されて

いるか確認．

( 2 ) 痕跡の種類を判断．

( 3 ) 痕跡の元のプロセスのコマンドを調査．

( 4 ) 元プロセスのコマンドが正規手続きDBに登録

されているかを確認．

( 5 ) 登録が確認されれば終了する．このとき，痕跡の

種類が exec()，execve()のときはそのセッショ

ンを許可して終了する．

( 6 ) 登録されていなければ侵入を警告する．

処理の流れを図 3 に示す．

4.4 開 発 環 境

我々は，試作システムを以下のような環境で開発し

た．実装量はセンサ部（Perl）が 402ステップ（8 KB）

で，侵入判定機構（C言語）が 523ステップ（9 KB）

である（表 2 参照）．

4.5 試作システムでの実験

試作システムの侵入検出能力とパフォーマンスを評

価するために実験を行った．

表 2 開発環境
Table 2 Building environment.

CPU Sparc，AMD K6-2 300 MHz

OS Solaris2.7，Vine Linux1.1（Kernel2.0.36）
言語 gcc 2.7.2.3，perl 5.004 04

ログツール Basic Security Module 17)（Solaris），
独自に開発したログツール（ linux）

4.5.1 クラックツールによる実験

試作システムの検出能力を評価するために，イン

ターネットから入手したクラックツールを用いて侵入

をシミュレートし，試作システムが侵入を検出できる

かどうかの実験を行った．その結果先に述べた 158件

のクラックツールにおいて，Solarisと linuxを攻撃対

象としたもので，動作確認ができた 13件のツールの

うち 12件は検出可能であった．ここで検出されなかっ

たのは，スニッフィングのような，痕跡を定義するこ

とができない攻撃であった．

4.5.2 実運用環境での実験

試作システムのパフォーマンスを評価するために，

実運用環境を想定して一般的なクライアントホストで

8名のユーザ（うち，管理者権限を持つ者 2名）によ

る 10日間の実証実験を行った．その結果表 3 のよう

なデータが得られた．IDSがシステムに与えるオーバ

ヘッドの量はそのシステムの置かれた環境や利用状況

をに大きく左右される．したがって今回の実験のみで

様々な環境下でのシステムオーバヘッドに対する評価

を下すことはできない．しかし，得られた結果を 1つ

の参考とすることはできる．なお，今回の実験では，

正規手続き DBの更新作業は発生しなかった．
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表 3 実験結果
Table 3 Result.

総セッション数 75セッション
痕跡と判定されたイベント 30イベント
侵入と判定されたイベント 0イベント
痕跡ではないシステムコールの平均処
理時間（CPU時間）

0.03秒

痕跡となるシステムコールの平均処理
時間（CPU時間）

0.05秒

蓄積されたログの量（75セッション分） 215KB

5. 考 察

これまで，痕跡と正規手続きDBを用いた侵入検出

手法の概要について述べてきた．ここでは，この手法

に関するいくつかの議論について述べる．

正規手続きDBの作成方法について 今回，我 は々正

規手続きDBを SUIDコマンドの網羅的な調査に

よって作成した．コマンドの網羅的な調査のほか

にデータベースを作成する方法には，実運用環境

下でそれらのコマンドに関するデータを収集し，

得られたデータからデータベースを作成するとい

う方法が考えられる18),19)．この方法ではデータ

ベースの作成期間を IDSの運用前に設ける．

コマンドを網羅的に調査する方法は比較的定義洩

れの心配がないという長所がある．しかし，この

ような調査，登録作業は繁雑であり，また，マニュ

アルなどの情報がないために調査が困難な場合が

ある．一方，実運用環境下でデータを収集する手

法は，実際にコマンドを利用したときのデータを

用いるためデータの取得が楽である反面，必ずし

も網羅的なデータではないので，そこから作成さ

れるデータベースは不完全なものになる可能性が

ある．そのため，本当は正規の行為であるにもか

かわらずデータベース作成段階で現れなかったた

めに侵入と判断されるケース（フォルスポジティ

ブ）があるという欠点がある．我 は々このフォルス

ポジティブを避けるため，前者の手法を採用した．

提案手法の有効性，実用性 正規の手続きでない行為

を侵入として判断するので，具体的な侵入手法が

どのようなものであるにせよ，痕跡の事象を含む

場合にはすべて検出が可能である．それゆえ，同

一痕跡を残す未知の侵入も検出が可能になる．し

たがって，提案手法は痕跡と正規手続き DBを利

用した侵入検出によって未知の侵入手法が検出可

能である．また実運用実験の結果より，この試作

システムがホストにほとんど負荷をかけていない

ということが分かった．

提案手法の適用範囲 この提案手法はシステムコール

レベルのログがとれるようなUNIXオペレーティ

ングシステム上で実現可能である．我々は試作シ

ステムを Solaris，Linux上で実装した．また我々

は，ローカルアタックを侵入検出の対象とした．

なぜなら，ローカルアタックは攻撃対象ホストで

の管理者権限の取得が主な目的であることが多く，

リモートアタックに比べて危険度がより高いと思

われたからである．なおスニッフィングなど痕跡

が定義できない攻撃は，現在の検出機構では検出

できない．また DOS攻撃はリモートアタックな

ので現在は検出対象外である．

提案手法と従来技術との関係 痕跡を用いた手法は，

従来技術と比較した場合，AID，MIDといった観

点で異なるのではなく，データの処理方法の観点

で異なる．従来技術（AID，MIDを問わず）では

出力されるログを随時分析するデータドリブン型

であるのに対し，痕跡を用いた手法では，痕跡が

残されたときにログの分析を行うゴールドリブン

型である．正規手続きDBを用いた手法はユーザ

行動の正規性より判断しているという意味で AID

の一種であるが，従来の AIDのようにすべての

行動をモニタし統計処理する必要がないため，シ

ステムに負荷がかからない．

従来の IDAとの比較 提案手法では正規手続き DB

を利用することで従来の IDAでは検出できなかっ

た，未知の侵入手法による攻撃が検出可能になる．

また既知の侵入手法による攻撃に関しては従来の

IDAと同等の検出精度であった．未知の侵入手法

に関しては，現在実運用環境下での実験を十分に

行っていないため定量評価は困難であるが，今後

実運用環境下での実験を十分に行うことで，評価

していくことができるものと思われる．

6. ま と め

痕跡を用いた侵入検出手法に正規手続き DBを利

用した侵入の判定を適用することで，侵入手法に関す

る知識を必要としない侵入検出が可能になった．また

システムに負荷をかけずに未知の侵入手法による侵入

が検出可能になった．今後の課題としては正規手続き

DBの自動作成とリモートアタックへの対応があげら

れる．
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