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マルチホームネットワークにおける透過的な動的トラヒック分散

岡 山 聖 彦† 山 井 成 良†† 島 本 裕 志†††

宮 下 卓 也†† 岡 本 卓 爾†

ネットワークサービスの応答時間の悪化に対処する 1つの方法として，複数のバックボーンを通
信先に応じて使い分けるマルチホームネットワークが注目されている．しかし，従来のマルチホーム
ネットワークの構成法では，導入や管理にかなりの技術とコストが要求される，特定のバックボーン
にトラヒックが集中する可能性があるなどの問題点がある．本論文では，これらの問題点を解決する
ため，ルータが自らがバックボーンネットワークの状態を監視し，現在の状態に基づいて利用するバッ
クボーンを選択する方法を提案する．本手法ではアプリケーションゲートウェイとは異なり透過的に
トラヒック分散を行えるため，クライアントプログラムに特別の機能や設定を必要としない．

A Transparent Dynamic Traffic Balancing on Multihomed Networks

Kiyohiko Okayama,† Nariyoshi Yamai,†† Hiroshi Shimamoto,†††
Takuya Miyashita†† and Takuji Okamoto†

Multihomed network, that is a kind of network connected to the Internet via more than
one backbones, is one of the most interesting networks to improve response time of network
services. However, multihomed network is hard to introduce or manage because the existing
construction methods have several problems such that it requires much technical skill and
administrative cost for the administrator, traffic congestion may occur on a backbone while
others have little traffic, and so on. In this paper, we propose a dynamic traffic balancing tech-
nique to solve these problems. Using our technique, the router connecting the inside network
and backbones monitors the condition of each backbone and selects the appropriate backbone
according to the current condition. Moreover, our technique balances traffic transparently
and does not require additional functions or configuration to client programs.

1. は じ め に

近年，インターネット利用の急激な増加により，

WWW，FTPなどの広域ネットワークサービスにお

ける応答時間の悪化が深刻な問題となってきている．

これに対処する 1 つの方法として，自組織のネット

ワークを複数のバックボーンネットワーク（以下，単

にバックボーンと呼ぶ）と接続し，通信先に応じて利

用するバックボーンを使い分けることにより応答時間

の改善を図るマルチホームネットワークが最近注目さ

れるようになってきた．

しかし，マルチホームネットワークでトラヒックを
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分散する場合，従来の経路制御方法ではバックボーン

から入手した経路情報と通信先アドレスのみで利用す

るバックボーンが一意に定まるため，通信先に偏りが

生じると効率的なトラヒック分散が行われず，特定の

バックボーンにトラヒックが集中する危険性がある．

さらに，一般にマルチホームネットワークでは接続先

バックボーンから経路情報を入手できるようにバック

ボーン管理者と協調して設定作業を行う必要があり，

導入や管理にかなりの技術レベルと管理コストが要求

される点も問題である．

そこで，本論文では，複数のバックボーンと自組織

のネットワークとの接続を受け持つルータにおいて，

各バックボーンの状態を自らが判断して，コネクショ

ン単位で適切なバックボーンを選択する方法を提案す

る．これにより，通信先に偏りが生じた場合でもコネ

クションごとに個別のバックボーンを用いて効率的に

トラヒックを分散することが可能になる．さらに，本

方法では必ずしもバックボーンとの間で経路情報を交
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換する必要がないため，導入や管理が容易である．

同様の方法として，WWWなど一部のアプリケー

ションではプロクシなどのアプリケーションゲートウェ

イ（Application Level Gateway，以下ALGと略す）

によりトラヒック分散を行う方法が提案されている1)．

しかし，この方法では，ユーザが ALGに対応したク

ライアントを用い，かつ ALGを経由してサーバにア

クセスするようにクライアントを設定する必要がある

ので，ALGの存在をユーザが意識する必要がある点

が問題となる．提案方法では，ルータの機能を変更す

るだけで，クライアントの変更を必要とせず，透過的

に動的トラヒック分散を行うことができる点で ALG

を用いる方法より優れている．

以下，2章では，従来のマルチホーム化技法の問題

点を説明する．次に，3章では本論文で提案する動的

トラヒック分散方法の設計について述べ，4章では提

案方法の実装とその有効性を確認するために実施した

性能評価実験と結果について述べる．最後に，5章で

は結論と今後の課題について述べる．

2. 従来のマルチホーム化技法の問題点

マルチホームネットワークは，1つのネットワーク

を複数のバックボーンによりインターネットに接続す

る形態であり，トラヒック分散による応答性の改善や

耐故障性の向上などを図る方法として注目されている．

これまでに知られているマルチホームネットワークの

構成方法としては，AS番号を取得する方法（方法 1），

NAT（ネットワークアドレス変換）2),3)を用いる方法

（方法 2），ALGを用いる方法（方法 3）があげられる．

以下では，それぞれの方法について説明し，その問

題点をあげる．

2.1 AS番号取得によるマルチホーム化

現在，インターネットではネットワーク全体を AS

（Autonomous System）4)と呼ばれる部分ネットワー

クの集合として扱い，AS間で BGP4 5)を用いて経路

情報の交換を行う方法が一般的である．方法 1は自組

織のネットワークに対する AS番号を取得し，各バッ

クボーンとの間で経路情報を交換して経路制御を行う

方法である．これにより，ネットワークトポロジ，障

害の有無，経路制御のポリシなどに応じて適切なバッ

クボーンを選択することが可能になる．

ところが，この方法では，BGP4の運用に関して次

のような問題がある．

( 1 ) BGP4の運用を行うには，経路制御技術につい

ての詳しい知識が必要である．

( 2 ) 経路情報を交換するため，それぞれのバックボー

ン管理者と協調して設定作業を行う必要がある．

( 3 ) 上位のネットワークで交換される経路情報の数

を抑えるため，AS番号を取得したとしても，そ

れが上位のネットワークにおいてアナウンスさ

れない可能性がある．

さらに，上述した問題が解決されたとしても，効率

的なトラヒック分散が実現できないという問題がある．

通常，ルータは，バックボーンなどから入手した経路

情報に IPパケットの通信先を照らし合わせることによ

り経路制御を行う．この経路情報には現在のトラヒッ

ク量などバックボーンの利用状況が反映されないため，

通信先アドレスが同じパケットに対して必ず同じバッ

クボーンが選択される．したがって，通信先に偏りが

あると，特定のバックボーンにトラヒックが集中する

可能性がある．

この問題については，いわゆる首振りルータ6)を用

いることによりある程度解決することができる．しか

し，インターネットでは一般に復路と往路とで経路制

御は独立して行われるため，たとえ首振りルータを用

いて往路でトラヒックを分散したとしても，復路では

1つのバックボーンにトラヒックが集中する可能性が

ある．

2.2 NATによるマルチホーム化

方法 2は，各バックボーンから個別のアドレスの割

当てを受け，外部との通信の際に NATを用いて内部

アドレスをバックボーンから割り当てられたアドレス

に変換することによりマルチホームネットワークを実

現する方法である7)．この方法では，バックボーンか

ら割り当てられたアドレスをそのまま使うため，自組

織ネットワークの経路情報のアナウンスが不要であり，

さらに往路と復路で同一のバックボーンを利用するた

め復路でもトラヒック分散を行えるという特徴を持つ．

しかし，この方法でもバックボーン選択のためには

private BGPを用いてバックボーンから経路情報を

取得する必要があり，そのためにかなりの技術レベル

と管理コストが必要となる．また，方法 1と同様に，

通信先に偏りがあった場合に特定バックボーンにトラ

ヒックが集中する可能性も残されている．

2.3 ALGによるマルチホーム化

方法 3は，WWWなどの一部のアプリケーションに

おいて各バックボーンに属するアドレスを持つ ALG

をそれぞれ導入し，これらの ALGを経由して外部に

アクセスすることでマルチホームネットワークを実現

する方法である．この場合，ALGに経路制御機能を

持たせることによりトラヒック分散を行うことができ

る1)．
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この方法では，方法 2と同様に自組織ネットワーク

の経路情報のアナウンスが不要であり，往路と復路で

同一のバックボーンを利用するため復路でもトラヒッ

ク分散を行えるという特徴を持つ．しかし，この方法

を利用できるアプリケーションは ALGに対応した一

部のものに限られ，また ALGに対応したアプリケー

ションであってもユーザが ALGの存在を意識する必

要がある点が問題となる．

3. 透過的な動的トラヒック分散方法

2 章で述べたように，従来のマルチホーム化技法に

よるトラヒック分散は，いずれの方法も導入と管理に

要する技術レベルや管理コストが高い，ユーザが透過

的に通信を行えない，トラヒック分散を効率的に行う

ことができないという問題がある．これらの問題点は，

いずれもバックボーンから入手した経路情報に基づい

てバックボーンを選択する従来の経路制御方法に根本

的な原因がある．

そこで，本章では NATによるマルチホーム化技法

をもとに，独自の経路制御方法に基づいてこれらの問

題を解決する新しい動的トラヒック分散方法を提案す

る．ルータを用いることによって透過性の問題は解決

されるので，以下，導入や管理の容易さと効率的なト

ラヒック分散を実現するための方法を述べる．

3.1 提案方法の概要

本論文では比較的小規模かつインターネットの末端

に位置する組織ネットワークを対象とし，図 1に示す

ように，自組織のネットワーク（LAN）を 1つのルー

タRにより 2つのバックボーン（B1および B2）に接

続した構成をとるものとする☆．また，自組織のネッ

トワークには B1から与えられたアドレスが割り当て

られており，B2とは NATを経由してアクセスする

ように設定されているものとする．

このような構成のネットワークにおいて，提案方法

図 1 マルチホームネットワークの構成
Fig. 1 The structure of the multihomed network.

☆ 3つ以上のバックボーンに接続することも可能であるが，説明の
都合上省略する．

では内部から外部への TCPコネクションを対象とし，

コネクション確立時にルータが適切なバックボーンを

選択する．なお，外部から内部への TCPコネクショ

ンにおけるトラヒック分散については，DNSラウン

ドロビンなど従来の方法で対処することができると思

われるため．本論文ではこれ以上議論しない．以下で

は，往路と復路それぞれにおけるトラヒック分散につ

いて述べる．

3.1.1 往路のトラヒック分散

往路において，ルータはそれぞれのバックボーンの

状態を監視し，新たなコネクション確立を要求するパ

ケットが来ると，その時点での各バックボーンの状態

から適切なバックボーンを選択する．一度コネクショ

ンが確立されると，そのコネクションに属する以降の

パケットは同一のバックボーンを利用する．

適切なバックボーンは，ルータの負荷やリンクの利

用率など，その利用状態に応じて動的に変化するため，

その選択にはコネクション確立時でのバックボーンの

状態が反映されるような選択基準を用いる必要がある．

また，このような選択基準を用いることにより，通信

先が偏っている場合でもコネクション単位での適切な

トラヒック分散が可能となる．

バックボーンの選択基準の詳細については，3.2 節

で述べる．

3.1.2 復路のトラヒック分散

復路のトラヒック分散は，NATを用いることによ

り行う．この手順を，図 2において 2台の計算機（H1

および H2）が通信を行う場合を例にとり説明する．

まず，ルータ Rが往路で B1を選択した場合を考

える．この場合，H1から送出されたパケットは Rで

アドレス変換することなくH2にそのまま届き，復路

では H2は H1宛にパケットを送り返す．ここで，H1

図 2 往路および復路でのパケットの流れ
Fig. 2 The route of the outgoing and incoming packets.



3258 情報処理学会論文誌 Dec. 2000

は B1から割り当てられたアドレスを用いているため，

このパケットは往路と同じ B1を経由して H1に届く．

一方，Rが往路で B2 を選択した場合には，R は

NATを用いて通信元アドレスを H1から R2（B2か

ら割り当てられたアドレス）に変換するため，復路で

は H2は R2宛にパケットを送り返す．ここで，R2は

B2から割り当てられたアドレスであるため，このパ

ケットは往路と同じ B2を経由して Rに届き，発信先

アドレスが R2から H1に変換されて最終的に H1に

届く．

以上のように，NATを用いることにより往路と復

路は同一のバックボーンを経由することになるため，

往路でトラヒック分散を行うと復路でも自動的にトラ

ヒック分散が行われることになる．

3.2 バックボーンの選択

提案方法では，コネクション要求ごとにネットワー

クの状態を把握してバックボーンを選択するため，バッ

クボーンの選択基準は以下の条件を満たす必要がある．

（条件 1） コネクション確立時点における通信先まで

のネットワーク状態を反映するものであること．

（条件 2） バックボーンの状態の評価を短時間かつ低

コストで行えるものであること．

（条件 3） 通信先にかかわらず適用できるものである

こと．

（条件 4） コネクション確立時に障害が発生している

バックボーンを選択しないものであること．

ネットワークの状態を測定するための既存の方法とし

ては，ICMPパケットを用いるNEPRI 9)，Bprobe 10)

やUDPパケットを用いる pathchar 11)，TReno 12)な

どが知られている．これらの方法はいずれも，測定の

ためのパケットをネットワークに送出し，その応答時

間などを測定することによってネットワークの性能を

実測するので，測定時における通信先までの経路の性

能を的確に把握できるという特徴を持つ．

しかし，このような方法は，測定の精度を上げるた

めに多数のパケットを連続してネットワークに送出す

るので，コネクション要求ごとに測定を行おうとする

と，測定によってコネクションが確立するまでの時間

が大きくなるとともに，ネットワークに多大の負荷が

かかることになり，条件 2に反する．さらに，ICMP

や UDPを用いた測定ではフィルタリングによって応

答が返されない場合があるため，条件 3を満たすこと

ができない．

一方，ルータにおいて特定のサーバ群に対して負荷

分散を行う方法として，LocalDirector 13)では各サー

バへの新たなコネクションをラウンドロビン方式によ

り割り当てる方法やコネクション数が均等になるよう

に割り当てる方法が用いられている．しかし，これら

の方法は各サーバの性能やルータと各サーバとの間の

ネットワーク特性が同一であることを前提としている

ため，このような前提が成り立たない一般的なマルチ

ホームネットワーク環境では効果的なバックボーン選

択が期待できない．また，これらの方法は上記の条件

1～3を満たすが，条件 4は満たさない．

これらの問題を解決するため，本論文では，バック

ボーンの選択基準としてコネクションの確立時間を提

案する．これはコネクション確立時にすべてのバック

ボーンを用いて通信先とのコネクションの確立を試み，

このうち最も早く確立できたバックボーンを選択する

方法である．以下では，実際にルータで行われるバッ

クボーン選択処理について述べる．

TCPコネクションの確立には，3ウェイハンドシェ

イクが用いられる．3ウェイハンドシェイクでは，H1

から H2に対してコネクションを確立しようとする場

合，実際に確立するまでに以下の 3つのパケットの送

受を必要とする．

( 1 ) H1は H2に対して SYNフラグ付きのパケット

（SYNパケット）を送る．

( 2 ) H2はこのパケットを受け取ると H1に対して

SYNフラグと ACKフラグの両方が立ったパ

ケット（SYN+ACKパケット）を送る．

( 3 ) H1はこのパケットを受け取ると H2に対して

ACKフラグ付きのパケット（ACKパケット）

を送る．

このとき最後の ACK パケットの代わりに H1 が

RSTフラグ付きのパケット（RSTパケット）を H2

に送ると，このコネクションは確立されずただちに

破棄される．この性質を利用してルータは最も早く

SYN+ACKパケットを送り返したコネクションだけ

を選択する．すなわち，ルータは以下のように動作

する．

( 1 ) ルータは内部から外部への SYNパケットを受

け取ると，このパケットを複製してすべてのバッ

クボーンに送出する．このとき，アドレス変換

が必要なバックボーンについては，送信元のア

ドレスをバックボーンのアドレスに変換する．

( 2 ) ルータはあるバックボーン Bから上記の SYN

パケットに対する最初の SYN+ACKパケット

を受け取ると，そのパケットを（必要であれば

アドレス変換を行ったうえで）本来の送信先に

中継する．また，今後このコネクションに対し

てバックボーン Bを利用するように記録する．
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図 3 バックボーン選択時のパケットの送信手順
Fig. 3 The procedure of the packet transmission at the

backbone selection.

( 3 ) ルータは他のバックボーンから 2 番目以降の

SYN+ACKパケットを受け取ると，そのパケッ

トを中継せずに破棄し，代わりにそのバックボー

ンを用いて RSTパケットを送出する．

例として，図 2 と同様のネットワーク構成において，

B1が選択される場合のパケットの送信手順を図 3 に

示す．

コネクション確立時間は通信先との RTT（Round

Trip Time）の測定と同義であり，通信先との距離

（ホップ数），H2およびその経路上にあるルータの性

能や負荷，経路上の各リンクの容量や利用率などの要

素により影響を受けて変化する．一般に，これらの要

素は RTTとスループットとの間に負の相関関係をも

たらす要因となる．たとえば，ホップ数に関しては，

他の条件が同じである場合，ホップ数が増加すると，

ルータでの処理時間のため RTTが増加する一方で，

経路上のリンクのいずれかがボトルネックとなって利

用可能容量が小さくなりスループットが低下する可能

性が高くなると考えられる．また，リンクの利用率に

関しては，経路上のあるリンクの利用率が高くなると，

当該リンクへの送出待ち時間増加のために RTTが増

加する一方で，利用率の増加は当該リンクを利用する

通信量の増加を意味するため，コネクションあたりの

スループットは減少すると考えられる．ただし，ある

コネクションに限った場合，他組織間の通信などの一

時的な外乱を受けて RTTの分散が大きくなることに

より，必ずしも適切なバックボーンが選択されない可

能性もある．しかし，提案方法ではコネクションを確

立するごとに RTTの測定を行うので，長期的にみれ

ばこのような外乱はある程度吸収され，全体としてト

ラヒック分散が適切に行われるものと考えられる．

コネクション確立時間を利用した方法は，ルータが

SYNパケットを複製し，これらの応答によってのみ

バックボーンを選択するので，条件 1と 2を満たし

ており，ICMPや UDPのようにフィルタリングされ

ることがなく，あるバックボーンが故障しても応答が

あった他のバックボーンを選択するため，条件 3と 4

も満たすことができる．

また，コネクション確立時間をバックボーンの選択基

準として用いた場合，選択可能なすべてのバックボー

ンに対して，SYN，SYN+ACK，および，RSTの 3

つのパケットが流れることになる．したがって，提案

手法を実装したルータが経路上に複数存在すると，各

ルータでの複製によって通信量と H2の負荷が増加す

る可能性がある．しかし，本論文では，インターネッ

トの末端に接続している組織が構築するマルチホーム

ネットワークを対象としているので，組織の出口とな

るルータに対してのみ提案手法を適用すれば，選択さ

れなかったすべてのバックボーンに対して上述した 3

つのパケットが増加するだけである．さらに，通信先

の計算機での SYNパケットの処理はカーネル内部の

みで行われ，ユーザプロセスの起動やデータ授受は行

われないので，H2に対する負荷も比較的小さいと考

えられる．

なお，提案方法ではバックボーン選択に NATルー

タを用いており，これに SYNパケットの複製機能と

選択されなかったバックボーンに対するコネクション

破棄機能を追加している．このため，NATルータに

は追加された機能を処理するための負荷がコネクショ

ン要求に応じて加わるが，本論文では通信量の比較的

小さい小規模な組織ネットワークを対象としているの

で，NATルータにかかる負荷も比較的小さく，十分

実用に耐えられると思われる．

3.3 ルータの動作

通常，NATを経由して内部ネットワークから外部

ネットワークへアクセスする場合，NATの内部では

どのようにアドレス変換を行えばよいかをコネクショ

ン単位で管理している．提案方法においても NATの

利用を前提としているためコネクション管理が必要で

あるが，NATを経由しないコネクションについても

どのバックボーンを選択したかを記録するため同様の

コネクション管理を行っている．

ルータには現在確立されているコネクションを管理

するための表（以下，コネクション表と呼ぶ）を設け，

通信元の内部アドレスおよびポート番号，アドレス変
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換後のアドレスおよびポート番号，通信相手のアドレ

スおよびポート番号，選択したバックボーンへのイン

タフェースなどを記録する．ルータはこのコネクショ

ン表を利用して以下のように動作する．

( 1 ) 内部から外部への SYNパケットを受け取ると，

前節で述べた方法によりバックボーンの選択を

行い，このコネクションに関する新しいエントリ

を選択されたバックボーンとともにコネクショ

ン表に追加する．

( 2 ) RSTパケットや FINパケットを受け取るなど

してコネクションが解放されるときには，当該

コネクションに関するエントリをコネクション

表から削除する．

( 3 ) それ以外のパケットを受け取ったときには，こ

のパケットがどのコネクションに属するかをコ

ネクション表より求め，アドレス変換を行った

うえで，内部から外部へのパケットの場合には

コネクション表に登録されているバックボーン

へ，外部から内部の場合には内部のネットワー

クへ中継する．

なお，上記の動作では，従来の経路情報に基づく経

路制御がまったく行われていないことに注意する．

4. 実装と性能評価

3章で述べたように，提案方法では複数のバックボー

ンに接続されたルータのみを用いて動的トラヒック分

散を実現しているため，従来の方法に比して導入と管

理が容易であり，かつ，透過的なトラヒック分散が行

えることは明らかである．そこで，トラヒック分散の

効率について提案方法の有効性を検証するため，動的

トラヒック分散機能を持つルータを試作して性能評価

を行った．本章では，試作ルータの実装方法と性能評

価について述べる．なお，今回の実装ではコネクショ

ン確立時間をバックボーン選択基準としているので，

UDPパケットは対象外とした．

4.1 実 装 方 法

試作ルータは，OSとして FreeBSD 2.2.7Rを搭載

したAT互換機（Gateway 2000社GP6-450）に 3枚

のネットワークインタフェースを装着したものを用い

た．本来，FreeBSDでは経路制御がカーネルで行われ

るが，試作ルータでは実装を容易にするため，カーネ

ルをいっさい変更せずユーザプロセスですべての経路

制御処理を行った．このため，各バックボーンから到

着するパケットはすべて divert機能を用いてカーネル

が中継する前にユーザプロセスに渡されるようにした．

逆に，バックボーンへのパケットの送出は，ソケット

RouterClient

100Mbps

modem

modem ISP1

ISP2

       B1
(56/28kbps)

     B2
(56Kbps)

Internet

図 4 実験環境の構成
Fig. 4 The structure of the experimental environment.

インタフェースを用いた通常の方法で送出するとカー

ネルで従来の経路制御が行われるため，bpf（Berkeley

Packet Filter）を用いてフレームを直接ネットワーク

インタフェースに書き出している．

4.2 性 能 評 価

4.2.1 実 験 環 境

性能評価は，図 4 に示すようにクライアントとイ

ンターネットの間に試作ルータを配置し，クライアン

トからインターネット上のサーバと実際に通信を行う

ことによって実施した．試作ルータとインターネット

の間は 2種類の ISPを経由してダイヤルアップ接続

し，各モデムから ISP までのダイヤルアップ回線を

対外接続用のバックボーンと見なした（以下，ISP1

に接続されたバックボーンを B1，ISP2 に接続され

たバックボーンを B2と呼ぶ）．B1は 56Kbps ある

いは 28Kbpsの 2種類の速度を切り替えて用い，B2

は 56Kbpsで固定した．この実験環境において，クラ

イアントからインターネット上の HTTPサーバに対

して同時に複数のデータ転送要求を発生させ，B1を

56Kbpsに設定して B1と B2でトラヒック分散を行

う場合（以下，対称と呼ぶ），B1を 28Kbpsに設定し

て B1と B2でトラヒック分散を行う場合（以下，非

対称と呼ぶ）の 2種類の場合について平均伝送速度を

求めた．また，提案方法のバックボーン選択基準はコ

ネクション確立時間であるが，比較のためバックボー

ン選択基準をコネクション数およびラウンドロビンと

した場合についても同様の計測を行った．選択基準が

コネクション数の場合については，バックボーンの回

線速度が不明である場合を想定し，対称および非対称

のいずれにおいても B1および B2のコネクション数

が均等になるようにバックボーン選択を行った．

なお，HTTPのデ ータ転送要求の発生には

webjamma 8)を一部改造したものを用い，webjamma

実行時の URLリストには岡山大学総合情報処理セン

ターに設置された HTTP代理サーバのアクセスログ

から連続した 3600個のURLを取り出して用いた．本

来，このプログラムでは，親プロセスが一定数の子プ
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ロセスを生成し，各子プロセスにデータ転送要求を渡

して HTTPプロトコルによりアクセスさせ，アクセ

スが完了するとただちに親プロセスがその子プロセス

に次のデータ転送要求を渡すような動作を行うため，

つねに子プロセスの数だけ並行してアクセスが発生す

る．しかし，このようなアクセスパターンは現実とは

大きく異なるため，本実験では親プロセスでデータ転

送要求の発生間隔が指数分布に従うように webjamma

を改造した．転送要求の平均発生間隔については，小

さすぎるとバックボーンがつねに飽和状態になり，大

きすぎると次のコネクション要求が発生するまでに既

存のコネクションが終了してしまい，いずれの場合も

有意な計測結果を得ることができない．このため，予

備実験を数回繰り返し，計測時の平均発生間隔として

0.6秒，1.2秒，および，1.8秒の 3種類の値を用いた．

実際の計測は，バックボーンの回線速度（対称およ

び非対称），バックボーン選択基準（コネクション確

立時間，コネクション数およびラウンドロビン），コ

ネクション要求の平均発生間隔（0.6，1.2および 1.8）

のすべての組合せ（18通り）について，ISPの利用状

態が安定する夜間（午前 2時から早朝にかけて）にそ

れぞれ 2回ずつ行った．この際，いくつかの URLに

ついては，URL自体が存在しなかったり，計測時に

通信先の HTTPサーバがダウンするなどの理由によ

り，データ転送の行えなかった URL（以下，無効な

URLと呼ぶ）がいくつか存在した．しかし，無効な

URLの数は，1 回の計測における全 URL 数（3600

個）の 2%以下とごくわずかであったため，実験結果

にはほとんど影響しないと考えられる．

4.2.2 実験結果と考察

実験結果として，対称および非対称の場合における

平均伝送速度を表 1，対称および非対称の場合におい

て，選択基準としてコネクション確立時間，コネクショ

ン数，ラウンドロビンのそれぞれを用いたときのバッ

クボーンの平均選択率を表 2 に示す．表 1 と表 2 に

ついては，無効な URLに対する結果を除いたうえで

算出を行った．また，非対称の場合に平均発生間隔を

1.2として計測した際の各バックボーンにおけるコネ

クション数の時刻変化を図 5 に示す．図 5 について

は，（a）～（c）のそれぞれがコネクション確立時間，コ

ネクション数，ラウンドロビンに対応し，実線（上半

分）が B1，破線（下半分）が B2の時刻変化を表す．

まず，回線速度が対称の場合の実験結果について述

べる．表 2から分かるように，いずれの選択基準にお

いても B1と B2がほぼ均衡して使われているが，表 1

の平均伝送速度はコネクション確立時間が最も大きく，

表 1 平均伝送速度
Table 1 Average transmission rate.

平均発 選択基準 平均伝送速度（Kbps）
生間隔 対称 非対称
0.6 コネクション確立時間 6.4 5.0

コネクション数 5.2 4.1

ラウンドロビン 4.7 3.2

1.2 コネクション確立時間 13.8 9.3

コネクション数 11.2 6.8

ラウンドロビン 10.6 4.5

1.8 コネクション確立時間 24.7 16.0

コネクション数 24.1 9.7

ラウンドロビン 21.0 7.6

表 2 バックボーンの平均選択率
Table 2 Average rate of backbone selection.

B1 B2

対称 コネクション確立時間 45.8% 54.2%

コネクション数 46.3% 53.7%

ラウンドロビン 50.0% 50.0%

非対称 コネクション確立時間 35.7% 64.3%

コネクション数 41.7% 58.3%

ラウンドロビン 50.0% 50.0%

コネクション数，ラウンドロビンの順に悪化している．

B1と B2は同じ回線速度であるが，他の通信者間のト

ラヒックなどにより，計測中にも各バックボーンを経

由する経路のネットワーク状態はつねに変化している．

このような状況において，選択基準がラウンドロビン

の場合は B1と B2を交互に選択することから，ネッ

トワーク状態の変化がまったく反映されず，データ転

送が遅いバックボーンに未完了のコネクションが集中

するために平均伝送速度が最も小さくなったと考えら

れる．選択基準がコネクション数の場合はコネクショ

ン要求時点でコネクション数が少ないバックボーンを

選択することから，ラウンドロビンに比べればデータ

転送が早く完了するバックボーンをある程度有効に利

用できるが，各バックボーンのコネクション数が均等

に保たれるという制約がある．これに対し，選択基準

がコネクション確立時間の場合はコネクションの数に

関係なく応答の速いバックボーンをつねに選択するこ

とから，データ転送が早く完了するバックボーンを他

の 2つの選択基準よりも積極的に利用した結果，平均

伝送速度が最も大きくなったと考えられる．

次に，回線速度が非対称の場合の実験結果について

述べる．表 1 の平均伝送速度については対称の場合と

同様であるが，非対称の場合は B1と B2の回線速度

が異なるので，表 2から明らかなように，選択基準が

コネクション確立時間の場合が回線速度の大きな B2

を選択する割合が最も高い．さらに，図 5 を見ると，
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（a）選択基準がコネクション確立時間の場合
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（b）選択基準がコネクション数の場合
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（c）選択基準がラウンドロビンの場合

図 5 非対称の場合におけるコネクション数の時刻変化
Fig. 5 The transition of the number of connections in the

asymmetric case.

選択基準がコネクション確立時間の場合は回線速度の

大きな B2にコネクションが偏り，コネクション数の

場合はほぼ均等にコネクション数が推移し，ラウンド

ロビンの場合は回線速度の小さな B1に未完了のコネ

クションが集中していることが分かる．したがって，

回線速度が異なる場合においても，選択基準がコネク

ション確立時間の場合が回線速度の大きなバックボー

ンを最も有効に利用できているといえる．

以上の結果から，提案方法はネットワークの利用状

況や回線容量に応じて適切にバックボーンを選択し，

動的にトラヒックを分散していることが確認された．

4.2.3 現在の実装の問題点と対応策

今回の実験環境では，バックボーンに接続される

ルータが 1台であるため，ルータに故障が発生すると

外部との通信が遮断されるという問題がある．この問

題については，代替ルータを設け，ルータと代替ルー

タの間でコネクション表を同期させる機能を追加する

ことにより，ルータの耐故障性を高めることができる

と考えられる．

また，今回の実装ではバックボーン選択基準にコネ

クション確立時間を採用したため，コネクションを持

たない UDPパケットについては現状では負荷分散を

行うことができない．しかし，これに関しては，バック

ボーンの状態にかかわらず NATを用いない側のバッ

クボーン（図 1 における B1）を選択し，その他のト

ラヒックに提案方法を適用することにより，トラヒッ

ク全体としてみれば負荷分散が実現できると考えられ

る．さらに，NATでは UDPパケットを送信元/送信

先のアドレスとポート番号の組ごとにフローとして扱

うので，たとえばフロー数などを用いて適切なバック

ボーン選択基準を確立することができれば，トラヒッ

ク分散の仕組みについては提案方法がそのまま適用可

能であると考えられる．

なお，提案方法はトラヒック分散に NATを用いて

いるため，NATの利用できないアプリケーションに

はそのまま適用することができない．しかし，このよ

うなアプリケーションのトラヒックについては，ポー

ト番号で識別することによって NATを用いない側の

バックボーンを選択すればよく，その他のトラヒック

に提案方法を適用することにより，トラヒック全体と

してみれば負荷分散が実現できると考えられる．

5. お わ り に

本論文では，マルチホームネットワークにおいて，

ルータが各バックボーンの状態を自らが判断して，コ

ネクション単位で適切なバックボーンを選択する方法

を提案した．さらに，バックボーンの選択基準として

コネクション確立時間を用いたルータを試作し，実験

によりその有効性を確認した．この方法により，マル

チホームネットワークにおける透過的かつ効率的なト

ラヒック分散が高い技術レベルや運用コストを必要と
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せずに可能となり，マルチホームネットワークの普及

に貢献できると考えられる．今後の課題としては，高

速なバックボーンを用いた場合の通信先のサーバや

ルータの負荷も含めたより詳細な性能評価や，UDP

パケットに対するバックボーン選択基準の検討も含め

たより効果的なバックボーン選択方法の確立などがあ

げられる．
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