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プライバシ保護を考慮した地理位置情報システム

渡 辺 恭 人†1 竹 内 奏 吾†2 寺 岡 文 男†2

植 原 啓 介†3 村 井 純†4

プライバシ保護を実現した地理位置情報システム（GLIシステム）を提案する．我々が提案してい
るGLIシステムは，インターネットに接続している移動体の地理位置情報を地球規模で管理するもの
である．位置登録者は自分の位置をサーバに登録し，検索者は移動体の識別子を鍵とした位置検索，
および地理的領域を鍵とした移動体検索が可能である．GLIシステムは地球規模での動作を可能とす
るため，サーバの階層化による分散管理を導入している．本論文で扱うプライバシ保護とは，第三者
による移動体の特定防止，位置特定防止，追跡防止，なりすまし防止およびインターネットにおける
盗聴防止，データ改竄防止である．さらにサーバが管理するデータベースの盗難も考慮する．移動体
の識別子として HID（hashed ID）を導入することにより，信頼関係のある検索者のみに移動体の特
定，位置特定，追跡を可能とし，信頼関係のない検索者には統計情報のみの利用を可能とする．なり
すまし防止のため位置登録サーバを導入し，移動体の認証を行う．インターネットにおける盗聴防止
および改竄防止には IPsecを利用する．本論文では，プライバシ保護を実現した GLIシステムの性
能も見積もる．

The Geographical Location Information System
with Privacy Protection

Yasuhito Watanabe,†1 Sohgo Takeuchi,†2 Fumio Teraoka,†2
Keisuke Uehara†3 and Jun Murai†4

We propose the Geographical Location Information (GLI) System with Privacy Proection.
The GLI System we propose provides a way to manage geographical location information
of mobile entities in the worldwide scale. Mobile entities regiter their location information
with servers. Searching clients are able to look up location of mobile entities using specified
identifier as a search key and look up identifiers of mobile entities using speified geographical
region as a search key. The GLI System has a distributed management method in order to
be scaled to the world. In this paper, we introduce HID (Hashed ID) to the GLI System
for privacy preservation. The privacy preservation means that a mobile entity must not be
identified by unknown persons, the location of a mobile entity must not be realized, and it
is impossible to track a mobile entity. We designed the new architecture of GLI System and
estimate performance.

1. は じ め に

インターネットと携帯端末の急速な普及により，地理

的な位置情報を利用して移動するユーザの行動を支援

するシステムやアプリケーションサービスが多く開発
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されている．ユービキタス・コンピューティング1)環境

では，遍在するコンピュータがユーザの位置を利用して

ユーザの作業を支援する．たとえば，Active Badge lo-

cation system 2)は，個人の身につけた Active Badge

によって個人の位置を検出する．Context/Location-

Aware Computing 3)は，このようにして得た位置情

報から，属しているホストや人間のグループ，そばに

あるアクセス可能な装置などの状況に適応するような

アプリケーションやシステムを提供している．

モバイルコンピューティングやユービキタス・コン

ピューティングでは位置情報が大きな役割を果たすに

もかかわらず，インターネット上で移動体の位置情報

を管理するシステムはなかった．そこで我々は地理位
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置情報システム（GLI: Geographical Location Infor-

mation System）を提案した4),5)．本システムは現実

世界を移動する移動体を対象とし，その識別子と位置

情報および付帯情報の登録・検索機能の実現している．

同時に地球規模で動作するスケーラビリティを実現し

ている．

GLIシステムでは，移動体はサーバに位置や状態の

情報を登録し，クライアントは，識別子や位置を鍵と

した検索要求をサーバに送信することにより，移動体

を検索することができる．また，インターネットに接

続された移動体がその地理的位置に基づいて，近接の

サービス・資源を検索するといった移動体通信環境の

支援や，地理的に分散した多数の移動体が持つ情報の

分布をリアルタイムに観測することができる．

しかし，現在の GLIシステムでは，だれでも自由

に登録・検索ができるため，以下のようなプライバシ

に関する問題が発生する．

• 移動体の特定・追跡
• なりすましによる偽の登録
• 登録情報のインターネット上での盗聴・改竄
本論文では，これまでの地理位置情報システムの利

点である検索手法を損なうことなく，プライバシ保護

を実現した地理位置情報システムを提案する．本論文

で目標とするプライバシ保護とは，移動体と信頼関係

にある検索者には移動体の識別子や位置情報および付

帯情報を公開するが，第三者には個々の移動体の識別

を不可能にした統計情報のみを公開することである．

その実現のため，HID（Hashed ID）を導入する．こ

れは「移動体の識別子をスクランブルして，アクセス

の制御を行う」という提案6)に基づいている．同時に

なりすましや盗聴，改竄も防止する．さらにこのシス

テムの設計と性能見積りを行う．

便宜上，これまでの GLIシステムを旧GLIシステ

ムと呼び，本論文で提案するものを GLIシステムと

呼ぶ．

2. 地理位置情報システムの概要

図 1に旧GLIシステムの構成を示す．旧GLIシス

テムは位置情報および付帯情報を登録する移動体，こ

れらの情報を管理するホームサーバ群とエリアサーバ

群，および検索者からなる．移動体の識別子としては

FQDN（Fully Qualified Domain Name）☆を用いる．

地理位置情報としては緯度・経度・高度を用いる．付

帯情報とは，移動体の移動方向や移動速度などである．

☆ ドットで区切られたホスト名．たとえば，mobile.sfc.wide.ad.jp

図 1 旧GLIシステムの構成
Fig. 1 Architecture of the old GLI System.

旧GLIシステムは 2種類の検索機能を提供する．1つ

は移動体の識別子を鍵とし，その移動体の位置情報お

よび付帯情報を検索するものである（正引き検索）．も

う 1つは地理的な領域を鍵とし，その領域に存在する

移動体の識別子，位置情報および付帯情報の集合を検

索するものである（逆引き検索）．図 1 に示すように

旧 GLIシステムでは，ホームサーバ群は正引き検索

を担当し，エリアサーバ群は逆引き検索を担当する．

それぞれのサーバ群は階層構造をとっており，分散処

理によって大規模性を実現している．分散管理の詳細

については文献 5)を参照されたい．

図 1 では mobile.sfc.wide.ad.jpという識別子を持

つ移動体が北緯 35度 18分 18秒，東経 139度 30分

40 秒に存在している．移動体は識別子から決定され

るホームサーバに識別子，地理位置情報および付帯

情報を登録する（図 1 (1)）．登録を受けたホームサー

バは，移動体の地理位置情報から決定されるエリア

サーバに，移動体の識別子，地理位置情報および付帯

情報を登録する（図 1 (2)）．正引き検索を行う検索者

は，移動体の識別子から決定されるホームサーバに

mobile.sfc.wide.ad.jpという識別子を鍵として検索要

求を送信する（図 1 (3)）．検索要求を受信したホーム

サーバは，検索結果として北緯 35度 18分 18秒，東

経 139度 30分 40秒という地理位置情報および付帯

情報を返す．逆引き検索を行う場合は，たとえば，北

緯 35～36度，東経 139～140度という領域を鍵とし，

この領域から決定されるエリアサーバに検索要求を送

信する（図 1 (4)）．検索要求を受信したエリアサーバ

は，mobile.sfc.wide.ad.jpという識別子，北緯 35度

18分 18秒，東経 139度 30分 40秒という地理位置情

報および付帯情報を返す．指定された領域に他の移動

体も登録されている場合は，その情報も返す．
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図 2 GLIシステムにおける環境と脅威
Fig. 2 Environment and threats in the current GLI

System.

3. プライバシ保護の目標

図 2 に GLIシステムがおかれる環境とその脅威を

示す．GLIサーバ群と移動体および検索者はインター

ネットを介して通信する．GLIシステムでのプライバ

シ保護を考えるうえで，GLI サーバ群は不正を行わ

ないという前提条件を置く．また，移動体にとって，

信頼関係にある検索者と信頼関係のない検索者（第三

者）という区別があるものとする．このような前提条

件のもと，GLIシステムが目標とするプライバシ保護

の目標を以下に述べる．

3.1 移動体の特定・追跡の可否

旧GLIシステムにおいては，だれでも自由に登録・

検索を行うことができる．したがって，ある移動体の

識別子を鍵とする正引き検索によってその位置情報お

よび付帯情報を取得できる．また，ある領域を鍵とす

る逆引き検索によって得られた結果から，その領域に

存在する移動体の特定・追跡が可能である．移動体の

プライバシを保護するためには，信頼関係の有無によ

るアクセスの制御が必要である．正引き検索では，信

頼関係にある検索者だけがある移動体を特定し，その

識別子を鍵とした検索を行えるようにする．信頼関係

のない検索者は移動体の正引き検索を行えないように

する．逆引き検索では，鍵として指定した領域に存在

する移動体と信頼関係にある検索者は，検索結果から

その移動体の識別子と位置情報および付帯情報を得ら

れるようにする．その移動体と信頼関係にない検索者

は移動体を特定できず，位置情報・付帯情報といった

統計情報のみを得られるようにする．また信頼関係に

ない検索者によって追跡が行えないようにする．

3.2 通信データの盗聴・改竄防止

移動体はネットワークを介して GLIサーバに自ら

の位置情報を登録する．ネットワークを介した通信を

行うことで，通信データを盗聴されたり改竄されたり

する可能性がある．やりとりされるパケットには移動

体の送信元のアドレスが含まれるため，データ部分に

含まれる登録情報との対応関係が明らかになる．デー

タ部分を暗号化するなどの方法により，盗聴されても

移動体と位置情報との対応関係を明らかにさせないこ

と，また，通信データが改竄された場合は GLIサーバ

がその事実を検出できるようにすることを目標とする．

3.3 なりすまし防止

悪意のある移動体が別の移動体になりすましてGLI

サーバに偽の位置情報および付帯情報を登録すること

も考えられる．GLIシステムでは GLIサーバが位置

情報を登録する移動体を認証し，正しい情報のみを扱

うようにする．

3.4 データベース盗難への対処

GLIシステムのサーバ群は，それぞれ移動体の情報

を登録するデータベースを持つ．そのうち 1つのデー

タベースが盗難されても，移動体の特定ができないよ

うに工夫する．

4. 解 決 手 法

本章では，前章で掲げたプライバシ保護を実現する

ための手法について述べる．

4.1 Hashed IDの導入

3.1 節における移動体の特定・追跡の可否を実現す

るために，本論文では移動体と信頼関係にある検索者

間でのみ理解できる情報（以下，符丁と呼ぶ）を移動

体の識別子として用いる方式を提案する．移動体は符

丁と位置情報・付帯情報をGLIサーバに登録する．正

引き検索では，信頼関係にある検索者だけが符丁を鍵

としてGLIサーバに検索要求を行うことができる．本

論文では移動体と移動体と信頼関係にある検索者で秘

密鍵を共有し，移動体の真の識別子を鍵付きハッシュ

関数に作用させることによって，符丁を生成する方法

を提案する．以降符丁を HID（Hashed ID）と呼ぶ．

逆引き検索では，領域を鍵として GLIサーバに検

索要求を行い，検索結果としてその領域に存在する移

動体の集合が得られる．移動体の集合における検索者

と信頼関係にある移動体の特定は，GLI サーバ側で

行う方法と検索者側で行う方法がある．前者の方法で

は GLIサーバが検索者から HIDの集合を受け取り検

索の結果得られる移動体の HIDと比較する．そして

GLIサーバが検索結果を返す際，HIDが一致したエ
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ントリについては HIDをつけた位置情報・付帯情報

を返し，そうでないものは，位置情報・付帯情報のみ

を返す．後者の方法では GLIサーバは HIDをつけた

位置情報・付帯情報を返し，検索者が HIDを比較す

る．前者の方法では信頼関係にない検索者に移動体の

HIDが公開されない利点があるが，比較する HIDの

数の増加が GLIサーバの負荷を増加させる欠点を持

つ．GLIシステムは大規模環境で動作することを目標

としているため，サーバのスケーラビリティを重視し，

本論文では後者の方法を採用する．

逆引き検索では，HIDが第三者である検索者に伝わ

るため，第三者である検索者は HIDを監視し続ける

ことにより，HIDから移動体を特定することはできな

いが，追跡することはできてしまう．追跡を防止する

には HIDを頻繁に変更する必要がある．HIDを変更

するごとに移動体と信頼関係にある検索者間で通信を

行うとコストが大きくなってしまう．そこで本論文で

は移動体と信頼関係にある検索者間で時刻同期を前提

とし，鍵付きハッシュ関数の鍵として時刻情報を使用

する方法を提案する．この結果，真の識別子を IDと

すると HIDは次の式で表される．

HID = hash(ID ⊕ key(t)) (1)

hash()はハッシュ関数を表し，key(t)は時刻の関数，

t は時刻を表す．⊕は結合を意味する．ある移動体と
信頼関係にある検索者は，その移動体と時刻が同期し

ているので，同時刻に同じ HIDを生成することがで

き，これを検索の鍵として使用する．

移動体の識別子として HIDを導入することにより，

旧 GLIシステムにおいて正引き検索の役割を持って

いた階層的ホームサーバの代わりに，HIDを鍵とし

た正引き検索を行う階層的 HID サーバを導入する．

旧GLIシステムにおいてはホームサーバは FQDNに

よって階層化を行っていたが，HIDの分散管理はHID

の値によるサーバの階層化によって行う．また，エリ

アサーバは，登録される移動体の情報のうち識別子が

HIDとなる（図 4 参照）．

4.2 IPsecの利用

インターネット上での通信における盗聴・改竄防

止は，IP Security（IPsec）10)を利用することで実現

できる．IPsecは AH（Authentication Header）12)と

ESP（Encapsulating Security Payload）11)の 2つの

機能からなる．AHはパケットにハッシュ署名を使用

することによって，パケットの改竄防止と送信者認証

を実現する．ESPは，暗号を使用して改竄防止と発

信者認証と機密性を確保する．GLIシステムでは移動

体を特定する情報がやりとりされる場合は，ESPを

表 1 各サーバで管理される情報
Table 1 information managed on each server.

サーバ 情報の種類
登録 移動体の IPアドレス・HIDサーバの IPアドレス

および tag・エリアサーバの IPアドレスおよび tag

HID HID・位置情報・付帯情報
エリア HID・位置情報・付帯情報

利用して改竄防止と発信者認証と機密性を実現する．

それ以外の情報の場合は，AHを利用して改竄防止と

発信者認証を実現する．

なお，IPsecを利用するためにはノード間において

秘密鍵の共有などを事前に行う必要がある．このよう

な関係を Security Association（SA）という．GLIシ

ステムにおいてはサーバ間にはあらかじめ SAを確立

しておくものとする．

4.3 登録サーバの導入

移動体が登録を行う際にはなりすまし防止のため

GLIサーバはその移動体を認証する必要がある．前述

のように IPsecはノード認証の機能を持つので，GLI

システムは IPsecを用いて移動体の認証を実現する．

しかし，移動体と HIDサーバ群の関係や，移動体と

エリアサーバ群との関係は，移動体の HIDと位置情

報によって固定されず刻々と変化するので，移動体が

登録を行うたびに HIDサーバおよびエリアサーバと

SAを確立しなければならない可能性があり，オーバ

ヘッドとなる．そのため，登録サーバ群を導入し，登

録サーバが移動体を認証するようにする．移動体を 1

つの登録サーバに関連づけることにより，移動体と登

録サーバ間にあらかじめ固定的な SAを確立すること

が可能となる．

4.4 データベースの分割

本論文で提案するGLIシステムは，HIDサーバ群・

エリアサーバ群・登録サーバ群の 3 つのサーバと移

動体により構成される．各サーバで管理される情報を

表 1 に示す．詳細は 5.3 節で述べる．

このように，データベースを分割することにより，

各サーバに特定情報は存在しない．したがって，各サー

バのうちどれか 1つが盗難にあった場合に，盗まれた

登録情報から移動体を特定することは不可能であり，

実用上問題は少ない．

5. GLIシステムの設計

本章では，前章で述べた解決手法を導入したGLIシ

ステムの設計について述べる．

5.1 HIDの生成

4.1 節で示した HID生成式 (1)における鍵 key(t)
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図 3 HID生成の時間変化
Fig. 3 Process for generating Hashed Identifier.

は時刻情報とともに変化する．登録と検索において同

一の HIDを移動体と信頼関係にある検索者間で共有

するため，key(t)をある時間間隔で変化させるように

する．本論文では key(t) を以下のように定義する．

key(t) = ts + intvl ∗ n (2)

ts は基準時刻，intvl は HID変更の時間間隔，n は

0 以上の整数である．ここで ts + intvl ∗ n ≤ t <

ts + intvl ∗ (n + 1) とする．真の識別子を IDとする

と HIDは次の式で表される．

HID = hash(ID ⊕ (ts + intvl ∗ n)) (3)

n の値は現在時刻から計算でき，ts + intvl ∗ n <

現在時刻 < ts + intvl ∗ (n + 1) のような関係とな

る．この式から求められる HIDの値が時刻によって

変化する過程を図 3 に示す．時刻 ts 時に，移動体は

HID0 = hash(ID ⊕ ts) と位置情報などをサーバに

送信する．ts + intvl ≤ 時刻 < ts + 2 ∗ intvl では，

HID1 = hash(ID + ts + intvl) となる．

しかし，IDと ts および intvl が何らかの理由に

よって第三者に洩れた場合，第三者は時間とともに変

化するHIDの生成が可能となってしまう．したがって

さらに intvl より大きい一定間隔（INTVL）で信頼

関係にある移動体と検索者間で IDと ts および intvl

を交換し鍵を変更することにより，より安全性が保た

れる．

5.2 HID生成のハッシュ関数

HID の生成に用いる一方向性ハッシュ関数として

は，鍵付きハッシュ関数（HMAC: Keyed Hashing for

Message Authentication Code）8)が適当である．また

HMACと組み合わせて使用するハッシュ関数としては，

処理速度やセキュリティの強度から SHA-1（Secure

Hash Algorithm）7)が適当である．SHA-1 は異なる

入力値から同一の出力値を生成する可能性がほとんど

なく，出力値に偏りもないハッシュ関数で，MD4や

MD5に比べて一意性の点で優れている．したがって，

HIDの生成には，HMAC-SHA1 8),9)を使用する．

HMAC-SHA1 は，入力値として任意の文字列と

160 bitの鍵により，160 bitの値を出力する．本論文で

は，入力値に ID，鍵には ts（32 bit）と intvl（32 bit）

に加えて，予測不可能な値として残りの 96 bitは乱数

を使用する．IDは真の識別子であり，形式が自由な

図 4 プライバシ保護を考慮した GLIシステム構成
Fig. 4 Basic architecture of the GLI System with privacy

protection.

任意の文字列とする．

5.3 構 成

本提案システムの構成を図 4 に示す．本システム

は，登録サーバ群，HIDサーバ群，エリアサーバ群と

いう 3種のサーバ群と，登録クライアント，検索クラ

イアントという 2種のクライアントから構成される．

登録クライアントは，GPSなどの位置取得装置か

ら位置情報を取得し，その時刻における HIDを生成

する．HIDと位置情報・付帯情報および有効期限 ttl

をあらかじめ関連づけられた登録サーバへと送信する

（図 4 (1)）．

登録サーバは，登録を受け付ける登録クライアント

を認証し，あらかじめ関連づけられた登録クライアン

ト以外からの登録は受け付けない．登録クライアント

から登録サーバへの通信は移動体を特定する情報を含

むため，ESPを使用し盗聴・改竄を防止する．同時に，

登録サーバは ESPによって登録クライアントを認証

する．登録サーバは，受け付けた位置情報および付帯

情報を蓄積せず，HIDの値によって決定される HID

サーバ，および位置情報の値に従って決定されるエリ

アサーバに，HID，位置情報・付帯情報，有効期限を

送信する（図 4 (2)，(3)）．HIDサーバおよびエリア

サーバは登録されたエントリをそれぞれのデータベー

ス内で一意に示す情報である tagを登録サーバに返す．

登録サーバと HIDサーバおよびエリアサーバの通信

は，移動体を特定する情報を含まないので，AHを使

用して改竄のみを防止する．

各サーバで管理される情報を表 1に示す．登録サー

バは，登録クライアントから登録を受け付る際にその

IPアドレス，HIDの値によって決定されるHIDサー

バの IPアドレス，位置情報の値によって決定される
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エリアサーバの IPアドレスを保持する．また，HID

サーバ，エリアサーバへの登録時に返されるデータ

ベースエントリの tagも保持する．HIDサーバは，登

録サーバから HID，位置情報・付帯情報，有効期限を

受信して蓄積する．また，HIDサーバは，検索クライ

アントから HIDを鍵とした移動体の検索である正引

き検索を受け持つ（図 4 (4)）．エリアサーバは，その

エリアサーバが管理している位置領域に存在する移動

体の HID，位置情報・付帯情報，有効期限を登録サー

バから受信して蓄積する．また，検索クライアントか

らの位置領域を鍵とした移動体の検索である逆引き検

索を受け持つ（図 4 (5)）．

5.4 登録・更新

登録クライアントが行う登録と更新における通信

と各サーバの動作の手順を述べる．登録クライアン

トが行う更新の通信と各サーバの動作の手順につい

て，HIDサーバは HS-oldと HS-new，エリアサーバ

は AS-oldと AS-newが存在するものとする．

登録クライアントは HID，位置情報・付帯情報，

有効期限を登録サーバに送信する際に認証される

（図 5 (1)）．登録サーバは，データベースを見て，登録

クライアントのエントリがあれば，そのエントリが示

す HIDサーバ（HS-old）およびエリアサーバ（AS-

old）へエントリを削除要求を送信する（図 5 (2)，(3)）．

その後，登録サーバは受信した HIDより HIDサーバ

（HS-new）を決定し，位置情報によりエリアサーバ

（AS-new）を決定し，HID，位置情報・付帯情報，有

効期限の登録要求をそれぞれに送信する．HIDサーバ

およびエリアサーバはデータベースに受信した情報を

登録し，登録したエントリを示す tagを登録サーバへ

送信する．登録サーバは HIDサーバ，エリアサーバ

から tagを受信し，データベース中の登録クライアン

トのエントリを更新する（図 5 (4)，(5)）．削除と登録

処理において，両者が同一のサーバに対して行われる

図 5 登録・更新
Fig. 5 Update process.

場合は，1回の送信で行う．登録サーバは登録完了を

登録クライアントに通知する（図 5 (6)）．

5.5 正引き検索

正引き検索は，検索したい移動体と信頼関係にあり

HID生成に必要な情報を共有している特定可能検索ク

ライアントのみが行える．正引き検索は次のような手

順で行われる．検索クライアントは登録クライアント

のその時点でのHIDを生成する．検索クライアントは

HIDによりHIDサーバを決定し，検索要求する．HID

サーバは受信した HIDに対応するエントリを検索し，

HIDと位置情報・付帯情報を返信する（図 4 (4)）．

5.6 逆引き検索

検索クライアントは検索したい位置領域からエリア

サーバを決定し，領域情報を送信し検索要求を行う．

エリアサーバは受信した領域に対応するエントリを検

索し，HIDと位置情報・付帯情報のリストを返信する

（図 4 (5)）．

検索クライアントは，信頼関係にある移動体群の

HIDを生成し，検索結果の HIDと比較することで信

頼関係にある移動体を特定できる．生成した HIDと

一致する移動体が存在しない場合は，位置と個数など

統計情報のみ取得できる．

6. 考 察

6.1 時刻同期の妥当性

時刻同期の手法としては，ネットワーク経由で時刻

同期を行うNTP 13)がある．NTPを使用してインター

ネット上で時刻を伝送する場合の誤差は 20ミリ秒程

度であり，ネットワークの混雑により増加する可能性

はあるが，現状の時刻同期手法としては最も有用であ

る．式 (3)における intvlの値は 1分から 5分程度の

時間を想定しており，NTPの誤差と比較して大きい

値である．したがって誤差によって HIDを同期でき

ない可能性は低い．

6.2 移動体の追跡

登録クライアントが長い期間同じ位置に停止してい

ると，時間の経過とともに位置は変化しないが HID

は変化する．このような場合，HIDが変化しても変化

の前後に注目していればどの登録クライアントがどの

HIDなのかを区別することはできる．また類似した

状況として，あるエリアサーバが管理する位置領域に

1つの登録クライアントだけが存在する場合，移動し

ていてもその登録クライアントの HIDを区別できる．

HIDを正引き検索することによって追跡が可能になっ

てしまう．どちらの場合も HIDの有効期限内でのみ

可能である．
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6.3 HIDの衝突

HIDは HMAC-SHA1という鍵付きハッシュ関数を

利用して生成する．HMAC-SHA1による出力値の衝

突可能性は，使用されるハッシュ関数 SHA-1の衝突

可能性に依存する．文献 7)によると，SHA1は異な

る入力値に対して同一のハッシュ値を返す可能性は実

用上問題ないほど低い．登録しようとしている HID

がすでに使用されている場合はエラーとして登録クラ

イアントに通知し，識別子や鍵を変更して再度登録を

試みる．

6.4 パケット盗聴

登録サーバの近傍において登録クライアントから登

録サーバへの通信と，登録サーバから HIDサーバお

よびエリアサーバへの通信が同時に盗聴された場合を

考える．登録クライアントから登録サーバへの通信は

ESPにより暗号化されるが登録クライアントの IPア

ドレスは明らかになる．登録サーバから HIDサーバ

およびエリアサーバへの通信は AHを使用するため，

パケットの内容（HID，位置情報・付帯情報，有効期

限）は明らかになる．したがって，登録クライアント

の IPアドレスと HIDは対応づけられる可能性があ

る．実際は登録サーバの近傍において，このような盗

聴は困難であると思われるので，実用上問題は少ない．

6.5 未対応事項および対象外事項

3 章で述べたような前提が破られる場合の攻撃につ

いて述べる．たとえば，本システムが攻撃されて特権

ユーザ権限まで盗まれてしまった場合に関しては対象

外である．

データベースの盗難に関しては，登録サーバを含む

2つのデータベースが盗まれた場合はその対応づけか

ら移動体を特定することはできるが，これに関しては

未対応である．ある登録クライアントと信頼関係にあ

る検索クライアントが登録クライアントになりすまし

て偽の HIDを登録することは可能である．これに関

しても未対応である．

第三者がある移動体のHID変更の前後に注目し，近

傍に存在する他の移動体が少数である場合，移動体を

特定することはできないが，HIDの変化を追跡できる

可能性はある．これに関しても対象外である．

7. 性 能 評 価

旧 GLIシステムにプライバシ保護の機能を導入す

ることにより増加すると思われるオーバヘッドを測定

し，実装後の性能を見積もる．オーバヘッドは，登録

クライアントにおける HID生成，登録クライアント

と登録サーバ間での ESPによる認証・暗号化・復号化

の処理，および登録サーバとHIDサーバ間，登録サー

バとエリアサーバ間の AHによる改竄チェック処理が

ある．ここでは，この 3つについて実装後に増加する

オーバヘッドとして見積もる．測定は，文献 5)と条

件をほぼ同じとするため，Intel社製MMX Pentium

（233Mhz）CPU搭載の IBM PC互換機を使用して

行った．

7.1 HID生成

HMAC-SHA1という鍵付きハッシュ関数は，Open

SSLパッケージに含まれるライブラリ関数を利用した．

サンプルプログラムを作成しその関数の前後において

計測を行った．HMAC-SHA1の入力値としては，鍵

は 20 byteのランダムな文字列，IDもランダムな文

字列とした．以上の入力値から IDの長さを 16 byte，

64 byte，128 byte，256 byte，512 byte，1024 byteと

変化させ，それぞれ 100000回繰り返して測定した．そ

の平均値を，表 2 に示す．単位はマイクロ秒である．

7.2 ESPの処理

実験では，実際の登録情報サイズと同じ 48 byte

（HID20 byte，位置情報 24 byte，ttl 4 byte）のデー

タを持つ UDPのパケットを ESPを使用して 50回送

受信した．暗号化・復号化のための鍵は両者であらか

じめ交換してあるものとする．それぞれの処理時間の

平均値を，表 3 に示す．単位はマイクロ秒である．

7.3 AHの処理

AHはパケット全体に対してハッシュ署名を作成する．

ハッシュ署名にはHID作成と同様にHMAC-SHA1を

使用するため，処理時間の測定は表 2 の結果と同一に

なる．

7.4 登録・検索の性能見積り

旧 GLIシステムにおけるホームサーバへの位置登

表 2 HID生成に要する時間（マイクロ秒）
Table 2 time for generating HID.

IDの長さ（byte） 平均（マイクロ秒）
16 30.053

64 33.483

128 36.953

256 44.363

512 58.441

1024 87.421

表 3 ESPにおける暗号化および復号化の処理時間（マイクロ秒）
Table 3 time for encrypting and decrypting of ESP in

the IPsec.

処理 平均
暗号化 1471.9

復号化 1461.2
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表 4 登録完了時間の見積り（マイクロ秒）
Table 4 estimation of time for registering data to servers.

処理区間 処理内容 時間
登録クライアント・登録サーバ 登録 540.5

登録クライアント・登録サーバ HID+暗号化
+復号化

2963.2

登録サーバ・HIDサーバ 登録 540.5

登録サーバ・HIDサーバ AH処理*2 73.9

登録サーバ・エリアサーバ 登録 361.0

登録サーバ・エリアサーバ AH処理*2 73.9

合計 4553.0

表 5 検索時間の見積り（マイクロ秒）
Table 5 estimation of time for registering data to servers.

検索種類 処理内容 時間
正引き 旧GLI正引き検索 392.1

HID生成 30.1

計 422.2

逆引き 旧GLI逆引き検索 333.3

本提案方式追加 0

計 333.3

録の性能は，1850リクエスト/秒であるので 1リクエ

ストあたり 540.5マイクロ秒要する．エリアサーバへ

の位置登録の性能は，2770リクエスト/秒であるので，

1リクエストあたり 361マイクロ秒要する．旧GLIシ

ステムにおける処理時間をもとに GLIシステムの登

録処理時間を見積もる．AHには HMAC-SHA1を使

用し，処理時間はパケットのデータ部が 108 byte（IP:

20 byte，AH: 32 byte，UDP: 8 byte，HID・位置情

報・付帯情報・有効期限：48 byte）であるため，表 2

から近似値として 128 byteの値を使用する．HID生

成には IDの長さ 16 byteのものを使用する．登録に

関する各処理区間における追加処理内容から処理時間

を見積もり，表 4 に示す．

同様に検索に関しても見積りを行う．旧 GLIシス

テムにおける検索の性能は，正引き検索が 2550リク

エスト/秒，逆引き検索が 3000リクエスト/秒である．

それぞれの 1リクエストあたりの処理時間は，392.1

マイクロ秒，333.3マイクロ秒となる．本論文の提案

方式では正引き検索には，HIDを生成する時間が追加

されるが，逆引きに追加される処理はない．見積もっ

た処理時間を表 5 に示す．

8. 結 論

本論文では，移動体のプライバシ保護機能を付加

した GLIシステムを提案した．本提案方式では，移

動体の識別子と位置情報・付帯情報のうち，識別子を

ハッシュ関数に入力させることで得られた値を HID

（Hashed ID）として利用する．これにより移動体の

信頼関係にない検索者からの特定を防止した．また，

ハッシュ関数の入力値として時間変化する鍵を信頼関

係のある検索者と共有することにより，信頼関係のあ

る検索者には特定を許し，時間とともに変化するため

追跡の可能性を減少させることができた．また，デー

タベースを分割することにより盗難による移動体の特

定を防止した．また，付加される機能の性能評価を行

い，増加するオーバヘッドの見積りを行った．

今後はこの設計を基にした実装を行い，実験運用を

行う．さらに，グループでの HID生成情報共有，鍵

の変更と配送などに関する検討を行う予定である．
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