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広域ネットワークにおけるNFSを用いた
連続メディアデータアクセス方式

山 井 成 良†1 浪 平 大 輔†2 安 倍 広 多†3

下 條 真 司†4 松 浦 敏 雄†3 村 上 孝 三†5

画像・音声などの連続メディア情報のアクセス方法として，NFSを用いる方式が提案されている．
しかし，この方式は広域ネットワークなどの伝送遅延やジッタが無視できない環境では，たとえ十分
な帯域があったとしてもスループットが低下する，実時間性が損なわれるなどの問題があった．そこ
で本論文では，これに対処するために，クライアントと同じ LAN内にプロクシを配置する方式を提
案する．本方式ではサーバ・プロクシ間の通信を NFSからストリーム型プロトコルに変換することに
より上記の問題を解決する．実験の結果，本方式では伝送遅延が大きなネットワークでもスループッ
トが低下せず，また必要なバッファ量も十分小さく，本方式の有効性を確認した．

A Continuous Media Data Access Method Using NFS
on Wide Area Network

Nariyoshi Yamai,†1 Daisuke Namihira,†2 Kota Abe,†3
Shinji Shimojo,†4 Toshio Matsuura†3 and Koso Murakami†5

NFS-based services have been proposed for transferring continuous media data. However,
on a network environment like WAN where delays and/or jitters are outstanding, even if it
has enough bandwidth, NFS-based services show low throughput and lose realtimeliness. In
this paper, we propose a solution for the above problems by introducing a media-proxy near
the clients, that converts NFS protocol into an original stream type protocol between the
media-proxy and the NFS-server. The result of our experiments confirms that the proposed
method shows high throughput but does not require so much buffer even on networks with
large delay.

1. は じ め に

近年，計算機の高機能化やネットワークの高速化にと

もない，動画像や音声などの連続メディア（continuous

media）情報をネットワークを介して利用するような

アプリケーションが注目されるようになってきた．こ

れらのメディア情報を表示・再生するには，決められ

た時間内に次々とメディアデータを供給しなければな
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らず，従来のメディアを扱うアプリケーションよりも

厳しい要件が課せられる．したがって，このようなア

プリケーションの多くは，限定されたネットワーク環

境のもとでのみ利用可能であったり，また，メディア

データの形式や伝送プロトコルなども，それぞれ独

自に工夫されたものに限定されていた．そのため，専

用のアプリケーションプログラム以外では，メディア

データにアクセスできないという問題があった．

これに対して，連続メディア情報のアクセス方法と

して，多くのオペレーティングシステム（OS）で利

用できる NFS（Network File System）1),2)を採用し

た方式（NFS方式）が提案されている3)．この方式で

は，ローカルマシン上のメディアデータファイルを表

示・再生できる任意のアプリケーションプログラムを

そのまま用いて，ネットワーク上のメディア情報を利

用できる．しかし，NFS方式は，LANのように伝送

遅延，ジッタおよび伝送誤りがほとんど起きない環境

178



Vol. 42 No. 2 広域ネットワークにおける NFSを用いた連続メディアデータアクセス方式 179

には適用できるものの，イントラネットや広域ネット

ワークのように伝送遅延やジッタが比較的大きく伝送

誤りが無視できない環境には，たとえ十分な帯域を有

する場合にもスループットが低下するため適用できな

い．したがって，提案されている NFS方式も，LAN

のような限定された環境でしか実質的には利用できな

かった．

広域ネットワークにおける NFSの性能低下の問題

については，今まで多くの議論があり，これを解決

するために AFS（Andrew File System）4)，WWFS

（World Wide File System）5)，WebNFS 6),7)など多

くの広域分散ファイルシステムが提案されている．こ

のうち AFSは NFSのアクセス性能を改善するため

キャッシュや複製（replication）などの技法を用い，同

一データへの 2回目以降の読み書きの性能を向上させ

ている．しかし，連続メディアデータの再生のように

ファイルの先頭から順にデータを読み出す場合には，こ

れらの技法は有効でない．WWFSは主に anonymous

FTP（File Transfer Protocol）により公開されてい

るファイルを NFSプロトコルを用いてクライアント

に提供することを目的としたファイルシステムで，最

初にファイルにアクセスしたときには，いったんファ

イル全体がローカルファイルシステムに複製されてか

らクライアントに提供される．このため，特に連続メ

ディアデータファイルのような巨大なファイルにアク

セスした場合には，複製完了後のアクセスはローカル

ファイルシステムと同等に高速化されるものの，初回

アクセス時には複製完了までかなりの待ち時間を要す

る点が問題となる．またWebNFSはパブリックファ

イルハンドルやmulti-component lookupなどの導入

により，従来のNFSプロトコルの持つオーバヘッドを

軽減し，広域ネットワークにおける性能の向上を図っ

ている．しかし，WebNFSの基本的な仕組みは従来

のNFSと同じ RPC（Remote Procedure Call）に基

づくものであり，依然として広域ネットワークでは性

能上の問題が生じる．

以上のようにこれらの広域分散ファイルシステムは

いずれも連続メディアデータの再生には問題が生じる．

また，たとえこの問題を解決するような広域分散ファ

イルシステムが存在したとしても，これを用いること

は OSやアプリケーションプログラムに特別な機能を

必要としないという NFS方式の利点を損なうことに

なる．

そこで本論文では，十分な帯域を有するが伝送遅延，

ジッタあるいは伝送誤りが無視できないようなネット

ワーク（以下では，代表的に広域ネットワークと呼ぶ）

において，特に NFS方式を対象として，メディア情報

を保持するサーバと，それらを表示・再生するクライ

アント間に一種のプロクシ〔以下，これをメディアプ

ロクシ（media proxy）と呼ぶ〕を導入する方式（メ

ディアプロクシ方式）を提案する．これにより，メディ

アプロクシが広域ネットワークの及ぼす影響を吸収で

き，クライアントのオペレーティングシステムやアプ

リケーションプログラムを変更せずにメディア情報を

伝送することが可能となる．

以下，2 章では，ここで提案する方式の実現上の問

題点をあげ，3 章では，その解決策を示す．4 章では

本方式の 1つの実現方法を明らかにし，5 章では試作

システムに対する性能評価を行う．

2. 広域ネットワークにおける NFS 方式の
課題

NFSは多くのプラットフォームで実装され導入も容

易であるため，LAN環境ではファイル共有機構とし

て幅広く用いられている．しかし，NFSを広域ネット

ワーク上での連続メディアデータ伝送に用いる場合，

伝送遅延，ジッタあるいは伝送誤りの存在が問題とな

る．また，NFSを広域ネットワークを介して運用す

る場合には，管理上の問題点もいくつか存在すること

が指摘されている．

そこで本章では，広域ネットワークにおける NFS

方式の問題点について述べる．

2.1 性能上の問題点

2.1.1 ジッタおよび伝送誤りによる実時間性の低下

広域ネットワークでは伝送遅延が一定になることは

稀で，ルータ，ブリッジなどのネットワーク機器内の輻

輳などのためジッタが生じる．この場合，スループッ

トが十分大きくても，ジッタにより実時間性が損なわ

れるため，動画像などの連続メディアデータを再生す

る際には，映像の乱れなどの影響を及ぼす可能性が

ある．

また，ネットワーク上でパケットロスなどの伝送誤

りが生じた場合，他の伝送方式では実時間性を重視し

て伝送誤りを無視するものが多いのに対して，NFS方

式ではファイルシステムとしてメディアデータを提供

しているため，伝送誤りを補償する．この場合，図 1

のように再送されたパケットが実際に到着した時刻と

伝送誤りを起こしたパケットが本来到着する時刻との

差が大きなジッタとして観測され，これが実時間性を

大きく損なう原因となる．特に，現在最も普及してい

る NFS version 2ではトランスポート層として信頼

性のない UDPを使用し，再送処理を RPCレベルで
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図 1 伝送誤りによるジッタ
Fig. 1 A large jitter caused by transmission error.
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図 2 伝送遅延によるスループットの低下
Fig. 2 Low throughput caused by transmission delay.

行うため，1つの RPC メッセージが複数のパケット

に分割されて送られると☆ 1つのパケットしか失われ

ていない場合でもメッセージ全体を再送する必要が生

じ，パケット単位で再送処理を行うTCPを用いた場

合に比べて上記の時間差が大きくなる8)．

2.1.2 伝送遅延によるスループットの低下

広域ネットワークでは，サーバがクライアントと通

信する場合，ルータやブリッジなどのネットワーク機

器を経由する．このとき，これらのネットワーク機器

では，パケット交換処理のためにある程度（典型的に

は 1～3ms）の伝送遅延が各機器ごとに生ずる．

ところが，NFSは RPCに基づいた stop and wait

型のプロトコルを採用しているため，要求メッセージ

間あるいは応答メッセージ間の間隔は伝送遅延時間に

大きく依存する（図 2）．すなわち，この図において，

ネットワークの帯域を B（バイト/秒），伝送遅延時間

を d（秒），NFS要求メッセージの大きさを s（バイ

ト），NFS応答メッセージの大きさを S（バイト）とす

ると，この間隔の下限は往復の伝送遅延時間と各メッ

セージの伝送時間の和である 2d + s/B + S/B（秒）

となり，スループットの上限は SB/(2 dB + s + S)

（バイト/秒）と表される．このため，NFSでは伝送遅

延時間が大きくなると，たとえネットワークの帯域が

十分大きくてもスループットが大きくならないという

問題がある9)．多くの実装では，これを補うために 1

☆ NFSでの最大メッセージサイズは約 8KBであるため，データ
リンク層でのMTU（Maximum Transfer Unit）より通常大
きく，メッセージの分割は頻繁に発生する．

ブロック（8KB）の先読みを行っているが，これによ

るスループットの改善はたかだか 2倍であり，伝送遅

延時間が大きい広域ネットワークでは不十分である．

2.2 管理上の問題点

2.2.1 利用者情報の整合性

NFSでは利用者およびグループの識別にそれぞれ

UIDおよび GIDを用いており，これらを用いてアク

セス権の有無を照合している．したがって，これらの

利用者情報が異なる異組織間では原則として NFSを

運用することはできない．

これに対して，4.4BSDでは UID/GIDの変換を行

う umapfsを NFSと組み合わせてこの問題を解決し

ている8)．しかし，umapfsではサーバ管理者が各利

用者のクライアント側でのUID/GIDを知って設定す

る必要があり，サーバ管理者の負担が大きくなる点が

新たな問題となる．

なお，PCNFS 10)ではマウント時に利用者認証を

行ってサーバ側の利用者情報を取得するため，この問

題は発生しない．

2.2.2 セキュリティ

NFSでは本来 LAN上で用いられることを前提とし

て設計されており，広域ネットワークにおける運用に

はセキュリティ上の問題がある．たとえば，NFSでは

メッセージの認証が不十分であるため，悪意を持つ第

3者がメッセージを偽造して不正アクセスを行う危険

性がある．また，NFSではマウント処理のために事

前に mountプロトコルを用いてファイルハンドルを

取得する必要があるが，その際に用いられるポート番

号は portmapサービスによって動的に割り当てられ

るため，ファイアウォールを導入して不必要なポート

への通信を遮断することが困難となる．

2.2.3 マウント操作

NFS方式ではアクセスの前にリモートファイルシス

テムのマウント操作を行う必要があるが，特に UNIX

系OSではこのマウント操作には管理者権限が必要で

あり一般利用者の権限では行えない．この点は，情報

コンセントに接続される計算機のように利用者自身が

管理者権限を有する場合には問題とならないが，たと

えば UNIX 系 OSを搭載した教育用計算機など管理

者と一般利用者が異なる環境では，アクセスされる可

能性のあるリモートファイルシステムを管理者があら

かじめマウントしておく必要があるなど，管理者の負

担が大きくなる点が問題となる．

なお，PCNFSでは，多くの場合利用者自身がマウ

ント操作を行うことが可能であるため，通常はこの問

題は発生しない．
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2.2.4 アクセス制御

NFS方式では，サーバ側でマウント要求を受け取っ

た時点でクライアントの計算機名や IPアドレスに基

づいてアクセス制御を行い，これを受理するかどうか

を決定する．したがって，DHCP 環境のようにクラ

イアントの IPアドレスが変化するような環境ではク

ライアント利用者を特定することができないため，マ

ウント時にクライアント利用者を認証してアクセス制

御を行う機能が望まれるが，NFS方式ではこのよう

な機能がない点が問題となる．また，多くの利用者が

同時にサーバにアクセスした場合，サービスの品質を

保証するために許諾制御（admission control）11)が必

要となるが，NFS 方式ではそのような機能が提供さ

れていない点も問題となる．

なお，このうち前者の問題については，PCNFSで

はマウント時に利用者認証を行うため，問題となら

ない．

3. プロクシを用いたデータ伝送方式

上記の NFS方式の問題点のうち，性能上の問題点

については，広域ネットワーク特有の現象である伝送

遅延，ジッタおよび伝送誤りが原因であるため，サー

バとクライアントが同一 LAN内に存在すれば解消さ

れる．そこで，本論文では図 3に示すようにクライア

ントと同じ LAN内にメディアプロクシと呼ぶ一種の

プロクシを配置し，サーバ・メディアプロクシ間の伝

送方法を工夫することにより，性能上の問題を解決す

る方式（メディアプロクシ方式）を提案する．

以下では，本方式において性能上の問題点を解決す

る方法を示す．なお，管理上の問題点については，本

章では議論せず 5.4 節で述べる．

3.1 バッファの導入

通常，ジッタや伝送誤りによる映像や音声の乱れは，

クライアントのアプリケーションプログラム内にある

データバッファのサイズを大きくすることである程度

回避できる．しかし，一般にNFS方式で利用するアプ

リケーションプログラムは，ファイルがローカルディ

スク上に存在することを前提として作られているため，

Media Proxy

Client

Network

Server

図 3 メディアプロクシシステム
Fig. 3 Media-proxy system.

データバッファのサイズは小さくジッタや伝送誤りの

影響を受けるものが多い．これに対処する方法の 1つ

としてバッファサイズを十分大きくとるようにアプリ

ケーションプログラムを改造することが考えられるが，

この方法では既存のアプリケーションプログラムをそ

のまま利用できるという NFS方式の利点を損なうこ

とになる．また，NFSの先読みデータ量を増やす方法

も考えられるが，この量の変更には OS自身の修正が

必要であったり，あるいは変更そのものは容易である

が十分大きな量を指定できなかったり☆するため，こ

の方法でも十分な対処は困難である．

そこで，メディアプロクシ方式ではクライアントや

OSの代わりにメディアプロクシに十分な大きさのバッ

ファを設け，ジッタや伝送誤りの影響を吸収する．ま

た，サーバ・メディアプロクシ間ではフロー制御を行

い，バッファ内データの溢れや枯渇を防ぐ．このとき，

サーバ・メディアプロクシ間の通信には，フロー制御だ

けでなく伝送誤り発生時の再送処理やデータの順序保

証も求められるため，この通信にはこれらの機能をす

べて有する TCPを用いる．これらの手法により，ク

ライアントのオペレーティングシステムやアプリケー

ションプログラムを改造することなく，ジッタや伝送

誤りに対処することが可能となる．

3.2 ストリーム型プロトコルの導入

サーバ・メディアプロクシ間の伝送方式として，従

来の NFSプロトコルのような stop and wait型プロ

トコルを用いたのでは，2 章で述べた理由によりネッ

トワーク帯域が十分ある場合でも必要なスループット

が得られない．そこで，本論文では連続メディアデー

タが多くの場合逐次的にアクセスされる性質に着目し，

サーバ・メディアプロクシ間の伝送にストリーム型プ

ロトコルを導入する．すなわち，サーバ・メディアプ

ロクシ間にデータ伝送を指示する PLAY メッセージ

および伝送停止を指示する STOP メッセージを新た

に導入し，メディアプロクシはクライアントから受け

取った READ メッセージをこれらのメッセージに変

換するようにする．これにより，サーバは一度メディ

アプロクシから PLAY メッセージを受け取ると，次

に STOPメッセージを受け取るまで，要求されたデー

タだけでなくその後続データも連続して伝送すること

ができ，図 4のように伝送遅延の影響を受けることな

く，最大でネットワーク帯域と等しいスループットを

得ることが可能となる．

☆ たとえば FreeBSD系UNIXのmount nfsコマンドでは最大
4ブロックまでの先読みしか指定できない．
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図 4 NFSプロトコルのストリーム型プロトコルへの変換
Fig. 4 Conversion of NFS protocol into stream type

protocol.

なお，ストリーム型プロトコルへの変換は READ

メッセージだけで十分であり，GETATTR，LOOKUP

などの他の NFS メッセージに対してはメディアプロ

クシはそれを受け取りそのままサーバに中継する．し

たがって，クライアント・メディアプロクシ間の通信

には従来の NFSプロトコルを用いるため，クライア

ントから見るとメディアプロクシは NFSサーバと等

価であり，クライアントのオペレーティングシステム

やアプリケーションソフトウェアを改造せずにアクセ

スすることが可能となる．

4. メディアプロクシ方式の実装

3章で述べた方針に基づき，我々はメディアプロクシ

方式によるシステムを FreeBSD 2.2.2上で試作した．

試作したシステムでは，クライアント・メディアプ

ロクシのプロトコルとして NFS version 2を用いるこ

とを想定した．これは，同プロトコルだけが利用でき

NFS version 3は利用できないクライアントが存在す

るのに対して，逆に NFS version 3を利用できるクラ

イアントは一般に NFS version 2も利用できるためで

ある．

以下では，試作したシステムの全体構成とメディア

プロクシの実装方法について述べる．

4.1 システムの構成

NFS方式ではサーバ上に NFS処理を行うプログラ

ム nfsdだけでなく，マウント時にクライアントの認

証を行うプログラム mountdが存在する．また，ク

ライアントのオペレーティングシステムの種類によっ

ては，上記の 2 つに加えてユーザ認証を行うために

PCNFS 10)用プログラム pcnfsdが必要となる．

本システムではクライアントがサーバに透過的に

アクセスできるように，メディアプロクシプログラム

mpd（media-proxy daemon）に上記 3種類のプログ

ラムで使われる NFS，MOUNT，および PCNFSプ

ロトコルを中継する機能を導入する．また，mpdは
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図 5 メディアプロクシの内部構造とメッセージの流れ
Fig. 5 Internal structure and message flow of media-

proxy.

クライアントからの NFS メッセージのうち READ

メッセージだけを分離し，サーバ上に新たに導入した

read-serverとの間で 3.2節で述べたプッシュ型プロト

コルを用いて連続メディアデータを受信する．READ

以外のメッセージはサーバの nfsdへ単に中継する．

4.2 メディアプロクシの実装

メディアプロクシプログラムmpdでは，複数のクラ

イアントからの要求を効率良く処理し，また実時間性

をできる限り保証するため，リアルタイムスレッドライ

ブラリRPTL（realtime portable thread library）12)

を用いている☆．

図 5 にメディアプロクシの内部構造と，メディア

プロクシを使用した場合のメッセージの流れを示す．

図 5 において，MOUNT relayerおよび PCNFS re-

layerは，それぞれ MOUNTおよび PCNFSプロト

コルを中継する．NFS version 2では UDPが用いら

れコネクションが存在しないため，NFS メッセージ

の処理はクライアント数にかかわらず図中の 4つのス

レッド（灰色）で行う．ただし，メディアプロクシと

read-serverの間は，クライアント数だけ TCPコネク

ションを確立するため，クライアントごとにスレッド

を生成する．このスレッドはMOUNTが成功したと

きにMOUNT relayerスレッドにより生成される．

クライアントからの NFS要求は，Client NFS re-

ceiver が受け取り，READ 要求以外は Server NFS

sender を介してそのまま NFS サーバに中継する．

Client NFS receiver が READ 要求を受信すると，

☆ RPTLはユーザレベルで実装されているため，実時間性は必ず
しも保証されない．
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read-server controller は先読みを行うため read-

serverに対して PLAYメッセージを送信する．read-

serverは PLAY メッセージを受信すると，引数で指

定されたファイルの送信を開始する．read-server re-

ceiverは，受信したデータをバッファに蓄積し，以降

のクライアントからの READ要求に備える．Client

NFS senderは以後のREAD要求に対して内部のバッ

ファから応答を返す．なお，read-serverと mpdとの

間のフロー制御は TCPのフロー制御機能により行わ

れる．

複数のクライアントに対して公平にサービスを提供

するため，READ 要求の受信と READ 応答の送信

は非同期に行われ，client NFS receiver スレッドは

READ要求を受信すると client NFS senderスレッド

に READ応答の送信を依頼する．client NFS sender

スレッドはEDF（Earliest Deadline First）スケジュー

リング方式13)に基づいて前回の応答時刻から見て最も

差し迫っている要求から順に応答を返す処理を行う．

ここで，READ 要求にはファイルハンドルだけが

含まれており，ファイル名は含まれていない点が問題

となる．すなわち，一般にファイルハンドルからファ

イル名を得ることは困難であるため，PLAYメッセー

ジで，送信するファイルをファイルハンドルで指定し

ても，read-serverでは送信すべきファイルを特定す

ることができない．この問題に対し，mpdでは次の

ようにして対処した．NFSクライアントは READ要

求を行う前に，ファイルハンドルを取得するために，

READDIRおよび LOOKUP要求を発行する．これ

らの要求にはディレクトリ名やファイル名の情報が含

まれており，応答にはファイルハンドルが含まれてい

る．mpdは中継時にこれを盗み見て，内部にファイ

ル名とファイルハンドルの対応表を作成する．これに

よって PLAY メッセージでファイル名を渡すことが

でき，read-serverは送信するファイルを特定するこ

とができる．

5. 試作システムの性能評価と考察

本論文で提案するメディアプロクシ方式の有効性を

検証するため，4 章で述べた試作システムの性能評価

を行った．以下では性能評価の方法とその結果につい

て述べる．

5.1 広域ネットワークにおける伝送速度の評価

まず，伝送遅延がスループットに与える影響を調査

するために，広域ネットワーク上で試作システムを

用いて実験を行った．本実験におけるシステム構成を

図 6に示す．本実験は平成 9年 6月に大阪市で開催さ

Server 100 Mbps
Ethernet Hub

MP Client
(via media-proxy)

NFS Client
(direct access)

Media-Proxy

ATM
Network

図 6 実験環境 1

Fig. 6 Experiment environment #1.

れた Network Kansai ’97の展示機器を用いて行われ

た．サーバ・ハブ間のネットワークには Cyber Kansai

Project☆の実験用ATMネットワーク（155Mbps）を

用いており，途中で ATM交換機やルータをいくつか

経由することにより伝送遅延量を変更することが可能

である．また，ハブ（100Mbpsイーサネットハブ）に

は 2台のクライアントと 1台のプロクシを接続した．

クライアント 2台のうち，1台は NFS方式でアクセ

スするように設定し，もう 1台はメディアプロクシ方

式でアクセスされるように設定した．クライアントは

2 台とも CPUが Pentium（75MHz）で OSとして

Windows 95が動作しており，PCNFSクライアント

ソフトウェアと MPEG2デコーダボードが装備され

ている．また，再生アプリケーションはWindows 95

に標準で添付されているMedia Playerを用いた．メ

ディアプロクシは CPUが Pentium Pro（200MHz）

で OSは FreeBSD 2.2.1である．

以上のネットワーク環境においてサーバ・メディア

プロクシ間の経路を幾通りかに設定して伝送遅延量を

変化させ，各設定ごとに 2台のクライアント上でそれ

ぞれ 6Mbpsと 3Mbpsで符号化されたMPEG2デー

タを再生した場合のサーバ・メディアプロクシ間の伝

送速度を測定した．また，同時に再生された動画像や

音声に途切れなどの悪影響が現れていないかを実験者

が観測した．

実験の結果得られた RTT（Round Trip Time）と

スループットの関係を図 7 に示す．

この図より，NFS 方式では 6Mbps，3Mbps の

MPEG2データの再生において，伝送遅延がそれぞ

れ 3ms以上，18ms以上になるとスループットが低

下するのに対し，メディアプロクシ方式ではそれぞれ

18ms以下，29 ms以下の範囲では規定のスループット

☆ http://www.ckp.or.jp参照．
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図 7 RTTとスループットとの関係
Fig. 7 Throughput for various RTTs.

が得られていることが分かる．また，実験者による観

測でも，NFS方式では伝送遅延がそれぞれ 3 ms以上，

18 ms以上になると再生された画像や音声に途切れが

生じたのに対し，メディアプロクシ方式では 6Mbps

では 18ms以下，3Mbpsでは測定したすべての設定

において途切れが確認されなかった．

以上の結果から，伝送遅延が大きいネットワークに

おいてメディアプロクシ方式は NFS方式の欠点を補

い，有効であるといえる．

なお，伝送遅延が 24ms以上のときには，メディア

プロクシ方式でも 6 Mbpsの MPEG2データの再生

においてスループットの低下が見られるが，本実験で

は TCP のウィンドウサイズがたかだか 16 KB 程度

であったことが確認されている☆ことから，この原因

はコネクションの遅延帯域積と比較して TCPウィン

ドウサイズが小さかったためと考えられる．これは，

ウィンドウサイズが 16KB の場合，RTTが 24 ms，

29 msのときの理論的なスループットの上限（ウィン

ドウサイズをRTTで割った値）はそれぞれ 5.3 Mbps，

4.4 Mbpsとなり図 7 の結果とよく一致することから

も裏付けられる．

5.2 必要なバッファ量の評価

次に，ジッタや伝送誤りの大きさとこれらの影響を

吸収するために必要なバッファ量との関係を明らかに

するために実験を行った．

実験環境を図 8に示す．この図において，サーバ・メ

ディアプロクシ間にはネットワークエミュレータ nist-

net 14)が設置され，伝送遅延時間，ジッタの大きさお

よびパケットロス率を設定できるようになっている．

また，クライアントの代わりにメディアプロクシ自身

が 40msごとにバッファ内から 8KBのデータを読み

出し☆☆，バッファの枯渇を検出できるようにしている．

実験に先立ち，対象となるネットワークの特性を決

☆ ハブにおける輻輳が原因であると思われる．
☆☆ 1.5Mbpsの帯域に相当する．

Media Proxy

Network
Emulator

Server
図 8 実験環境 2

Fig. 8 Experiment environment #2.

表 1 岡山大学・大阪大学間のネットワーク特性
Table 1 Network characteristics between Okayama Univ.

and Osaka Univ.

平均RTT 21.1 (sec)

RTTの標準偏差 3.6 (sec)

パケットロス率 0.057 (%)

定するために，岡山大学・大阪大学間のネットワーク

特性を測定した．その結果を表 1に示す．なお，表 1

における平均 RTTと RTTの標準偏差は，pingコマ

ンドを用いて 1000個の 64バイトパケットを送出して

測定したものであり，また，パケットロス率について

はDBS 15)を用いて約 1.5 Mbpsの帯域のMPEGデー

タを疑似的に 5分間送出して測定したものである．

この結果に基づき，伝送遅延時間（RTTの半分）の

平均値，伝送遅延時間の標準偏差，パケットロス率の

標準値をそれぞれ 10ms，2.5ms，0.05%とし，それぞ

れの特性を標準値を中心として 3通りに変化させ，す

べての組合せについて実験を行った．具体的には，平

均伝送遅延を 0ms，10ms，20msの 3通り，ジッタの

大きさ（伝送遅延の標準偏差）を 0 ms，平均伝送遅延

の 4分の 1，平均伝送遅延の 2分の 1の 3通り，パケッ

トロス率を 0%，0.05%，0.5%の 3通りに変化させた．

各組合せにおいては，手持ちのビデオファイルの標準

的な再生時間が約 5分間であったことから，1.5 Mbps

の帯域で 5分間分に相当する約 56MBのファイルを

用意し，これを 10回再生して各再生において使用し

たバッファ量を測定した．各組合せにおいて必要バッ

ファ量（平均値+ 1.64 ×標準偏差）☆☆☆を算出した結
果を図 9，図 10，および図 11に示す．これらの図に

おいて，縦軸は NFSのブロックサイズ（8 KB）単位

で表したバッファの大きさである．なお，図 11 にお

いて平均伝送遅延が 20 ms，伝送遅延の標準偏差が平

均伝送遅延の 2分の 1の場合の値は，必要な帯域が得

られなかったため表示していない．

これらの図より，以下のような傾向が読みとれる．

☆☆☆ 使用バッファ量の分布が正規分布に従うと仮定した場合に 95%以
上の確率で枯渇が生じないバッファ量．
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図 9 パケットロス率が 0%の場合の必要バッファ量
Fig. 9 Required buffer size (packet loss rate = 0%).
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図 10 パケットロス率が 0.05%の場合の必要バッファ量
Fig. 10 Required buffer size (packet loss rate = 0.05%).
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図 11 パケットロス率が 0.5%の場合の必要バッファ量
Fig. 11 Required buffer size (packet loss rate = 0.5%).

ネットワークの状態がある程度良い場合には，必要な

バッファ量は非常に少ない（2ブロック程度）が，ネッ

トワークの状態が悪化すると数十ブロック程度にまで

必要なバッファ量が急激に増加する．その後，ネット

ワークの状態が悪化するにつれて必要なバッファ量は

100ブロック前後にまで漸増していくが，さらに悪化

すると最終的には帯域不足となり，その直前の状態で

は非常に大きいバッファ量（本実験では 300ブロック

程度）が必要となる．

これらの現象は以下のように説明できる．ネットワー

クの状態がある程度良い場合には，TCPの再送処理

がほとんど不要であるか，必要であっても短時間のう

ちに再送処理が行われるため，小さいバッファ量（2

ブロック程度）で十分である．ところが，ネットワー

クの状態が悪化すると，たとえばあるパケットが失わ

れ，さらに再送されたパケットも失われるなどの理由

により再送処理に比較的長時間を要するようになり，

数十～100ブロック程度の比較的大きいバッファが必

要になる．ネットワークの状態がさらに悪化すると，

帯域に余裕がなくなるため，一度再送処理が発生する

とバッファ中のデータを大量に消費したまま回復しな

い状態で次の再送処理が発生し，結果として非常に大

きいバッファ量（300ブロック程度）が必要となる．

以上の結果および考察より，実験した環境では標準

的な状態からネットワークの状態が多少悪化しても必

要なバッファ量は大きく変化せず，クライアント 1台

につき 100ブロック（800KB）程度のバッファを用

意すれば十分であり，現在の計算機に搭載されている

主記憶容量と比較すると十分小さいといえる．

なお，パケットロス率が 0.5%でジッタがない場合，

平均伝送遅延の増加に従って必要バッファサイズが減

少する傾向が見られるが，これはたとえばパケットロ

スが短時間に複数回発生した場合，平均伝送遅延が小

さいと個別に再送処理が行われ TCPのスループット

が大きく抑制されるが，平均伝送遅延が大きいとまと

めて再送処理が行われ，スループットがそれほど大き

く抑制されないことが原因であると考えられる．

5.3 接続可能なクライアント数に関する考察

試作システムでは，1台のメディアプロクシに対し

て複数のクライアントを接続する構成であるため，接

続可能なクライアントの台数が問題となりうる．そこ

で，以下ではこの問題について考察する．

本システムの構成では，クライアントの台数が増加

するに従い，サーバ・メディアプロクシ間の通信量が

増えメディアプロクシの負荷が大きくなる．しかし，

通信量の上限はサーバの能力やサーバ・メディアプロ

クシ間のネットワーク帯域によって定まるため，たと

えメディアプロクシの能力が十分高い場合でも接続可

能なクライアント数は通信量の上限により制限される

ことになる．また，メディアプロクシの処理能力につ

いても上記の通信量を処理する能力を有すれば十分で

あると思われる．ただし，5.2 節で示したように，本

システムではネットワーク帯域に余裕がない状態では
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図 12 PNFSの機能を組み込んだメディアプロクシの構成
Fig. 12 Revised structure of media-proxy with PNFS

functions.

必要バッファサイズが大きく増加するため，実用上接

続可能なクライアント数は上記の制限より多少減少す

ると思われる．なお，このような制限は他の伝送方式

でも同様に存在し，メディアプロクシ方式固有の問題

ではないと思われる．

5.4 管理上の問題への対処

試作システムは，主にメディアプロクシ方式の性能

面での有効性を検証するための機能が実装されており，

2.2 節で述べた管理上の問題に関しては特に考慮され

ていない．そこで本節では管理上の問題に対して対処

する方法について述べる．

我々は，2.2節で述べた問題に対処するため，別途に

NFSに基づいた広域分散ファイルシステム PNFS 16)

を開発している．PNFSでは UID/GIDの自動取得・

相互変換機能やメッセージの認証・暗号化機能を実現

しており，メディアプロクシ方式に PNFSの機能を組

み込むことにより管理上の問題に対処することが可能

であると思われる．

PNFSの機能を組み込んだ場合のメディアプロクシ

システムの構成を図 12 に示す．この構成ではサーバ

側にもNFS，PCNFS，MOUNTの各プロトコルを中

継するプロクシ（メディアサーバ）を配置し，メディ

アサーバ・メディアプロクシ間は 1つのコネクション

だけを用いてこれらのプロトコルを多重化して通信す

る．multiplexerはこの多重化を担当するが，さらに

必要に応じてメッセージの認証や暗号化も行う．マウ

ント時にはMOUNTプロトコルで用いられる引数だ

けでなく，利用者名やパスワードなどの認証情報もメ

ディアプロクシからメディアサーバに送られ，メディ

アサーバでは利用者認証に成功すると認証情報に基づ

きUID/GID変換機能を設定する．マウント後のNFS

要求メッセージは UID/GID変換機能によりサーバ側

の UID/GIDに変換された後に nfsdなどのプログラ

ムに渡される．

以上の動作により，NFS方式を広域ネットワークを

介して運用する際の利用者情報の整合性の問題を解決

することができ，またセキュリティの強化も実現でき

ると思われる．さらにファイアウォールを併用した運

用についても，メディアサーバ・メディアプロクシ間

の通信を特定の固定ポート番号を用いて行うことが可

能となるため，何ら問題が生じないものと思われる．

また，マウント操作の権限や利用者認証によるアク

セス制御の問題については，PNFSではサーバ側の利

用者名とパスワードを入力すれば，一般利用者でも利

用者認証後にマウント操作を行える機能を持つマウン

トプログラムを提供しており，メディアプロクシ方式

においても同等の機能を導入することにより解決でき

ると思われる．

残された問題として，多くの利用者が同時にサーバ

にアクセスした場合における許諾制御があるが，メ

ディアサーバではサーバ・メディアプロクシ間の現在

の通信量やネットワーク帯域を推定できるため，これ

らの推定結果に基づいて read-serverへの新たな再生

要求を受理あるいは拒否する機構を導入すればこの機

能も実現できると思われる．

6. む す び

本論文では，帯域は十分にあるものの伝送遅延やジッ

タが無視できないようなネットワークにおいて NFS

方式の問題点を解決する連続メディアデータ伝送方式

として，クライアントが接続されている LAN内にメ

ディアプロクシを配置するメディアプロクシ方式を提

案した．また，実際に本方式に基づいたシステムを実

装・構築して性能評価を行い，性能の面では本方式が

実用上十分な性能が得られること，ならびに想定して

いるネットワーク環境では必要なバッファ量も十分小

さく実現可能性の面でも問題のないことを確認した．

また，管理の面についても従来の NFS方式の問題点

に対する解決策を示した．これにより，帯域が十分に

ある広域ネットワークを介した環境においても LAN

環境と同様に，NFS 方式の利点を活かした連続メディ

アデータアクセスが可能となる．

しかし，本方式は連続メディアデータをそのまま伝

送しているため，サーバ・メディアプロクシ間の帯域

がつねに十分大きいネットワークでなければ利用でき
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ない．そこで，今後の課題としては，利用可能な帯域

に応じてQoS（quality of service）を動的に制御する

機構をファイルシステムとして提供することがあげら

れる．
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