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SPINに基づくセキュリティプロトコル検証システム

田 中 慎 也† 佐 藤 文 明†† 水 野 忠 則††

本論文では，SPINによるセキュリティプロトコルの検証を行うシステムの提案と実装および評価
について述べる．SPINに基づくセキュリティプロトコルの検証については，Jøsangがすでに考察
を行っており，その実現性については問題があるという結論に達している．我々は，セキュリティプ
ロトコルの運用にある制限を設定し，その範囲での動作について総当たりで検証するシステムの開
発を行った．我々のシステムの特徴は，メッセージの暗号化，復号化などのセキュリティプロトコル
に特有の処理を記述するために PROMELAを拡張した SPROMELAを開発した点である．また，
PROMELAから，SPROMELAへ変換し，さらに攻撃者プロセス，セキュリティ条件が破られたこ
とを判定するモニタプロセスを自動的に生成するトランスレータを開発した．検証の際のシミュレー
ション条件設定やシミュレーション実行は，SPINの環境と統合され，GUIを使って操作できる環境
となっている．この環境で，セキュリティホールがあることが分かっているOtway-Reesプロトコル
の検証を行い，具体的なアタックの手順を導出することができた．

Security Protocol Verification System Based on SPIN

Shinya Tanaka,† Fumiaki Sato†† and Tadanori Mizuno††

This paper describes the system which verifies security protocols using SPIN. Jøsang has
already considered verification of security protocols based on SPIN, and there is a problem
about the implementability in conclusion. We restrict the operation of a security protocol
within limits, and developed the system verifying the protocol. The feature of our system is
extension to PROMELA (SPROMELA) for describing security protocols, such as encryption
of a message, and decryption. And, we developed translater which converts SPROMELA to
PROMELA, and which automatically generates the attacker process and the monitor process
checking whether security conditions are broken. When we verify protocols, configuration and
execution of the simulator are unified to the environment of SPIN using GUI. In this envi-
ronment, we verified the Otway-Rees protocol that has wellknown security holes, and derived
procedure of attack.

1. は じ め に

インターネットを利用した電子商取引の普及にとも

ない，通信のセキュリティを守ることによる不正防止

の必要性が高まっている．通信のセキュリティを守る

ためには，個別のメッセージのセキュリティを守る暗

号化技術は必須ではあるが，それだけでは十分ではな

い．メッセージのすり替えや，なりすましによる攻撃

により，プロトコルの実行中にセキュリティが破られ

る可能性があるからである．そこで，このような攻撃

に耐性のあるプロトコルの設計が必要とされているわ

けであるが，プロトコルのセキュリティホールを検証
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システムを利用せずに発見することは正確性を欠きや

すく，多くの労力をともなう作業である．本論文では，

悪意を持つ攻撃者の存在を前提として，セキュリティ

プロトコルの検証を行い，攻撃手順が存在するときに

は具体的な手順を導出するシステムを SPIN 1)を基に

開発した．

従来のセキュリティプロトコルの検証法に関する研

究としては，認証の論理によるプロトコルを解析する

BAN論理2)，これを拡張した SG論理3)によるものが

ある．また，BAN論理による自動解析ツールの研究

もある4)．BAN論理に対しては，並行するセッション

を利用した攻撃には対処できないとの批判5)∼8)があ

る．メッセージの型チェックによるすり替えの可能性

検出を提案している SG論理もこの問題を解決はでき

ていない．

一方，モデルチェックによる方法として，代数的なモ

デルに対する状態生成と解析による研究9)，また我々
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の研究でも採用している SPINによるセキュリティプ

ロトコルの解析を検討した報告10)などがある．モデル

チェックによる方式では，並行セッションを利用した

攻撃についての検証も可能であり，また検証の結果と

して実際の攻撃パターンが得られるなど非常に有用で

ある．しかし，状態爆発問題という状態数が爆発的に

増加し検証が困難になる問題が存在する．SPINによ

るセキュリティプロトコルの解析を検討した報告では

リプレイ攻撃などの様々な攻撃のパターンの検討や並

行セッションを考慮した場合に必要となる状態数の考

察を行っている．しかしながら，具体的な検証方式を

提案して実際に検証を行ったわけではない．

本研究では，セキュリティプロトコルの運用にある

制限を設定し，その範囲での動作について総当たりで

検証するシステムの開発を行った．具体的には，並行

に動作するセッション数を限定し，そのときに得られ

るすべてのメッセージを使ってあらゆる攻撃を試し，

問題がないか検証するというシステムである．我々の

システムの特徴は，メッセージの暗号化，復号化など

のセキュリティプロトコルに特有の処理を記述するた

めに PROMELAを拡張した SPROMELAを開発し

た点である．また，SPROMELAから，PROMELA

へ変換し，さらに攻撃者プロセス，セキュリティ条件

が破られたことを判定するモニタプロセスを自動的

に生成するトランスレータを開発した．検証の際のシ

ミュレーション条件設定やシミュレーション実行は，

SPINの環境と統合され，GUIを使って操作できる環

境となっている．この環境で，セキュリティホールが

あることが分かっているOtway-Reesプロトコルの検

証を行い，具体的な攻撃の手順を導出することができ

た．検証において具体的な攻撃の手順が示されるとい

うことは，その攻撃を回避するための対策を設計する

ために重要である．BAN論理などの論理型の検証方

式と比較して，これは提案方式の大きな特長である．

以下，2章において本論文で使っている用語と前提条

件について説明する．3章では，我々が開発したプロト

コル検証システムについて述べる．4章では，Otway-

Reesプロトコルに適用して，プロトコルを検証した

結果について述べる．5章では，検証すべき状態数に

ついての考察を行う．6章は本論文のまとめである．

2. 前提条件と用語

ここでは，本論文で使っている用語と前提条件につ

いて説明する．

2.1 用 語

• セッション
参加者間で行われる認証の単位．たとえば，ユー

ザ Aからユーザ Bへの認証のセッション，攻撃

者からユーザ Aへのセッションというように用

いる．

• ノンス
必要に応じて生成される，過去に使用されたこと

のないデータ．ノンスにはタイムスタンプなどが

使われ，メッセージやトランザクションの識別を

するために使われる．

• メッセージ
メッセージは構造を持っており，通常のデータ以

外に，ノンス，暗号鍵，利用者識別情報，セッショ

ン情報などが必要に応じて暗号化されて各フィー

ルドにセットされている．

• セキュリティ違反
認証を受けるべき利用者と異なる利用者が認証さ

れて，正常にプロトコルが終了したり，不正に利

用者に鍵がわたってしまうなど，目的とする安全

性が損なわれたときをセキュリティ違反とする．

2.2 前 提 条 件

検証の対象となるプロトコルについての前提条件を

以下に示す．

• 扱うプロトコルは 1種類とする．

• プロトコルは 2 人の参加者の間での通信を定義

する．

• プロトコルは途中で第三者に分岐しない．
セッションについての前提条件を以下に示す．

• セッションはプロトコルの一連の実行である．
• セッションは並行して複数実行できる．
• セッション間でメッセージの受け渡しはない．
• セッション中で使用されるメッセージは，セッショ
ンの開始時に与えられる．

参加者についての前提条件を以下に示す．

• 正規の参加者はプロトコルに従い不正をしない．
• プロトコルに必要な初期状態，想定されるメッセー
ジの内容を知っている．

• セキュリティを守るため，可能な限り受け取った
メッセージが想定されている内容か否かをチェッ

クする．

暗号についての前提条件を以下に示す．

• メッセージは暗号化鍵によって暗号化されたメッ
セージに変換され，復号化鍵によってその逆の変

換がなされる．

• 暗号化されたメッセージは完全で，鍵なしでは解
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読できない．

• 暗号化されたメッセージと同じものを偶然に作る
ことはできない．

• 暗号化されたメッセージの集合から，鍵を推定す
ることはできない．

攻撃者とその攻撃についての前提条件を以下に示す．

• 対象とするセッション全体の開始時点では，自分
の秘密鍵と，参加者の公開鍵以外の鍵は持ってい

ない．

• 送受信されたメッセージはすべて傍受できる．
• 攻撃者はプロトコルを知っている．すなわち，各
メッセージのフォーマットやプロトコルの状態，

その遷移といった情報を知っている．

• 正規の参加者の送信するメッセージを，傍受，改
変，または横取りすることができる．ただし，暗

号化されたメッセージは鍵がなければ復号化や改

変はできない．

• 正規の参加者になりすまして，偽造，あるいは過
去に傍受したメッセージを送信することができる．

知らない鍵で暗号化されたメッセージは，その内

容を偽造することはできないが，暗号化された

メッセージそのものを使ってメッセージを作り送

信することはできる．

3. SPINに基づくセキュリティプロトコル検
証システム

3.1 SPIN

SPINは，分散システムの形式的な検証を行うため

のソフトウェアパッケージであり，すでに広く配布さ

れている．このソフトウェアは，ベル研究所の形式手

法と検証研究グループによって 1980年に開発されて

いる．

SPINは，ソフトウェアの検証を効率的に実行するこ

とを目的としており，システム仕様を記述するために

ハイレベル言語である PROMELA（PROcess MEta

LAnguage）を使用している．SPINは，オペレーティ

ングシステム，通信プロトコル，交換システム，並列

アルゴリズムなどの分散システム設計における論理

的な誤りをトレースすることに利用されてきた．この

ツールによって，仕様の論理的な一貫性についての検

査を行うことができる．たとえば，デッドロック，未

定義の受信，フラグの不完全さ，レース状態，そして

保証されないプロセス間の相対速度に関する仮定など

について検出することができる．

SPINは，またランダム，インタラクティブ，そし

てガイド付きシミュレーションが可能で，徹底探索，

および部分探索をサポートしている．したがって，こ

のツールは問題のサイズにスムーズに対応し，かなり

大規模な問題サイズも扱えるように設計されている．

3.2 セキュリティプロトコル

セキュリティプロトコルは，通常複雑なプロトコル

ではなく参加者も少ないため，メッセージの手順自体

の検証は難しくない．しかし，そのプロトコルが本当

に安全に通信できるのか，あるいは正しく利用者が認

証されているのか，という意味の検証は容易ではない．

この検証に対しては，認証の論理を使った BAN論

理による論理検証が使われてきた．しかし，この検証

方式では，安全でないことが分かった場合に具体的な

攻撃手順までは分からない，また複数のセッションが

並行に動作するときの検証ができないという欠点があ

る．一方，モデルチェックに基づくセキュリティプロ

トコルの検証も研究されている．しかし特に，SPIN

を使った検証に関する考察では，検証すべき状態数が

非常に大きくなるため，検証できるプロトコルは限定

されるという報告があった．

ここで，我々は同時に動作するセッション数を限定

した運用を行う場合の検証を検討する．1人の参加者

が，複数のセッションを張ることは，通常行われてお

り，これを制限することは現実と乖離するシステムと

なるが，そのセッション数を無限に可能とすることは

現実の有限の資源では不可能である．つまり，並行動

作できるセッション数を適切な数に制限することで，

現実のシステム運用と同等の範囲で安全性を検証でき

るようにすることが可能となる．

3.3 PROMELAのセキュリティ拡張

PROMELAは本来分散システムの仕様を検証する

ために設計された言語であるため，セキュリティに関

する情報を簡潔に表現するための構文は存在しない．

そこで，我々は認証プロトコルを簡潔に表現するため

に必要ないくつかの構文を追加する．追加する構文

は表 1に示す．これらの構文は，実際は PROMELA

の低レベルのデータ表現とそのアクセス関数によって

実現されている．この構文により，暗号化などのデー

タ構造をユーザに隠蔽し，抽象的なシンボルを用い

た検証をユーザに提供することができる．たとえば，

SPROMELAでのメッセージの宣言は，PROMELA

でのメッセージ本体と，暗号化のレベル（n 重に暗号

化されていることを許す），およびどの鍵で暗号化さ

れているかの状態を表す変数群から構成される．また，

SPROMELAでの暗号化処理は，PROMELAでは暗

号化レベル変数のインクリメント，そしてそのレベル

での暗号化の鍵 IDを変数にセットするなどの処理か
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表 1 SPROMELAの構文
Table 1 Syntax of SPROMELA.

追加した構文 構文の意味
$message define(M, flag, . . .) プロトコルで使用するメッセージとそのメッセージを攻撃者が知っているかどうかの定義．
$session define(. . .) セッション名，メッセージ番号，送信者，受信者，攻撃者の挙動などセッションを定義する．
$security check(. . .) セキュリティが犯される条件を定義する．
$set(m, M, . . .) 変数mの値をメッセージMにする．
$encrypt(m, K, . . .) 変数mを鍵Kで暗号化する．
$decrypt(m, K, . . .) 変数mを鍵Kで復号化する．
$nonce(m1, m2, . . .) m1とm2の値が等しいかどうかチェックする．
$send(A, B, N) ユーザ Aから Bに N番目のメッセージを送信する．
$receive(B, A, N) ユーザ Bから Aに送信された N番目のメッセージを受信する．

暗号化:

復号化:

ノンスの
チェック

$encrypt(m1, Ka);

$decrypt(m2, Ka);

$nonce(m3, Na0);:

SPROMELA

(m1.k == 0) -> m1.k = Ka; 

(m2.k == Ka) -> m2.k = 0;

(m3.k == 0) -> (m3.v == Na0);

PROMELA

図 1 SPROMELA記述と PROMELA記述の対応
Fig. 1 Mapping SPROMELA to PROMELA.

ら構成される．SPROMELA 記述の例と変換された

PROMELA記述を図 1 に示す．

3.4 トランスレータ

SPROMELA は，SPROMELA トランスレータ

SPTranによって PROMELAに変換される．このト

ランスレータは，オブジェクト指向スクリプト言語

Rubyを用いて実装した．トランスレータの持つ機能

は，以下の 3点である．

( 1 ) SPROMELAから PROMELAに変換する．そ

の際，SPROMELAに記述されている通信路を

攻撃者を介した通信路に置き換える．

( 2 ) 検証に必要な 3つのプロセスを自動生成する．

その 3 つのプロセスとは，最初にすべてのプ

ロセスを立ち上げ，認証シーケンスを開始する

initプロセス，セキュリティ違反が発生してい

ないかどうかを監視するモニタプロセス，さら

に認証プロトコルに攻撃を仕掛け，認証プロト

コルを破ろうとする攻撃者プロセスである．

( 3 ) 攻撃者の挙動や送信するメッセージ，または通

信路のキューのサイズなどの様々なパラメータ

を検証に与える．

3.5 通 信 路

SPROMELAで記述された通信路はトランスレー

タによって攻撃者を介した通信路に置き換えられる．

これは以下の 2つの理由で行われる．

• ネットワークを介した通信はすべて攻撃者が傍受，
改変，横取りできることをシミュレートする．

• 攻撃者がセッションがどこまで進んでいるか把握
する．これは，検証の停止のために必要である．

3.6 プ ロ セ ス

トランスレータは 3つのプロセスを自動生成する．

以下にそれぞれ説明する．

initプロセスは，最初にすべてのプロセスを立ち上

げ，認証シーケンスを開始する役割を持つ．このプロ

セスは SPINによる検証には不可欠である．

モニタプロセスは，$security check構文によって指

定されたセキュリティ違反の条件をつねに監視する．

この監視には，PROMELAにおける assert文が使わ

れる．ここで指定する条件は次のようなものであり，

この条件が両立した場合に検証を停止させる．

( 1 ) 本来のプロトコルの動作では獲得しえないよう

な鍵を攻撃者プロセスが獲得する．

( 2 ) かつ，正しく鍵が配送できたと見なして，ユー

ザプロセスが認証シーケンスを終了する．

攻撃者プロセスは，図 2 に示すように 1つの大き

な doループで構成されており，その doループ中は

セッションの進行状況を表すローカル変数で制御され

たブロックによって構成されている．検証において，

ブロックの先頭の条件が成り立っているブロックがそ

れぞれランダムに選択される．また，セッションを示

す変数がセッションの終わりを示していた場合，その

セッションはすでに終了しているため，攻撃者はその

セッションに干渉することができないと見なす．与え

られたすべてのセッションが終了した場合には doルー

プから抜け出るため，攻撃者プロセスは停止し，検証
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proctype Attacker()
{

od

 ::

....

}

/* */ユーザ        間のセッションを示すA, B

do
 ::

byte state_AB;

 (state_AB <= 0) -> state_AB = 1;
/* */ ユーザ   →ユーザ     メッセージA B 0

メッセージの
    受信, 復号化, 記憶
    組み立て, 送信

/*
 *
 *
 */

 (state_AB <= 1) -> state_AB = 2;
/* */ ユーザ   →ユーザ     メッセージA B 1

 :: /* */Give Up!!
 (state_AB == 4) -> break;

図 2 攻撃者プロセスの構成
Fig. 2 Structure of attaacker process.

は終了する．

ブロックの内部には，主にメッセージを盗聴したり，

メッセージを新たに生成し他プロセスに送信するなど

の具体的な動作が記述される．この動作は，他プロセ

スから送信されたメッセージを盗聴する場合と攻撃者

がメッセージを組み立て，他プロセスに送信する場合

の 2つに大きく分けることができる．

また，攻撃者は使用可能な鍵やメッセージを保持

しておくローカル変数を持っている．使用可能なメッ

セージには暗号化されていない内容が分かっている

メッセージと暗号化されていて内容が分からないメッ

セージの 2種類ある．攻撃者自身の知りうる限りの鍵

とは，攻撃者が初期状態で持っている鍵と，メッセー

ジの盗聴によって入手した鍵を指す．同様に，攻撃者

自身の知りうる限りのメッセージとは，攻撃者が初期

状態で知っているメッセージと，メッセージの盗聴に

よって入手したメッセージを指す．

メッセージの盗聴において，盗んだメッセージを攻

撃者自身の知りうる限りの鍵で復号化を試みる．復号

化可能である場合には復号化した後のメッセージを，

復号化が不可能である場合は暗号化されたメッセージ

そのものを，攻撃者プロセスのローカル変数に記憶す

る．これらのメッセージは今後の攻撃に使用される．

メッセージの送信において，攻撃者自身が知ってい

るメッセージと，過去に盗聴し復号化が不可能なメッ

セージの両方を組み合わせ，さらに攻撃者が知ってい

る鍵で暗号化し他のプロセスに送信することができる．

メッセージは，可能な限りあらゆる組合せを網羅する

ように生成されるが，固定のメッセージを送信するよ

うに指定することもできる．

以上の動作の詳細は，SPROMELA の$session

define構文で定義することができる．$session define

では，通信路ごとに挙動を設定していくが，その通信

路が攻撃者から見て受信に用いられるか送信に用いら

れるかによって設定できる内容が大きく異なる．受信

の場合は，メッセージを受け取るかどうか，受け取っ

たメッセージのどの部分を記憶するのか，また，メッ

セージをどのように復号化するか，たとえば固定の鍵，

または自分の知りうる限りの鍵で総当たりに復号化す

る，などを設定することができる．送信の場合は，メッ

セージを送信するかどうか，送信するメッセージの内

容や，どのように暗号化するか，などを設定する．

3.7 セキュリティプロトコル検証システムの実行

環境

本検証システムは，SPINの検証系と融合しており，

SPROMELAで記述したセキュリティプロトコルを

検証してセキュリティ違反を検出すると，その状態に

至るまでのシーケンスをガイド付きシミュレーション

によって表示することができる．このように，検出さ

れた手順を検討して，さらにメッセージ構造やプロト

コルの手順を SPROMELAのレベルで変更し，再び

検証することによってサイクリックにシステム設計を

行うことができる．これは，SPINに付属の XSPIN

にセキュリティに関する表示の拡張などを行うことで

実現している．

4. Otway-Reesプロトコルへの適用

本検証方式を Otway-Reesプロトコル2),11),12)に適

用し検証を行うことで評価する．Otway-Reesプロト

コルには既知のセキュリティホールが存在し，攻撃を

かけることが可能である．

4.1 Otway-Reesプロトコル

Otway-Reesプロトコルは，図 3に示すように 2人

のユーザ Aと Bと 1つの認証サーバ Sによって行わ

れるユーザ間の共有鍵を配送することを目的とした認

証プロトコルである．

認証のシーケンスを簡単に説明する．まず Aは B

にメッセージを送信する．このメッセージには Aのノ

ンスが含まれている．Bは Aから受け取ったメッセー

ジに B 自身のノンスなどを付け加えて認証サーバに

転送する．サーバでは新しいセッション鍵 Kabを生

成し，A，B別々に分けてそれぞれ Ka，Kbで暗号化
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Nb {Na}Kb {AB} Kb

(0) A B : Na AB {Na}Ka {AB} Ka

(1) SB : Na AB {Na}Ka {AB} Ka

(2) S B : Na {Na}Ka{Kab} Ka {Kab}Kb

(3) B A : Na {Na}Ka{Kab} Ka

メッセージ 0

メッセージ 1
メッセージ 2

メッセージ 3

A,B : ユーザ
S : サーバ
Na,Nb : ノンス
Ka,Kb : ユーザ・サーバ間の共有鍵
Kab : ユーザ間の共有鍵
AB : ユーザ間のセッションを示す情報

を鍵     で暗号化... Kx{...}    :Kx
A

S

B

{Nb}Kb

図 3 Otway-Reesプロトコル
Fig. 3 Otway-Rees protocol.

User A
プロセス

User B
プロセス

モニタ
プロセス

攻撃者
プロセス

init
プロセス

プロセスを起動

Message0

Message1

Message2

Message3

メッセージを盗む

攻撃のための
メッセージを送信

認証シーケンス
に干渉

システム全体
を監視

認証シーケンス
を行う

Server
プロセス

}}自分で記述する}}プリプロセッサが
自動的に生成する

図 4 プロセス間の関係
Fig. 4 Relation between processes.

し Bに送信する．次に Bはサーバから返ってきたメッ

セージの B 宛ての部分を復号化し，ノンスが以前送

信したものと同じであることを確認する．そして残り

の A宛ての部分を Aに転送する．Aは Bから送られ

てきたメッセージを復号化しノンスを確認する．ここ

でノンスが正しいものだと確認できた場合には認証が

成功したと見なし，Kabを AB間のセッションで使用

することができる．

本検証方式の検証モデルにおけるOtway-Reesプロ

トコルのプロセス間の関係を図 4 に示す．検証者は，

トランスレータが自動生成するプロセス以外のOtway-

Reesプロトコルに登場するプロセスを SPROMELA

で記述すればよい．

4.2 攻撃者が攻撃しない動作の検証

まず，攻撃者プロセスが攻撃を行わないようにトラ

ンスレータに指示して，通常の状態のモデルを生成す

る．ランダム・シミュレーションを数回繰り返すとプ

ロトコルが問題なく予想どおりに動作していることが

確認できた．

変換後の PROMELAを SPINに読み込み，ランダ

ム・シミュレーションを走らせた結果を図 5 に示す．

monitor:5

7

userA:1

32

attacker:4

41

    {Na0}
    {AB}
    {Na0} Ka
    {AB} Ka

42

userB:2

47

    {Na0}
    {AB}
    {Na0} Ka
    {AB} Ka

57

61

    {Na0}
    {AB}
    {Na0} Ka
    {AB} Ka
    {Nb}
    {Na0} Kb
    {AB} Kb

62

server:3

63

    {Na0}
    {AB}
    {Na0} Ka
    {AB} Ka
    {Nb}
    {Na0} Kb
    {AB} Kb

91

97

    {Na0}
    {Kab} Ka
    {Na0} Ka
    {Kab} Kb
    {Nb} Kb

98

99

    {Na0}
    {Kab} Ka
    {Na0} Ka
    {Kab} Kb
    {Nb} Kb

108

114

    {Na0}
    {Kab} Ka
    {Na0} Ka

115

116

    {Na0}
    {Kab} Ka
    {Na0} Ka

134

134

134

134

:init::0

134

図 5 ランダム・シミュレーションの結果
Fig. 5 Result of random simulation.

縦軸は時間を表していて上から下に向かって時間が経

過する．また四角の中の数字は探索の深さのステップ

数である．なお，この図は XSPINの PostScriptダン

プ機能を使って簡単に生成することができる．

次に，検証器を生成し検証を実行した．表明違反や

到達不可能な文の検出など様々なフラグを付けて検証

を実行したところ，特に問題となることは発見できな

かった．したがって，セッションが並行に動作した場

合においてもプロトコルは正常に動作することが確か

められた．

4.3 攻撃者が攻撃する場合の検証

攻撃者プロセスを生成するようにトランスレータに

指示して PROMELAへの変換し，攻撃者が入った場

合のプロトコルがうまく動作しているかどうか徹底探

索を用いて検証する．本提案方式では，メッセージの

組み合わせ方によって状態数が爆発的に増加し検証が

困難になってしまう．そこで，試行錯誤しながら検証

を行った結果，assert文の違反を発見することができ

た．発見した assert文の違反の場合の各プロセスの動

作はファイルに保存され，後でガイド付きシミュレー
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(0) A : Na0 AB {Na0} Ka {AB} KaCB

(0)’ C A : Nc CA {Nc}Kc {CA} Kc

(1)’ A : Nc CA {Nc}Kc {CA} KcCS

Na1 {Nc}Ka {CA} Ka

(1)’’ S : Nc CA {Nc}Kc {CA} KcCA

Na0 {Nc}Ka {CA} Ka

(2)’’ Nc {Nc}Kc{Kca} Kc {Kca}Ka {Na0} Ka:CA

(3) Na0 {Na0} Ka{Kca} KaA :CB

A : ユーザ
S : サーバ
Na0,Nc,Na1 : ノンス
Cx :     のふりを

した攻撃者
X

Ka,Kc : ユーザ, 攻撃者とサーバ間の共有鍵
Kca : ユーザ間の共有鍵
CA,AB :  と        と   のセッションを示す情報C A, A B

を鍵      で暗号化... Kx{...}    :Kx

S

図 6 攻撃例
Fig. 6 Example of attack sequence.

ションでそのエラーに至るまでのシーケンスを再現す

ることができる．発見した攻撃パターンを図 6 に示

す．このパターンを見ると，ユーザAが過去に送信し

たメッセージを攻撃者が横取りし，そのメッセージを

再利用したり，改竄し他プロセスに送信している様子

が分かる．

5. 考 察

本提案方式について，提案方式の特徴と状態数の 2

つの観点から考察する．

5.1 提案方式の特徴

本提案方式では，検証において発見したセキュリ

ティホールが具体的な攻撃の手順として再現可能であ

る．このような手順を示すことによって，どのような

セキュリティホールが存在しているのか理解すること

を助け，さらには，その攻撃を回避するための対策を

設計するのに有効である．BAN論理などの論理型の

検証方式と比較して，これは提案方式の大きな特長で

ある．

さらに，提案方式では複数のセッションを扱うこと

が可能で，複数のセッション間でのメッセージの交換

を利用した攻撃も発見可能である．これは，BAN論

理に対する大きなメリットである．しかしながら，提

案方式では，BAN論理のように認証の結果得られる

信頼関係が正しいことを検証によって証明することは

できない．

また，提案方式の重大な問題として状態爆発問題が

あげられる．これは，メッセージの組み合わせ方など

の検証に与えるパラメータによって状態数が爆発的に

増加し，計算機資源が不足することで検証が困難に

なってしまうことである．状態数については次節で詳

しく述べる．

5.2 状 態 数

ここでは，我々が検証すべき状態数について考察す

る．我々の検証においては，攻撃者があらゆる組合せ

のメッセージを各プロセスに送信することから，その

メッセージ数が検証する状態数に最も大きな影響を

持っている．したがって，そのメッセージ数について

考察する．

並行に動作できるセッション数を k とする．また，

対象プロトコルのステップ数を n とする．また，ス

テップ iにおけるメッセージ種別を mi とする．ステッ

プ i における，1つのメッセージにおけるフィールド

の組合せの数を ci とすると，ステップ iにおけるメッ

セージの組合せの数は，Mi =
∏

mici となる．全セッ

ションにおけるメッセージの数は，M =
∏n

i=1
Mi で

ある．そして，最後に並行に動作する全セッションで

のメッセージの送信種別は，S =
∏

kM となる．

SPINによる検証では，おおよそ 108 の状態数が徹

底検証における限界の大きさであり，この程度のプロ

トコルが徹底検証可能なサイズということができる．

このプロトコルを超えるサイズの検証を行うために

は，並行動作できるセッション数を部分的，あるいは

全セッションにわたって減らす，または安全性の高い

メッセージやセッションについては検証対象から除く

などの，サイズを小さくする処理が必要と考えられる．

6. ま と め

本研究では，セキュリティプロトコルの運用にある

制限を設定し，その範囲での動作について総当たりで

検証するシステムの開発を行った．

我々のシステムの特徴は，メッセージの暗号化，復号

化などのセキュリティプロトコルに特有の処理を記述す

るためにPROMELAを拡張したSPROMELAを開発

した点である．また，SPROMELAから，PROMELA

へ変換し，さらに攻撃者プロセス，セキュリティ条件が

破られたことを判定するモニタプロセスを自動的に生

成するトランスレータを開発した．検証の際のシミュ

レーション条件設定やシミュレーション実行は，SPIN

の環境と統合され，GUIを使って操作できる環境と

なっている．この環境で，セキュリティホールがある

ことが分かっているOtway-Reesプロトコルの検証を

行い，具体的な攻撃の手順を導出することができた．

今後の課題として，提案方式ではメッセージやセッ

ションの数によって状態数が爆発的に増加するという

問題をかかえており，この問題の解決または緩和が重

要である．さらに，今回は 1つのプロトコルのみ検証

評価したが，提案方式が任意のセキュリティプロトコ

ルの検証に有効であることを示すためにも，様々なプ

ロトコルの検証を行っていく必要がある．
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