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グラフの同型判定の零知識相互証明を用いた
オンライン検証型電子透かしシステム

木 下 宏 揚† 小 林 輝 伸†

電子透かしの情報を検証者に再利用されることのない新しい画像に対する電子透かしの構成法を提
案する．通常の電子透かしは，透かしの情報を検証者に明らかにしてしまうため，検証者がその透か
し情報を別の画像に組み込んでしまう可能性がある．本稿では，この問題を解決するために，電子透
かしシステムを透かし情報の生成法と埋め込み法に分割して扱い，それぞれに必要な条件を考察する．
そして，透かし情報の生成法としてグラフ同型問題の零知識相互証明を応用した電子透かし情報の生
成法を提案する．また，これに適した周波数領域における電子透かし情報の埋め込み法を用いる．本
方式は透かしの検査にオンライン検証システムを用いている．本手法を用いることにより，原画像の
著作権保有者またはディジタル署名者はグラフ同型問題の置換を秘密にしておくことで透しが埋め込
まれていることを証明でき，また，透かし情報を悪用されることがない．

An Online Verification Watermark System with Zero Knowledge
Interactive Proof for the Graph Isomorphism

Hirotsugu Kinoshita† and Terunobu Kobayashi†

We propose digital signature method for the image which there is not of it being recycled
information of digital watermark by a verifier. On conventional watermarking techniques,
secret information, which is utilized for authentication, is disclosed to the verifier. We divide
the watermarking system into two parts. One is the watermark generating method. Another
is the watermark embedding method. We use zero knowledge interactive proof for graph iso-
morphism as the generating method to realize above condition. Furthermore, a embedding
method in frequency domain suited for this method are applied. An online verification sys-
tem is applied in this system. Consequently the secret information is not disclosed during the
authentication process.

1. は じ め に

マルチメディアシステムの発展にともなって，画像

データに関係したセキュリティの問題が起きている．

インターネットなどを利用して多くの画像データが入

手可能であるが，これらの画像の大半は版権などの情

報を含まず，コピーおよび配布に関して著作権上の問

題点が発生している．

これに対応するため，スクランブル技術を含む画像

暗号化1),2)や画像情報に対するディジタル署名，著作

権を明らかにする電子透かし3)∼8)などが研究されてい

る．対象となる画像は，ディジタル化された画像デー

タだけでなく，物理的な紙に描かれた画像を対象とし

たものもある13)．
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特に，ディジタルデータは簡単に複製可能なので，

不正なコピー使用は重大な問題となる．

電子透かしシステムは透かし情報の生成法とその埋

め込み法に分けて考えることができる．

電子透かしのデータの生成法について検討してみる

と，通常の電子透かしは，透かしの情報を検証者に明

らかにしてしまうため，検証者がその透かし情報を別

の画像に組み込んでしまう可能性がある．したがって，

システムの運用方法によっては，透かしが他の画像に

転用され，なりすましを許してしまう可能性がある．

これは，現代のセキュリティシステムとしては望まし

くない．また，透かし情報を人間が視覚的に検出する

手法では，機械による自動的な認証が可能でないため

不便である．

一方，従来の電子透かしの埋め込み法のうち，画像

に埋め込んだ透かし情報を取り出すために原画像と透

かし情報の差分で透かし情報を取り出すために原画像

1263



1264 情報処理学会論文誌 May 2001

を必要としている方式は，次のような問題がある．こ

れは透かし情報を取り出すときに検証者に対し原画像

を見せることを意味しており，もし検証者が信用のお

けない者であるならば原画像の違法コピー，2次利用

などの危険性がある．

本稿では，透かし情報の不正な 2次利用の防止を考

慮した，ディジタル化された静止画像の画像データの

著作権を管理するのに適している新しい電子透かしシ

ステムを提案する．電子透かしやディジタル署名の検

査法としてはデータ本体と署名情報のみから確認が可

能なオフラインの方式と検査時に確認を行うエンティ

ティと他のエンティティの間で通信が必要なオンライン

の方式がある．本方式は透かしの検査にオンライン検

証システムを用いている．既存のオンライン検証シス

テムとしては，ChaumらのUndeniable signatures 9)

などがある．通常の電子署名と電子透かしとのオンラ

イン検証法システムの類似点は，検証を行う際に，署

名（透かし）作成者と検証者との間で通信が必要とな

り，作成者の協力が必要となる点である．相違点には

次のものがある．本方式は ZKIPを利用して署名者

が秘密情報を所有していることで画像に対して透かし

を作成したことを示している．また，原画像固有の情

報と署名者の秘密情報に依存して透かし情報を作成し

ている．一般に電子透かしでは，原画像と透かし情報

が不可分であるという性質によって，署名の機能と著

作権管理の方法を実現している．一方，Undeniable

signatureでは，離散対数問題に基づいて署名を行っ

ており，ディジタル署名した事実を後に否定できない

機能を実現している．また，一般のディジタル署名で

は，被署名情報と署名情報が分離可能なため著作権管

理には向いていない．

このシステムでは，電子透かしを埋め込もうとして

いる画像からグラフを生成し，これと同型なグラフを

電子透かし情報として一方向性ハッシュ関数をかけた

後，この画像に埋め込みを行う．そして，グラフ同型

判定のゼロ知識相互証明（ZKIP: zero knowledge in-

teractive proof）14)を電子透かしの確認に用いる．こ

の方式では，原画像を必要としない透かし検出法が必

要となるが，従来提案されている方式では，本方式に

要求される電子透かし埋め込みの条件を満たさないた

め，これに適した透かし埋め込み法を示す．この方法

では，原画像を DCTで周波数領域に変換後，画質へ

の影響と透かし情報の耐性を考慮して，DCT係数の

レベルに適応した透かし情報の埋め込みを行う．

このシステムでは，電子透かしを埋め込もうとして

いる画像から固有の情報を取り出し，これをもとにグ

ラフを生成し，グラフ同型判定の ZKIPを電子透かし

の確認に用いる．このため，秘密情報は電子透かしの

検証手続き中に洩れることはない．したがって，なり

すましなどの悪用を防止することが可能となる．

2. グラフの同型判定問題

2.1 グラフ同型判定の ZKIP

グラフの同型判定はクラスNPに属するので，2つ

の同型グラフ間の置換行列の情報は，秘密の情報とな

りうる．したがって，2つの同型グラフがあるデータ

と密に結合していれば，置換情報を示すことは，著作

権の主張に利用可能である．

Prover Pがグラフ G1，G2 の同型写像を Verifier

Vに対して示すための ZKIPのプロトコルを以下に

示す．

step 1：Pはランダムな置換 φを生成し，ランダム

なグラフ G2 (= φ(G1)) を Vへ送る．

step 2：Vは b ∈ {1, 2} を選択し，b を Pへ送る．

step 3：Pは写像 g を送る．

ここで，g = φ if b = 1, otherwise g = φπ if

b = 2.

step 4：Vは G2 = g(Gb) が成立することを確認

する．

Pがこのプロトコルを 1回実行したとき，Vをだませ

る確率は 0.5なので，プロトコルは n 回繰り返して

行う．この場合，だませる確率は 1/2n に減少する．

2.2 グラフの性質による同型問題の難しさについて

グラフ Gにおいて，ある頂点 ν に接続している枝

の数を次数といい，deg(ν)と表す．また，各頂点の次

数を大きい順に並べたものを次数列という．頂点数が

同じである 2つのグラフ G1，G2 の間の同型判定は

たかだか n! 通りの同型写像を調べればよいから，グ

ラフ同型問題は NPに属する問題である．しかし，同

型変換によって頂点の次数は変化しないから，2つの

グラフにおいて同じ次数の頂点が対応することになり

実際には可能な同型写像の数がかなり限定される．し

たがって次数列を調べることにより G1 と G2 の各頂

点の対応関係，すなわち同型写像が簡単に分かってし

まう可能性がある．このことから，G1（G2）は各頂

点の次数が等しくなる正則グラフの同型問題がいちば

ん難しい問題である．したがって，グラフは正則グラ

フとする必要がある10)．

グラフ同型問題は一般のグラフについては NPであ

るが，特別な性質を持つグラフに対しては多項式時間で

解くことができる11)．たとえば，平面グラフ（planar

graph）は O(n)，木（tree）は O(n2) で同型判定で



Vol. 42 No. 5 　　グラフの同型判定の零知識相互証明を用いたオンライン検証型電子透かしシステム 1265

Watermark A

Original
Image A

Original
Image B

図 1 電子透かしの再利用
Fig. 1 Reuse of watermark.

きる．正則グラフの同型問題が多項式時間で解けるか

どうかは分からないが，次数 d と頂点の数 n の間の

関係から以下のようなことが分かる．

( 1 ) 次数について，0 ≤ d ≤ n − 1
( 2 ) d ≤ 3 のとき，多項式時間 (O(n3 logn)) で同

型判定ができる12)．

( 3 ) d = n − 1 のとき，グラフは完全グラフ

（complete graph）であり，同型写像は 1つし

かない．

( 4 ) d ≥ n− 4 のとき，補グラフ（complementary
graph）の次数は 3以下であり，補グラフが同

型なら元のグラフも同型であるから ( 2 )と同様

に多項式時間で同型判定ができる．

( 5 ) 同型グラフの安全性は，ncd/ log d を用いて数値

的に表すことができる．

したがって，d の範囲は 4 ≤ d ≤ n− 5 とする必要
がある．しかし次数が小さくても，また大きくても同

型問題は簡単に解けてしまう可能性はある10)．

以上のことを考慮して本方式では次数が d = n
2
の

正則グラフを用いることにする．

3. 本方式の概略

3.1 従来の電子透かしの問題点

従来の電子透かしシステムには次のような問題点が

ある．

透かし情報生成の問題点 通常の電子透かしシステム

では，透かし情報を抽出することにより検査を行

う．したがって，電子透かしにディジタル署名の

機能を持たせる場合，図 1に示すように確認者が

証明者の透かしを入れ，第三者に流す可能性があ

る．すなわち，なりすましが可能となる．また，

著作権の制御に用いる場合でも，本来の著作者の

意図しない情報に対して透かしを入れられてしま

う可能性がある．

透かし確認法の問題点 電子透かし確認時に原画像を

Watermark A

Original
Image A

Watermark B

図 2 原画像の詐取
Fig. 2 Fraud of original image.

必要とする電子透かしの埋め込み方を用いた場合，

電子透かしの検証者が原画像を手にいれてしまう

ことになる．したがって，透かしを埋め込んだ画

像から透かし情報を除去したのと等価となるため，

図 2 に示すように，検証者が入手した原画像に，

自らの透かし情報を埋め込んで流通させてしまう

危険性がある．

3.2 電子透かしシステムに要求される条件

署名機能を考慮した電子透かしシステムを実現する

ためには，以下の条件が必要となる．

• 公開情報となる透かし情報は，原画像と署名され
た画像から，一意に生成されなければならない．

• 公開情報となる透かし情報は，画質の大きな劣化
なしに取り除くことができない．

• 透かし生成者の秘密情報は，電子透かしを埋め込
んだ画像だけから引き出すことはできない．

さらに，信用できるセンターを仮定せずに著作権の主

張のためには，

• 原画像データと透かしデータは分離不能でなけれ
ばならない．

透かしの検証者が検査した画像に自分の署名をしてあ

たかも自分に著作権があるように主張することを防止

するためには，

• 透かしの検証が原画像なしで行えなければなら
ない．

3.3 電子透かしシステムの階層構造

本稿では，画像に対する電子透かしを作成し，著作

権を所有するエンティティを証明者（Prover），画像

に埋め込まれた電子透かしを確認するエンティティを

検証者（Verifier）と呼ぶ．本システムは，図 3 に示

すように 3つのレイヤに分けることができる．

一番上にレイヤは電子透かし生成レイヤ（4.2節参

照）と電子透かし検査レイヤ（4.4節参照）が位置する．

上述の問題点を解決するために，従来の電子透かし

情報の代わりに画像から一意に決定される情報を生成
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図 3 システムの階層構造
Fig. 3 Hierarchy of this system.
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図 4 透かし生成のアルゴリズム
Fig. 4 Algorithm of watermark generation.

する．

単純な RSAなどの公開鍵暗号に基づいたディジタ

ル署名を画像情報に適用しても画像の符号化や処理の

過程で元の情報が失われるためうまくいかない．

中間のレイヤはメッセージダイジェスト生成レイヤ

とメッセージダイジェスト検査レイヤからなる（4.3

節参照）．一般に耐性と安全性を高めるために，電子透

かしのデータサイズは，可能な限り小さく，また，で

きるだけ多くの重複度を持って埋め込む必要がある．

このレイヤにより，電子透かしのデータサイズを減少

させることができる．

最下層のレイヤは埋め込みレイヤと取り出しレイヤ

である（5.2節参照）．この層で，電子透かしは原画

像に埋め込まれ，また取り出すことができる．

3.4 透かし情報の生成と埋め込み法の概要

図 4に透かし情報生成と埋め込みの概略を示す．本

方式では，透かし情報を原画像と証明者の秘密情報に

基づいて生成する．このため，2つの同型グラフと 1

つのグラフ間の置換は上記の条件を達成するために利

用される．領域グラフ Gblock は，原画像から一意に

生成される．埋め込みグラフ Gconceal は，領域グラ

?
=

Verifier Side

Watermark
Embedded
Image

Division
into Blocks

DCT Generate
Region Graph

Extracted
Message Digest

Check
Consistency Message

Digest Conceal
Graph

Prover Side
Prove Isomolphism
using ZKIP

Send
RegionGraph

図 5 検証のアルゴリズム
Fig. 5 Algorithm of verification.

フ Gblock と同型なグラフである．Gconceal は，原画

像の権利者である証明者が保持する秘密情報であるラ

ンダムな置換により Gblock から生成される．Gconceal

と Gblock は，電子透かしを埋め込んだ画像から誰で

も得ることが可能な公開情報である．

本方式のアルゴリズムを以下に示す．

( 1 ) 原画像をブロックに分解する．各ブロックがグ

ラフの節点となる．

( 2 ) 各ブロックの輝度値を離散コサイン変換（DCT）

する．

( 3 ) 各ブロックのDCT係数の平均値に依存して，グ

ラフの枝を生成する（ブロックグラフ Gblock）．

( 4 ) 署名者の秘密情報として，ランダムな置換 πs

を生成する．

( 5 ) 同型なグラフを生成する（埋め込みグラフ

Gconceal）．

( 6 ) 一方向性ハッシュ関数で圧縮した後，誤り訂正

符号を付加し，これを透かし情報とする．

( 7 ) 原画像に生成した透かし情報を埋め込む．

埋め込みグラフ Gconceal は画像データと別に添付

しておくか添付せずに署名検査時に別途送付する．

3.5 透かし情報検証法の概要

図 5 に透かし情報検証法の概略を示す．

( 1 ) 署名された画像より署名情報を取り出す．また，

署名画像より領域グラフ G′
block を生成する．

( 2 ) 画像に添付された埋め込みグラフ Gconceal と

G′
block が同型であることを ZKIPで示す．

( 3 ) Gconceal が本物であることを確認する．
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4. 署名情報の生成と検査

4.1 計算量的安全性とデータ量に関する考察

一般的に，今から近い将来の計算機の能力で安全と

思われる解読に必要なステップ数が 10150∼200 以上と

なる．これより，グラフの同型問題で安全な節点の数

n と枝の数 d は，次式を満たす必要がある．

10150∼200 < ncd/ log2 d (1)

n : 節点数, d : 1つの節点から出る枝の数

c : 定数, d = n/2

この式から，安全と考えられる n の値は 1000から

1200ぐらいの範囲となり，2の n 冪乗の中から選択

し，n = 1024，d = 512 とする．1つの節点のラベ

ルを表すのに 10 bit，d = 512 であるから，1つの節

点につながっている枝のデータ量は 512× 10 bitとな
る．方向を考慮しないグラフの節点接続行列は対称行

列となり，節点が自分自身への枝を持たないと考えれ

ば，節点接続行列を表現するために必要なデータのサ

イズは (10242 − 1024)/2 bitとなる．
4.2 原画像からのブロックグラフ生成アルゴリズム

4.2.1 ブロックグラフ生成における前処理

原画像からブロックグラフの節点と枝を一意に生成

するために，以下のアルゴリズムを用いる．まず記号

の定義を行う．

Ni ：節点のラベル

Ni.h：節点 Ni より輝度値の高い節点に伸びて

いる枝の数

Ni.l：Ni の輝度値以下の節点に伸びている枝

の数

Ni.c：Ni より伸びている枝の総数

( 1 ) 図 6 に示すように，原画像を 8 × 8 のブ

ロックに分割する．この際，原画像のサイズが

(xsize ×ysize)であるとすると，縦のブロック数

は ysize/8，横のブロック数は xsize/8 となる．

ラベル付けに際しては，左上を始点，右下を終

点として，番号を割り当てていく．なお，この

ブロックが，生成されるグラフにおける節点と

なり，それぞれの節点は以下のパラメータを持

つ．各ブロックがグラフの節点となる．

( 2 ) 図 7 に示すように，DCT 係数の平均値

（(0,1),(1,0),(1,1)の位置にある係数の平均値）

を用いて，大きい順に並べ替え，ラベル付けを

行う．なお，このブロックが，生成されるグラフ

における節点となり，それぞれの節はパラメー

タとして，枝の総数を表す Ni.cを持つ．また，

N0 N1 N2 N3

N32 N33 N34 N35

N64 N65 N66 N67

N96 N97 N98

N925 N926 N927

N956 N957 N958 N959

N988 N989 N990 N991

N1020 N1021 N1022 N1023

図 6 ブロック（節点）への分割とラベル付け
Fig. 6 Division in blocks and labeling.
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44
.
.
.
.

Image

NN

127
125
111

Division

図 7 ブロックの順序付け
Fig. 7 Ordering of blocks.

1つの節点から伸びる枝の本数を N/2 とする．

(1,0),(0,1),(1,1) 成分を選択する理由は，低周

波数成分は加工処理後にも残存する可能性が大

きいため，検証時のブロックグラフの再現性を

高めるためである．

( 3 ) 実際のブロックグラフのデータは節点接続行列

で表されるため，枝の存在を次のように定義

する．

枝の元の節点を Ni，伸び先の節点を Nj と

したとき，マトリックスの要素 Mij は次の

値をとる．
{

Mij = 0→ Ni,Nj 間に枝がない場合

Mij = 1→ Ni,Nj 間に枝がある場合
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ブロックグラフの生成は以下のプロセスで行わ

れる．

4.2.2 Ni から Nj の節点へのN/2本の枝の生成

( 1 ) Ni を 0 ≤ i ≤（節点のラベル番号最大値）
とする（はじめは i = 1 とする）．

( 2 ) Nj を 0 ≤ j ≤（節点のラベル番号最大値）
とする（はじめは j = 1 とする）．

( 3 ) Ni に対する Nj を順に次の条件を満たしてい

るか調べる．

Ni.c < N/2

Nj .c < N/2

( 4 ) ( 3 )の条件を満たしていれば，次の操作を行う．

Mij = 1

Mji = 1

Ni.c = Ni.c+ 1

Nj .c = Nj .c+ 1

( 5 ) Ni.l =
N
2
であれば ( 7 )へ

( 6 ) ( 2 )～( 5 )の操作を j の最大値になるまで繰り

返したら，次の操作を行って再び ( 2 )～( 5 )を

繰り返す．

( 7 ) i = i+ 1 として ( 1 )～( 6 )を繰り返す．

以上までが基本的な生成プロセスである．このプロセ

スだけでは枝が足りない節点がでてくるが，無視する

ことにする．以上により，ブロックグラフ Gb は生成

される．

4.3 埋め込みグラフの生成

ブロックグラフ Gb から，実際の署名情報となる，

Gb と同型なグラフである埋め込みグラフ Gc を生成

する．まず，置換行列 πs を生成する．

πs =

(
0, 1, 2, · · · , 1023

448, 967, 639, · · · , 426

)

注：上の πs は参考例（原画像が 256× 256 の場合）
前に述べたが，これは，Gb と，そこから置換され

て生成される Gc との節点のラベル番号の対応関係を

示している．この πs はランダムなものでよい．証明

者は置換 πs を秘密情報として保管する．

次に，Gb から πs により Gc を生成する．すなわち

Gc = πs(Gb)

以上により，埋め込みグラフ Gc は生成される．さら

に，一方向性ハッシュ関数としてMD5をかけ，デー

タ圧縮を行い，誤り訂正符号を付加したものを透かし

情報とする．

4.4 透かし情報の検査

透かし情報の正当性の検証のプロセスは，証明者 P

と画像上の署名を確認しようとする検証者 Vとの間

で実行される．

( 1 ) Vは埋め込み画像から署名を取り出す．

( 2 ) PはVに Gconcealをおくり，Vは一方向性ハッ

シュ関数をかけて署名と確認をとる．

( 3 ) V は署名時と同様の方法で，ブロックグラフ

G′
block を生成する．

( 4 ) Pは Vに対して 2グラフ間の同型性を ZKIP

により証明する．

5. 透かし情報の埋め込み法

5.1 埋め込みの前処理

透かし情報を可能な限り小さくし，多重度を増加さ

せるために，埋め込む署名情報 W の作成には署名情

報にハッシュ関数（MD5）をかけて得られた 128 bitの

データと，エラー訂正コード 128 bitをあわせた 256 bit

を作成し，埋め込む署名情報として作成した．

MD5は不可逆圧縮であるが，図 5に示したように

検証時に圧縮前の情報を入手することで解決可能で

ある．

5.2 透かし情報の埋め込み方法

画像処理や透かし情報除去に対する耐性を向上させ

るため，本方式では以下のような手法を採用する．

ブロックグラフの生成と同様に DCT変換後の周波

数領域において，透かし情報の埋め込みを行う．ブロッ

クグラフは (0,1)(1,0)(1,1)の位置にあるDCTの係数

に依存して生成されている．透かし情報を埋め込んだ

あとにこの画像から，ブロックグラフを再構成する必

要があるため，埋め込みにはこれ以外の周波数成分を

利用する．

( 1 ) 原画像を 8× 8 のブロックに分解し，各ブロッ
クの輝度値を DCTで周波数領域に変換する．

( 2 ) 情報を埋め込む係数として以下のものを選択

する．

{(x, y)|2 ≤ x ≤ 3, 2 ≤ y ≤ 3}
aij を DCTの係数とする．(a2,0, a0,2), (a3,0,

a0,3), (a2,2, a3,3)を埋め込を行う係数のペアと

する．それぞれのペアの値を (s, t) (s ≥ t) と

するとき，

m =
|s|+ |t|
2

, d = |s| − |t|

を計算する．

図 8に示すように，ブロック中の DCT係数 s

と t の差の大きさに応じて埋め込むビットを 0
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s

t

d=|s|-|t| s>t

d

0 1 0 1 0 1 0 1

図 8 透かし埋め込みのアルゴリズム
Fig. 8 Algorithm fo embedding.

と 1を表現する．埋め込むビットを識別するた

めの窓の幅を q，段階を n とすると q = m
n
と

する．

0を埋め込む場合

i = 0 から 2n+ 2 まで以下の繰返し

if 2iq ≤ d < (2i+ 1)q

then s = m+ q(i+ 1
4
), t = m − q(i+ 1

4
)

if (2i+ 1)q ≤ d < (2i+ 2)q

then s = m+ q(i+ 3
4
), t = m − q(i+ 3

4
)

1を埋め込む場合

i = 0 から 2n+ 2 まで以下の繰返し

if 2iq ≤ d < (2i+ 1)q

then s = m+ q(i+ 5
4
), t = m − q(i+ 5

4
)

if (2i+ 1)q ≤ d < (2i+ 2)q

then s = m+ q(i+ 3
4
), t = m − q(i+ 3

4
)

透かし情報の取り出し

取り出すビット b は以下の条件で求める．

i = 0 から 2n+ 2 まで以下の繰返し

if 2iq ≤ d < (2i+ 1)q

then b = 0

if (2i+ 1)q ≤ d < (2i+ 2)q

then b = 1

本方式では，256×256画素の画像に対して，9216 bit
の情報を埋め込むことが可能である．多重度を増加す

るために 36セットの透かし情報を埋め込む．

6. 実 験 結 果

原画像として図 9 の 256 × 256 画素の画像を用い
た．原画像より生成したグラフを図 10 に示す．これ

を元に生成した透し情報は 16進数で表現すると

c518ab79a657c330ad630f84a3613abd

のような 128 bitの情報となる．

図11に本方式で電子透かしを生成し埋め込みを行っ

た画像を示す．また，図 11 の電子透かしを埋め込ん

図 9 原画像
Fig. 9 Original image.

図 10 Region graphの例
Fig. 10 An example of region graph.

図 11 透かしを埋め込んだ画像
Fig. 11 An image including watermark.
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だ画像に対して，5.2 節で述べた方法で復号した結果，

透かし情報を復号し，4章で述べた方法により，これ

が正当なものであることを検証することができた．

7. 考 察

7.1 ZKIPの利用について

ここで，本方式の有効性について考察する．

本稿の大きな目的の 1つは，画像の特徴をパラメー

タとして ZKIPを直接適用することにある．

ZKIP を電子透かしとリンクする利点としては，

ZKIP は通常のディジタル署名や認証システムと比

較して，証明者の秘密情報漏洩の危険性がないという

特徴があげられる．したがって，電子透かしに ZKIP

を導入することはセキュリティ上意味がある．また，

公開鍵暗号によるディジタル署名を応用した方式とは

異なる存在意義がある．

7.2 検証時の原画像の必要性について

電子透かしの構成法には検証時に原画像が必要な方

式と必要としない方式がある．原画像が必要な方式は，

透かしの検証者に著作権の設定されていない画像を与

えてしまうことと等価なため，検証者が画像を詐取し

て，検証者自信が新たな透かしを埋め込み流通させて

しまうことを防ぐための条件として，原画像を必要と

しないで検証する方式が要求される．

7.3 本方式の有用性について

本方式は電子透かしの情報の正当性の確認に ZKIP

を用いており，透かしの作成者と検証者の間で複数回

の通信を必要とする．また，透かし情報の耐性向上と

透かし情報の情報量削減のため，メッセージダイジェ

ストを用いているため，検証時にこれを圧縮前の情報

と確認する作業が必要となる．以上のように通信量や

アルゴリズムの複雑など効率の観点から，現状では必

ずしも優れているとはいえない．しかし，従来提案さ

れている電子透かしシステムは，透かし情報として，

文字や図形の画像パターンやバイナリにエンコードさ

れた文字情報が用いられている．これらの方式は認証

におけるパスワード方式と同様に検証者に対して透か

し情報のすべてを暴露してしまうことになる．すなわ

ち，検証者が信頼できることを前提としている．した

がって，透かし情報を詐取され悪用される可能性が存

在する．これを防止するためには，透かし情報が埋め

込まれる画像に依存して作成されていないこと，透か

し情報が透かし作成者の秘密に依存して作成されてい

ないこと，が求められる．これは，従来の方式では検

討されていない概念であり，本方式の従来の電子透か

しシステムにはない特徴である．

7.4 耐性について

名画像から Gblock を生成する際には，攻撃により

低域成分の平均値が変化した場合には誤った生成が起

こる可能性がある．解決法としては次のようなことが

考えられる．同型性の証明時に，前もって証明者と検

証者で誤りを確認することができる．ラベルの順序の

組合せはブロック数を nとすれば，n! 通りとなるが，

異なる画像で同じグラフになる確率も小さいながら存

在する．部分的に，この順序が異なる場合でも確率は

低下するが画像の同一性は判定可能である．

透かし情報に誤りが生じた場合，3.5節の透かし情

報検証法の ( 2 )の段階で失敗する．領域グラフ生成に

誤りを生じた場合，2.1節のグラフの同型の ZKIPの

プロトコル中の step 4で失敗する．透かし情報と領

域グラフのどちらが誤っていたかは以上のように判別

可能となる．

透かし情報を不当に他の画像に再利用されることを

防ぐためにはどうしたらよいかという点について議論

するためには，透かし情報の生成法と透かし情報の埋

め込み手法は，ある程度分離して議論した方がよいと

考えられる．本稿では透かし情報の生成法について，

その問題点と解決法を提案したが，埋め込み手法自体

は耐性や効率など今後検討しなければならない課題が

多いと考えられる．

8. む す び

グラフの同型問題に対する ZKIPを用いた画像に対

する新しい電子透かしシステムを提案した．この方法

は，著作権の主張などに応用可能である．ZKIPは通

常のディジタル署名や認証システムと比較して，証明

者の秘密情報漏洩の危険性がないという特徴があげら

れる．本方式の最大の目的は証明者の秘密情報が漏れ

ることを防ぐことにある．一般に ZKIPを利用するう

えではこのような用途ではオンラインの検証システム

が必須となる．本方式の想定するアプリケーションと

しては，著作権が問題となり裁判で係争するような場

合，裁判所などの調停機関と著作権保有者との間で確

かに当該画像データが著作見者のものであることを証

明する場合などに有効となる．従来の一般的な電子透

かしシステムであるオフライン検証システムと本方式

のオンライン検証システムを比較すると，前者は透か

し検証時に通信を必要としない．一方，本方式は，検

証時に透かし生成者との間で通信を必要とするが，よ

り安全性の高い電子透かしシステムを提供可能である．

本手法の特徴としては，画像データの 2次元的特徴を

グラフに結び付け，ZKIPを利用したことにより，署
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名情報を搾取し，なりすましを行うことを不可能にし

たことがあげられる．

ブロックごとの周波数領域のスペクトルに依存して

透かし情報が生成されるため，透かし情報は一意に生

成される．埋め込みが輝度値に対して適応的に行われ，

多重的に情報が埋め込まれているため，透かし情報の

除去の耐性が高い．秘密情報となる同型写像の置換は，

透かしが埋め込まれた画像および検証過程において，

暴露されない．埋め込み法が DCT係数間の差分情報

に基づいているため，透かし情報を分離し，原画像の

みを取り出すことは困難である．

今後の課題としては，本方式では電子透かしの確認

時に，署名者との間での通信が必要となるが，運用上

これをいかにして効率的に行うかという問題がある．

また，画像の透かし情報を盗用させないという目的に

限定すれば，ZKIPを用いないデジタル署名を適用し

ても実用上十分機能する場合もあるので，ZKIPの特

徴と安全性を生かした電子透かしに対する応用につい

ても検討していく必要がある．
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