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SPN構造における線形変換層の一設計法

神 田 雅 透†,††† 高 嶋 洋 一†† 松 本 勉†††

青木 和麻呂†,☆ 太 田 和 夫†,☆☆

本稿では，SPN（Substitution-Permutation-Network）構造における線形変換層の構成法につい
て検討する．具体的には，線形変換層を有限体 GF(2) 上の m × m 行列として表現することによっ
て，差分解読法や線形解読法に対して耐性を有し，かつ効率的な実装が可能となるような線形変換層
の構成法を提案する．さらに，m = 8 の場合について，このアルゴリズムを用いた線形変換層の分岐
数が 5となる最適な線形変換層の構成例を示す．その際，最適な安全性を持つ線形変換の候補の中か
ら特に 32-bit CPUで効率的な実装が可能となるものを選択し，実際に線形変換層を構成している．
また，排他的論理和のみで構成される線形変換層は，実装環境に応じた様々な効率的な実装に等価変
形できることも示す．最後に，暗号全体の最大差分特性確率や最大線形特性確率の上界値と線形変換
層の分岐数との関係を述べる☆1．

On the Design of Linear Transformation Layers
for SPN Structures

Masayuki Kanda,†,††† Youichi Takashima,††
Tsutomu Matsumoto,††† Kazumaro Aoki†,☆ and Kazuo Ohta†,☆☆

In this paper, we research on a design of linear transformation layers for SPN (Substitution-
Permutation-Network) structures. More precisely, we represent the linear transformation
layers as an m × m matrix P in the finite field GF(2), and propose an algorithm for con-
structing the efficient linear transformation layers which are invulnerable to differential and
linear cryptanalysis. In the case of m = 8, we give an example of designing an optimal linear
transformation layer whose branch number is 5 by using this proposed algorithm. The layer
is selected in terms of efficient implementation on the recent 32-bit CPUs in particular. Fur-
thermore, we show that a technique of implementing the linear layer efficiently depends on
computational circumstances, since the layer can be constructed with bitwise exclusive ORs.
Finally, the relationship between the upper bounds of the maximum differential and linear
characteristic probability and branch numbers of linear transformation layer is described.

1. は じ め に

差分解読法4)や線形解読法17)は共通鍵暗号に対する

強力な解読法である．そこで，最近のブロック暗号の

設計では，最低限，差分解読法や線形解読法に対して

十分に安全であることを示すことが強く望まれている．
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差分解読法（線形解読法）に対する安全性を示す評

価指標としては，最大平均差分確率（最大平均線形確

率）に関するものと最大差分特性確率（最大線形特性

確率）に関するものとが知られている．

最大平均差分確率は，入出力の差分値のみを特定し，

各段の差分値は特定しないすべての差分経路☆2を考慮

するときの導出確率の最大値であり，差分解読法に対

する厳密な安全性評価を与えるものである15)．しか

し，計算機によって最大平均差分確率を厳密に評価す

ることは本質的にきわめて困難であり，現在のところ，

暗号設計時に利用できる評価指標ではない．また，最

☆1 本稿の初期バージョンは，SAC’98で発表されている12)．
☆2 暗号化の過程で，与えられた平文の差（入力差分）がどのような
差分に変化しながら暗号化され，最終的に暗号文の差（出力差
分）になるかを表す状態遷移のことを差分経路という．
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大平均差分確率の上界値による評価指標もあるが，こ

の評価指標によって差分解読法に対する安全性を保証

するためには，ラウンド関数での最大平均差分確率が

十分に小さくなることが必須条件となる18)．このこと

は，暗号設計上の制約条件が強く，設計自由度が小さ

いことを意味する．

一方，最大差分特性確率は，入出力の差分値だけで

なく，各段の差分値も特定した差分経路に関する導出

確率4)の最大値である．この確率による安全性評価は，

最大平均差分確率で考慮しているすべての差分経路の

中から最大確率をとる 1つの差分経路だけを取り出し

た場合の評価に相当するので，最大平均差分確率によ

る評価ほど厳密ではない．しかし，現在のところ，攻

撃者は，最大差分特性確率を算出するためのアルゴリ

ズムと同じアルゴリズムを使って攻撃に利用する差分

経路を探索する手法しか知られていないので，最大差

分特性確率による評価であっても暗号設計には有効な

評価指標である．特に，最大差分特性確率の上界値に

よる評価指標では，一般に，ラウンド関数での最大差

分特性確率と段数からだけで安全性評価を行うことが

できる．このことから，ラウンド関数での最大差分特

性確率を導出するだけで，即座に（段数に依存した）

暗号全体の安全性評価が可能である10),14),22)．ここで

重要な点は，段数を多くすることができるのであれば，

ラウンド関数での最大差分特性確率を必ずしも十分に

小さくする必要はないということである．これによっ

て，ラウンド関数の設計自由度が大きくなり，差分解

読法に対する耐性を有しながら効率的な実装ができる

ことを重視した設計が可能となる．

以上のことは，最大平均線形確率20)と最大線形特性

確率17)についても同様である．

そこで，我 は々，最大差分特性確率および最大線形特

性確率の上界値を指標☆とするブロック暗号の設計法を

検討している．この評価指標に適した構成として，SPN

（Substitution-Permutation-Network）構造を利用す

るものがある．SPN構造の場合，一般に暗号全体が

非線形変換部分である s-box（置換表，Substitution-

layerともいう）と線形変換部分である線形変換層（拡

散層，Permutation-layer，Diffusion-layerともいう）

とで構成されているため，最大差分特性確率および最

大線形特性確率の上界値を，s-box自体が有する安全

性（s-boxの耐性）と線形変換層の特性を利用して評

価することができる10),22)．したがって，差分解読法

や線形解読法に対する安全性が高い s-boxと線形変換

☆ 強度概観評価尺度ともいう13)．

層をどのように設計するかという点が設計上のポイン

トとなる．

本稿では，文献 12)を参考に，差分解読法や線形解

読法に対する高い安全性と効率的な実装との両立が可

能となるような線形変換層の設計法，ならびに安全性

評価について考察する．対象とする線形変換層は，有

限体 GF(2) 上の m ×m 行列 P で表される，すな

わち排他的論理和（XOR）だけで構成されるものと

する．

具体的な設計法は，[a] GF(2) 上の m×m 行列 P

を利用して，差分解読法や線形解読法に対して最適な

安全性を持つ線形変換の候補を導出すること，および

[b]最適な安全性を持つ線形変換の候補の中から効率

的な実装ができるような線形変換層を選択し，実際に

構成すること，の 2段階のステップで構成される．ま

た，XORのみで構成される線形変換層は様々な等価

変形した実装を容易に作り出すことが可能であること

から，[b]で構成した線形変換層が実装環境に応じて

効率的な実装に等価変形できることも示す．

本稿の構成は以下のとおりである．2章で本稿で利

用する表記および定義を説明する．3章で行列 P を

利用して最適な線形変換層を構成する方法を述べ，4

章で具体的な m = 8 の場合の構成について検討する．

5章で行列 P を利用した線形変換層に関する考察を

行った後，6章でまとめを述べる．

2. 準 備

2.1 線形変換層の表記

本稿では，s-boxの入出力ブロック長を n-bitとし

た，mn-bit の入出力ブロック長からなる SPN 構造

を考察対象とする（図 1）．なお，拡大鍵の挿入は各

s-boxの前で排他的論理和により行われるものと仮定

し，本稿では鍵挿入層についての議論は行わないこと

にする．

線形変換層は，有限体 GF(2) 上の m×m 行列 P

で表されるものとする．すなわち，

図 1 SPN構造
Fig. 1 SPN structure.
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P : GF(2n)m �→ GF(2n)m :

(x1, x2, . . . , xm) → (y1, y2, . . . , ym)

yj = ⊕m
i=1pjixi

ただし，pji ∈ GF(2) は行列 P の j 行 i 列の要素を

表す．

このように表現された線形変換層は，上式から分か

るように，計算上は n-bit単位での線形変換を行うも

のであり，また実装上は XORだけで構成できること

になる．特に，n = 8であればバイト単位での線形変

換ということになるので，ワード幅が 8-bit以上のい

ずれのプラットフォームにおいても効率的な実装が可

能になると期待される．

2.2 定 義

定義 1 （Active s-box）差分解読法では入力差分値

が非零である s-box，線形解読法では出力マスク値が

非零である s-boxのことを active s-boxという．

注意：s-boxが全単射であるときには，出力差分値が

非零である s-boxや入力マスク値が非零である s-box

も active s-boxとなる．

定義 2 （分岐数22)）線形変換層 P に対する分岐数

B を以下のように定義する．
B(P ) = min

X �=0
(w(X) + w(P (X)))

ただし，X = (x1, x2, . . . , xm) ∈ GF(2n)m であり，

w(X)は X の非零要素数，すなわち w(X) = #{1 ≤
i ≤ m|xi 
= 0} として表される．
分岐数 B は，線形変換層への入力データが少なく

ともどの程度の出力データに影響を与えるかという，

線形変換層でのデータ拡散性を示す指標であると同時

に，攻撃者が入出力データを制御する困難性を示す指

標でもある．すなわち，入力データの小さな変化がど

れだけ多くの出力データに影響を与えることになるの

か，また出力データの小さな変化を導くにはどれだけ

多くの入力データの制御が必要となるのか，という点

について最悪ケースでの評価値を分岐数 B が与える
ことになる．したがって，差分解読法および線形解読

法に対する安全性の観点からは分岐数 B が大きいほ
ど望ましい．

定義 3 s-boxにおける最大差分確率を ps，差分経

路での active s-boxの総数を αとする．このとき，最

大差分特性確率 Pd は Pd ≤ pα
s を満たす．また，s-

boxにおける最大線形確率を qs，線形経路での active

s-boxの総数を β とすると，最大線形特性確率 Pl に

ついても Pl ≤ qβ
s が成り立つ．

なお，active s-boxの総数 α，β は分岐数 B と段
数に依存するので，この観点からも分岐数 B が大き

いほど望ましい．

3. 線形変換層の探索手法

本章では，2.1 節で示した SPN構造における最適

な線形変換層を探索する手法を示す．なお，“最適で

ある”とは，線形変換層の中で差分解読法や線形解読

法に対する安全性が最も高くなることと，n-bit XOR

の個数が最少となる構成であることの両方を同時に満

たすことを意味するものとする．

3.1 行列 P の決定

行列 P は線形変換層の入力データと出力データと

の関係を表しているだけであり，線形変換層の構成を

規定しているわけではない．逆にいえば，線形変換層

の実現構成（実装）が違っても，それらの線形変換層

の入力データと出力データとの関係を表す行列 P が

同じであるならば，それらは同じ特性を持つものと判

断できる．つまり，ある行列 P が与えられたとき，そ

れを実現する線形変換層の構成は一般に複数存在する

ことになるが，それらはいずれも同じ特性を持つこと

を意味する．

そこで，第 1ステップとして，差分解読法および線

形解読法に対する安全性が高くなるような行列 P を

決定する．ここで，差分解読法や線形解読法に対する

安全性が高いということは，2.2 節の定義からも分か

るように，線形変換層の分岐数 B が最大になること
と同値であることに注意されたい．

( 1 ) 差分特性について

2つのデータ a，a∗ の差分を ∆a = a⊕ a∗ と表すと
する．このとき，GF(2) 上の m×m 行列による線形
変換層による差分値の変化（差分特性）は

∆yj = yj ⊕ y∗j = (⊕m
i=1pjixi) ⊕ (⊕m

i=1pjix
∗
i )

= ⊕m
i=1pji(xi ⊕ x∗i )

= ⊕m
i=1pji∆xi

と表されるので，差分特性に対する分岐数 Bd は線

形変換層に対する分岐数 B と一致する．したがって，
GF(2) 上の m×m 行列 P の行列要素の候補は，以

下の探索アルゴリズムによって決定される．

探索アルゴリズム

Step1 安全性しきい値 T (2 ≤ T ≤ m)を設定する．

Step2 ハミング重みが T − 1 以上となる列ベクト

ルの集合 C を用意する．

Step3 C より m 個の列ベクトルの組 Pc を選択

する．すべての組を検査し終わるまで以下を繰り

返す．

Step3-1 Pc について，分岐数 Bd を求める．この

ことを Bd(Pc) と書く．
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Step3-2 Bd(Pc) ≥ T ならば，その m 個の列ベク

トルで構成される行列 Pc を候補行列として採用

する．

Step4 すべての候補行列の中で，最大の分岐数 Bd

の値を与える行列 P と Bd = Bd(P ) の値を出力

する．また，候補行列が 1つもなければ “NULL”

を出力する．

安全性しきい値 T は，候補行列における差分特性の

分岐数 Bd を T 以上に限定する値であると同時に，

Step2で効率良く探索の枝切りを行い，行列の探索範

囲を制限するために利用する値である．設計者として

は，Bd が最大となるような行列 P を求めたいのであ

るから，T を T = m,m − 1, . . . , 3, 2 の順に減らし

ていくことで，候補行列 P を効率良く発見できる．

( 2 ) 線形特性について

データ aに関する，ある特定されたビット位置での値

の排他的論理和を a · Γa で表すものとする．ここで，

·はベクトルの内積を表す．また，Γaは，その特定さ

れたビット位置を表すためのベクトル情報であり，マ

スクという．このとき，GF(2) 上の m×m 行列によ
る線形変換層に対して，差分特性と線形特性の間に以

下に示すような双対性が存在する．

定理 1 線形変換層が全単射であり，GF(2) 上の

m×m 行列 P で表されているとする．このとき，マ

スク値の変化（線形特性）は，P の転置行列 P t で与

えられる．すなわち，

Γxj = ⊕m
i=1[pji]

tΓyi = ⊕m
i=1pijΓyi

ただし，ΓX = (Γx1,Γx2, . . . ,Γxm) ∈ GF(2n)m は

線形変換層の入力マスク値，ΓY=(Γy1,Γy2, . . . ,Γym)

∈ GF(2n)m は出力マスク値である．

（証明）線形変換層は，yi = ⊕m
j=1pijxj で表される

ので，

Y · ΓY = ⊕m
i=1

(
(⊕m

j=1(pij · xj)) · Γyi

)
= ⊕m

i=1

(
⊕m

j=1(pij · xj · Γyi)
)

= ⊕m
j=1 ((⊕m

i=1(pij · Γyi)) · xj)

となる．一方，線形変換層は全単射かつ線形変換との

仮定より，X · ΓX = Y · ΓY を満たす．したがって，

X · ΓX = ⊕m
j=1 (xj · Γxj) であるので，

Γxj = ⊕m
i=1pijΓyi = ⊕m

i=1[pji]
tΓyi

が導かれる．

Q.E.D.

定理 1により，線形特性に対する分岐数 Bl は，行列

P の転置行列 P t で表される線形変換層に対する分岐

数と一致する．この値は必ずしも線形変換層の分岐数

B と一致するとは限らないので，前述の探索アルゴリ
ズムから得られた候補行列について，その転置行列の

分岐数を検査する必要がある（その転置行列について

Step3を再検査する）．この検査の結果，Bl ≥ T とな
ることが示された候補行列が，最終的に差分解読法お

よび線形解読法に対する安全性が高い線形変換層を表

す行列 P となる．なかでも，Bd，Bl とも最大値をと

る行列 P が最適な線形変換層を構成する候補となる．

3.2 線形変換層の構成の決定方法

行列 P が与えられたとき，それに対応する線形変換

層の構成を決める手法を示す．ここでは，n-bit XOR

の個数が最少となる構成を最適な構成であるとする．

具体的に構成を求める手法は以下のとおりである．

構成決定アルゴリズム

Step1 2つの行を選択し，一方の行（a行）につい

て，もう一方の行（b行）との XOR演算を行う．

これを基本演算と呼ぶ．

Step2 基本演算のみを用いて，行列 P が単位行列

I になるように変形を行い，そのときに行った基

本演算の回数を数える．そして，基本演算の回数

が最少となるような変形手順を求める．

Step3 線形変換層を構成するために，Step2で求め

た変形手順の逆順に，そのときの基本演算で選択

した a行，b行に相当する第 aデータ，第 bデー

タについて，第 aデータに第 bデータとの XOR

結線を行う

例として，

PE =




0 1 1 1

1 0 1 1

1 1 1 0

1 1 1 1




について考える．構造決定アルゴリズムによって，行

列 PE の 2行目に 1行目を加え，次に 1行目に 4行

目を加える，というように繰り返していき，単位行列

I になるまで変形を行う．具体的な変形の様子を以下

に示す．


0 1 1 1

1 0 1 1

1 1 1 0

1 1 1 1


 −→

(1 → 2)




0 1 1 1

1 1 0 0

1 1 1 0

1 1 1 1




−→
(4 → 1)




1 0 0 0

1 1 0 0

1 1 1 0

1 1 1 1



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図 2 行列 PE による線形変換層の構成例
Fig. 2 Example of linear transformation layer

represented as the matrix PE .

−→
(3 → 4)




1 0 0 0

1 1 0 0

1 1 1 0

0 0 0 1




−→
(2 → 3)




1 0 0 0

1 1 0 0

0 0 1 0

0 0 0 1




−→
(1 → 2)




1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1




上記の変形では，5回の基本演算で行列 PE から単

位行列 I に変形されている☆．つまり，行列 PE で表

されるような線形変換層は 5つの XORで構成できる

ことを示している．具体的には，上記変形の逆順に，

まず第 2データに第 1データとの XOR結線を行い，

次に第 3データに第 2データとの XOR結線を行う，

というように XOR結線を行っていく．このようにし

て結線を行った結果，行列 PE で表される線形変換層

は図 2 の構成となる．

4. 8n-bit線形変換層の設計

本章では，m = 8 のときの線形変換層の設計につ

いて具体的に考察する．

4.1 行列 P の決定方法

3.1 節の探索アルゴリズムを用いて，Bd が最大と

なるような 8 × 8 行列 P を求める．ただし，線形変

換層は全単射，すなわち rank(P ) = 8 であるとする．

このとき，m = 8 での分岐数 Bd を以下のように

求めることができる．なお，以下の添え字 iはすべて

1 ≤ i ≤ 8 であり，pij は GF(2) 上の行列 P の i 行

j 列の要素である．

定義 4 Bd を，以下の示す B0 から B10 の中の最

☆ なお，行列 PE では基本演算回数 5回が最少であることが実験
により確認されている．

小値であると定義する．

• 任意の 1列（a 列）について，

B0 = 1 + min
a

#{pia|pia 
= 0}

• 任意の 2列（a, b 列）について，

B1 = 2 + min
(a,b)

#{(pia, pib)|pia ⊕ pib 
= 0}

• 任意の 3列（a, b, c 列）について，

B2 = 3 +

min
(a,b,c)

#{(pia, pib, pic)|pia ⊕ pib ⊕ pic 
= 0}
B3 = 3 +

min
(a,b,c)

#{(pia, pib, pic)|((0, 0, 0), (1, 1, 1))以外}

• 任意の 4列（a, b, c, d 列）について，

B4 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condA}

condA =




(0, 0, 0, 1), (0, 0, 1, 0),

(0, 1, 0, 0), (1, 0, 0, 0),

(0, 1, 1, 1), (1, 0, 1, 1),

(1, 1, 0, 1), (1, 1, 1, 0)




B5 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condB}

condB =

{[
(0, 0, 0, 0), (1, 1, 0, 0),

(0, 1, 1, 1), (1, 0, 1, 1)

]
以外

}

B6 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condC}

condC =

{[
(0, 0, 0, 0), (1, 0, 1, 0),

(0, 1, 1, 1), (1, 1, 0, 1)

]
以外

}

B7 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condD}

condD =

{[
(0, 0, 0, 0), (1, 0, 0, 1),

(0, 1, 1, 1), (1, 1, 1, 0)

]
以外

}

B8 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condE}

condE =

{[
(0, 0, 0, 0), (0, 1, 1, 0),

(1, 0, 1, 1), (1, 1, 0, 1)

]
以外

}

B9 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condF}

condF =

{[
(0, 0, 0, 0), (0, 1, 0, 1),

(1, 0, 1, 1), (1, 1, 1, 0)

]
以外

}

B10 = 4 + min
(a,b,c,d)

#{(pia, pib, pic, pid)|condG}

condG =

{[
(0, 0, 0, 0), (0, 0, 1, 1),

(1, 1, 0, 1), (1, 1, 1, 0)

]
以外

}

B0～B10 は，直感的にいえば，線形変換層への入力

差分の非零要素数 w(∆X)が決めれられた（右辺第 1

項）ときに出力差分の非零要素数 w(P (∆X)) の最小
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値がいくつになるか（右辺第 2項）を表しており，そ

の合計の最小値（左辺）が入力差分値 ∆X に対する差

分特性の分岐数となる．たとえば，入力差分の非零要

素数が 2であるとき，その差分値を ∆xa，∆xb(
= 0)

と表す．このとき，∆yi = pia∆xa ⊕ pib∆xb となり，

特に ∆xa = ∆xb とすると，∆yi = (pia ⊕ pib)∆xa

である．したがって，出力差分の非零要素数は

#{∆yi|∆yi 
= 0} = #{(pia⊕pib)|pia⊕pib 
= 0}
となる．ゆえに，この場合の分岐数は B1 で与えられ

ることになる．

B0～B3 の導出方法は文献 11)に詳しく記述されて

いる．また，B4～B10 の導出は，4つの非零な入力差

分値である xa，xb，xc，xd の関係ごとに求められる

26個の条件の中から選択された 7つである．26個か

ら 7つを選択する方法は，文献 11)に記述されている，

任意の 3列についての条件式 6つから B2，B3 の 2

つを選択した方法と同様の手法により決められる．

3.1 節の探索アルゴリズムにより，行列 P を探索

した結果，Bd ≥ 6 = T となるような行列は存在せず，

Bd = 5 となるような行列は 10080個存在した．これ

らの候補行列はいずれも，列（行）ハミング重みが 6

となるものが 4つ，5となるものが 4つ，の合計 44

となるように構成されている．さらに，これらの行列

はすべて，転置行列での分岐数も Bl = 5 となること

が確認できる．

4.2 構 成 決 定

上記の 10080個について，3.2 節で述べた方法によ

り構成を求める．ただし，全数探索的に構成を決める

ことは，たとえば 16 個の XOR 結線を使うとして，

(8 × 7)16 ≈ 293 程度の計算量☆が必要であり，実行不

可能である．一方，単位行列から 8個の XOR結線で

求められる行列のハミング重みは最大 42であるので，

8個以下の XOR結線で分岐数が 5となるような線形

変換層を構成することはできない．

そこで，我々は，実用性の観点から n = 8 とした

64-bitの線形変換層を意識し，さらに現在主流の 32-

bit CPUで効率的な処理ができるように，処理単位が

32-bitとなる構成を考えることにした．具体的には，

図 3 (A)に示すように，線形変換層の内部が 8入力 4

出力のボックス 4個で構成される構造に限定すること

にした．各ボックスの内部は，図 3 (B)に示すように，

4つの XORで構成されており，すべての入力ライン

☆ 同じ XOR結線を 2回続けて行うことはしないなどの条件を設
定できるため，現実には 293 の計算量を必要としない．しかし，
仮に 232 の計算量が削減できたとしても事実上実行不可能であ
る．

図 3 考慮する線形変換層の構造
Fig. 3 Limitation on structures of linear transformation

layer.

が 1回ずつXORを通過するものとする．したがって，

線形変換層全体では，16個のXOR結線で構成される

ことになる．このとき，(4 × 3 × 2 × 1)4 ≈ 218 程度

の計算量となり，十分に全数探索が実行可能となる．

3.2 節のアルゴリズムに従い，上記の 10080個の行

列のうち，図 3 の構造を満たしつつ，16回の基本演

算で単位行列 I となるものがあるかどうかを探索し

た．この結果，57個の構成☆☆がみつかった．

その中の 1つの行列 P を以下に示す．さらにその

行列を利用したラウンド関数の構成図を図 4 に示す．

P =




0 1 1 1 1 1 1 0

1 0 1 1 0 1 1 1

1 1 0 1 1 0 1 1

1 1 1 0 1 1 0 1

0 1 1 1 1 0 0 1

1 0 1 1 1 1 0 0

1 1 0 1 0 1 1 0

1 1 1 0 0 0 1 1




5. 考 察

5.1 符号理論との関連

Rijmenらは文献 22)で，符号理論でいうところの

最小ハミング距離を差分解読法や線形解読法に対する

安全性評価の指標となる分岐数（定義 2）として導入

した．これにより，線形変換層を行列表現した場合，

(2m,m) 線形符号の特性から分岐数 B の最大値が決
定されることになり，最大でも m + 1 で抑えられる

（Singletonの限界式25)）．特に，最小ハミング距離が

m + 1 となる符号を最大距離分離符号（MDS符号：

Maximum Distance Separable code）といい，この

符号特性を利用して設計された暗号に，SHARK 22)，

Square 5)，Rijndael 6)，Twofish 23)，Hierocrypt 21)

などがある．

☆☆ 同じ行列でありながら複数の構成をとるものも存在したので，57

個の行列が選択されたわけではない．
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図 4 m = 8 の場合の線形変換層の構成例
Fig. 4 Example of linear transformation layer in the case of m = 8.

Shimizu らは文献 24) で，何らかの形で SPN 構

造を有し，線形変換層が行列表現可能な暗号のうち，

DES 19)，E2 9)，Twofish，SAFER K-64 16)，CRYP-

TON 7)，Serpent 1)，Rijndael，Square，SHARKに

ついて，分岐数を含む線形変換層の特性を検証してい

る．その中で，本稿が対象としているような GF(2)上

の行列で表される線形変換層の探索は，2元 (2m,m)

線形符号における最小距離が最大となるような符号語

の探索と考えることもできると指摘している．さらに，

符号理論により，2元 (16, 8) 線形符号での最小距離

の最大値が 5であることが確認できるので，4 章で示

した分岐数 Bd = Bl = 5 が最大であることが理論的

にも保証される．

差分解読法や線形解読法に対する安全性の観点から

は，分岐数が大きいほど望ましいことはすでに述べた．

その意味で，MDS符号を利用するほうが分岐数を理

論的最大値にすることができることから，安全性の観

点だけを重視して線形変換層を設計するのであれば，2

元線形符号を利用するよりもMDS符号を利用するほ

うが望ましいと考えられる．しかし，現実には，MDS

符号を暗号設計に用いる場合でも，実装上の都合☆に

より，ほとんどの場合，GF(28) または GF(24) 上の

(8, 4, 5) 線形符号を利用することになる．したがって，

MDS符号を利用している線形変換層であっても実際

の分岐数は 5であり，2元 (16, 8) 線形符号を利用した

線形変換層の分岐数と変わらないことに注意されたい．

5.2 GF(2) 上の行列表現による線形変換層の特徴

GF(2) 上の行列で表現される線形変換層では XOR

だけで実装可能であることから，様々な等価変形し

☆ 現在の実装環境の主流は 32-bit PCクラスであると考えてよい
ので，32-bit PCクラスで高速な処理が可能となる必要がある．

図 5 32-bit処理単位での線形変換層の構成例（PC向き）
Fig. 5 Example of linear transformation layer based on

32-bit operations (for PCs).

た実装を容易に作り出すことができる．たとえば，

m = n = 8 のときの図 4 に示した構成では，図 5

や図 6に示す等価変換した構成を作り出すことができ

る．図 5 では，線形変換層の入力側にある s-boxを

8-bit入力 32-bit出力の置換表とすることにより，線

形変換層はわずか 8 個の 32-bit XORと 1 回の巡回

シフトだけで実装されることが分かる3)．また，図 6

では，線形変換層の処理を 32-bitレジスタとするこ

とにより，4個の 32-bit XORと 4回の巡回シフトお

よび s-boxの結果の 32-bitレジスタへ入力（一般に

は 6回のシフトと 6個の 32-bit ORの組合せで実現

可能）で実装できる．表 1に線形変換層の入力側にあ

る s-boxと組み合わせたときの実装結果をまとめる．

ここでは，s-boxは 1種類であるとする．なお，ここ

であげた実装例以外にも等価な構成を作ることができ

ることに注意されたい．

表 1に示すように，使用メモリ量や基本演算のサイ
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図 6 少メモリ，32-bit処理単位での線形変換層の構成例（高機能
ICカード向き）

Fig. 6 Example of linear transformation layer based on 32-

bit operations and small memory requirement (for

high-end smart cards).

表 1 m = n = 8 としたときの実装例
Table 1 Implementation examples in the case of

m = n = 8.

図 4 図 5 図 6

s-boxの実装メモリ量 256B 4KB 256B

主な演算単位 8-bit 32-bit 32-bit

8-bit XOR回数 16 0 0

32-bit XOR回数 0 8 4

巡回シフト回数 0 1 4

シフト回数 0 0 6

OR回数 0 0 6

ズなどの実装環境に応じて，実際の実装方法を使い分

けることができる点が GF(2) 上の行列表現による線

形変換層の特徴である．

5.3 最大差分特性確率・最大線形特性確率の上界値

2.2 節で述べたように，SPN構造における差分解読

法や線形解読法に対する安全性評価として線形変換層

の分岐数が用いられてきた．具体的には，図 1に示す

ような線形変換層が非線形変換層に挟まれる構造であ

るとき，active s-boxの定義と分岐数の定義式の関係

から，active s-boxの個数と分岐数が等しい．

このことから，暗号全体が図 7のように線形変換層

と非線形変換層との繰返しで構成されている SPN暗

号について，以下の結果が知られている．

定理 2 （SPN暗号に対する安全性評価22)）s-box

の最大差分確率を ps，差分特性に対する線形変換層

の分岐数を Bd とする．このとき，2r 段の SPN暗号

での最大差分特性確率の上界値は prBd
s で与えられる．

また，s-boxの最大線形確率を qs，線形特性に対する

線形変換層の分岐数を Bl とすると，同様に最大線形

特性確率の上界値は q
rBl
s で与えられる．

この定理が SHARKの提案以降の SPN暗号におけ

図 7 SPN暗号
Fig. 7 SPN ciphers.

図 8 S-P-S型ラウンド関数を利用した Feistel暗号
Fig. 8 Feistel ciphers with S-P-S round function.

る差分解読法や線形解読法に対する安全性の評価指標

となっている．

これに対し，Feistel 暗号は，暗号全体としてみれ

ば，線形変換層と非線形変換層との繰返しで構成され

ているわけではないので，active s-boxの個数と分岐

数との関係から暗号全体の安全性を検討した結果はな

かった．そこで，我々は Feistel暗号においても SPN

暗号と同様の評価指標を求めている．詳細については，

紙面数の都合上別稿にて報告するので，ここでは結果

のみを報告する．

定理 3 （文献 10)）ラウンド関数の構造が図 8 で

表されている Feistel暗号であるとする．また，s-box

の最大差分確率と最大線形確率をそれぞれ ps，qs と

し，差分特性と線形特性に対する線形変換層の分岐数

をそれぞれ Bd，Bl とする．このとき，ラウンド関数

が全単射であるならば，最大差分特性確率と最大線形

特性確率の上界値はそれぞれ以下のように表される．

3r，3r + 1 段のとき ： p
2rBd
s , q

2rBl
s

3r + 2 段のとき ： p
(2r+1)Bd
s , q

(2r+1)Bl
s

定理 4 （文献 8)）ラウンド関数の構造が図 9 で表

されている Feistel暗号であるとする．また，s-boxの

最大差分確率と最大線形確率をそれぞれ ps，qs とし，

差分特性と線形特性に対する線形変換層の分岐数をそ

れぞれ Bd，Bl とする．このとき，ラウンド関数が全
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図 9 S-P型ラウンド関数を利用した Feistel暗号
Fig. 9 Feistel ciphers with S-P round function.

単射であるならば，4r 段 Feistel暗号における最大差

分特性確率と最大線形特性確率の上界値は

prBd+�r/2�
s , qrBl+�r/2�

s

と表される．

5.4 実装環境の変化

本稿では，4 章で線形変換層の構成例を示すとき，

安全性と 32-bit CPUにおける効率的な実装との両立

を特に意識した．これは，現在の主流となっている計

算機環境が 32-bit CPUであることを反映したもので

ある．

しかし，本稿で述べた考え方そのものは，32-bit

CPUでの効率的な線形変換層の設計に限定されるも

のではない．たとえば，行列 P を 16 × 16 行列とす

れば，128-bitのラウンド関数での構成に利用できる

であろう．

また，実際の効率的な線形変換層の構成を決定する

際にも，図 3であげるような構造の代わりに，並列処

理性などに適したラウンド関数の構造を反映して，線

形変換層の構成を探索することも可能である．本稿で

指摘したい重要なことは，“ラウンド関数の構造を反

映するルール”に従って，行列 P から単位行列 I にな

るように変形すること（構造決定アルゴリズム Step2）

によって，実際の線形変換層が構成されるという点で

ある．求められた線形変換層が効率的に実装できるか

どうかは，定めたルールが効率的に実装できるような

ラウンド関数の構造を反映したものであるかに依存し

ている．つまり，このルール自体が設計すべき計算機

環境に依存して決まるのである．

6. ま と め

本稿では，SPN構造における線形変換層の設計に

ついて検討した．具体的には，線形変換層を，GF(2)

上の m×m 行列 P として表現した後，行列 P およ

び差分特性と線形特性に対する線形変換層の分岐数の

最大値を利用して構成する方法を述べた．これにより，

差分解読法や線形解読法に対して耐性を有するような

線形変換層を効率良く設計できる．例として m = 8

の場合を取り上げ，このアルゴリズムを用いた線形変

換層の分岐数が 5となる最適な線形変換層の構成例

を示した．その際，最適な安全性を持つ線形変換の候

補の中から特に 32-bit CPUで効率的な実装が可能と

なるものを選択し，実際に線形変換層を構成した．ま

た，XORのみで構成される線形変換層は，実装環境

に応じた様々な効率的な実装に等価変形できることも

示した．

さらに，線形変換層における行列表現と符号理論と

の関係や，暗号全体の最大差分特性確率や最大線形特

性確率の上界値と線形変換層の分岐数との関係などに

ついても考察を行った．

本稿での成果は，128ビットブロック暗号E29)なら

びに Camellia2)でのラウンド関数における線形変換層

の設計に利用されている．両方の暗号で利用されてい

る線形変換層も実際に図 4と同様にして求められたも

ので，分岐数も Bd = Bd = 5 となる最適なものであ

る．したがって，暗号全体としての差分解読法や線形

解読法に対する安全性が定理 3 もしくは定理 4 によ

り評価され，これらの解読法に対して安全であること

が示されている．
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