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CORBAセキュリティポリシー管理ツールの実装

梅 澤 克 之† 鍛 忠 司† 藤 城 孝 宏†

近 藤 勝 彦†† 洲 崎 誠 一†

手 塚 悟† 佐々木 良 一†††

分散オブジェクトの標準技術CORBAを採用することによってネットワーク上に分散化されたオブ
ジェクトが互いを見つけ出し相互に連携することが可能になる．このような分散化されたオブジェクト
にとってセキュリティ機能は重要であり，それらは CORBA Security ServiceとしてOMG（Object
Management Group）により規定されている．このセキュリティ機能を持つシステムを正しく運用
するためには，セキュアオブジェクト呼び出しやアクセス制御，ドメイン管理などで使われる様々な
情報（セキュリティポリシー）を適切に設定・管理する必要がある．従来はコマンドラインでのキャ
ラクタベース対話式の設定ツールは存在したが，大規模なユーザの一覧表示や，階層化されたドメイ
ン情報の設定などには不適切であったり，様々なセキュリティポリシーの依存関係も把握しにくいも
のであった．本論文では，ユーザのグループや役割などのユーザ情報やオペレーション呼び出し時に
要求される権利（Required Rights），ドメイン階層情報などの様々なセキュリティポリシーの管理を
容易にするためのセキュリティポリシー管理ツールを提案する．

An Inplementation of CORBA Security Policy Management Tool

Katsuyuki Umezawa,† Tadashi Kaji,† Takahiro Fujishiro,†
Katsuhiko Kondo,†† Seiichi Susaki,† Satoru Tezuka†

and Ryoichi Sasaki†††

The enterprise which constructs Intranet/Extranet system by using CORBA that is the
standard technology of distributed object increases rapidly. The decentralized object comes
to be able to cooperate by using CORBA between discovering each other on the network.
The security function is important for such a decentralized object, and they are provided for
as CORBA Security Service by OMG (Object Management Group). It is not easy to manage
various information (security policy) on the secure object invocation, the access control, and
the domain management, etc. In this paper, we propose the security policy management tool
to facilitate the management of a variety of security policies (such as user ID, password, user’s
groups and roles, right required when operation is called, hierarchical information of domain
etc.).

1. は じ め に

OMG（Object Management Group）によって標

準化が進められている分散オブジェクト技術CORBA

を使ってイントラ/エクストラネットシステムを構築

する企業が増加している．CORBAを採用すること

によってネットワーク上に分散化されたオブジェクト
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がお互いを見つけ出し相互に連携することが可能に

なる．このような分散化されたオブジェクトにとって

メッセージの機密性や認証，認可などのセキュリティ

機能は重要である．OMGでは，そのようなセキュリ

ティ機能を CORBA Security Serviceとして規定し

ている．このサービスを利用することによって分散化

された複数のオブジェクト間での相互作用を安全に行

うことができるようになる．

この CORBA Security Serviceで規定されている

仕様は，(1)本人であることを確認するためのユーザ

の識別と認証機能や，(2)ユーザがオブジェクトにアク

セスできるかどうかを判断するアクセス制御機能，(3)

セキュリティ関連のアクションについての記録をとる
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セキュリティ監査機能，(4)クライアントとターゲット

間で信頼性の確立やオブジェクト間でメッセージ交換

の秘密性の確保などを行う通信セキュリティ（セキュ

アアソシエーション）機能，(5)データの発信元の証

明や受信証明などの否認防止機能，(6)セキュリティ

を適用する領域を管理するためのドメイン管理機能な

ど，多岐にわたる．これらのセキュリティ機能を正し

く運用するためには，非常に多くのセキュリティ情報

（セキュリティポリシー）を管理者が適切に設定する

必要がある．

従来方法としてコマンドラインでの設定ツールは存

在した．しかしそれはキャラクタベースの対話型ツー

ルであり，数千，数万という数のユーザの一覧表示に

は不適切であり，インタフェースとそれに属する複数

オペレーションの関係や，ドメインの階層構造，ドメ

イン間のアクセスポリシーの結合方法なども分かりに

くいものであった．また類似の情報を設定することを

容易にする複製機能や，複数同時設定などの機能は存

在しなかった．このように従来のツールは，様々な点

において機能不足であり管理者にとって分かりにくい

ものとなっていた．

本研究の目的は，(1)ユーザ IDやパスワード，ユー

ザのグループや役割などのユーザ情報や，(2)ターゲッ

トオブジェクトのオペレーション呼び出し時に要求さ

れる権利（Required Rights），(3)セキュリティを適

用する領域を指定するためドメイン階層情報やそのド

メインに属するポリシー，などを設定・管理するため

の分かりやすく操作性に優れたセキュリティポリシー

管理ツールを開発することである．

なお文献 7)では，セキュリティポリシーは「セキュ

リティ・ポリシーとは，当該システムのセキュリティ

に対する基本的方針であり，さらにポリシーの意図を

具体的な指示の形態にしたものが「業務標準」ある

いは「規定」である」と定義している．これに対して

CORBA Security Serviceの仕様6)では「システムの

セキュリティサービスがどんな保護を提供すべきかを

定義するためのデータである．セキュリティポリシー

にはアクセス制御，監査，メッセージ保護，否認防止

などの様々なポリシーがある」と定義している．本論

文では後者の意味でセキュリティポリシーという言葉

を使う．

以下では，まず，2章で OMGによって規定されて

いるCORBA Security Serviceの機能と動作概要，ア

クセス制御，およびドメイン管理について述べる．3

章でセキュリティポリシー管理ツールの実装について

述べ，4章で評価を行い，5章でまとめを示す．

図 1 Security Serviceシステムの動作説明
Fig. 1 Overview of Security Service System.

2. CORBA Security Serviceの概要

我々が開発したセキュリティポリシー管理ツールは，

前章で示したCORBA Security Service仕様のセキュ

リティ機能のうち否認防止機能を除いたほとんどの機

能をサポートする．その中でもアクセス制御機能は分

散環境に適した概念を導入しておりCORBA Security

Serviceの中心的な機能として位置付けられる．本論

文ではアクセス制御機能に焦点をあてる．

2.1 動 作 概 要

本節では，CORBA Security Serviceに従って実装

されたシステム（以降 Security Serviceシステムと呼

ぶ）がどのように働くかを簡単に示す．図 1 に，Se-

curity Serviceシステムの働きについての概要を示す．

Security Serviceシステムでは，プリンシパル（ユー

ザまたはユーザの代わりに動作するアプリケーション）

はログイン認証を行って Security Serviceシステムに

ログインする．プリンシパルが Security Service シ

ステムに正しくログインすると，Security Serviceシ

ステムはクレデンシャル（プリンシパルに対応するセ

キュリティ属性を収めたオブジェクト）を生成する．

これらのセキュリティ属性は，プリビレッジ属性証明

書（PAC）に含まれる．クライアントプロセスから

サーバプロセスに対する最初の呼び出し時に，Secu-

rity Serviceシステムはクライアントとターゲットの

間でセキュアアソシエーションを確立する．クライア

ントがターゲットオブジェクトを呼び出す場合，クラ

イアント側の Security Serviceシステムはログイン時

に生成したクレデンシャルの情報を取得し，ターゲッ

ト側の Security Serviceシステムに渡す．この情報に

よって，ターゲット側の Security Serviceシステムは

クライアントのクレデンシャルのコピーを作成し，そ

のクレデンシャルをターゲットオブジェクトで使用で

きるようにする．ターゲットオブジェクトは，コピー
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したクレデンシャルを使ってアクセス制御を行う．

2.2 アクセス制御

Security Serviceシステムは，クライアントからの

ターゲットオブジェクト呼び出し時にアクセス制御の

規則（アクセスポリシー）に基づきアクセス制御を

行う．

2.2.1 アクセスポリシー

従来のアクセスポリシーは，「誰がどのオブジェクト

のどのオペレーションを呼び出すことができるか（で

きないか）」を定義することであった．しかし，分散

システムでのこのようなポリシー設定は，プリンシパ

ルおよびオブジェクトの数が増えるに従って，アクセ

スポリシーの大きさが膨大になってしまうという問題

を含んでいる．CORBA Security Serviceは，セキュ

リティ属性，Required Rights，ドメインという概念

を用いて，その問題を解決しようとしている．

• セキュリティ属性
セキュリティ属性はプリンシパルをグループ化す

るものである．プリンシパルに与えるセキュリティ

属性は，ユーザ IDやパスワードのほかにグルー

プや役職などを含む．

• Required Rights

Required Rightsはオペレーションを呼び出す際

に要求される権限を表すものであり，アクション

（オペレーション）をグループ化する．Rightsには

OMGが定義した get(g)，set(s)，manage(m)，お

よび use(u)を使用することができる．またRights

は拡張可能であり独自の Rightsを定義すること

もできる．

• ドメインアクセスポリシー
オブジェクトは起動時に 1 つのドメインに割り

当てられグループ化される．各ドメインごとにド

メインアクセスポリシーで，プリンシパルに与え

られたセキュリティ属性に対してどんな Rights

を与えるかを設定する．この Rightsを Granted

Rightsと呼ぶ．

2.2.2 アクセス制御の具体例

オペレーション呼び出しの可否は，図 2 に示すよ

うに，プリンシパルに与えられてるセキュリティ属性

とオブジェクトが属しているドメインに設定されてい

るドメインアクセスポリシーから Effective Rightsを

求める．図 2 の場合，ドメインアクセスポリシーで

CN=Georgeは g,sの Rights，Staffグループは gの

Rightsが与えられているので，論理和をとりEffective

Rightsは g,sになる．次に，求めた Effective Rights

と Required Rightsを Rights Combinatorによって

図 2 アクセス制御
Fig. 2 Access control.

図 3 ドメイン階層の例
Fig. 3 Example of domain hierarchy.

比較する．Rights Combinatorが All（Any）の場合，

Required Rightsで指定されているすべて（1つ以上

の）の Rightsが Effective Rightsに含まれている場

合アクセス可となる．よって，Georgeはオペレーショ

ン Ope3以外はアクセス可となる．

2.3 ドメイン階層とアクセスポリシー

ドメインとは，共通のセキュリティポリシーを持つ

オブジェクトインスタンスの集まりであり，CORBA

Security Serviceでは，階層構造のドメインが規定さ

れている．ただし，図 3に示すようにドメインどうし

はオーバラップできない．つまり，1つのオブジェク

トは，ただ 1つのドメインに属することができる．

ドメインごとに設定されたアクセスポリシーにはコ

ンビネータ（論理積，論理和，排他的論理和）を指定

し上位ドメインに設定されているアクセスポリシーと

の結合方法を設定できる．

2.3.1 ドメインの階層化によるアクセス制御の具

体例

具体的な例として図 3に示すドメイン階層を持つ企

業を想定して説明する．ここでは，表 1に示すドメイ

ンアクセスポリシーが設定されていると仮定する．

この例に基づき，以下のプリビレッジ属性を持つ

ユーザ Georgeを想定する．
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表 1 ドメインアクセスポリシーの設定
Table 1 Domain access policy.

Domain Attribute G.Rights Combinator

Company Group:Staff g -

Role:Admin g,s,m -

Accounting Role:AcctAdmin g,s Intersection

AccId:CN=Fred g,s,m Intersection

Payroll Group:Payroll m Union

AccId:CN=Boris g Union

Development Role:Programmer g,s Intersection

• Group:Staff

• Role:AcctAdmin

• Name:George

Payroll ドメインにおける George の Effective

Rightsは以下のように求める．

( 1 ) Payrollドメインでの Rightsはなし．

( 2 ) Accountingドメインの [Role:AcctAdmin]か

らの getと set (g,s)の Rightsを得る．

( 3 ) これらをUnionで結合した結果，getと set (g,s)

が Effective Rightsとなる．

( 4 ) これらの Rightsは次に，Companyドメイン

の [Group:Staff]属性からの get(g)と Intersec-

tionで結合される．

( 5 ) 最終的に Georgeの Payrollドメインにおける

Effective Rightsは，get (g)になる．

3. セキュリティポリシー管理ツールの実装

本章では，我々が開発したセキュリティポリシー管

理ツール（以降管理ツール）について述べる．本管

理ツールは，いままで述べてきた CORBA Security

Serviceの機能を実現するために必要となるセキュリ

ティポリシーを設定・管理するためのものである．本

管理ツールを実装するにあたり機能目標を，従来のコ

マンドラインでの対話式設定ツールと比べて，情報の

依存関係が分かりやすく，さらに設定操作も容易に行

えることとした．また性能目標を，管理者の操作性を

考慮し，待ちを意識させない程度という観点で，個々

の情報の設定操作後のレスポンス時間を，多くとも 1

秒以内になるように設定した．

3.1 位 置 付け

図 4に本管理ツールの位置付けを示す．Master Se-

curity Serverとは，2 章で示したようなクライアン

トとターゲットオブジェクト間の CORBA Security

Serviceの各種機能を提供するサーバである．本管理

ツールは，このMaster Security Serverが使う様々な

セキュリティポリシーを定義・設定するためのツール

である．

図 4 セキュリティポリシー管理ツールの位置付け
Fig. 4 Position of Security Policy Management (SPM)

Tool.

表 2 パッケージ構成
Table 2 Package.

パッケージ 特徴

Tools 汎用的に使われるクラス群
Frames グラフィックユーザインタフェース処理を行

うためのクラス群
Images アイコンやツールバー，木構造のノードなど

のイメージ群
Resource メニューやラベルなどのリソースを処理する

クラス群
Data 内部データ構造を処理するクラス群
Adapter ORBとの接続を行うクラス群

本管理ツールを Master Security Serverが稼動す

るローカルな環境内での使用を前提として実装する

ことは可能であるが，複数の管理者による遠隔地から

の管理が行えなくなり利便性が損なわれてしまう．そ

こで本管理ツール自体を CORBAクライアントとし，

Master Security Serverに対してリモートアクセスが

可能となるように実装を行った．本管理ツールを使う

管理者は，管理者権限でMaster Security Serverにロ

グインし認証され，本管理ツールとMaster Security

Serverの間の通信は CORBA Security Serviceのセ

キュアアソシエーション機能により安全性は保たれる

ことになる．このように本管理ツールを CORBAク

ライアントとすることにより，遠隔地からの管理が可

能になるとともに，CORBA Security Serviceの機能

を用いてセキュアな通信が可能となる．

3.2 パッケージ構成

本管理ツールは，前述のように遠隔管理を前提とし

ているため様々なプラットフォームで実行される可能

性がある．このようにプラットフォーム非依存性を実

現するために Java言語を用いて実装した．パッケー

ジ構成は，その特徴により表 2に示すような構成にし
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図 5 ユーザ画面
Fig. 5 User screen.

た．特に Dataパッケージはグラフィックに依存しな

い内部データ構造を保持するクラス群，Adapterパッ

ケージは直接 ORBとの接続を行うクラス群である．

3.3 管理シーケンス

前節のパッケージ構成に従って実装した管理ツール

を用いて，管理者がMaster Security Serverに接続し

各種セキュリティ情報を設定する際の一般的な動作の

流れは以下のとおりである．

( 1 ) まずアクセス権を持っている管理者は，Master

Security Serverにログインする．

( 2 ) 管理者が管理ツールにより，ユーザ IDやパス

ワード，その他のセキュリティ属性などを設定

する．

( 3 ) 管理者がMaster Security Server側に通知する

ために Applyボタンを押下する．

( 4 ) 管理ツール内部でセキュリティ情報を表すデー

タ構造を構築する．

( 5 ) Adapterを通して Master Security Serverの

オペレーションが呼び出される（事前にMaster

Security Serverにログインしているためこの

呼び出しはセキュアに行える）．

( 6 ) Master Security Serverでデータベースを更新

し結果が通知される．

3.4 画面構成と特徴

本節では管理ツールの画面構成とその特徴を示す．

全体的な画面構成は，CORBA Security Serviceの概

念を直感的に認識しやすいように，2.2.1 項で示した

ユーザのセキュリティ属性，オペレーションに対する

Required Rights，セキュリティポリシーを適用する

ドメインの 3 要素に対応する 3 画面構成とした．さ

らにそれらの設定情報の統合チェックのためのテスト

画面を実装した．また管理者に対して一貫した操作性

を提供するため，ユーザ画面，Required Rights画面，

ドメイン画面は，左側に木構造，右側に一覧表示とい

う構造とした．木構造により目的とする対象を見つけ

やすくでき，また一覧表示により各種設定情報の視認

性を向上させるという効果を狙ったものである．

3.4.1 ユーザ画面

ユーザ画面の外観を図 5 に示す．木構造による検

索性の向上や一覧表示による視認性の向上とともに，
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図 6 Required Rights画面
Fig. 6 Required Rights screen.

選択ボタンによる設定や，複数ユーザの一括設定，セ

キュリティ属性の複製機能なども実現し操作を向上さ

せた．またCORBA Security Serviceの仕様では，た

とえば，ユーザのセキュリティ属性についてアクセス

IDは 2，グループ IDは 4，ロールは 5というように

規定されているが，本管理ツールでは，それらの整数

型の情報を隠蔽して使いやすさを向上させた．図 5は

ユーザ Georgeの詳細情報を表示・設定する画面であ

り，GeorgeにGroupが Staffで，RoleがAcctAdmin

というセキュリティ属性を設定していることを示して

いる．

3.4.2 Required Rights画面

Required Rights画面の外観を図 6に示す．ユーザ

画面と同様に木構造および一覧表示を採用するととも

に，設定方法ではあらかじめ登録されている Rights

を選択するだけの簡単な操作で Required Rights の

設定を可能にした．また，オペレーション名ではなく

インタフェース名に対して Rightsを設定することに

よって，オペレーションに Rightsが設定されていない

ときに使用するデフォルト Rightsの設定を可能にし

た．図 6 はインタフェース InterAのオペレーション

Ope1の Required Rights情報を表示・設定する画面

である．InterAの Ope1を呼び出すには，“g”と “s”

の両方の Rightsを持っていなければならないことを

示している．

3.4.3 ドメイン画面

ドメイン画面の概観を図 7 に示す．CORBA Se-

curity Serviceの仕様では，ドメインは階層型であり，

個々のドメインは別々のポリシーを持つことができる．

本管理ツールでは，ドメイン間のアクセスポリシーの

依存関係を把握しやすくするために，複数のポリシー

ウインドウを右側フレームに表示することとした．ま

たアクセスポリシーウインドウ内もセキュリティ属性

と Rightsの複雑な関係を把握しやすくするために木

構造を採用した．設定方法は Required Rightsと同様

に事前登録されているセキュリティ属性と，事前登録

されているRightsを選択するだけの簡単な操作方法を

実現した．図 7の左側フレームの木構造は，図 3で示

したドメイン階層を表している．また右側フレームは

Payrollドメインに設定されているアクセスポリシー

であり，このドメインでRoleが supervisorの人に “s”

の Rightsを与える設定であることを示している．

3.4.4 テスト画面

これまで Security Serviceシステムの動作概要とそ

こで使用する各種セキュリティ情報の意味およびそれ

らを設定するための管理ツールの画面を説明してき

た．本管理ツールはこれらの情報が正しく設定できて

いるかどうかを，実際にシステムを運用する前に検証
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図 7 ドメイン画面
Fig. 7 Domain screen.

図 8 テスト画面
Fig. 8 Test screen.

することができる機能を提供する．テスト画面の概観

を図 8 に示す．ユーザ情報，Required Rights情報，

ドメイン情報の 3 つの木構造から，アクセス判定を

行いたいユーザ，オペレーション，ドメインを選択す

ると，それらの相互関係からアクセスが許可されるか

否かを自動判定できる．本機能により，設定ミスによ

る管理者の意図しないアクセスを未然に防ぐことが可

能となった．図 8 は Georgeが Companyドメインで

Account インタフェースの setbalanceオペレーショ

ンを呼び出せるかどうかをチェックした画面である．

4. 評 価

4.1 機 能 評 価

従来のコマンドラインの設定ツールと，いままで見

てきたようなグラフィカルなユーザインタフェースを

持つ本管理ツールを比較し，操作性が向上したかどう

かを評価する．本管理ツールはセキュリティ管理者が

用いるツールであるので，CORBA Security Service

の概念については理解があり，従来のコマンドライン

対話式の設定ツールを使った経験のある被験者の中か

ら無作為に 7人を選びアンケート形式で評価を行った．

結果を表 3 に示す．

ここで必要性とは，従来のコマンドライン設定ツー

ルと比較して本管理ツールの機能の存在価値であり，

5が最高（あると便利），3が中間（どちらでもよい），

1が最低（ないほうがよい）というランク付けで評価

してもらった．また操作性とは，ユーザインタフェー

スの操作のしやすさであり，5が最高（操作しやすい），

1が最低（操作しにくい）というランク付けである．

表 3 より，ユーザやインタフェースの複製機能な

ど従来のコマンドライン設定ツールで実現できていな

かった機能に対する評価は高いものになっている．ま
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表 3 機能評価
Table 3 Function evaluation.

測定対象操作 必要性 操作性

既存ユーザのパスワード変更 4.4 4.0

既存ユーザへグループ属性の追加 4.9 4.4

新規ユーザの追加 4.9 4.0

ユーザの複製 5.0 4.6

既存Rightsの変更 4.7 4.1

新規インタフェースと Rightsの追加 4.6 4.3

新規オペレーションと Rightsの追加 4.6 4.3

Required Rightsの複製 4.7 4.4

インタフェースの複製 4.9 4.6

ドメインの作成 4.7 4.3

子ドメインの作成 4.7 4.3

アクセスポリシーの設定 4.6 4.0

アクセスポリシーの複製 4.7 4.3

テスト機能 4.7 4.1

画面構成 4.6 4.4

必要性 5：あると便利 3：どちらでもよい 1：ないほうがよい
操作性 5：操作しやすい 3：普通 1：操作しにくい

たテスト機能など管理者の思考を助ける機能も高い評

価を得た．操作性に関しては，画面構成は CORBA

Security Serviceの基本概念であるユーザ属性，Re-

quired Rights，ドメインポリシーの 3要素を画面と

して持ち，またそれぞれの画面の構成も左領域に木構

造，右領域に一覧表示という一貫した画面構成を提供

することで高い評価が得られたと考えられる．また，

その他の操作性に関しても特に操作しにくいという項

目もなく，高い評価が得られた．

さらにその他の意見として，情報を視覚的・直感的

に把握しやすいという評価を得た．CORBA Security

Serviceで定義しているセキュリティ属性や Required

Rights，ドメインアクセスポリシーなどの関係は複雑

であるが，本管理ツールを操作することで経験的にそ

れぞれの設定値がどういう関係にあるのかを理解でき

るというメリットは大きいと考えることができる．

4.2 性 能 評 価

単一ユーザのセキュリティ属性設定や，単一ドメイ

ンの単一のアクセスポリシーの設定などの個々の操作

に関しては，どれも 1秒にも満たない時間で終了して

おり，管理者に対して待ちを意識させないレベルを実

現することができた．

本管理ツールは大規模ユーザや多階層ドメインを想

定しているため，大量のデータを扱う場合の性能評価

を行った．表 4 は CPU：Intel PentiumII 450MHz，

メモリ：256MBのマシンでの測定結果である．

ユーザ一覧や Required Rights一覧などの一覧表示

において多量のデータが存在する場合，サーバ側から

の情報取得に時間がかかっている．しかし表 4に示し

表 4 性能評価
Table 4 Performance evaluation.

測定対象操作 時間

セキュリティ属性としてAccessIDを設定し，さらに
ユニタリログイン情報も設定した 3,000人分のユーザ
一覧の初期表示完了

2分 10秒
（1分 45秒）

1000インタフェース・1000オペレーションが設定さ
れているときの Required Rights一覧の初期表示完
了

1分 07秒
（55秒）

最深階層（121階層）のドメインからの全Access Pol-

icy設定ダイアログ表示完了
57秒

最深階層（121階層）のドメインからの全Audit Pol-

icy設定ダイアログ表示完了
37秒

最深階層（121階層）のドメインからの全Delegation

Policy設定ダイアログ表示完了
37秒

※括弧内はサーバ側処理時間

たように，その処理時間の大部分はサーバ側の処理に

要する時間であり，グラフィカル化したことによる性

能劣化は少ないと考えられる．また，管理ツール内で

情報をキャッシングしているため，同一データを操作

する場合には，このキャッシングにより高速な操作を

可能にしている．今後さらなる高速化や多量データの

操作のためには，マルチスレッドによる情報のバック

グランドでの取得や，情報の分割取得（テーブルに初

期表示する情報のみ取得）などの対策が考えられる．

5. お わ り に

ユーザ IDやパスワード，ユーザのグループや役割な

どのユーザ情報や，オブジェクトのインタフェース/オ

ペレーション呼び出し時に要求される権利（Required

Rights），セキュリティを適用するためのドメイン階

層情報やそのドメインに属するアクセスポリシーなど

の様々なセキュリティポリシーの管理を行うセキュリ

ティポリシー管理ツールを開発した．従来のコマンド

ラインでの対話式設定ツールと比べ本管理ツールでは，

複雑なセキュリティポリシーの構造を分かりやすく表

示することができ，また設定操作を容易に行えるよう

になった．さらに，運用前テスト機能により，設定ミ

スなどの管理者の意図しないアクセスを未然に防ぐこ

とができるようになった☆．
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