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必須アクセス制御方式を用いた侵入検出システム保護機能

女部田 武史† 井 上 直† 浅 香 緑†

不正侵入の増大にともなって侵入検出システムの研究がさかんに行われ，多数の商用システムも登
場してきた．しかしながら多くの侵入検出システムはその侵入検出手法にのみ注目し，自身のセキュ
リティに関してはあまり考慮がなされていない．侵入者が侵入の際にまず行うことはログの削除や監
視プロセスの停止であることを考えると，侵入検出システム自身のセキュリティは侵入検出手法同様
に非常に重要である．そこで本研究では侵入検出システムを対象に侵入検出システム自身を保護する
ためのセキュリティ機能について検討を行い，伝統的な必須アクセス制御方式を用いて侵入検出シス
テムを保護するための機構を考案，実装した．我々の考案した保護手法は LOMACと呼ばれる必須
アクセス制御モデルに「限定アクセスモード」を追加し，侵入検出システム用にカスタマイズしたも
のである．この機能によって侵入検出システムを侵入者から保護することが可能となり，確実に侵入
判定を行うことができる．

A Protection Mechanism for an Intrusion Detection System
Based on Mandatory Access Control

Takefumi Onabuta,† Tadashi Inoue† and Midori Asaka†

Research regarding intrusion detection systems (IDSs) has become more active with the
recent increases in illegal accesses to computer systems. Many researchers focus only to the
techniques or mechanisms for detecting intrusions automatically, without considering the se-
curity of IDSs themselves. When an intruder attacks and breaks into a system, he or she
often deletes system logs and stops auditing processes. Thus, the security of an intrusion
detection system is an important aspect of intrusion detection. In this paper, we examine
security functions to protect IDSs. We design and implement a mechanism to protect IDSs by
use of the traditional mandatory access control method. This mechanism of protecting IDSs
is based on Low Water-Mark mandatory access control with the addition of a limited access
mode, allowing the protection of the IDS itself from intruders.

1. は じ め に

侵入検出システム（以下 IDS）はターゲットシステ

ム上やネットワーク上のアクティビティをモニタリン

グし，外部・内部の侵入者またはユーザの誤使用によ

り，ターゲットシステム上のセキュリティが侵されて

いるかを監視するシステムである．IDSに関する研究

はインターネット上での侵入事件の増大と比例して近

年非常に活発化してきており，商用レベルの IDSも

多数登場してきている1),2)．これまで IDSの研究は主

に “侵入検出のための手法の開発”および “その効率

化”に焦点が絞られてきた．しかしながら，製品やフ

リーソフトとして IDSが実環境で利用されるように

なってくると，「IDSそのもののセキュリティ」が大き
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くクローズアップされるようになってきた．一般に侵

入者が侵入直後に行うことは，ログの消去や監視プロ

セスの停止といったことである．侵入者によってログ

が消去されたり監視プロセスが停止させられた場合，

IDSが正常にその侵入を判定するかは不明である．現

在 IDSの研究においてはこのような攻撃から IDSを

保護する「IDSのセキュリティ機能」を対象としたも

のは非常に少なく，実際に運用されている IDSにおい

てもそのセキュリティ対策はさほど考慮されていない．

本研究では，一般的な侵入検出システムの動作環境

である UNIX系 OSを対象にした IDS保護機能を提

案する3)．我々が提案する IDS保護の枠組みは UNIX

カーネル上に IDSが動作するための安全な領域を確

保しようとするものである．つまり通常のプロセスと

IDSが動作する領域を区切り，その間のアクセスを強

制的に制御するものである．このために，我々はカー

ネルレベルでの必須アクセス制御方式を導入する．必
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須アクセス制御に関する研究は文献 4)や 5)，6)にお

いて以前から研究されているが，これらは非常に高い

セキュリティを確保するために複雑で IDSには適用

しにくいものとなっている．本研究で導入する必須ア

クセス制御は非常に単純なモデルであり，IDSの保護

に適するように構成したものである．この機能によっ

て IDSを他のプロセスと分離することが可能となり，

侵入者から IDSを保護することが可能となる．また

IDSは確実に侵入判定を行うことができる．

本論文ではまず 2章で IDSを保護するためのセキュ

リティ機能について議論する．3章では必須アクセス制

御方式を用いた IDS保護機能と実装について述べる．

4章では実装したシステムの評価と考察について述べ

る．最後にまとめと今後の研究課題について述べる．

2. IDSの保護機能

ホストベースの IDSではシステムでログを収集し，

統計的な手法やパターンマッチングなどによって侵入

の判定を行う．IDSにおいて確実に侵入判定を行うた

めには，収集するログが改竄・削除されていないこと，

侵入判定プロセスが正常に動作していることが重要で

ある．侵入者は自身の痕跡を削除するためにログを消

去したり，判定プロセスを停止したりする．そのため

侵入者からこれら侵入判定において重要となるプロセ

ス，ログなどを保護することが重要となる．

2.1 保 護 対 象

侵入者から IDSを保護するためには，以下の 2つ

の対象の保護が重要となる．

• 重要ファイル保護
IDSにおいて，侵入検出に必要なログや知識ベー

スなどのファイルの保護が重要である．これらの

改竄を防ぐためには単にファイルを暗号化しただ

けでは不十分である．たとえ暗号化されていたと

してもファイルそのものを削除される危険がある

からである．またシステムの特権モードを奪われ

た場合には，すべてのファイルが危険にさらされ

ることとなる．さらにログファイルなどは，つね

にアップデートされ変更されるものであるため，

頻繁に復号化・暗号化を繰り返さなければならず，

暗号化による保護によって大きなオーバヘッドが

生じる．

• 重要プロセス保護
IDSは 1つまたは複数のプロセスによって 1つの

タスクを実行する．どのサブプロセスが機能しな

くなってもタスクを完結することはできない．特

に侵入を判定する機能が停止させられた場合，そ

の管理下にあるすべてのマシンが監査の対象から

外れてしまう．そのため各サブプロセスが侵入者

によって停止されたり，動作を妨害されないよう

に保護する必要がある．プロセスもファイル同様，

たとえシステムの特権ユーザであってもある条件

では停止させることができないといった機能や重

要プロセスを隠蔽する機能が必要となる．

2.2 IDS保護のためのアプローチ

2.1節の保護対象に対する保護アプローチには以下

の 2つが考えられる．

( 1 ) self protection

IDSの動作上重要となるログファイルの暗号化，

プロセス，ログファイルの隠蔽といった機能を

IDSの機能の一部として保護機構を実現する．

( 2 ) kernel-level protection

侵入検出システムを保護するための仕組みを

kernelに組み込み，侵入検出システムの機能と

切り分ける．このアプローチは伝統的なアクセ

ス制御の枠組みと同じである．

( 1 )のアプローチから IDSの保護機構を提案した

ものには文献 8)，9)がある．文献 8)は IDSにおいて

最も重要な部分であるログを保護するために “逃げロ

グ”というログ保護の機構を提案している．ここでは

ログはシステム中のディレクトリにそのコピーが隠蔽

され，たとえログが改竄されても，ディレクトリに隠

蔽されたコピーファイルにより，改竄または削除され

たファイルの復旧を行うことができる．また文献 9)で

は IDSの侵入判定部分のみを侵入者から保護するため

に “ランダムホッピング”というプロセス保護の機構

を提案している．ここでは侵入判定のモジュールがラ

ンダムなタイミングで動作するマシンを侵入者が推測

しがたいマシンに移動するというものである．どちら

も IDSのプロセスと同一のプロセスとして機能する．

しかし，これらのアプローチはどちらも IDS自身のプ

ロセスとして保護機能が動作するため，侵入者の攻撃

を完全には防御することはできない．文献 8)のアプ

ローチはログを改竄・削除するような攻撃に対しては

効果があるものの，IDSのプロセス自身が攻撃を受け

て，停止させられる場合には意味がない．また，文献

9)のアプローチはプロセスを移動させて保護するもの

であるが，これは設計上システムにとどまっていなけ

ればならないプロセスを保護することはできない．マ

シンのログを監視するモジュールなどは移動不可能な

ので，これを保護しない限り，たとえ解析モジュール

のみを保護しても侵入は検出できない．

上記の問題点をふまえ，我々はログファイルおよび
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IDSのプロセスを保護するために，( 2 )の kernel-level

protectionのアプローチを採用する．このアプローチ

を採用する理由は以下の 2つである．

( 1 ) アプリケーションレベルでは，保護機構に制限

がある．たとえば特権ユーザの権限がいったん

奪われてしまえば，保護機構自身が破壊される

恐れがある．

( 2 ) ログの保護やプロセスの保護など保護対象ごと

に異なる保護方法を用いるのではなく，カーネ

ルレベルでの統一的な方法で IDSを保護する．

カーネルレベルでの保護方法として必須アクセス制

御方式を導入する．IDSに適したアクセス制御をカー

ネル上に実装することで，IDSを保護するための機構

を作成する．

3. 必須アクセス制御を用いた IDS保護機能

本研究では必須アクセス制御を用いた IDS保護機能

を提案し，Linux上に必須アクセス制御を用いた IDS

保護機能を試作した．

3.1 IDSのための必須アクセス制御

IDS保護のための基本的アイデアは，IDSが動作す

るための安全な領域を作成するというものである．つ

まり，IDSを通常のプロセスとは違った領域で動作さ

せることによって，通常のプロセスがいっさい IDSに

関連するプロセスやファイルにはアクセスできないよ

うにする．これを実現するためには従来のUNIXのア

クセス制御方式では不十分である．従来の UNIXで

は特権ユーザの権限が奪われた場合，すべてのファイ

ル，プロセスへのアクセスが許可されることになる．

そのため侵入後に行われる侵入者の行為からプロセス

やファイルを保護するための手段はない．そこでカー

ネルレベルでの必須アクセス制御（MAC: Mandatory

Access Control）が必要となる．必須アクセス制御と

はユーザによって任意に変更することができないシス

テムレベルの強制的なアクセス制御である．必須アク

セス制御には Bell-LaPadula 4)，RBAC 6)，Chinese

Wall 7)，DTE 10)，LOMAC 11)などさまざまなモデル

が提唱されており，それぞれデータのインテグリティ

の保持，データの機密性の保持，プライバシーの保持

などを指向している．本研究では IDS保護にどのよ

うな必須アクセス制御モデルが適するのかについて，

以下の 4つの要件にて整理を行った．

• strength：IDSの領域への情報の流れを厳密に制

御（アクセス制御）できること

• flexibility：多数の IDS保護の要件を表現可能な

柔軟性を持つこと

• compatibility：現在動作しているアプリケーショ

ンに影響を与えないこと

• performance：高パフォーマンスであること

• availability：制御モデルが実際のシステムにマッ

ピングしやすいこと

上記の要件に従って主要な必須アクセス制御モデル

について検討した．

( 1 ) Bell-LaPadulaに代表されるマルチラべリング

システムはデータの読み書きを機密レベルとコ

ンパートメントからなるセキュリティラベルに

よって厳密かつ柔軟にアクセスを制御すること

ができるが，セキュリティラベルを正しく設定

し，現在動作しているアプリケーションを正し

く動作させるためには多くの管理コストを必要

とする．また他のアプリケーションを正常に動

作させるためには機密レベルの設定を全アプリ

ケーションに対して行わなければならない．こ

のモデルは機密情報を扱う軍事目的のシステム

に多く採用されているモデルであるが，本研究

の要件には複雑すぎて適さない．

( 2 ) RBACはユーザの役割（ロール）をベースにア

クセス制御を行うもので，頻繁にユーザの役割

が変更されるような，医療や金融関係のために

開発されたモデルである．役割による制御のた

め，どのようにデータを操作するかといった操

作レベルでの制御を行うことはできないため，

本研究の要件には適さない．

( 3 ) Chinese Wall Modelはユーザの関心と，デー

タ間の参照利害に基づいてアクセス制御を行う

モデルである．データ間ではデータどうしの参

照利害関係が定義され，ユーザはいったんある

データを参照すると，参照したデータと相対す

る利害関係にあるデータにはアクセスできない

ように制限される．この方式は IDSの保護の

ためには適さない．IDSのデータとそれ以外の

データを参照利害関係があるものとして設定し

ても，もし仮に侵入者がはじめに IDSのデー

タにアクセスしようとした場合，そのアクセス

は許可されてしまい，IDSが停止させられる危

険性があるからである．

( 4 ) LOMACは Low Water-Mark Modelを拡張し

たモデルで，すべての対象にレベルが割り当て

られ，このレベルに従ってアクセス制御が行わ

れるものである．データの完全性を保証するた

めのモデルで，IDSの保護に適している．保護

対象（本研究においては IDS）を高いレベルに
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設定し，その他のものを低いレベルに設定する

ことで，この間の情報フローを厳しく制限する

ことが可能となる．またこのモデルは実際のシ

ステムにマッピングするための方法についても

考慮されたモデルである．

このような比較検討により，本研究ではカーネル内

に IDSのための論理的な領域を確保するために，文献

11)によって提案された Low Water-Mark Modelを

拡張した LOMACと呼ばれる必須アクセス制御モデル

を利用することとした．LOMACはデータのインテグ

リティを保持するための必須アクセス制御で，セキュ

リティレベルを LOW LEVELとHIGH LEVELの 2

段階に設置した単純なモデルである．LOMACでは動

作するプロセスをサブジェクトと呼び，i-nodeを持ち，

サブジェクトによって扱われるものをオブジェクトと

呼ぶ．LOMACでは低いレベルのものが高いレベルの

ものにアクセスすることを許可しない．LOW LEVEL

に属するサブジェクトは，HIGH LEVELに属するオ

ブジェクトにアクセスすることはできない．高いレベ

ルに指定されたものへのアクセスはたとえ特権ユーザ

であっても制限される．また高いレベルのサブジェク

トが低いレベルのオブジェクトにアクセスした場合に

は降格（demote）が生じる．これは低いレベルのオ

ブジェクトにアクセスしたために，高いレベルのサブ

ジェクトの信頼性が低下するため，以降高いレベルで

の動作を許可しないようにするものである．

LOMACをそのまま IDS保護に適用した場合，い

くつかの問題が生じる．それは IDSをその他のプロ

セスと完全に切り離すことができないことに起因して

いる．つまり IDSで利用するオブジェクトを他のプ

ロセスで利用する必要がある場合，LOMACではア

クセス制御を記述することができない．IDSと他のプ

ロセスの双方が利用するオブジェクトとしては以下の

ものがある．

• ログファイル
• ライブラリ
• カーネルメモリ
• IPC

これらをHIGH LEVELに設定すると，IDS以外の

他のプロセスは利用できなくなる．LOW LEVELに

設定すれば，どのユーザもアクセス可能となり IDSの

動作に影響を与えることになる．つまり IDSの動作を

他のプロセスと切り離せなくなる．そこで我々は LO-

MACに「限定アクセスモード」という概念を導入し，

限定したデータアクセスの制御を可能とした．「限定ア

クセスモード」とは，サブジェクトとオブジェクトの

表 1 限定アクセスモード
Table 1 Limited Access Mode (LAM).

モード 説明
READONLY 読み出し専用
WRITE 書き込み専用
APPEND 追加
CREATE 新規作成
DELETE 削除
LINK リンク作成・削除
MODIFY ファイル情報の修正
STATUS ファイル情報の参照
EXECUTE 実行

レベルが違ってもアクセス可能なモードのことである．

限定アクセスモードはREADONLYから EXECUTE

までの 9つのアクセスモードを持つ（表 1）．

限定アクセスモードを導入した LOMACを定式化

すると以下のようになる．

サブジェクト Sとオブジェクト Oはそれぞれセキュ

リティレベルと限定アクセスモードからなるセキュリ

ティラベルを持つ．サブジェクト Sのセキュリティラ

ベル Rs を Rs = (ls, ms) とおく．ここで ls は S

のセキュリティレベル，ms は Sの限定アクセスモー

ドとする．セキュリティレベルには LOW LEVELと

HIGH LEVELの 2つのレベルがある．オブジェクト

Oについても同様に Ro = (lo, mo)と定義する．この

ときアクセス制御を行うためのセキュリティラベル評

価関数 F (Rs, Ro) を以下のように定義する．

F (Rs, Ro) :=

if (ls == lo) permit;

else if (ls > lo) ls = lo; permit;

else if (ms == mo) permit;

else prohibit;

このセキュリティラベル評価関数 Fによってアクセス

制御が行われる．

3.2 アクセス制御例

3.1節に従った具体的なアクセス制御の例を示す．こ

こでは subject S1 が object O1 にアクセスする例と

subject S2 が object O2 にアクセスする例を示す．

［例 1］

Rs1 = (LOW LEV EL, EXECUTE)

Ro1 = (HIGH LEV EL,EXECUTE)

（ただし，HIGH LEV EL > LOW LEV EL）

S1 のセキュリティレベルが O1 のセキュリティレベ

ルより低いのでアクセスが拒否されるが，O1 が EX-

ECUTEだけ低いレベルのサブジェクトに許可してい

るため，S1 は O1 を EXECUTEすることができる．

ただし WRITEや LINKなどを S1 が行うことはで
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Subject S 1

Object O1

LOW_LEVEL

HIGH_LEVEL

 Limited 
Access Mode EXECUTEwrite LINK

図 1 アクセス制御例（1）
Fig. 1 Example of access control (1).

Subject S 2

Object O2

HIGH_LEVEL

LOW_LEVEL

 Limited 
Access Mode

Subject S 2

READONLY

demote

図 2 アクセス制御例（2）
Fig. 2 Example of access control (2).

きない（図 1）．

［例 2］

Rs2 = (HIGH LEV EL, READONLY )

Ro2 = (LOW LEV EL, READONLY )

S2 は O2 よりも高いレベルにあるため，O2 へのアク

セスは許可される．しかし自分より低いレベルのオブ

ジェクトにアクセスした場合は S2 のレベルを以後保

証することはできない．たとえば O2 がシェアードラ

イブラリの場合を考える．LOW LEVELのユーザに

よってシェアードライブラリが不正なものと置き換え

られてしまっていた場合，S2 は不正な動作を行うこと

になる．もし S2 が高いレベルで動作するならば保護

対象に大きな被害を与えることになる．そのため，レ

ベルが低いオブジェクトにアクセスする際は S2 が降

格され Rs2 = (LOW LEV EL,READONLY ) と

なる（図 2）．

3.3 システム構成

限定アクセスモードによって拡張した LOMAC

を E-LOMACと呼ぶ．我々は E-LOMAC を Linux

（Redhat5.2）上に実装した．実装した機構は図 3 に

示すように，2つのテーブルと 3つのモジュールから

成る．詳細は以下のとおりである．

( 1 ) OLM（Object Level Map）

オブジェクトに対応したセキュリティラベルを

保持したテーブル．オブジェクトを識別するた

めに i-nodeとデバイス番号を利用する．セキュ

リティラベルとしてはセキュリティレベルと限

定アクセスモードを持つ．

( 2 ) ULM（User Level Map）

サブジェクトのセキュリティラベルを保持した

テーブル．UIDとセキュリティラベルを持つ．

( 3 ) ACM（Access Control Module）

必須アクセス制御のコントロールモジュール．

LOMACに限定アクセスモードを導入したルー

ルを実装したモジュール．サブジェクト，オブ

ジェクト間のアクセス制御を行う．

( 4 ) LM（Labeling Module）

ULMに従ってすべてのサブジェクトにセキュ

リティラベルを設定する．ラベルの設定は以下

のように行う．

( a ) ログイン時のユーザ IDを監査 IDとし

て保持しておく．

( b ) 保持しておいた監査 IDと ULMによっ

てセキュリティラベルを設定する．

( c ) forkを行った場合などは親のセキュリティ

ラベルを引き継ぐ．

( d ) suコマンドを用いて実行ユーザ IDを変

更しても，セキュリティラベルは変更さ

れない．

( 5 ) E-LOMACインタフェース

OLMや ULMのマッピングを変更するための

カーネルインタフェースを提供する．

このシステムではすべてのシステムコールはアクセ

ス制御を実施するために疑似システムコール（pseudo

system call）で置き換えられる．プロセスがシステム

コールを実行した場合はこの疑似システムコールが呼

び出され，次にアクセス制御モジュール（ACM）が呼

び出される．ACMはOLMを参照し，アクセス制御を

行う．もしアクセスが許可される場合には本来のシス

テムコール（real system call）が呼ばれ，許可されな

い場合はアクセス権限エラーが返される．プロセスへ

のラベルづけはプロセスが生成された時点で行われる．

プロセスは execveコマンドを通じて生成されるので

execveが実行された場合には，ACMが LMを呼び出

し，ULMを参照してサブジェクトへのラベルづけを

実行する．これらすべてはカーネル内部のモジュール

として動作し，ユーザレベルからは E-LOMACイン

タフェースを用いて内部情報を変更することができる．
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OLM ULMACM LM

 pseudo write  pseudo execve pseudo read

real read real write real execve

E-LOMAC
Interface

UNIX kernel

PROCESS A PROCESS B

read
write

execve

system call

Subject:5042:
           HIGH_LEVEL
Object:/usr/local:
           HIGH_LEVEL:*

Access Control Policy

図 3 システム構成
Fig. 3 Structure of system.

3.4 アクセス制御ポリシー

サブジェクト，オブジェクトのセキュリティラベル

はアクセス制御ポリシーという形でファイルに記述さ

れる．このポリシーはシステムの起動時に読み込まれ，

E-LOMACインタフェースを通じて OLM，ULMに

セットされアクセス制御対象が決定される．このファ

イルは HIGH LEVELに属するものとして登録され

保護される．アクセス制御ポリシーの記述例を図 4に

示す．

ここでは Subjectはサブジェクトのセキュリティレ

ベルを定義するためのラベル，Objectではオブジェ

トのセキュリティレベルを定義するためのラベルであ

る．Subjectに続く数値はユーザ IDである．ここで

指定されたユーザ IDのユーザによって起動されたプ

ロセスが指定したレベルで動作することとなる．また

Subjectの限定アクセスモードはユーザが明示的に指

定できない．Subjectの限定アクセスモードは実際に

オブジェクトを操作しようとする際にカーネルによっ

て自動的に割り振られる．たとえば，statシステム

コールを実行した場合には，“STATUS”という限定

アクセスモードが自動的にサブジェクトに設定される．

5行目の項目は：/usr/local/ida/logディレクトリのセ

キュリティラベルを (HIGH LEVEL, APPEND)に

設定している．ここで明示的に設定されないオブジェ

Subject:5046:HIGH_LEVEL
Subject:5010:LOW_LEVEL
Object:/usr/local/bin/ida:HIGH_LEVEL:*
Object:/usr/lib:HIGH_LEVEL:READONLY
Object:/usr/local/ida/log:HIGH_LEVEL:APPEND

図 4 アクセス制御ポリシー
Fig. 4 Access control policy.

クトおよびサブジェクトはすべて LOW LEVELに設

定される．

この設定ファイルをカーネルに反映させることがで

きるのは rootではない．rootが操作可能とした場合

には，E-LOMACそのものが侵入者によって攻撃さ

れる可能性があるためである．E-LOMACではポリ

シーを操作することのできる特権ユーザを rootとは

別に用意している．このユーザへはコンンソールから

ログインした rootで，かつ 128文字以下のパスワー

ドを入力することでスイッチすることが可能である．

3.5 必須アクセス制御の影響範囲

本アクセス制御を導入した場合，その設定によっては

他のシステム（アプリケーション）の動作に影響を与え

る．たとえば，/tmp以下のファイルをHIGH LEVEL

に設定した場合，LOW LEVELのユーザはログイン

することができなくなってしまう．ログイン時には lo-

ginプロセスが/tmpの下のログファイルに情報を書
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きこもうとするが，/tmp以下は HIGHT LEVELな

ので，LOW LEVELのユーザは情報を書き出すこと

はできない．こういった事例は必須アクセス制御の設

定の困難さを示すものである．仮に今回導入した限定

アクセスモードを導入しなかった場合，この問題を解

決するためには，/tmp以下は必ず LOW LEVELに

するか，ログインするユーザをすべて HIGH LEVEL

に設定する必要がある．両方のアプローチとも十分

なアクセス制御を実施することはできない．しかしな

がら限定アクセスモードの導入により，/tmp以下を

HIGH LEVELに設定したとしても，以下のファイル

に対して，追加書き込みのみの限定したアクセスを許

可することで，/tmp以下のファイルを安全に保ちな

がら，ログインなどの通常の動作に影響を与えないよ

うに設定することが可能となる．

4. 評価と考察

本章では実装した機能の評価および考察を行う．

4.1 IDS保護機能の評価

E-LOMACを導入した場合の有効性を評価するた

めに，数種類の疑似攻撃を数種類の IDSに対して行

い，本機能の利用によって実際に侵入判定にどのよう

な影響があるか実験した．実験では以下の 3 種類の

IDSを用いた．

( 1 ) IDA

モバイルエージェントを用いて情報の収集を行

い，侵入判定をマネージャと呼ばれる 1つの判

定エンジンで解析する IDSである12)．侵入行

為の検出においては「痕跡」と呼ばれる侵入者

によって共通的に残されるログをトリガとして，

侵入判定のコストおよび誤認識を最低限に抑え

るように設計されている．

( 2 ) ASAX

ルールベースの言語を用いてホストのログと侵

入行為のパターンマッチングを行い侵入の判定

を行うためのエキスパートシステムである13)．

RUSELと呼ばれる独自のスクリプト言語を持

ち，これによってルールを記述する．基本的に

1つのマシン上で動作する．

( 3 ) AAFID

エージェント技術を用いて複数台のマシン上で

侵入の検出を行うための IDSである14)．各ター

ゲットマシン上には，侵入パターンごとに侵入

の判定を行うエージェントと呼ばれるプログラ

ムが常駐する．このエージェントは侵入を検出

するとネットワークにおかれたモニタと呼ばれ

IDA

ASAX

AAFID

IDA manager

AAFID manager
log

Config file

Intruder

Attack Attack

Target machine Manager machine

図 5 実験環境
Fig. 5 Test environment.

るデーモンに侵入の情報を受け渡す．モニタは

複数のターゲットマシンを監視しており，状況

に応じて情報を管理者に報告する．

これらの IDSを図 5 に示す状態に配置した．これ

らの IDSに以下の侵入手法で攻撃を加え，侵入判定

時の状態を調査した．

攻撃 1 IDSプロセスの停止：

setuidされたプログラムをバッファオーバフロー

させ特権モードを取得し，直後に IDSのプロセ

スを killコマンドを用いて停止させる．

攻撃 2ログファイル（ログ出力プロセス）の削除：

setuidされたプログラムをバッファオーバフロー

させて特権モードを取得し，直後に IDSが利用

しているログファイルを削除またはログ出力プロ

セスを停止する．

攻撃 3ログファイルの改竄：

setuidされたプログラムをバッファオーバフロー

させて特権モードを取得し，直後に IDSが利用し

ているログファイルに不正なデータを書き込む．

攻撃 4 IDSシステムファイルの削除：

setuidされたプログラムのバグをついて IDSの

システムファイルのモードを変更し，削除してし

まう．

E-LOMACを導入しなかった場合のテスト結果を

表 2 に，導入した場合の結果を表 3 に示す．IDS保

護機能を利用しなかった場合，IDAと AAFIDは攻撃

1によって，侵入を検出する前にプロセスとして停止

してしまった．ASAXは侵入を検知したものの，プロ

セスは検出後に停止した．攻撃 2によって全 IDSの

プロセスは入力待ち状態になってしまった．IDAだ

けはその後プロセスが停止した．すべての IDSはロ

グファイルが削除されたことを検知することはできな

かった．攻撃 3によってログを改竄した場合，IDA以
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表 2 テスト結果 1（IDS保護機能なし）
Table 2 Result of test 1 (without E-LOMAC).

攻撃 1 攻撃 2 攻撃 3 攻撃 4

IDA N ⇒ S N ⇒ S N D

ASAX D ⇒ S N D D

AAFID N ⇒ S N D D

* 停止：S検出：D検出不能N

表 3 テスト結果 2（IDS保護機能利用）
Table 3 Result of test 2 (using E-ROMAC).

攻撃 1 攻撃 2 攻撃 3 攻撃 4

IDA D D N D

ASAX D D D D

AAFID D D D D

外は侵入を検出することができた．攻撃 4は侵入判定

プロセスに特に支障をきたすことはなかった．

IDS保護機能を利用した場合，IDAに対する攻撃 3

以外はすべての攻撃から保護され，侵入の判定を正常

に行った．

以上の実験を通じて明らかになったことをまとめる

と以下のようになる．

• 作成した IDS保護機能によって IDSのプロセス

自身が保護され，侵入によって特権ユーザ権限が

奪われても安全に動作した．

• IDS保護機能によってログなどの重要なファイル

が保護された．

• IDA以外の IDSでは保護機能によって攻撃 3を

避けることができた．ただしログ自身は削除され

ないため，侵入の判定は可能であるが，ログの内

容のチェックを正確に行っていない場合は，シス

テムがパニックを起こし，侵入の判定を正常に行

うことができない．

このように IDS自身を攻撃された場合に生じる侵

入検出が行えない状況を，提案した IDS保護機能に

よってある程度回避できることが示された．

4.2 パフォーマンス評価

カーネルレベルでの必須アクセス制御を用いた IDS

保護機構は，システムコールレベルでアクセス制御を

行うため，システム全体のパフォーマンスに影響を与

える．ここでは 2つのベンチマークの結果を表 4 に

示す．ベンチマーク 1は execveを 1,000回繰り返し，

サブジェクトへのレベル設定のパフォーマンスを見る

ものである．ベンチマーク 2はファイルをオープンし，

1,000バイトのデータを書き込み，クローズするもの

を 100,000回繰り返す．制御のパフォーマンスを見る

ためのものである．実験環境は Pentium 333MHz，メ

モリ 128MB，OS: RedHat5.2である．

表 4 ベンチマーク結果
Table 4 Result of benchmark tests.

test without E-LOMAC E-LOMAC

Benchmark 1 31.379 sec 31.913 sec

Benchmark 2 4.326 sec 5.077 sec

ベンチマークの結果より，アクセス制御にかかる時

間は実用上問題のあるものではないことがうかがえる．

4.3 考 察

E-LOMACを導入する利点は以下である．

( 1 ) カーネルレベルでの保護

UNIXのデフォルトのアクセス制御ではいったん

特権ユーザ権限が奪取されてしまうと，ファイル

やプロセスを保護する手段はない．E-LOMAC

ではアクセス制御ポリシーに基づきカーネルレ

ベルでアクセス制御を行うため，たとえ特権を

奪取されても保護対象を安全に保つことができ

る．つまりE-LOMACでのアクセス制御は，特

権ユーザのアクティビティも厳密に制御するこ

とを可能にする．

( 2 ) 統一的な保護アプローチ

従来のアプローチではアプリケーションごと，

または保護対象ごとに保護のための仕組みを用

意する必要があったが，E-LOMACではアク

セス制御という統一したメカニズムで保護が可

能となる．また IDSごとに保護機能を実装す

る必要もなく，現在存在するホストベース IDS

の多くに対してコードの変更なく適用すること

が可能となる．

( 3 ) 保護メカニズムのオーバヘッド

従来のアプローチではアプリケーションレベル

で複雑な保護機能を実装するものが多く，保護

のために多くのオーバヘッドが生じていたが，

E-LOMACではアプリケーションレベルでの

保護に比べてカーネルレベルで単純な制御機能

が働くため，処理のオーバヘッドが少なく，高

速である．

一方，以下のような問題点もある．

( 1 ) 設定の複雑さ

E-LOMACではアクセス制御ポリシーによって

保護対象の保護方法を規定する．このポリシー

を記述するためには，対象となるアプリケーショ

ンがどのようなファイルやプロセスに，どのよ

うな形でアクセスするのかを十分に把握してい

る必要性がある．これを完全に把握することは

管理者にとって容易ではなく，ポリシーの記述

には熟練度が必要となる．さらにポリシーを正
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確に記述することが保護の正確さを高めるうえ

で非常に重要である．システムが自動的にポリ

シーを生成するための機能が今後重要となる．

( 2 ) 制限

実験結果で示したように，今回提案した機構

では，ログファイルへの不正なデータの書き

込みを避けることができないという制限があ

る．ログファイルはすべてのアプリケーション

から書き込みが可能でなければならないとい

う特性を持っている．実験ではログファイルを

HIGH LEVELに設定し，限定アクセスモード

として APPENDを設定したが，この設定では

追加書き込みが可能なため，悪意を持つユーザ

がなんらかの不正なデータ（一貫性のないログ）

を書き込むことを防ぐことができない．そのた

め，ログの一貫性を前提した IDSでは，正常な

ログの判断ができない．本機能を導入したとし

ても，ログの一貫性に関しては IDS 自身で対

応しなければならない．

5. ま と め

本論文では必須アクセス制御方式を用いた IDSの

ための保護機構を提案し，試作システムを構築した．

本手法によって，IDS自身に対する攻撃からある程度

IDSを守ることが可能であることが示せた．またアク

セス制御ポリシーという統一的な方法を用いてファイ

ル，プロセスといった区別なく，保護方法を規定でき

る．また提案手法は，さまざまな IDSに導入可能で

あることも示した．

今後は試作したシステムを完全に実装し，実環境で

運用評価および改良を行う．また今回提案した手法と

他の必須アクセス制御モデルの比較検討を行う．
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