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推薦論文

分散マルチメディアシステムにおける
アプリケーション QoS管理手法

加 藤 由 花† 箱 崎 勝 也†

コンピュータネットワーク上に多くの分散マルチメディアシステムが導入されるにつれ，利用者に対
して提供されるサービスの品質（Quality of Service: QoS）に対する注目が高まってきている．本稿
ではこのサービス品質をアプリケーション QoSと定義し，システム環境に対して適応的なアプリケー
ション QoS制御を実現する，アプリケーション QoS管理システム（application QoS Management
System: QMS）を提案する．QMSはアプリケーション QoSを制御対象とするが，計算機やネッ
トワークの資源が動的，静的に変化する実システム環境に適応するため，複雑なモデル化をともなわ
ないフィードバック型の簡易な制御方法を採用する．また，一般に各利用者や各アプリケーションは
それぞれに要求するQoSレベルが異なり，そのQoS間で交渉が必要であるため，QMSにQoS管理
ポリシーの設定機能を実装し，ポリシーに基づいた QoS交渉が容易に行える仕組みを構築する．我々
はさらに，QMSによって複数アプリケーション間の QoS交渉が実現し，システム全体として QoS
管理ポリシーに従ったシステム運用が可能になることを検証するため，シミュレーション実験を行っ
た．本稿ではその結果についても報告する．

Application QoS Management for Distributed Multimedia Systems

Yuka Kato† and Katsuya Hakozaki†

As a large number of distributed multimedia systems are deployed on computer networks,
Quality of Service (QoS) for an application becomes more important. This paper defines it as
application QoS, and proposes the application QoS Management System (QMS). Its control
targets are application QoSes and it controls the QoSes according to the system environment.
At that time, the system adopts simple control methods without complicated modeling in or-
der to adapt QMS to practical system environment. This is because system resources always
change dynamically and statically on the practical environment. In addition, we implement
the function setting QoS management policy for QMS, because each user or each application
generally requires a different level of QoS and the system have to negotiate them. This func-
tion makes the QoS negotiation easy. By the simulation experiment, we confirmed that the
system made it possible to negotiate the QoS between many applications and it was able to
manage the whole applications according to the policies. In this experiment, we were able to
decide the QoS management policies easily by using QMS.

1. は じ め に

コンピュータネットワーク上に多くの分散マルチメ

ディアシステムが導入されるにつれ，利用者に対して提

供されるサービスの品質（Quality of Service: QoS）

に対する注目が高まってきている．データリンク層で

通信品質を保証する技術としてATM（Asynchronous

Transfer Mode）が実用化されているが，インターネッ

トが広く普及した現在では，エンドシステムまで完全
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な ATM化が推進するとは考えにくい．そこで，イン

ターネット上でQoSの制御を行いたいという要求が生

じてくる．しかし，インターネット上では IP（Internet

Protocol）自体に通信品質を保証する機能がないため，

利用者が要求する QoSをエンドツーエンドで保証す

ることは困難である．

このような背景から，インターネット上で QoSを

保証する技術として様々な研究開発が行われてきた．

IETFでは RSVP 1)やDiffServ 2)などの標準化が行わ

本稿の内容は 2000年 5月 26日の DSM研究会にて報告され，
DSM研究会運営委員により情報処理学会論文誌への掲載が推薦
された論文である．
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れているし，ネットワーク利用者が動的にネットワー

クを制御する技術として Active Network 3)の研究が

ある．しかしこれらの技術が提供する QoS保証のた

めのパラメータは，IP層において QoS保証を行うた

めのパラメータなので，利用者がアプリケーションに

要求するエンドツーエンドでの QoSを保証するため

には，このエンドツーエンドの QoS（以降，アプリ

ケーション QoSと呼ぶ）を IP層のQoS（以降，ネッ

トワーク QoSと呼ぶ）に変換する必要がある．さら

に，一般に各利用者や各アプリケーションはそれぞれ

に要求する QoSのレベルが異なるため，複数のアプ

リケーションが共存するシステムでは，これらのアプ

リケーション間でシステム資源（CPU時間やネット

ワーク帯域など）の割当てに対する交渉が必要である．

しかし，これらの技術ではこの交渉を実現する手段が

提供されていない（以降，この交渉作業のことを QoS

交渉と呼ぶ）．

これらの問題を解決するために，QoS交渉を実現し

ながらアプリケーション QoSをネットワークQoSに

割り当てる手法の研究が行われている4)∼7)．これらの

研究では，利用者の QoSに対する要求やシステム環

境（ネットワーク上のトラフィック量やネットワーク

トポロジなど）を入力とし，各アプリケーションへの

システム資源の割当て結果が出力となる最適化問題が

解かれている．そのため様々なモデル化が行われ，た

とえば，市場モデルを利用したも6)，Brokerを利用し

たもの4)，マルチエージェントを利用したもの5),7)が

ある．しかし，現在のインターネット環境は新しいア

プリケーションが頻繁に追加，削除され，トラフィッ

ク需要を予測することは困難になっている．そのため，

膨大な数のシステム資源と不確定な需要予測結果を入

力に，複雑なモデルを用いて最適解を求める方法を適

用するのは困難である．そのためこれらの手法では，

実システムへの適用が困難であるという問題と，新た

なアプリケーションの追加が困難であるという問題が

発生する．

このような観点から本稿では，複雑なモデル化をと

もなわないフィードバック型の簡易な制御方法を採用す

る，アプリケーションQoS管理システム（application

QoS Management System: QMS）を提案する．

QMSはアプリケーション QoSをネットワークQoS

へ割り当てることをせずに，システム環境に対して

適応的にアプリケーション QoSの制御を行う．ここ

で，QMSは，ある IPネットワーク（大学の研究室

LANや企業における部署内 LANなど）を管理する人

が，その管理対象のシステムにおいてアプリケーショ

ン QoSを管理することを目的に設計されている．管理

者の業務としては，システム全体としてのアプリケー

ション QoSの管理指針（以降，システム運用ポリシー

と呼ぶ）を決定すること，システム運用ポリシーを基

に各アプリケーションごとに QoSの制御方法を決定

するための規則（以降，QoS管理ポリシーと呼ぶ）を

決定すること，これらのポリシーに従って新たなアプ

リケーションをシステムに導入/削除すること，これ

らのポリシーの変更を行うことなどを想定している．

このような管理者のことを本稿ではアプリケーション

QoS管理者（AP管理者）と呼ぶ．一般には，システ

ム管理者やネットワーク管理者がこの AP管理者を兼

ねる場合が多い．

このように QMSは AP管理者による利用を前提

としているため，システム環境に対して適応的にアプ

リケーション QoSの制御を行う機能とともに，AP管

理者が QoS管理ポリシーをQMSに設定する作業を

支援する機能を持つ．この機能によって，AP管理者

は QoS管理ポリシーを QMSに容易に設定すること

ができ，また複数アプリケーション間での制御の優先

順位を容易に決定することができるようになる．その

結果，複数アプリケーション間での QoS交渉が実現

し，システム全体として QoS管理ポリシーに従った

システムの運用が可能になる．

以下，2 章でアプリケーション QoS管理システム

について述べ，3 章で QMSにおける QoSの制御方

法を説明する．4 章では QMSによって複数アプリ

ケーション間での QoS交渉が実現され，システム全

体で QoS管理ポリシーに従ったシステムの運用が可

能になることをシミュレーション実験によって確認す

る．5 章で関連研究との比較を行った後，6 章で本稿

をまとめる．

2. アプリケーション QoS管理システム

本章では，QMSのシステム構成を示し，QMSに

おける QoS制御の流れを説明する．

2.1 システムの概要

QMSは，分散マルチメディアシステムにおいて，

アプリケーション QoSを適応的に運用することを目

的に設計される．その設計目標は以下の 3点である．

• アプリケーション QoSを制御の対象とする：

アプリケーション QoSはネットワーク上でのパケット

損失やパケット遅延などのネットワークQoSとは異な

り，ビデオの映像品質やシステムの応答時間など，ア

プリケーションの利用者が体感できるQoSである．つ

まり，QMSではネットワーク上でパケットの損失が
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発生しても，アプリケーションの利用者が満足する品

質のサービスが提供されていれば問題はないと考える．

• 実システムへの適用を目指し，複雑なモデル化を
ともなわないフィードバック型の簡易な制御を行う：

QMSでは QoSの劣化を検出したとき，その QoSに

対する要求をネットワーク QoSに割り当てることを

せずに，単純なある決まった制御を実施する．たとえ

ば，ビデオの映像品質の劣化を検出した場合，ある決

まった帯域ずつビデオの送出帯域を減少させていく制

御などを行う．

• 複数アプリケーション間で QoS交渉を実現する：

通常，管理対象のシステム上には複数のアプリケー

ションが共存しており，それぞれが QoSに対する異な

る要求を持っている．QMSではこれらの要求の間で

QoS交渉を実現し，システム全体としてすべてのアプ

リケーションが QoS管理ポリシーに従って運用され

ることを目指す．そのため，管理対象システム上に実

装されるすべてのアプリケーションに対して制御の優

先順位を決定し，その優先順位に従って制御を行う．

我々はこれらの設計目標を実現するため，QMSを

以下の 3 種類のモジュールで構成した．アプリケー

ション QoSを測定，監視するNotificatorモジュール，

QoS管理ポリシーを保持しこれに従って制御方法を決

定するManagerモジュール，実際の制御を行うCon-

trollerモジュールの 3種類である．QMSは管理対象

のシステムにおいて，ネットワーク上に分散配置され

るこれらのモジュール間の通信によって，アプリケー

ション QoSの制御を行う．

ここで QMSの管理対象のシステムにおける構成

要素を定義しておく．管理対象のシステムには，各ア

プリケーションのサービスを提供する複数のサーバ計

算機，各アプリケーションのサービスを受ける複数の

クライアント計算機，管理対象のシステムを集中監視

するための 1台の管理用計算機があり，これらの計算

機が IPネットワークによって接続されている．1台

の管理用計算機によって管理が可能な範囲であれば，

単一のネットワークセグメントであっても複数のネッ

トワークセグメントであってもかまわない．ただし同

一の QoS管理ポリシーに基づいて管理する必要があ

るので，管理対象のシステムは同一の管理グループに

よって管理されている必要がある．次節でQMSのシ

ステム構成と各モジュールの機能について説明する．

2.2 システム構成

QMSのシステム構成を図 1 に示す．QMSを構

成する 3種類のモジュールはそれぞれいくつかのオブ

ジェクトから構成され，これらのオブジェクト間の通

図 1 システム構成
Fig. 1 System architecture.

信によってアプリケーション QoSの制御を行う．こ

のとき実装を容易にするため，オブジェクト間の通信

に CORBA（Common Object Request Broker Ar-

chitecture）8)などの分散オブジェクト環境を利用する．

以下に各モジュールの機能と構成オブジェクトを記す．

( 1 ) Notificatorモジュール

クライアント計算機上（PC，PDAなど）に実装され，

アプリケーション QoSの劣化を検出する．アプリケー

ション QoSの測定を行うMSO（QoS MeaSurement

Object），QoS管理ポリシーに基づき QoS劣化を検

出するQDO（QoS Detection Object）の 2種類のオ

ブジェクトから成る．

( 2 ) Managerモジュール

管理対象のシステムに 1 つ存在し，管理用計算機上

（WS，PCなど）に実装する．管理対象のシステムに

実装されるすべてのアプリケーションのQoS管理ポリ

シーを保持し制御方法を決定する QMO（QoS Man-

agement Object），制御方法を決定するときに必要

なデータを収集するDCA（Data Collection Agent），

DCAで収集したデータを蓄積する SMO（State Man-

agement Object）の 3種類のオブジェクトから成る．

( 3 ) Controllerモジュール

制御を実行する対象ごとに存在し，実際の制御を行

う．ネットワーク装置（ルータなど）やサーバ計算機

上（WS，PCなど）に実装する．Managerモジュール

が決定した制御を実施する QCO（QoS Control Ob-

ject）1種類から成る．QMSでは，各アプリケーショ

ンやネットワーク装置が持つ既存の制御機能をできる

限り利用する．

2.3 オブジェクト間の通信

QMSにおけるオブジェクト間の通信の手順を図 2

に示す．まず，MSOは QoSパラメータ（映像の品質

など）を周期的に測定し，それを QDOに送信する．

QDOは，AP管理者によってあらかじめ設定された
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図 2 オブジェクト間の通信
Fig. 2 Procedure in QMS.

しきい値と受信したパラメータを比較し，QoSの劣化

を検出する．QDOは，この劣化の検出結果を QMO

に通知する．一方，DCAは制御方法を決定するのに

必要なデータを各計算機やネットワーク装置から周期

的に収集し，その収集したデータを SMOに蓄積する．

QDOから劣化の通知を受信した QMOは，AP管理

者が設定したQoS管理ポリシー，SMOに蓄積された

各種データを基に QoSの制御方法を決定し，QCOに

実際の制御を依頼する．

QMSの設計目標から，AP管理者はこの制御方法

の決定にフィードバック型の簡易な制御方法を採用す

る．QMOへの QoS管理ポリシー設定方法について

は 3 章で詳しく述べる．

3. QMSにおけるQoS制御

本章では，QMSにおける QoS制御方法について

説明する．さらに，AP管理者が QoS管理ポリシーを

QMSに設定する方法を提案する．

3.1 基 本 方 針

QoS管理ポリシーの設定は，以下の 2段階で行う．

• ネットワークレベルの制御の優先順位を決定する．
• アプリケーションレベルの制御方法を決定する．
ここでネットワークレベルの制御とは，IP層におい

てネットワーク QoSを保証するために行われる制御

のことである．たとえば，ルータのバッファあふれが

発生したとき優先順位に従って IPパケットを廃棄す

る制御などがある．QMSにおける QoS制御はアプ

リケーション QoSの制御であるが，複数アプリケー

ション間でQoS交渉を実現するために，各アプリケー

ションのネットワークレベルの制御の優先順位を決定

する．このネットワークレベルの制御によって，各ア

プリケーション QoSの相対的な優先度を決定する．

しかし，相対的な優先度を決定しただけではアプリ

ケーション QoSは保証されない．特にネットワーク

がふくそう状態になったとき，QoSの保証は困難であ

る．そこで，アプリケーションレベルの制御によって

アプリケーション QoSの維持を目指す．ここでアプ

リケーションレベルの制御とは，サーバの負荷分散を

行ったり，映像配信サービスを静止画サービスに変更

するなどの各アプリケーションに依存した制御のこと

である．QMSの設計目標から，このアプリケーショ

ンレベルの制御では，フィードバック型の簡易な制御

方法を採用する．

このように QMSでは，ネットワークレベルの制

御によって QoS交渉を実現しつつ，アプリケーショ

ンレベルの制御によって各アプリケーション QoSの

維持を目指す．その結果，アプリケーション QoSを

ネットワーク QoSに割り当てることなしに，アプリ

ケーション QoSの制御が可能になる．以下，ネット

ワークレベルの制御とアプリケーションレベルの制御

の詳細，および各制御において QoS管理ポリシーを

QMSに設定する方法について述べる．

3.2 ネットワークレベルの制御

( 1 ) 制御方法

QMS のネットワークレベルの制御では，インター

ネットにおけるエンドツーエンドサービス品質として

規定される，スループット，IPデータグラムの遅延，

遅延ゆらぎ，損失の 4種類のデータ9)を制御対象とす

る．これら 4種類の QoSパラメータを制御する方法

として，それぞれ以下の制御を行うこととした．

• スループットの確保：RSVPなどを利用した転送
帯域の保証を行う．これはスループットが劣化する要

因として，通信相手先に到達するまでの通信経路の違

い，経路上のルータの性能とその数，ルータ間の回線

速度とその混雑度合いなどが考えられるためである．

• IP データグラムの遅延：CBQ（Class Based

Queuing）などを利用したルータのキュー管理を行う．

これは遅延の発生する要因として，ルータにおける

ルーティングテーブルの検索時間，回線伝播遅延など

が考えられるためである．

• IPデータグラムの遅延ゆらぎ：トークンバケッ

ト方式などを利用したトラフィックシェーピングを行

う．これは遅延ゆらぎの発生する要因として，ルータ

におけるルーティングテーブルの検索時間，回線伝播

遅延などが考えられるためである．

• IPデータグラムの損失：DiffServなどを利用し

たパケット廃棄の優先度の設定を行う．これは損失の

発生する要因として，ルータのバッファあふれなどが

考えられるためである．

QMSでは，管理対象のシステムに実装されるすべ
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てのアプリケーションに対して，これら 4種類の制御

における優先順位をあらかじめ決定しておく．この優

先順位は，各アプリケーションのトラフィック特性に

よってQMSがデフォルトの順位を決定し，AP管理

者がシステム運用ポリシーに応じてその順位を変更す

ることによって決定される．この 4種類の制御に対す

る優先順位が，ネットワークレベルにおける QoS管

理ポリシーになる．

実際のネットワークレベルの制御はルータなどのネッ

トワーク装置で実施される．そのためQMSは，ネッ

トワークレベルの QoS管理ポリシーが QMSに設定

されると，その優先順位に従った制御方法を各ネット

ワーク装置に設定する．

( 2 ) QoS管理ポリシーの設定方法

前項で述べたように，ネットワークレベルの制御の優

先順位は，各アプリケーションのトラフィック特性に

応じてQMSがデフォルトの順位を決定する．QMS

はこのデフォルトの優先順位を AP管理者に提示し，

AP管理者は必要に応じてこの順位を変更する．ここ

で各アプリケーションのトラフィック特性は，管理対

象のシステムに新しいアプリケーションを追加すると

きに AP管理者がQMSに設定する．このアプリケー

ションのトラフィック特性に応じた分類方法，および

この特性に応じてデフォルトの優先順位を決定するた

めの規則について以下に述べる．

アプリケーションの分類 マルチメディアサービスに

おけるトラフィック特性は，トラフィックの種類と応

答時間に対する要求によって分類される10)．アプリ

ケーションから発生するトラフィックの種類を表 1に，

応答時間に対する要求種別を表 2 に示す．QMSで

は，各アプリケーションをこれらのトラフィック特性

に従って分類し，分類ごとにデフォルトの制御方法と

その優先順位を決定する．

デフォルトのQoS管理ポリシーを決定するための規

則 QMSでは，表 1，表 2 の特性によって分類され

たアプリケーションに対し，表 3に示す規則に従って

制御の優先順位を決定する．つまりQMOの内部にこ

の表を保持し，AP管理者が各アプリケーションのト

ラフィック特性を指定することによって，各制御の優

先順位を QoS管理ポリシーとして決定する．ここで，

表 1，表 2 の分類を組み合わせると 9種類の分類があ

るが，S-NRT 型と S-QRT 型に該当するアプリケー

ションは存在しないので，表 3に示す 7種類の分類に

対して優先順位を決定した．

QMSは，この規則に従ってQMSが推奨するデフォ

ルトの優先順位を決定し，その結果を AP管理者に提

表 1 トラフィックの種類による分類
Table 1 Application classification (traffic types).

トラフィックの種類 記号 特徴 AP例
ブロック型 B 大きいサイズの情報 静止画

が低い頻度で発生
ストリーム型 S 中サイズの情報が 映像

周期的に発生
トランザクション型 T 小サイズの情報が コマンド

不規則に発生

表 2 応答時間に対する要求による分類
Table 2 Application classification (response time).

応答時間 記号 特徴 AP例
リアルタイム RT 数 100ms以下が必要 電話
準リアルタイム QRT 数秒以下が望ましい WWW

非リアルタイム NRT 100秒以下も許容 e-mail

表 3 QoS管理ポリシーを決定する規則
Table 3 The rule setting QoS management policies.

分類 帯域制御 キュー送出順位 シェーピング パケット廃棄
B-RT 1 0 1 1

S-RT 0 0 0 0

T-RT なし 0 なし 4

B-QRT なし 1 なし 2

T-QRT なし 1 なし 4

B-NRT なし 2 なし 3

T-NRT なし 2 なし 4

示する．AP管理者はこの結果を参考に，システム運

用ポリシーに応じて順位の変更を行う．QMOはその

変更した結果をネットワークレベルの QoS管理ポリ

シーとして保持し，同時にこの QoS管理ポリシーを

ネットワーク装置に実装可能な制御方法に変換して，

ネットワーク装置に設定する．

( 3 ) ネットワーク装置への制御方法の設定

QMOに保持されたネットワークレベルの QoS管理

ポリシーは，QMOでネットワーク装置に実装可能な

制御方法に変換され，QMOがネットワーク装置に設

定する．このときネットワーク装置への設定に必要な

パラメータは，あらかじめ QMOに設定されている必

要がある．そのため，管理対象のシステム内に新規ア

プリケーションを追加する場合，これらのパラメータ

を合わせて QMOに設定する．設定が必要なパラメー

タを以下に示す．

• アプリケーション名
• サーバ計算機とクライアント計算機の IPアドレス
• サーバからの送出帯域（平均値，最大値）
• ポート番号とポート種別（TCP/UDP/Other）
• ネットワークトポロジ
• ネットワーク装置の IPアドレス

QMOはこれらのパラメータを利用して，ネットワー
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ク装置に制御方法を設定する．各制御に対する設定方

法を以下に述べる．

帯域保証 サーバ計算機の平均送出帯域を予約帯域と

見なし，クライアント計算機の IPアドレスを利用し

て，クライアント計算機に予約帯域を設定する．複数

のアプリケーションが帯域保証を要求している場合，

優先順位に従って順番に予約を行う．

キュー管理 ネットワーク装置の IPアドレス，各ア

プリケーションのポート種別とポート番号を取得し，

ポートによって識別されるアプリケーションとそのア

プリケーションがどの分類に入るかという対応表，お

よび分類されたアプリケーションの集合とその振舞

（送出優先順位）の対応表をネットワーク装置に設定

する．分類の数はネットワーク装置に依存するが，制

限がない場合は QMSにおける優先順位の数とする．

シェーピング サーバ計算機の最大送出帯域，ポート

種別とポート番号，出口ノード（ネットワーク装置）

の IPアドレスを取得し，帯域とポートの対応表を出

口ノードに設定する．複数アプリケーションがシェー

ピングを要求している場合，優先順位に従って順番に

設定を行う．

パケット廃棄 ポート種別とポート番号，入口ノード

（ネットワーク装置）の IPアドレスを取得し，ポー

トによって識別されるアプリケーションとそのアプリ

ケーションがどの分類に入るかという対応表，および

分類されたアプリケーションの集合とその振舞（廃棄

優先順位位）の対応表を入口ノードに設定する．

( 4 ) 実装例

ネットワークレベルの QoS管理ポリシーをQMSに

設定する機能を，Javaアプリケーションにより実装し

た．実装例を図3，図4に示す．新しいアプリケーショ

ンを追加する場合，AP管理者は新規アプリケーション

追加画面においてアプリケーション名を入力し，トラ

フィックの種類と要求される応答時間を選択メニュー

から選ぶ．するとQMSは，前節で規定した優先順位

を決定する規則に従い，ネットワークレベルの制御の

優先順位を決定する．AP管理者は，この優先順位を

4種類の変更画面で確認し，必要に応じて順位の変更

を行う．ここで決定した優先順位は，QMOがネット

ワーク装置における制御方法に変換し，各ネットワー

ク装置に設定する．

本機能により，AP管理者はアプリケーションのト

ラフィック特性を選択するだけで，容易にデフォルト

の QoS管理ポリシーを設定できるようになる．また，

4種類の制御の優先順位を決定することにより，既存

のシステムに新規アプリケーションを追加した場合で

図 3 新規アプリケーション追加画面
Fig. 3 The window in adding new application.

図 4 優先順位変更画面
Fig. 4 The window in changing the priority.

も，容易に QoS交渉が実現できる．今回は実装して

いないが，これらの機能のほかにアプリケーションご

との TCP/UDPポートなど，制御に必要な各種パラ

メータを設定する機能が必要である．

3.3 アプリケーションレベルの制御

( 1 ) 制御方法

アプリケーションレベルの制御対象は，システム運用

中に準リアルタイムで変更可能な要素とする．これは

QMSにおける QoS制御が，フィードバック型の簡

易な制御であることによる．QMSでは以下の 4 種

類の制御を行うが，制御方法を決定するときの基本方

針は，フィードバック型の簡易な制御方法を採用する

こと，および QoS劣化の要因のないときには通常の

サービスを提供するが，品質が劣化した場合に犠牲に

できるものを決定することである．

• サービスレベルの変更：アプリケーションが提供
するサービスの品質を変更する制御．たとえば，映像

配信サービスにおいて映像送出帯域を変更する制御，

IP電話においてエンコードレートを下げる制御など

がある．フィードバック型の制御方法を採用するため，

劣化を検出したらある単位ずつサービス品質を低下さ

せ，劣化の回復を検出したらある単位ずつサービス品

質を回復させていく制御を採用する．

• サーバの負荷分散：サーバ計算機の負荷分散を行
う制御．簡易な制御方法を採用するため，ある時点で

最も負荷が少ないサーバを選択するという制御や，ラ

ウンドロビンによって順番に接続先サーバを変更して

いく制御などを採用する．

• エラー訂正：アプリケーションにもともと含まれ
ているエラー訂正機能を利用する制御．冗長パケット



2500 情報処理学会論文誌 Oct. 2001

によるエラー検出などを行う．

• 提供サービスの変更：アプリケーションが提供す
るサービスの内容を変更する制御．たとえば，テレビ

会議サービスにおいて映像を静止画に変更する制御，

WWWサービスにおいて画像をテキストに変更する

制御などがある．劣化を検出したらサービス内容を変

更し，劣化の回復を検出したらサービス内容を元に戻

す制御を採用する．

QMSは QoSの劣化を検出すると，これら 4種類

の制御のうちの 1つ，または複数を組み合わせて実施

する．AP管理者は 4種類の制御のうち実装可能な制

御をすべて実装しておくが，実際に実行する制御は運

用ポリシーに従って 4つの中からいくつかを選択して

おく．

( 2 ) QoS管理ポリシーの設定方法

アプリケーションレベルの QoS管理ポリシーは，AP

管理者がアプリケーションごとに独立に設定する．以

下にその手順を示す．

• AP 管理者はアプリケーション QoS を決定し，

MSO，QDOとしてオブジェクト化する．

• AP管理者は，4種類の制御のうち実装可能な制

御を QCOとしてオブジェクト化する．

• AP管理者は，アプリケーションレベルの制御方法

を決定し QMOに実装する．制御におけるフィー

ドバックパラメータは，シミュレーション実験な

どによって事前に決定しておく．

• AP管理者は，MSO，QDO，QCOをManagerモ

ジュール内の指定ディレクトリに置く．

• QMSは，QMOに設定されたサーバ計算機とク

ライアント計算機の IPアドレスに従って，MSO，

QDO，QCO を各計算機に実装する．このとき

AP管理者は，4種類の制御のうち実装する制御

を選択する．

4. シミュレーション実験

QMSによってシステム全体で QoS管理ポリシー

に従ったシステム運用が可能になることを確認するた

め，シミュレーションによる検証実験を行った．本章

では，その実験結果について述べる．

4.1 実 験 条 件

本実験では，1台の計算機上に擬似的にネットワー

クを構築し，擬似トラフィックを発生させることによっ

てネットワーク上での各アプリケーションの動作を模

擬した．実験で利用したネットワーク構成を図 5 に

示す．また，実験の対象となるアプリケーションの種

類とトラフィックの形態，実装した計算機などを表 4

図 5 シミュレーション実験におけるネットワーク構成
Fig. 5 Network architecture for the simulation.

表 4 アプリケーションの種類
Table 4 Target applications.

AP名 分類 帯域 送信間隔 実装
(一定) (平均) 計算機

映像配信 S-RT 10M 100 s. 1～20
WWW B-QRT 1M 100 s. 21～30
FTP B-QRT 30M 200 s. 21～30
DBアクセス T-QRT 10k 50 s. 21～30

に示す．ここで各アプリケーションの送出帯域は一定

値，ストリーム型サービスである映像配信のサービス

時間は平均 600秒のランダム値，各アプリケーション

の送信間隔は表に示す平均を持つランダム値とした．

4.2 QoS管理ポリシーの設定

提案したQoS管理ポリシーの設定機能を利用し，上

記の 4種類のアプリケーションに対するQoS管理ポリ

シーを決定する．今回の実験では 3種類のシステム運

用ポリシーを設定し，QMSによって様々なポリシー

を満足するシステム運用が可能になることを示す．

運用ポリシー 1 トランザクション型アプリケーショ

ンを優先する．本実験では，DBアクセスの可用性，

応答時間を最優先とする．

運用ポリシー 2 特定の利用者のサービスを優先する．

本実験では，FTPクライアントのうち 2台のデータ

の信頼性，応答時間を最優先とする．

運用ポリシー 3 ストリーム型サービスを優先し，ネッ

トワークに高負荷をかける．本実験では，映像クライ

アントのうち 7 台の遅延防止，映像品質を最優先と

する．

次に，各システム運用ポリシーにおけるネットワー

クレベルの制御の優先順位，およびアプリケーション

レベルの制御方法を決定する．今回のシミュレーショ

ン実験では，帯域保証およびシェーピングは行わな

かった．各ポリシーごとのキュー管理の優先順位，お

よびパケット廃棄の優先順位を表 5，表 6に示す．ア

プリケーションレベルの制御方法は全運用ポリシー共
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通で，映像の送出帯域の変更を行った．これは，映像

配信サービスにおいて映像品質の劣化を検出するたび

に，送出帯域を 1Mbpsずつ下げていくことによって

実現した．劣化が回復した場合，次周期での送出帯域

を，10Mbpsに達するまで 1Mbpsずつ上げていく．

実環境の場合，映像品質の劣化は利用者（またはクラ

イアント計算機）によって検出が可能であるが，今回

のシミュレーション実験では，パケット損失の検出を

映像品質の劣化と見なし制御を行った．

4.3 実 験 結 果

シミュレーション時間で 1,800秒の間に，各アプリ

ケーションが要求した帯域，および実際にクライアン

ト計算機が受信した帯域を測定した．実験では比較

のために，制御をまったく行わなかった場合（制御な

し），およびネットワークレベルの制御のみを行った

場合（NWのみ）の値も測定した．実験結果を表 7に

表 5 キュー管理の優先順位
Table 5 The list of priority for packet sending.

AP名 ポリシー 1 ポリシー 2 ポリシー 3

DBアクセス 0 1 1

FTP (非優先) 1 3 2

FTP (優先) – 0 –

WWW 2 2 3

映像配信 (非優先) 3 4 4

映像配信 (優先) – – 0

表 6 パケット廃棄の優先順位
Table 6 The list of priority for IP packet discard.

AP名 ポリシー 1 ポリシー 2 ポリシー 3

映像配信 (非優先) 0 0 0

映像配信 (優先) – – 4

WWW 1 2 1

FTP (非優先) 2 1 2

FTP (優先) – 4 –

DBアクセス 3 3 3

表 7 シミュレーション実験で測定されたデータ受信率
Table 7 Data receiving ratio on the simulation experiment.

サービス名 ポリシー 1 ポリシー 2 ポリシー 3

QMS 制御なし NWのみ QMS 制御なし NWのみ QMS 制御なし NWのみ
映像配信 (非優先) 0.89 0.53 0.52 0.89 0.52 0.52 0.73 0.52 0.26

(191) (331) (328) (192) (335) (331) (79) (215) (210)

映像配信 (優先) – – – – – – 1.0* 0.54* 1.0*

– – – – – – (114) (116) (116)

WWW 1.0 0.53 1.0 1.0 0.50 1.0 0.92 0.51 0.91

(0.35) (0.36) (0.36) (0.35) (0.36) (0.36) (0.35) (0.37) (0.36)

FTP(非優先) 1.0 0.53 1.0 1.0 0.41 1.0 0.95 0.52 0.94

(5.4) (5.3) (4.9) (4.1) (4.4) (4.6) (5.1) (5.1) (5.1)

FTP(優先) – – – 1.0* 0.51* 1.0* – – –

– – – (1.1) (1.2) (1.1) – – –

DBアクセス 1.0* 0.53* 1.0* 1.0 0.50 1.0 1.0 0.46 1.0

(0.007) (0.007) (0.007) (0.007) (0.007) (0.007) (0.007) (0.007) (0.007)

平均受信率 0.97 0.53 0.86 0.98 0.49 0.90 0.92 0.51 0.82

示す．表中の値はデータ受信率（受信帯域/要求帯域）

を，カッコ内の値はシミュレーション時間中の総要求

帯域（単位は Gbps）を示す．また各運用ポリシーに

おいて優先されるアプリケーションのデータには，*

をつけた．

制御を行わない場合，どの運用ポリシーのどのアプ

リケーションにおいても高い割合でデータ損失が発生

している．この場合，ネットワーク装置ではアプリケー

ションの種類を特定できないので，ネットワークの品

質劣化が始まるとどのアプリケーション QoSも同じ

割合で劣化する．特にデータ損失によってサービスの

提供自体が不可能になる DBアクセスや FTPでは，

アプリケーション QoSの劣化が顕著になる．つまり，

制御をまったく行わないと，多くの帯域を必要とする

アプリケーション（この場合，映像配信サービス）が

他のアプリケーションを圧迫し，システム全体として

アプリケーション QoSが劣化することが分かる．

ネットワークレベルの制御を行った場合は，映像配

信（非優先）以外のアプリケーションではほとんどデー

タ損失は発生していない．つまりネットワークレベル

の制御によって，各運用ポリシーにおいて優先度の高

いアプリケーションの品質が維持されていることが分

かる．しかし，優先度の低い映像配信サービスでは多

くのデータ損失が発生している．特に広帯域を必要と

する映像配信サービスを優先する運用ポリシー 3にお

いては，非優先の映像配信サービスの QoS劣化が著

しい．このように，ネットワークレベルの制御によっ

て優先度の高いアプリケーションの品質は維持できる

が，広帯域を必要とするアプリケーションを優先する

などふくそう状態が引き起こされる運用ポリシーが設

定された場合，システム全体で QoS管理ポリシーを

満たした制御を行うことができない．特に，優先度の



2502 情報処理学会論文誌 Oct. 2001

低いアプリケーションの QoSが著しく劣化する．

QMS では，アプリケーションレベルで映像配信

サービスの制御を行った結果，送出帯域を減少させる

ことによって映像配信サービスでのデータ損失が大き

く減少している．データ損失による映像品質の劣化よ

り送出帯域の減少による劣化の方が少ないと考えら

れるため，この制御によって優先度の低いアプリケー

ションの QoS向上が期待できる．これは 3種類の運

用ポリシーすべてに対していえることで，つまり，シ

ステム全体で QoS管理ポリシーに従った運用が実現

することが分かった．ここでの制御はフィードバック

型の簡易な制御だが，ふくそう状態時にも QoS交渉

がうまく働いていることが分かる．

5. 関連研究との比較

本章では，QMSと関連研究との比較を行う．まず

IPネットワーク上でアプリケーション QoSを制御す

る研究としては，RSVP 1)や DiffServ 2)のようにネッ

トワークQoSを制御することによってエンドツーエン

ドの品質を維持しようとする研究がある．これらの研

究ではその制御対象がネットワークQoSであるため，

システム管理者の勘と経験によってアプリケーション

QoS をネットワーク QoSに割り当てる必要がある．

QMSでもこれらの技術をネットワークレベルの制御

手法として利用するが，アプリケーションごとのトラ

フィック特性から制御の優先順位を決定すること，お

よびアプリケーションレベルの制御を組み合わせて行

うところがこれらの研究と異なる．

次にアプリケーション QoSをネットワークQoSに

割り当てる研究として，市場モデルを利用したもの6)，

ブローカを利用したもの4)，エージェントを利用した

もの5),7)などがあるが，これらの研究が割当てのため

に複雑なモデル化を必要とするのに対し，QMS は

ネットワークレベルの制御を組み合わせることによっ

てフィードバック型の簡易な制御方法を採用すること

ができる．簡易な制御であってもシステム全体として

QoS管理ポリシーに従った運用が可能になることは，

4 章で確認した．

ここではその割当てにおける計算量，および新規ア

プリケーションを追加する方法に関する考察を行う．

まず割当てにおける計算量では，市場モデルを利用し

た研究6)の場合，市場指向プログラミング環境WAL-

RASを利用しているので，計算量はWALRASの計

算量に依存する．文献中では，この計算時間がシステ

ム動作上無視できない程度に大きいことが示されてい

る．またエージェントを利用した研究7)の場合，QoS

交渉において任意の妥協基準に基づいて妥協品質の計

算を行う．文献中では，優先度の低いアプリケーショ

ン間で交渉を行わせるには（つまり交渉コストを低く

するには），QoS調整時間が非常に長くなることが示

されている．一方，QMSではフィードバック型の簡

易な制御方法を採用するため，計算量はパラメータに

対する線形時間でおさえられる．

次に，管理対象のシステムに新規アプリケーション

を追加する方法について考える．市場モデルを利用し

た研究6)では，構築された市場モデルに新しい Con-

sumerと Producerを追加し，追加された要素に関す

る新たな財の流れを追加する必要がある．これはモデ

ルの作り直しを意味し，新しいアプリケーションが頻

繁に追加，削除される系への適用は難しい．またエー

ジェントを利用した研究7)では，新しいアプリケーショ

ンを追加するたびに新たな QoS割当てモデルを作成

し，システムに追加する必要がある．そのため，新規

アプリケーションの追加は困難である．一方，QMS

における新規アプリケーションの追加方法は，アプリ

ケーションに対応する新規オブジェクトの追加，およ

びオブジェクトの属性値追加によって実現される．ま

た，3 章で記述した新規アプリケーション追加機能に

よって，容易に新規アプリケーションが追加できる仕

組みがシステムに組み込まれている．

ただし QMSのアプリケーションレベルの制御で

は，たとえば劣化の検出ごとに 1単位ずつ帯域を下げ

るようなフィードバック型の制御を行うと，制御の結

果が振動し収束しない可能性がある．これに対しては，

ネットワークレベルの制御を組み合わせることによっ

て対処する．また，つねにふくそう状態にある系に対

して優先度の低いアプリケーションがサービス不能に

陥る危険はあるが，そのような慢性的な資源不足には

設備増加で対処すべきと考える．

6. ま と め

本稿では，分散マルチメディアシステムの適応的運

用に着目し，フィードバック型の簡易な制御を実現す

るアプリケーション QoS管理システム（QMS）の提

案を行った．QMSにおけるQoS制御は，アプリケー

ション QoSを基に決定されるアプリケーションレベ

ルの制御方法と，アプリケーションのトラフィック特

性を基に決定されるネットワークレベルの制御方法を

組み合わせて実施される．その結果，複数アプリケー

ション間の QoS交渉が実現し，システム全体として

QoS 管理ポリシーに従ったシステム運用が可能にな

る．本稿ではさらに，3種類のシステム運用ポリシー
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に対し，QMSによって QoS管理ポリシーに従った

システム運用が可能になることをシミュレーション実

験結果として示した．特にふくそう時に相対的に優先

度の低いアプリケーションの QoSが向上することを

確認した．

最後に，QMSの問題点と今後の課題をここにまと

めておく．QMSの設計目標の 1つである実システム

への適用を考えた場合，解決しなくてはならない問題

は 2つある．まず，既存のアプリケーションへのQMS

の適用方法についてである．本稿ではシミュレーショ

ン実験によって仮想的なシステム上に QMSを適用

したが，既存のアプリケーションに QMSを適用す

る場合，QoS劣化の検出方法，各種性能データの収集

方法，制御の実現方法，分散オブジェクト環境を利用

することによる実装性能への影響など，様々な研究課

題が残っている．我々は現在，大学の研究室内にマル

チメディアサービスを実装した実験システムの構築を

進めており，今後そこにQMSを実装することによっ

て，QMSの適用実験，実装性能評価などを行ってい

く予定である．QMSは複数のオブジェクトから構成

され，今回利用したシミュレータもこのオブジェクト

単位で実装しているので，これをできる限り再利用し

て実験システムを構築する予定である．

もう 1つの問題は規模適応性に関するものである．

本稿では同一の管理グループによって管理されるネッ

トワークシステムを制御対象としたが，QMS をイ

ンターネット上での応用を考えたシステムに適用する

場合，異なる管理グループによって管理されるネット

ワークシステムの間での QoS交渉の方法や，複数の

Managerモジュール間の連携方法などの検討が必要に

なってくる．QMSはアプリケーションレベルの制御

方法に関しては，フィードバック型の簡易な制御方法を

用いるため規模適応性に対応できると考えられる．し

かし，ネットワークレベルの制御方法の中には RSVP

のように規模適応性に欠ける方法も存在するので，ど

のような範囲でどのような制御をどのように組み合わ

せて適用すべきかを検討する必要がある．さらに，セ

グメントをまたいだ通信では，同じアプリケーション

でもセグメントによって QoS管理ポリシーが異なる

のがふつうである．その場合，他のセグメントにおけ

る QoSをどのように保証するかという問題が出てく

る．インターネットの自律分散性を考慮すると，自セ

グメント内のみで保証を行い，他セグメントにおいて

は必要最小限の保証を行うモデルを構築するべきであ

ろう．現在でも，自セグメント内では RSVPなどで

帯域保証を行い，他セグメントを経由するトラフィッ

クに関しては DiffServなどで対処する手法が提案さ

れている11)．ここにさらに，QMSにおける「優先度

の低いアプリケーションの品質を故意に劣化させる」

という考え方を導入する必要であると考える．そのた

め今後は，複数のセグメントから成るネットワーク構

成に対してシミュレーション実験を行っていく予定で

ある．
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推 薦 文

インターネット環境において，今後はさらに基幹業
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務系のアプリケーションサービスとカジュアルな利

用との共存が増大すると考えられている．本発表は

IPネットワーク上でサービスを提供する様々なアプ

リケーションのサービス品質を確保するためのアプリ

ケーション QoSの管理手法を提案している．アプリ

ケーション QoSの管理ポリシーの設定，その制御方

法，および簡単なシミュレーション評価により，その

実現性，有効性を評価しており，実用化が期待される．
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