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追記が付される文書の電子化とその長期的保存のための一考察

藤 川 真 樹†,†† 八 巻 睦 子†,††† 中 村 雅 一†

稟議書やカルテ等のように，オリジナル文書に対して追記が付され，かつ最終的な決裁・確定後か
ら数年間にわたる長期的な保存を必要とする文書を電子化する際には，オリジナル文書と追記とを明
確に区別できるとともに，その完全性（改ざんされていないこと）と存在性（ある特定の時刻に存在
していたということ）を検証できる仕組みが必要である．そこで本論文では，はじめに追記が付され
る文書を電子化するための方法を提案する．これは，「追記は文書を構成する要素（記載項目）に対し
て付されるものである」という考え方に基づき，文書を複数の要素（記載項目）に分解するとともに，
追記対象の要素に対して追記する要素を時系列に連結したり，文書を構成する要素を新しく追加した
りすることによって追記を実現させるものである．その後，ハッシュ値とタイムスタンプを用いて，
追記が付された電子文書の完全性と存在性を証明するシステムを提案する．最後に，提案システムの
有用性，システムで使用しているハッシュ関数の暗号アルゴリズムが破られる可能性が高くなったと
きの対処方法，および攻撃者とシステム管理者が結託した場合の脅威とその対策について述べる．

Realization of Electronic Document with Postscript
and Considerations in Long Term Preservation

Masaki Fujikawa,†,†† Mutsuko Yamaki†,†††

and Masaichi Nakamura†

There is a document that postscript is added to an original document and long term preser-
vation is required after final approval. Request for managerial decision and medical report
is a typical example. In order to realize an e-document described above, it is necessary to
distinguish between original document and postscript accurately and to verify the integrity
and existence of it. In this paper, we propose a method that e-document realization with
postscript. In our point of view, document is structuerd by element (items mentioned), so we
resolved a document into some elements. Postscript is realized that new element will be cou-
pled to the existing element in time series and new element will be add to the document. After
that, we propose a model system that can prove the integrity and existence of e-document by
using hash value and digital time stamp. In the last place, we describe the following things:
(1) Usefulness of our system. (2) Countermeasures when hash function that is used in our
system will be broken and (3) when attacker and system administrator will be in collusion.

1. は じ め に

近年，電子化されたオリジナル文書の存在性（ある

時点に存在していたこと）と完全性（改ざんされて

いないこと）を証明するための研究が進められてお

り，いくつかの要素技術（電子署名，タイムスタンプ

等）1)∼6)や実装システム7),8)が提案されている．この
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うちタイムスタンプは，ある電子文書 M が特定時刻

T に存在し，M が T 以降改ざんされていないことを

検証できる暗号技術であり9)，すでに商用サービスと

して展開されているものもある10)∼12)．

さて，文書の中にはオリジナル文書に対して追記

（あとから付け足して書き加える文書）が付されるも

のが存在する．このような文書として，稟議書やカル

テ（診療録）等があげられる．稟議書の場合，決裁者

によって「但し書き」や「否決理由」が書き加えられ

ることがあり，カルテの場合，医師や医療スタッフに

よって処置内容が書き込まれたり，文書が添付される

ことがある13)．

またこれらの文書は，最終的な決裁や確定（医師に

よる文書の確認）後からある程度長期的に保存される
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ものである．稟議書は企業等によって保存期間が異な

るが，おおむね 1～3年間程度である．カルテの場合，

医師法第 24条や歯科医師法第 23条により最終確定後

5年間の保存が義務づけられている．当然のことでは

あるが，保存期間中は当該文書に対する改ざんを防止

し，その完全性を維持しなくてはいけない．

このように，追記が付される文書を電子化し，その

存在性と完全性をある一定の期間維持するとともに，

これらを証明できるようにするためには，どのように

すればよいだろうか．

そこで本論文では，追記が付される文書を電子化す

るための方法について検討を行い，1つのモデル・シ

ステムを提案する．その後，提案したシステムが当該

電子文書の存在性と完全性を維持・証明できることを

示すとともに，提案システムにおいて考えられる問題

点について議論する．

2. 追記が付される文書の電子化

2.1 準 備

本論文では，以下に示す文書を取り扱うものとする．

オリジナル文書

起票された直後で追記が付されていない文書を指

したもので，これを電子化したものを「オリジナ

ル電子文書」と呼ぶことにする．

追記文書

あとから書き加える文書そのものを指したもので，

単に追記と呼ぶこともある．これを電子化したも

のを「追記電子文書」と呼ぶことにする．

追記付き文書

追記が付された文書を指したもので，これを電子

化したものを「追記付き電子文書」と呼ぶことに

する．

文書

オリジナル文書または追記付き文書を指したもの

で，これを電子化したものを単に「電子文書」と

呼ぶことにする．

2.2 要素による分解

追記が付される文書を観察すると，追記は「文書全

体に対して付されている」というよりも，「文書中の記

載項目に対して付されている」といえる．たとえば，

稟議書では「稟議する内容」という記載項目に対して

追記が付されており，カルテでは「治療歴」，「検査結

果」という記載項目14)に対して追記が付される．

そこで筆者らは，「文書（document）は記載項目と

いう要素（element）の集合体であり，追記は要素に

対して付されるものである」と考え，図 1 に示すよ
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図 2 要素の連結と追加
Fig. 2 Coupling and addition of element.

うに文書 M を要素に分解し，これを Att it (i =

1, 2, . . . , n, t = time) と定義する．n は文書を構成す

る要素の総数であり，time は要素の作成時刻を表す．

要素はさらに，記載内容を表す contentと IDに分

解される．IDは文書を特定するために付与されてお

り，要素から文書への再構成を可能にしている．

たとえば，要素の総数が 3である電子文書を時刻 t

に作成した場合，電子文書 Mt は次式のように表現さ

れる．

Mt = (Att 1t, Att 2t, Att 3t)

2.3 要素の連結と追加による追記の実現

また筆者らは，追記は図 2 に示すように，

( 1 ) 追記対象の要素に対して新しく生成した要素を

時系列に連結（coupling）させること，

( 2 ) 要素の集合体（文書）に対して新たに要素を追

加（addition）すること，

により実現できると考えた．( 1 )は加筆や二重線記入

による削除操作が，( 2 )は追記文書の添付操作が例と

してあげられる．

たとえば，前節の電子文書 Mt の要素 Att 3t に対

して時刻 t + 1 に要素 Att 3t+1 を追記（連結）した

場合，追記後の電子文書 Mt+1 は次式のように表現さ

れる．

Mt+1 = (Att 1t, Att 2t, Att 3t/t+1)
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Fig. 3 Composition of the system.

∵ Att 3t/t+1 = (Att 3t, Att 3t+1)

また，電子文書 Mt+1 に対して時刻 t + 2 に要素

Att 4t+2 を作成し追記（追加）した場合，追記後の電

子文書 Mt+2 は次式のように表現される．

Mt+2 = (Att 1t, Att 2t, Att 3t/t+1, Att 4t+2)

3. モデル・システムとエンティティ

本論文では，図3に示すようなモデル・システムを提

案する．これは，データセンタDC，端末Term j (j =

1, 2, . . . , n)，タイムスタンプ・プロバイダ TSPおよび

タイム・オーソリティTAによって構成されている．ま

た本システムでは，ユーザ（user），攻撃者（attacker），

検証者（verifier）というエンティティが存在する．以

下に，システムの構成要素と各エンティティについて

述べる．

データセンタDC

• 端末 Term j (j = 1, 2, . . . , n) を詐称した端

末からのアクセスを防止する「端末認証機能」

を備えている．

• Term j (j = 1, 2, . . . , n) によるアクセスを

許可する領域ASPと，許可しない領域DSP

を持つ．

• 電子文書およびその要素に付される時刻 tが

攻撃者によって変更されないようにするため

に，DSP 内で t を厳正に管理する．なお t

は，信頼できる第三者機関であるTA（Time

Authority）より入手し，サービス要件として

設定された精度をつねに満足するように TA

の内部時計と同期しているものとする．

• タイムスタンプ・リクエスト TSR を生成し

て TSPに送信したり，TSPにより発行され

たタイムスタンプ TS を保存したりする．な

お TSR は，TS を取得する TSPが使用し

ているタイムスタンプ・プロトコルに適合し

ているものとする．すなわち，DCは「単純

なタイムスタンプ・プロトコル」，「リンキン

グ・プロトコル」，「分散プロトコル」等9)の

いずれのタイムスタンプ・プロトコルにも対

応可能とする．

• TTP（Trusted Third Party）のような絶対

的な信頼性はない装置であるとする．

端末Term j (j = 1, 2, . . . , n)

• PIN入力や指紋照合等によるユーザの認証機

能を備えている．

• DC内のASPにアクセスすることにより，電

子文書の起票，追記および決裁・確定ができる

とともに，DCに対して電子文書のタイムス

タンプ TS の取得を要求できるものとする．

タイムスタンプ・プロバイダ TSP

• 攻撃者との結託が不可能である信頼された第
三者機関とし，DCによって生成・送信され

た TSR に対して TS を発行し DCに送信

する．

• タイムスタンプに付される時刻 tを厳正に管

理する機能を備えているものとする．なお t

は，信頼できる第三者機関である TAより入

手し，サービス要件として設定された精度を

つねに満足するように TAの内部時計と同期

しているものとする．

•「単純なタイムスタンプ・プロトコル」，「リン
キング・プロトコル」，「分散プロトコル」の

いずれかのタイムスタンプ・プロトコル9)を

使用しているものとする．

タイム・オーソリティTA

• 攻撃者との結託が不可能である信頼された第
三者機関とし，正確な時刻情報を管理・提供

できるものとする．

なお，構成要素間で通信されるデータは，機密性や

完全性が確保されているとする．

ユーザ（user）

電子文書の起票者，追記者，決裁・確定権限者，タ

イムスタンプ取得要求者を総称したもので，端末

Term j (j = 1, 2, . . . , n) を操作できる人を指す．

攻撃者（attacker）

既存の電子文書に対して，自分の立場が有利にな
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るような改ざんを行う人を指す．たとえば，ある

患者に対する医療ミスの発覚を恐れて当該患者の

カルテを改ざんする医師がこれにあたる．本論文

では，ユーザが攻撃者になることを想定している．

検証者（verifier）

攻撃者との結託が不可能である信頼された人のこ

とで，電子文書の存在性と完全性の検証および確

認を行う．

4. 電子文書の生成から保存までの処理

本論文では，オリジナル電子文書の生成から追記付

き電子文書の長期的保存に至る一連のながれを電子文

書の「ライフサイクル」と呼び，これを形成する 5つ

の「プロセス」を定義する．以下に，各プロセスの概

要を述べる．

( 1 ) 起票プロセス

ユーザ（起票者）がオリジナル電子文書の各要

素を生成し，これらをまとめてオリジナル電子

文書を作成する．

( 2 ) 追記プロセス

ユーザ（追記者）が既存のオリジナルまたは追

記付き電子文書の特定の要素に対して追記を

行う．

( 3 ) 決裁・確定プロセス

ユーザ（決裁・確定権限者）が既存のオリジナ

ルまたは追記付き電子文書に対して決裁・確定

を行う．

( 4 ) タイムスタンプ取得プロセス

決裁・確定済みのオリジナルまたは追記付き電

子文書の存在性と完全性の証明のために，ユー

ザ（タイムスタンプ取得要求者）が DCに対し

てタイムスタンプの取得を要求する．DCは当

該文書から TSR を生成して TSP に送信し，

TSPから TS を取得する．

( 5 ) 保存プロセス

タイムスタンプの対象となったオリジナルまた

は追記付き電子文書と TS を一組にしてDC内

に保存する．

ここで，稟議書とカルテを例にとり，ライフサイク

ルの形成を試みる．

稟議書の場合，起案者による起票後，決裁権限者に

よる追記および決裁が順次行われていき，最終決裁権

限者によって追記および決裁が行われたあとに保存さ

れるのが一般的である．このため，図 4 (a)に示すよ

うに「起票」後，「追記」→「決裁・確定」というプロ
セスを何度か繰り返したあとに，「追記」→「決裁・確
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図 4 電子文書のライフサイクル
Fig. 4 Life cycle of electronic document.

定」→「タイムスタンプ取得」→「保存」という経路
をたどるライフサイクルが形成できる．

一方カルテの場合，医師による起票後，医療スタッ

フによって何度か追記が繰り返されたあと，医師によっ

て追記および確定が行われる．そして，当該文書に対

して最終的な確定が行われるまで，追記および確定が

繰り返される．このため，図 4 (b)に示すように「起

票」後，「追記」プロセスを何度か繰り返したあとに

「決裁・確定」が行われ，その後再び「追記」プロセ

スを繰り返したあとに，「決裁・確定」→「タイムスタ
ンプ取得」→「保存」経路をたどるライフサイクルが
形成される．

以降の節では，「起票」→「追記（要素の連結）」→
「追記（要素の追加）」→「決裁・確定」→「タイムス
タンプ取得」→「保存」という 1つのライフサイクル

を例にとり，プロセスごとの処理について述べる．

4.1 起 票

起票者が任意の端末 Term j (j = 1, 2, . . . , n) を操

作してDCにアクセスし，ASP内でオリジナル電子文

書を起票するものとする．説明のため，電子文書を構

成する要素 Att it (i = 1, 2, . . . , n, t = time) の総数

n を 4とする．ここでは，起票者は Att 1t，Att 2t，

Att 3t，Att 4t の各要素を新しく生成するとともに，

起票者を特定できる情報 Infot（氏名・所属等を含む）

を連結させてオリジナル電子文書 Mt を生成する（要

素および電子文書に付される時刻 t は DCが付与）．

Mt = (Att 1t, Att 2t, Att 3t, Att 4t, Infot)

次にDCは，DSP内でオリジナル電子文書Mt をもと

にハッシュ値 H(Mt)を計算する．なお，ハッシュ値を

生成するハッシュ関数 Hash()は，Hash (x) = Hash

(y)となるような一対の値 (x, y) を求めることが難し
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い衝突困難な Hash関数（collision instractable hash

function）とする．

H(Mt) = Hash(Mt)

生成された H(Mt) を「最新のハッシュ値」と呼ぶこ

とにする．そのあと DCは，ASP内に Mt を，DSP

内に H(Mt)を保存し，オリジナル電子文書 Mt に対

して追記が行われるまで待機する．

4.2 追記（要素の連結）

追記者が任意の端末 Term j (j = 1, 2, . . . , n) を操

作してDCにアクセスし，ASP内に保存されているオ

リジナル電子文書 Mt に対して追記（要素の連結）を

付すものとする．ここでは，追記者は Att 3t，Att 4t

に対して追記を付すために Att 3t+1，Att 4t+1 をそ

れぞれ生成し，Att 3t，Att 4t に対して以下のように

時系列に連結させる．

Att 3t/t+1 = (Att 3t, Att 3t+1)

Att 4t/t+1 = (Att 4t, Att 4t+1)

また，追記者を特定できる情報 Infot+1 も同様に

Infot に対して時系列に連結させる．

Infot/t+1 = (Infot, Infot+1)

以上をもとに，追記付き電子文書 Mt+1 を生成する

（要素および電子文書に付される時刻 t + 1 は DCが

付与）．

Mt+1 = (Att 1t, Att 2t, Att 3t/t+1,

Att 4t/t+1, Infot/t+1)

次に DC は，DSP 内で Mt+1 をもとにハッシュ値

H(Mt+1) を計算する．

H(Mt+1) = Hash(Mt+1)

生成された H(Mt+1)を「最新のハッシュ値」と呼ぶ

ことにする．そのあとDCは，ASP内の Mt を Mt+1

に更新して保存するとともに，DSP 内の最新のハッ

シュ値を H(Mt) から H(Mt+1) に更新して保存し，

追記付き電子文書 Mt+1 に対して追記が行われるま

で待機する．

4.3 追記（要素の追加）

追記者が任意の端末 Term j (j = 1, 2, . . . , n) を操

作して DCにアクセスし，ASP内に保存されている

電子文書 Mt+1 に対して追記（要素の追加）を付する

ものとする．ここでは，追記者は Mt+1 に対して要

素 Att 5t+2 を新たに追加するとともに，追記者を特

定できる情報 Infot+2 を Infot/t+1 に対して時系列

に連結させる．

Infot/t+1/t+2 = (Infot, Infot+1, Infot+2)

以上により，追記付き電子文書 Mt+2 を生成する（要

素および電子文書に付される時刻 t+2はDCが付与）．

Mt+2 = (Att 1t, Att 2t, Att 3t/t+1, Att 4t/t+1,

Att 5t+2, Infot/t+1/t+2)

次に DC は，DSP 内で Mt+2 をもとにハッシュ値

H(Mt+2) を計算する．

H(Mt+2) = Hash(Mt+2)

生成された H(Mt+2)を「最新のハッシュ値」と呼ぶ

ことにする．そのあと DC は，ASP 内の Mt+1 を

Mt+2 に更新して保存するとともに，DSP内の最新の

ハッシュ値を H(Mt+1)から H(Mt+2)に更新して保

存し，追記付き電子文書 Mt+2 に対して決裁・確定が

行われるまで待機する．

4.4 決裁・確定

決裁・確定権限者が任意の端末 Term j (j =

1, 2, . . . , n) を操作して DC にアクセスし，ASP 内

に保存されている追記付き電子文書Mt+2 に対して決

裁・確定を行うものとする．ここでは，Mt+2 の各要

素と決裁・確定権限者を特定できる情報 Comt+3 と

を連結させて決裁・確定済の追記電子文書 Mt+3 を生

成する（要素および電子文書に付される時刻 t + 3 は

DCが付与）．

Mt+3 = (Att 1t, Att 2t, Att 3t/t+1, Att 4t/t+1,

Att 5t+2, Infot/t+1/t+2, Comt+3)

なお，決裁・確定権限者が複数人いる場合には，

Infot/t+1/t+2 のように決裁・確定時に Comt+x を時

系列に連結させるものとする．次に DCは，DSP内

で Mt+3 をもとにハッシュ値 H(Mt+3) を計算する．

H(Mt+3) = Hash(Mt+3)

生成された H(Mt+3)を「最新のハッシュ値」と呼ぶ

ことにする．そのあと DC は，ASP 内の Mt+2 を

Mt+3 に更新して保存するとともに，DSP内の最新の

ハッシュ値を H(Mt+2)から H(Mt+3)に更新して保

存し，タイムスタンプ取得要求者から追記付き電子文

書 Mt+3 に対してタイムスタンプ取得要求があるま

で待機する．

4.5 タイムスタンプの取得

タイムスタンプ取得要求者が任意の端末Term j (j =

1, 2, . . . , n) を操作して DCにアクセスし，ASP内に

保存されている決裁・確定済の電子文書 Mt+3 につい

て，DCに対しタイムスタンプの取得を要求するもの

とする．この時点で，ASP内には Mt+3 が，DSP内

には最新のハッシュ値 H(Mt+3) が保存されている．

DCは，この H(Mt+3)だけをタイムスタンプ・リ

クエスト TSR 生成のための要素とし，TSPのプロ

トコルに応じて TSR を生成し TSPに送信する．

TSPでは，受信した TSRからタイムスタンプ TS

を作成し DC に送信する．そして，TS を受信した

DCは TS を DSP内に保存する．
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表 1 エンティティの read権限
Table 1 Read permission for entity.

ユーザ 検証者
電子文書 Mt+3 allow allow

最新のハッシュ値 H(Mt+3) deny allow

タイムスタンプ TS deny allow

allow：read可 deny：read不可

4.6 保 存

DCは，TS を DSP内に保存した後，ASP内に保

存している Mt+3 と DSP内に保存している TS およ

び H(Mt+3) の 3つを一組にして保存期間が満了する

までの間 DSP内に保存する．なお，Mt+3 の存在性

と完全性を保存期間満了まで維持するために，TS の

プロトコルに応じて TS の再取得を行う．

たとえば，TSPが TS の発行に電子署名のみを用

いている場合には，

• TS の署名検証に必要な TSPの公開鍵証明書の

有効期限が切れる前，

• TS に署名を行う TSPの秘密鍵が漏洩あるいは

暴露しそうになったとき，

に TS の再取得を行う．ここで再取得する TS は，

TSPが新たに用意した TS 署名用秘密鍵によって生

成されるものとする．

また，TSPが TS の発行にハッシュ関数のみを用

いている場合には，当該ハッシュ関数の暗号アルゴリ

ズムが破られる可能性が高くなったときに TS の再取

得を行う．ここで再取得する TS は，TSPが新たに

用意したハッシュ関数（暗号学的に十分な安全性を確

保していると考えられているもの）によって生成され

るものとする．

なお，DSP内の各データは readのみとし，ユーザ

と検証者に対して表 1に示す制限を設けるものとする．

5. 存在性と完全性の検証

提案するシステムでは，電子文書の存在性と完全性

の検証を以下の 2つの場合に分けて行う．なお，前者

は DCが行い，後者は検証者が行うものとする．

5.1 電子文書が ASP内に保存されている場合

ASPは攻撃者（ユーザ）によるアクセスが可能であ

るため，既存の電子文書に対する改ざんが予想される．

攻撃者は，自分の立場が有利になるように contentを

書き換えたり，要素そのものを消去できるものと仮定

する．前章で示した電子文書のうち，以下のものが改

ざんの対象となる．

• オリジナル電子文書 Mt

• 追記付き電子文書 Mt+1，Mt+2

• 決裁・確定済の追記付き電子文書 Mt+3

本システムでは，DCが以下に示すアルゴリズムを用

いて電子文書の存在性と完全性を検証する．なおこの

処理は，電子文書に対して追記，決裁・確定およびタ

イムスタンプの取得を行う直前にも実行する．

( 1 ) ASPに保存されている電子文書Mt+xからハッ

シュ値 H(Mt+x)′ を計算．

( 2 ) DSPに保存されているMt+x の最新のハッシュ

値 H(Mt+x) と H(Mt+x)′ を比較し，一致な

らば OKを，不一致ならば NGを出力する．

( 3 ) 出力がOKならば，プロセス最終実施時刻 t+x

に電子文書が存在し，かつ当該文書に対して改

ざんがなかったと判定し，出力が NGならば，

電子文書に対して改ざんがあったと判定する．

5.2 電子文書が DSP内に保存されている場合

DSPはユーザによるアクセスが不可能であるため，

攻撃者による改ざんは困難であるといえる．しかし，

保存している電子文書の存在性と完全性を証明する

必要がある．本システムでは，検証者が以下に示すア

ルゴリズムを用いて電子文書の存在性と完全性を検証

する．

( 1 ) 検証者は，DSP に保存されている電子文書

Mt+x，最新のハッシュ値 H(Mt+x) およびタ

イムスタンプ TS を取り出す．

( 2 ) 検証者は，TS を発行した TSPから TS の検

証に必要なデータを集め，タイムスタンプ・プ

ロトコルに応じて TS の検証を行う．

( 3 ) 検証が成功すれば，タイムスタンプ取得時刻に

電子文書が存在し，かつ当該文書に対して改ざ

んがなかったと判定し，検証が失敗すれば，電

子文書に対して改ざんがあったと判定する．

6. 議 論

6.1 システムの有用性

本システムでは，タイムスタンプ取得前の電子文書

の場合，ユーザによって電子文書の生成，追記および

決裁・確定が行われるごとに電子文書の最新のハッシュ

値を生成し，これを更新・保存することで電子文書の

完全性と存在性を証明可能にしているが，「タイムスタ

ンプ」や「ヒステリシス署名」17),18)を用いても同様の

システムを構築することができる．

「タイムスタンプ」方式では，電子文書の生成，追

記および決裁・確定を行ったユーザが，当該電子文書

に対するタイムスタンプを TSPから取得して保存す

るようにする．これにより，いつ，どのユーザが生成，

追記，決裁・確定を行ったかが TSPによって証明さ
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表 2 1つの電子文書に対するメモリ量
Table 2 Quantity of memory for one e-document.

提案システム タイムスタンプ ヒステリシス署名
メモリ量 Q + h Q + ts(1 + n + m) Q + sig(1 + n + m)

れ，かつ提案手法よりもシンプルなシステムを構築す

ることができる．

また「ヒステリシス署名」方式では，電子文書の生

成，追記および決裁・確定を行ったユーザが，Chaining

Signatureを用いて当該電子文書に署名をし，署名履

歴を保存するようにする．これにより，どのユーザが

生成，追記，決裁・確定を行ったかを明確にすること

ができ，さらに電子署名の非生成も証明できるため，

電子文書に対するプロセスの非実行を証明できる．

しかしこれらの手法は，ユーザがある電子文書に対

して追記または決裁・確定を行う前に，ユーザあるい

は DCが，(1)最後の追記者または決裁・確定者から

タイムスタンプ（電子署名）を入手し，(2)当該電子文

書の検証を行う．という 2つのステップを踏む必要が

ある．これに対し，提案システムでは検証データ（最

新のハッシュ値）を DCに保存しているため，DCが

(1)当該電子文書の検証を行う．という 1つのステッ

プを踏むだけでよいため効率的である．

また本システムでは，上述の 2つの手法に比べて 1

つの電子文書に対するメモリ量を抑えることができる．

試みに，起票後の追記回数が n 回，決裁・確定回数が

m 回である，メモリ量 Q の電子文書を想定し，それ

ぞれの手法におけるメモリ量の概算を表 2 に示す．

「タイムスタンプ」方式では，ユーザがプロセス実

行ごとにタイムスタンプを取得するため，1つの電子

文書に対してシステム全体として 1 + n + m 個のタ

イムスタンプを保存する．ここでタイムスタンプ 1個

のメモリ量を ts とした場合，当該電子文書に対する

メモリ量は Q + ts(1 + n + m) となる．

「ヒステリシス署名」方式では，ユーザがプロセス実

行ごとに電子署名（1つ前の署名結果のハッシュ値を

含む）を生成するため，1つの電子文書に対してシス

テム全体として 1 + n + m 個の電子署名を保存する．

ここで電子署名 1個のメモリ量を sig とした場合，当

該電子文書に対するメモリ量は Q + sig(1 + n + m)

となる．

提案手法では，プロセス実行ごとに最新のハッシュ

値を更新・保存するため，追記，決裁・確定回数に関

係なく 1つの電子文書に対してシステム全体として 1

個のハッシュ値を保存する．ここでこのハッシュ値の

メモリ量を hとした場合，当該電子文書に対するメモ

リ量は Q + h となり，他の 2つの手法に比べて 1つ

の電子文書に対するメモリ量を抑えることができる．

6.2 ハッシュ関数のリニューアル

本システムにおいて，電子文書の最新のハッシュ値

生成に使用しているハッシュ関数 Hash()の暗号アル

ゴリズムが破られる（一方向性が保てなくなる）可能

性が高くなったり，Hash()の後継バージョンが策定さ

れて，そのバージョンアップの移行期間に入ったりし

た場合，Hash()をリニューアルする必要がある．こ

のため本システムでは，ハッシュ関数リニューアル時

に以下に示すアルゴリズムを実行する．なお前提とし

て，ハッシュ関数のリニューアル時に，6.3 節で述べ

るような DCのシステム管理者と攻撃者との結託はな

いものとする．

( 1 ) DC内 ASPに対するユーザからのアクセスを

いったん停止する．

( 2 ) ASP内に保存している電子文書 M1 に対して，

5.1 節で示したアルゴリズムと Hash()を適用

し，改ざんの有無を検証する．ここで改ざんを検

出した場合は，M1 に対する以降の処理を中止

するとともに，改ざんを検出したことをアラー

ム等を用いて通知する．

( 3 ) リニューアル用ハッシュ関数 SHash()をDCに

組み込む．

( 4 ) SHash()を用いて，ASP内に保存している電子

文書 M1，および TS 取得後 DSP内に保存し

ている電子文書M2 それぞれについて「最新の

ハッシュ値」SH(M1)，SH(M2) を生成する．

( 5 ) 生成した 2つのハッシュ値のうち，SH(M1)は

DSP内に保存する．また SH(M2)は TSRに

変換し，TSPに送信して TS を再取得した後，

M2，SH(M2) とともに DSP内に保存する．

( 6 ) DC内 ASPに対するユーザからのアクセスを

再開する．

なお，SHash()をネットワーク経由で DCに組み込

む際には，低コストで効率良く実施することが望まし

い．最近では，このような暗号アルゴリズムのリニュー

アルに関する方法がいくつか提案されている15),16)が，

本システムに対してもネットワークを介して SHash()

を組み込む方法を検討する必要がある．
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6.3 システム管理者との結託による改ざん攻撃と

その対策

本節では，DCを管理するシステム管理者を想定し，

攻撃者とシステム管理者との結託によって可能となる

電子文書の改ざん攻撃について考察する．本論文で

は，特に以下に示す攻撃を想定し，その対策について

論じる．

攻撃内容：

攻撃者は，ASPまたは DSP内にすでに保存され

ている電子文書を改ざん（ある時刻に追記された

文書の書き換えや追記文書そのものの消去）を実

行するために，DCを管理しているシステム管理

者と結託する．そしてシステム管理者に対し，

( 1 ) DSP内に保存されている最新のハッシュ値

の消去を依頼した後，ASP 内に保存され

ている電子文書を改ざんする．その後改ざ

ん後の電子文書から最新のハッシュ値を生

成し，これを DSP内に保存させることで

攻撃を成功させる．

( 2 ) DSP 内に保存されている電子文書の改ざ

んを直接依頼する．依頼されたシステム管

理者は，DSP 内に保存されているタイム

スタンプと最新のハッシュ値を消去した後

電子文書を改ざんし，改ざん後の電子文書

から最新のハッシュ値を生成する．その後，

当該文書に対するタイムスタンプを取得し

直し，DSP 内に改ざん後の電子文書，最

新のハッシュ値およびタイムスタンプを保

存することで攻撃を成功させる．

前提条件として，システム管理者は DSP内に保存

されている TS の消去，最新のハッシュ値の生成と消

去，および Mt+x 内の content の書き換えと要素の

消去ができるものとする．この条件のもとで想定され

る具体的攻撃方法を以下に示す．

( 1 )の場合：ASP内に保存されている，時刻 t + x

に作成された電子文書 Mt+x を改ざんするため

に，システム管理者が DSP内の最新のハッシュ

値 H(Mt+x) を消去した後，攻撃者が Mt+x を

改ざんし M ′
t+x を生成する．その後 ASP 内に

M ′
t+x を，DSP内に改ざん後の最新のハッシュ値

H(M ′
t+x) を保存する．

( 2 )の場合：DSP内に保存されている，時刻 t + x

に作成された電子文書 Mt+x を改ざんするため

に，システム管理者が DSP内に保存されている

最新のハッシュ値 H(Mt+x) およびタイムスタン

プ TS を消去した後，Mt+x を改ざんし，M ′
t+x

と最新のハッシュ値 H(M ′
t+x)を生成する．その

後 M ′
t+x に対するタイムスタンプ TS′ を取得し

直し，M ′
t+x，H(M ′

t+x) とともに DSP内に保存

する．

これらの攻撃はいずれも，(1) DSP内に保存されて

いるデータの改ざんが可能であり，電子文書が改ざん

されたことを検証者が検出できないこと，(2)電子文

書および要素の生成時刻とプロセスの実行時刻との相

関関係を検証者が証明できないこと，が原因であると

考えられる．

上述の問題点を解決するために，本論文では DSP

内に Schneierらが提案した方式19)を用いた検証ログ

を保存させる．前提条件として，DSPはこの検証ログ

を長期的に保存できるとともに，これを保存するため

の十分なメモリ容量を備えているものとする．また，

TTPとして新たに ARCHIVEを設ける．ARCHIVE

の機能と役割を以下に示す．

• 攻撃者との結託が不可能である信頼された第三者
機関とし，DCから送信されたデータを厳正に保

管する機能を持つ．

• 検証者の要求に応じて DCから完全な検証ログを

取り寄せるとともに，この検証ログの解読処理お

よび完全性の検証処理を行うものとする．そして

検証ログの解読結果および完全性の検証結果のす

べてを検証者のみに公開する．

ここで，以降で使用する標記について説明する．

IDx：エンティティ x を一意に特定するための識

別子．

PKEPKx(K)：エンティティ x の公開鍵で K を

暗号化する．

SIGNSKx(Z)：エンティティ xの秘密鍵で Z に署

名する．

EK(X)：共通鍵 K で X を暗号化する．

MACK(X)：共通鍵 K で X のメッセージ認証子

を作成する．

Schneierらは，図 5 に示すログ記録アルゴリズム

を用いてデータをログに記録させている．Dj はログ

の j 番目に記録されるデータを，Wj は Dj の記録タ

イプを，Aj は j 番目の記録データに対する認証鍵を

表す．Dj をログに記録する際には，装置Uは以下の

処理を実行する（A0 は事前に TTPである Tに寄託

されているものとする）．

( 1 ) 共通鍵 Kj(= H(Wj , Aj)) を生成．

( 2 ) Kj により Dj を暗号化（EKj (Dj)）した直後

に Kj を完全に消去．

( 3 ) ハッシュチェーン Yj = H(Yj−1, EKj (Dj), Wj)
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図 5 Secure Audit Logの生成
Fig. 5 Creation of Secure Audit Log.

を生成．

( 4 ) メッセージ認証子 Zj = MACAj (Yj) を生成．

( 5 ) j 番目のログ Lj = (Wj , EKj (Dj), Yj , Zj) を

生成．

( 6 ) 認証鍵 Aj+1 = H(Aj)を生成後，Aj を完全に

消去．

これにより，もし悪意を持った人が Uに保存されてい

るすべてのログと Aj+1 を取得しても，Aj+1 以前の

鍵 A0 ～ Aj を導出できないためログを解読したり改

ざんしたりすることはできない．

さて，Schneierらの手法を本システムに適用させる

場合，Tを ARCHIVEに，Uを DCに置き換える．

そして 1つの電子文書に対し 1つの検証ログファイル

を生成して 1対 1対応にするとともに，Dj には，

• 生成，追記および決裁・確定プロセス実行時には
「プロセス実行時刻」とその際に生成・更新され

る電子文書の「最新のハッシュ値」，

• タイムスタンプ取得プロセス実行時には「プロセ
ス実行時刻」とその際に取得した電子文書の「タ

イムスタンプ」，

• 保存プロセス実行時には「プロセス実行時刻」と
「電子文書」，および電子文書の「最新のハッシュ

値」と「タイムスタンプ」，

を含ませ，Wj には実行プロセス名（たとえば生成で

あれば “Generation”，追記であれば “Addition of

P.S.”等のように文字列で表記）を含ませる．そして

各プロセス実行時に上述のログ記録アルゴリズムを実

行させ，検証ログに順次記録させていくようにする．

これにより，攻撃者が ASP内の電子文書を改ざんし

たり，システム管理者が DSP内の電子文書を改ざん

したりしても，システム管理者はログに記録されてい

る上記データを変更できないため，ASP内の電子文

書から再度ハッシュ値を生成してログに記録されてい

るハッシュ値と比較したり，ログに記録されているタ

イムスタンプを検証したりすることで改ざんを検出す

ることができる．

なお，「検証ログ生成開始時」，「ログ記録終了時」お

よび「ログ検証時」の処理を以下に述べる．

検証ログ生成開始は，電子文書を生成する前に行

う．前提として，ARCHIVEは DCから送られてく

るデータを確実に受け取るものとする．そして DCは

ARCHIVEの公開鍵を持っており，かつDCの公開鍵

証明書は ARCHIVEから発行されているものとする．

( 1 ) DCは，

• ランダムに生成したセッション鍵 K0

• 現在時刻情報 d

• DCがタイムアウトする時刻情報 d+

• ログの識別子 IDlog

• DCの公開鍵証明書 CDC

• ランダムに生成した認証鍵 A0

• プロトコルステップ識別子 p

• X0 = (p, d, CDC , A0)

よりM0 = (p, IDDC , PKEPKARCHIV E (K0),

EK0(X0, SIGNSKDC(X0)))を生成し，ARCHI

VEに送信する．

( 2 ) DCは，W0 = LogfileInitializationType，

D0 = (d, d+, IDlog, M0) をもとに前述のログ

記録アルゴリズムを用いて最初のログ L0 を生

成する．なお DCは A1 生成後，A0 を保存し

ないようにしなければならない．

( 3 ) ARCHIVEはDCから送られてきたデータ M0

を DCの公開鍵証明書を用いて検証し，合格す

れば以下のデータを生成し DCに送信する．

M1 =

(p, IDARCHIV E , PKEPKDC (K1),

EK1(X1, SIGNSKARCHIV E (X1)))
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ここで X1 = (p, IDlog, H(X0))，K1 はランダ

ムに生成したセッション鍵である．

( 4 ) DCはM1を受け取り，それを検証する．もし検

証に合格したならば，W1=ResponseMessag

eType，D1 = M1 をもとに新しく L1 を生成

する．もし M1 をタイムアウト時刻 d+ 以内

に受け取らなかったり，M1 の検証が不合格で

あったりした場合には，W1=AbnormalClose

Type，D1 = (現在の時刻情報とログ記録終了

理由)をもとに新しく L1 を生成し，ログ記録

を終了する．

ログ記録終了は，ログ記録を完全に終了させるときに

行う．DCは最終記録データ Df = (現在の時刻情報)，

Wf=NormalCloseMessageを f 番目の記録とし，

Lf を生成するとともに，Lf 生成時に使用した Af と

Kf を完全に消去する．

ログ検証は，必要に応じてそのつど行う．ARCHIVE

は検証者の検証要求に応じてDCからすべての検証ロ

グを受け取る．そしてARCHIVEが所持している A0

をもとにハッシュチェーンと最後のメッセージ認証子

を用いてログの完全性を検証する．ARCHIVEはま

た，ログ記録アルゴリズムで用いられている共通鍵を

すべて導出し，検証ログ全体を解読する．そしてログ

の完全性検証結果と解読したログを検証者にすべて提

示し，検証者はそれらから検証ログの有効性，および

電子文書の完全性と存在性を最終的に判断する．

7. ま と め

本論文では，はじめに稟議書やカルテのようにオリ

ジナル文書に対して追記が付される文書を電子化する

ための方法について述べた．筆者らは，追記は文書全

体に対して行われるのではなく，文書を構成している

要素（記載項目）について行われているという考え方

をもとに，文書を要素に分割するとともに，要素を時

系列に連結あるいは追加することにより追記を実現で

きることを述べた．

続いて，電子文書の生成から保存までのライフサイ

クルを形成する「起票」・「追記」・「決裁・確定」・「タイ

ムスタンプ取得」・「保存」という各プロセスを定義し，

それぞれについて具体的例を交えて説明を加えた．

その後，電子文書の存在性と完全性を検証する方法

について，電子文書が ASPに保存されている場合と

DSPに保存されている場合に分けて述べた．

最後に，提案したシステムについて議論を行い，(1)

システムの有用性，(2)システムで使用しているハッ

シュ関数の暗号アルゴリズムが破られる可能性が高く

なったときの対処方法，(3)攻撃者とシステム管理者

が結託した場合における電子文書の改ざんを検出する

ための手法について検討を加えた．
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