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電子演奏の半雑音化と音源符号への電子透かし

岩 切 宗 利† 山本 紘太郎†

関根 健一郎† 松井 甲子雄†

インターネットを活用する音楽コンテンツの配信方式は，その市場を拡大できる手段の 1つとし
て注目されている．まず，本研究では，電子楽器の演奏に用いられる SMF（Standard MIDI File）
を対象とした電子透かし法を提案する．その方法は，実際の演奏にほとんど影響を与えない音源制御
コードや人間の楽器演奏でゆらぎを生じやすい成分へ透かし情報を埋め込むものである．この手法に
よれば，聴感的に音質を劣化することなく透かしを埋め込むことができる．さらに，半雑音化した演
奏音をインターネットを通じて広く試聴させ，コンテンツの購入者には，鍵データで音源コードの雑
音成分を除去できる方法を検討し，新しい楽音符号の半雑音化法を提案する．この技術によれば，音
源コードから雑音成分を除去した後も透かしを残すことができるので，楽音データをオンライン配信
するための基礎技術として有用である．

Half-scrambling and Watermarking Techniques
to Computer Music Codes

Munetoshi Iwakiri,† Koutarou Yamamoto,†
Kenichirou Sekine† and Kineo Matsui†

In this paper we present a digital watermarking scheme and half-scrambling technique for
computer music codes in MIDI (Musical Instrument Digital Interface). Our watermarking
method is to change several control codes that give a little effect on the music sound in
practice and to embed a watermark bit to the codes corresponding to redundant elements
in playing musical instruments. Next, we propose a half-scrambling scheme that enables
customer to get sound information on the music through the internet. The partially scram-
bled sound can be decoded by the paid key, but the watermark embedded above remains in
the decoded sound. These techniques may be usable for a new distribution system of music
contents.

1. は じ め に

コンピュータ技術の急速な発展とインターネット環

境の整備にともない，高品質なデジタルコンテンツを

容易に利用できる時代になった．特に身近なものとし

て，電子楽器を用いたデジタル音楽が広く普及してい

る．また，デジタルコンテンツは，インターネットや

大容量メディアによって，高速かつ広範に流通し，新

たな市場の開拓に大きな役割を果たしている．一方，

デジタルデータは，劣化なく容易に複製できるため，

著作権侵害の問題が指摘されている．近年，その対策

の 1つとして，電子透かしが注目されている1)．これ

は，コンテンツを流通させる際に，人間が知覚できな

い形で著作権情報を埋め込む技術であり，不正な横流
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しの特定や不正行為の心理的抑止に役立てる試みで

ある．

これまでに提案された電子透かしは，画像や映像な

どの視覚的なコンテンツを対象としたものがほとんど

であり2)，デジタル音声や楽音データを対象とした手

法の報告例は少なく，さらに検討が必要である．

音楽コンテンツへの電子透かしやそれに類する試み

として，Boneyらによる聴感的マスキングを利用する

手法3)，松井らの量子化雑音に見せかける手法4)，岩

切らの圧縮音声符号に直接埋め込む手法5)∼7)やスペク

トル拡散法8),9)，富岡らの音源定位制御法10)などがあ

る．これらの技術は，時系列の音響データを対象とし

たものであり，電子楽器の演奏に用いるMIDI 11)∼13)

のような楽音符号14)への埋め込みに関する報告例は

少ない．

SMF（Standard MIDI File）11)∼13)を対象とした埋

め込み手法として，松本らの情報ハイディング方式が
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ある15)．これは，同時実行されるイベントのデータ記

述順を入れ換えることで，大量の秘密情報を埋め込め

る手法として興味深い．

本研究では，松本ら15)とは異なる観点で，SMFを

対象とした埋め込み原理を提案し，その特徴について

考察した．また，秘密鍵で復号できる楽音データの半

雑音化法についても検討した．ここで，半雑音化とは，

ある程度の品質で演奏できる状態を保ちつつ，演奏の

一部の品質を低下させる処理である．本手法によれば，

復号の過程で利用者情報が埋め込まれるため，復号済

みコンテンツの著作権も保護できる．

2章では，SMFの概要を述べる．3章では，演奏自

体を変化させない電子透かし法と，原本性保証の原理

について示す．4章では，音源コードを，聴感的な違

和感を与えない程度に制御する電子透かし法を提案す

る．5章では，電子楽器の演奏を半雑音化して自由な

試聴に供する方法と，その利用契約者には秘密鍵を用

いて高品質演奏に復旧する一手法を提案する．

2. SMFの概要

電子楽器の MIDI 1.0 規格11)のデータ形式である

SMF（Standard MIDI File）の概要を示す11)∼13)．

SMFは，ヘッダチャンク（Header Chunk）とトラッ

クチャンク（Track Chunk）によって構成される．ヘッ

ダチャンクは，ファイル全体の情報を最小限の構成（14

バイト）で記述したものであり，トラック数やフォー

マット型などの情報が含まれている．一方，トラック

チャンク（タイプ MTrk）は，実際のソングデータが

ストアされるところで，ヘッダチャンクで示されたト

ラック数だけ存在する．本研究では，各トラックチャ

ンクに含まれるデータセクションのソングデータ（演

奏データ）を処理対象とする．

データセクションには，MTrk イベント（MTrk

event）とよばれるデータブロックが連続して記述さ

れている．1つのMTrkイベントは，その直前のイベ

ントからの経過時間を示すデルタタイム（delta-time）

と，イベント（MIDI event）から図 1 のように構成

される11)．

デルタタイム（delta-time）は，最下位のバイトの

最上位ビットを “0”とし，それ以外の上位バイトの

最上位ビットをフラグ “1”とすることで，表 1 のよ

うに可変長表記している点に特徴がある．表中の記号

“*”は，数値データとして扱われるビット位置を示し

ている．

一方，イベントコード（MIDI event）は実際の演

奏を制御するMIDIメッセージである．たとえば，演

MThd: Header MTrk: Track 1 MTrk: Track M

chunk type MTrk  event 1length

delta-time MIDI event

Status(1byte) NoteNo.(1byte) Velocity(1byte)

Note-on
Note-off 
 etc.

0 - 1270 - 127
(C1-G9)

MTrk: Track 1

MTrk event 1

MIDI channel message

MTrk  event N

図 1 SMFデータセクションの構造
Fig. 1 Structure of SMF data section.

表 1 可変長バイトコード
Table 1 Code system in variable length byte.

Byte 　Code expression in binary 　
1 0*******

2 1******* 0*******

3 1******* 1******* 0*******

4 1******* 1******* 1******* 0*******

奏状態を制御するノートオン（Note On）やノートオ

フ（Note Off）は，ステータスとノート番号およびベ

ロシティ（音の強さ）で構成される．

3. データ構造利用型の電子透かし

データ構造利用型の電子透かしは，松本らの手法15)

のように，演奏音自体をまったく変化させずに，透か

しを埋め込むものである．

3.1 プレフィクス埋め込み法

プレフィクス埋め込み法は，デルタタイムのデータ

長に着目して可変長コードに透かしビットを埋め込

むものである．MIDIデータから選んだあるデルタタ

イムが，1バイトであったとき，これを拡張し 2バイ

トで表現する．たとえば，78 (= 4E(16)) [Tick]は，

804E(16) となる．本手法では，この最上位のデータバ

イト 80(16) の有無によって，透かしビット列を埋め

込む．すなわち，埋め込むべきビットの値が “1”なら

ば，デルタタイムの最上位バイトを 80(16) とし，埋

め込みビット値が “0”ならば，そのままとする．ただ

し，オリジナルのデルタタイムが最大桁の 4バイトの

ときは，それを埋め込みの対象外とした．ここで，オ

リジナルとは，埋め込みのない状態のMIDIデータを

意味する．

この単純な埋め込み法を用いて，表 2 の実験デー

タに表 3 の署名データを埋め込むと，表 4 の結果が
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表 2 実験用MIDIデータ
Table 2 Experimental MIDI data.

Name (Source file name)
Time

Events
Size

[sec] [byte]

Strings (eine kli.mid) 10 363 1,696

Oboe (water1.mid) 12 750 3,330

Piano (fur elise pi.mid) 13 143 745

MusicBox (wewishyou.mid) 14 291 1,241

表 3 署名データ
Table 3 Experimental signature data.

23696e636c7564653c737464696f2e683e0d0a0d0a

6d61696e28696e7420617267632c63686172202a61

7267765b5d297b0d0a0d0a09696e74206a2c693b0d

0a09756e7369676e65642063686172207069785b36

353533365d3b0d0a0946494c45202a6670313b0d0a

0d0a096670313d666f70656e28617267765b315d2c

227222293b0d0a0d0a096672656164287069782c32

35362c3235362c667031293b0d0a0d0a09666f7228

6a3d303b6a3c36353533363b6a2b2b297b0d0a0909

7069785b6a5d3d7069785b6a5d26307830313b0d0a

09097d0d0a0d0a09666f72286a3d303b6a3c363535

33363b6a2b2b297b0d0a09097072696e7466282225

64222c7069785b6a5d293b0d0a09097d0d0a0d0a09

66636c6f736528667031293b0d0a7d0d0a0d0a(16)

表 4 プレフィクス手法による埋め込み容量
Table 4 Number of bits embedded under prefix method.

Embedded [bit] Data size [byte]

Strings 320 1,843 (+147)

Oboe 696 3,649 (+319)

Piano 128 810 ( +65)

MusicBox 272 1,370 (+129)

得られた．ここでは，各実験データに埋め込まれた

ビット数と埋め込み後のデータ量（変化量）を示した．

各実験データは，インターネット上に公開されている

MIDIデータから，異なる特徴の曲を選び，Rolandの

Ballade 2.1Jを用いて約 10秒ずつ抽出したものであ

る．この結果から，実験データのイベント量に比例し

て大量の透かしを埋め込めることが分かる．

しかし，すべての可変長データにこの方法で埋め込

みを施すと，全体の符号量が大きく増大する問題があ

る（表 2，表 4 参照）．それを抑制する方法として，次

のランレングス埋め込み法を提案する．

3.2 ランレングス埋め込み法

ランレングス法とは，図 2のように，埋め込みのあ

る符号間のコード数を透かしで制御する方法である．

たとえば，埋め込み符号列から抽出したデータ (l)が

11 (= b(16)) のとき，基点コードから計数して 11番

目のコードを表 5のように制御する．すなわち，この

xx

Watermark data

80xxxx 80xxxxxx

Run-length

Control

Change

Delta time

No change

Change

l

図 2 ランレングス埋め込み法
Fig. 2 Run-length method.

表 5 ランレングスによる埋め込み例（l = 11）
Table 5 An example of codes embedded under run-

length method (l = 11).

No. Original Watermarked

0 4E B1 5B 7E 80 4E B1 5B 7E

1 0C B1 07 78 0C B1 07 78

2 5A B1 0B 64 5A B1 0B 64

3 14 B1 0A 44 14 B1 0A 44

4 01 B1 5D 1E 01 B1 5D 1E

5 27 B1 5E 01 27 B1 5E 01

6 1E B1 43 3C 1E B1 43 3C

7 8C 72 91 4C 50 8C 72 91 4C 50

8 78 81 4C 00 78 81 4C 00

9 00 91 4B 50 00 91 4B 50

10 78 81 4B 00 78 81 4B 00

11 00 91 4C 52 00 91 4C 52

12 78 81 4C 00 80 78 81 4C 00

表 6 ランレングス手法による埋め込み容量
Table 6 Number of bits embedded under run-length

method.

Embedded [bit] Data size [byte]

Strings 120 1,726 (+30)

Oboe 272 3,398 (+68)

Piano 40 755 (+10)

MusicBox 120 1,271 (+30)

手法は，埋め込みのあるコード間のイベント数に透か

しを埋め込むものである．一方，透かしビットを抽出

するためは，埋め込みのあるコード間のイベント数を

調べればよい．

この手法の埋め込み効率（埋め込みビット量/ファ

イルサイズ増加量）は，表 6からプレフィクス埋め込

み法（表 4 参照）の約 2 倍になる．ただし，データ

ファイル全体への埋め込み容量は，プレフィクス埋め

込み法より減少する．

3.3 符号置換埋め込み法

MIDI1.0規格11)の音源コードには，その動作が一般

的な音源機器に実装されていないものがある．たとえ

ば，図 1 のノートオフのベロシティ（以下，オフベロ

シティとよぶ）の動作は，規格として定義されていな

い．これは，リリースタイムとして利用している一部

の音源を除き，使用されていないのが実情である12)．
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表 7 符号置換による埋め込み量（n = 4）
Table 7 Number of bits embedded under code replacing

method.

Name
Events Embedded Data size

(note-off) [bit] [byte]

Strings 114 456 1,696 (+0)

Oboe 285 1,112 3,330 (+0)

Piano 53 208 745 (+0)

MusicBox 135 536 1,241 (+0)

ただし，リリースタイムとしての仕様は，MIDI1.0規

格ではないので，本研究では考慮しないものとする．

ここでは，このオフベロシティに着目し，その下位

n ビットを透かし信号列に置き換えることを試みた．

この方法を用いれば，楽音データに含まれるノートオ

フのイベント数に比例して，大量の透かし信号を埋め

込むことができると考えられる．また，ファイルサイ

ズおよびイベント数が変化しないことは明らかである．

本手法を用いて，表 2 の実験データに透かしを埋め

込んだ結果（n = 4）を表 7 に示す．この結果から，

本方式の埋め込みビット数は，各データのイベント数

におおむね比例することが分かる．

3.4 デュレーションへの埋め込み法

MIDIシンセサイザ間における高いレベルの互換性

を保つ目的で規定され，推奨されているGM（General

MIDI system）規格がある11)∼13)．GM音源の音色の

中には，その特性に応じて，特殊な制御をなされるも

のがある．この楽器固有の特性を考慮して，音源コー

ドを制御すれば，演奏音を変えることなく透かしを埋

め込むことができる．

たとえば，パーカッションの音色は，単純な減衰音で

ある12),13)．よって，GMパーカッションマップ（チャ

ネル 10）のドラムサウンド 11)は，図 3 のようにノー

トオフを無視する実装をしている音源が多い13)．ここ

では，パーカッション音のノートオフのタイミングを

制御することで，そのデュレーション（図 4 参照）に

透かしを埋め込むことを考える．

デュレーション（Duration）とは，ある演奏音のノー

トオンからノートオフまでの間にあるイベントのデル

タタイムの合計値である．埋め込みは，ノートオフの

デルタタイムの最下位ビットを透かしビットで置き換

える方式を用いた．また，埋め込みにより変化した時

間のずれについては，その次のイベントのデルタタイ

ムで相殺できる．

本研究では，簡単のために最下位ビットのみを埋め

込み制御したが，実際はさらに上位のビットを制御し

ても，演奏には影響しないと考える．また，SMF規

格に定義されているデルタタイムの分解能を，細かく

Drum sound

General sound

Note-On Note-Off

L
ev

el

Time

図 3 ドラム音の減衰特性
Fig. 3 Attenuation characteristic of drum sound.

Note-on Note-offevent event event

Delta time

Duration

other event

図 4 デュレーション
Fig. 4 Duration.

設定すれば，埋め込み容量を増大できる．分解能の前

処理は，デルタタイムを操作するタイプの埋め込み手

法全般に有効である．

ただし，このような特殊な音源の仕様を利用する埋

め込み技術は，MIDI機器によって利用できない場合

があることに注意する．

3.5 演奏実験と動作確認

Roland社製の SC-55mkIIおよび YAMAHA社製

の MU2000をコンピュータにシリアル接続して，透

かしを埋め込み済みのMIDIデータを用いて演奏実験

を行った．その結果，各音源の動作に問題を生じない

ことが確認できた．また，図 5 のように，埋め込みの

ある実験データによる再生波形とオリジナルの再生波

形と比較し，それらが一致することを確認した．

3.6 原本性保証への応用

これまでに提案した電子透かし技術を原本性保証の

技術として利用することを考える．MIDIデータの原

本性とは，配布したMIDIデータが改変されていない

状態であることを意味する．

前節までに検討した方法は，SMFのデータ構造の

自由度を利用して電子透かしを埋め込む技術である．

一方，一般的な楽音編集ソフトウェアは，データファ

イルからMIDIデータをメモリへ読み込む際に，ファ

イル（SMF）のデータ構造を破棄し，独自の処理し

やすいデータ形式へ変換する．たとえば，可変長コー

ドを利用した透かし信号 80(16) は，読み込む際に値
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0 [Tick]として無視されるため，完全に消失する特性

がある．また，符号置換による透かし信号である音源

コードは，ソフトウェア規定のコードヘ置き換えられ

ることも多い．したがって，本章で述べた手法で埋め

込まれた透かし信号は，一般的な編集ソフトウェアで

メモリへ読み込むだけで消失すると考えられる．

そこで，本手法を用いて，原本性を保証する未編集

符号を音楽コンテンツへ埋め込むことを提案する．す

なわち，MIDIデータに何らかの操作が加えられるこ

とで，電子透かしが消失する仕組みにする．これは，

MIDIのデータファイル（SMF）の原本性を保証する

ための一手法として有用であると考える．

実際に，複数の楽音編集ソフトウェアを用い，実験
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(a) Decoded waveform of music box sound without water-

mark
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(b) Decoded waveform of music box sound with watermark
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(c) Difference waveform

図 5 音声波形の比較
Fig. 5 Comparison of sound waveform.

表 8 編集操作による電子透かしの検出
Table 8 Lossy check of watermark for protecting original contents.

Software Delta-Time Off-Velocity Duration

Cake Walk Pro 5.0J *1 Vanish Vanish Vanish

Singer Song Writer *2 Vanish Vanish Exist

Cherry 1.4.3 16) Vanish Vanish Exist

Ballade 2.1J *1 Vanish Vanish Exist

*1: Roland, *2: Internet

データをメモリへ読み込み，“まったく編集操作しな

い状態”でデータディスクへ記録した．この簡単な操

作を受けたデータファイルに，透かし信号が残存して

いるかどうかを調べた結果，表 8が得られた．実験の

結果から，デュレーションへの埋め込み手法を除く手

法で，埋め込まれた透かし信号は，完全に消失するこ

とが分かった．

また，デュレーションを用いた電子透かし技術で

埋め込まれた透かし信号は，一部のソフトウェアの処

理で消失するものの，ほとんどの場合で残存できた．

これは，デュレーションを利用した埋め込み信号が，

演奏曲の流れ（コンテンツの主要素）に強く依存して

いるためであると考える．このように埋め込み処理

を工夫することで，透かしの残存性を高めることもで

きる．

ここで考察したように，データ構造利用型の電子透

かしは，画像や電子文書などの原本性保証技術にも応

用できる可能性がある．

4. 演奏情報制御型の電子透かし

人間の聴覚の曖昧さに冗長性を見いだし，透かし情

報を冗長部分に埋め込む方法がある．このタイプの電

子透かしは，画像や音響データの分野で数多く検討さ

れている．しかし，MIDIのような楽音符号に対して

提案された報告は，いまだ見当たらない．

一方，人間が楽器を演奏する際に，発音タイミング

や音量は，つねに一定ではないと考えられる．むしろ，

人間の演奏時に発生するわずかな変動は，微妙な効果

として，より芸術的な演奏を実現し，楽曲に表情を付

ける要素となる14)．

MIDIのようにコンピュータで音源を直接制御する

と，つねに一定かつ正確な演奏を再現できる．この特

徴は，より精緻な演奏を実現できる一方，聴者に機械

的な印象を与えやすい．この対策として，演奏家のく

せをパラメータ化し，コンピュータによる演奏を，よ

り自然にする試みもなされている14)．

4.1 ベロシティ埋め込み法

ノートオンのベロシティ（以下，オンベロシティと
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表 9 埋め込みビット位置
Table 9 Position of bits to be embedded in velocity.

V(2) �log2 V � n V ′
(2)
(p = 4)

01****** 6 p 01**wwww

001***** 5 p − 1 001**www

0001**** 4 p − 2 0001**ww

00001*** 3 p − 3 00001**w

000001** 2 p − 4 000001**

0000001* 1 p − 5 0000001*

00000001 0 p − 6 00000001

よぶ）は，図 1に示すように演奏音の強弱を制御する

7ビットのパラメータである11)．これは，人間が演奏

する場合，その曲が持つイメージを表現する要素の 1

つに相当する．すなわち，楽曲中の音の強さは，つね

に一定でフラットな状態であるより，むしろ微妙な変

動や雑音が存在した方が，演奏の質感を高められると

考えられる14)．そこで，音の強弱をコントロールする

オンベロシティの下位ビットを，透かし信号で置換す

る方法を用いて音質の変化を調べた．

ここで，MIDIデータから抽出したオンベロシティ

値を V とし，埋め込み強度を制御するパラメータを

p (p ≤ 6) とする．p は，V に埋め込む透かしのビッ

ト数 n の最大値を制御するパラメータである．埋め

込み処理は，単純に V の下位 nビットを透かしビッ

トに置き換える手法を用いた．n は V の大きさに適

応して，表 9 のように定める正値である．この表で

は，オリジナル V の不特定なビット値を “*”で示し

ている．また，p = 4 のときの埋め込み可能なビット

は，表 9 の “w”である．ここで，n ≤ 0 のときは，埋

め込み対象外としていることに注意する．

4.2 音質への影響

音質の評価法として，20 代の被験者 13 名の主観

的絶対値によるオピニオン評価17)を用いた．これは，

提示した演奏音の品質を 5 段階評価させ，得られた

評価値から平均オピニオン値（MOS: Mean Opinion

Score）を求めるものである．各オピニオン値の基準

は，オリジナルと判別できない状態を 5とし，差異が

著しい状態を 1とした．

音質を評価する際は，モニタヘッドホンを個別に装

着させ，実験データの演奏とオリジナルの演奏を自由

な回数だけ聴き比べさせた．また，被験者の先入観に

よる影響を避けるため，埋め込みのあるものとオリジ

ナルデータを区別できない状態で準備した．埋め込み

によって，聴感的な音質の劣化が感じられたならば，

MOSに大差が生じるはずである．

実験の結果，表 10 の評価値が得られた．表中の

p = 0 は，オリジナルを評価させた場合のものであ

表 10 p と音質MOSの関係（ベロシティ）
Table 10 Mean opinion score with parameter p.

p 0 1 2 3 4 5 6

Strings 4.69 4.38 4.69 4.08 3.38 3.23 2.31

Oboe 4.31 4.31 4.46 4.00 4.00 3.08 2.00

Piano 4.08 4.08 4.38 4.62 4.31 2.77 1.31

MusicBox 4.00 4.46 4.54 4.54 4.31 4.31 2.69
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R
se
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図 6 p と SNRseg の関係
Fig. 6 Segmental SNR with p.

る．これらの結果から，実験データによって多少のば

らつきがあるものの，p = 4 程度までならば，オリジ

ナルと同等の品質を維持し，違和感を与えないことが

分かった．

また，p が 2～3のときに，オリジナルより高い評

価値が多く出現している点も興味深い．これは，演奏

音の感覚的な品質が，埋め込みによりオリジナルと判

別できない範囲で，微妙に向上した可能性を示してい

る．被験者の中には，埋め込み強度の高い演奏 p = 5，

6の方が，演奏に抑揚があって好ましいとコメントす

る者もいた．

また，演奏音を客観的に評価するため，各実験デー

タから再生される音声波形を 44.1 kHzで標本化し，16

ビット量子化による 1チャネルのデジタル音響データ

とした．波形の比較には，音質の客観的評価法として

知られるセグメンタル SNR（以下，SNRseg）を用い

た17)．

透かし情報を埋め込み済みの実験データとオリジナ

ルデータから得られる波形を比較した結果を図 6 に

示す．この結果から，埋め込み強度 pが大きくなるに

従い SNRseg も低下することが分かる．本手法は，音

そのものの成分を操作せずに，その強弱を制御するも

のであるため，表 10 に示したとおり，音質はそれほ

ど低下していないことに注意する．
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5. 半雑音化と電子透かし

MIDIファイルそのものを暗号化し，そのままでは

演奏できない状態で配布することは容易である．し

かし，ある程度音楽として楽しむことができるMIDI

データを，試聴用として広く提供することができれば，

新たな顧客を得る市場開拓に役立つと考えられる．実

際に，映像や画像配信の業界では，その試みで高い効

果をあげている．

デジタル音響データや楽音データを対象とした試聴

システムとして，演奏の一部や演奏パート数を制限し

た状態で配信することが考えられる．このような手法

では，試聴用データをあらかじめ準備し，その試聴結

果から購入者が決まる．その際に利用権を購入した者

にあらためて完全なデータを再配信しなければならな

い．しかし，この手順は頻雑なので，試聴版から秘密

鍵で原本を復元可能であるならば，音楽コンテンツの

配信システムは簡潔となり，インターネットコマース

の基盤技術として有用であろう．

現在のところ，このような目的から音楽コンテンツ

を半雑音化し，配信する手法の報告例18)は少ない．本

研究では，半雑音化による試聴システムを実現する電

子透かしについて検討した．

5.1 短期イベント撹拌法

本手法では，まず図 1 に示す楽音データの中から

m 個の発音イベントの音源コード（音の高さと強さ

の情報）をランダムに選ぶ．これらを演奏順に時間軸

上に並べる．一方，重複しないように 2つの乱数 r1，

r2 (1 ≤ ri ≤ m) を生成する．次に図 7 に示すよう

に，これらの m 個の音源コードのうち，r1 番目と r2

番目の音源コードを入れ換える．これを n 回繰り返

す．その結果，電子楽器で演奏できる状態のまま，ス

クランブルをかけたことになる（表 11 参照）．

このとき，一定区間内の m 個のコードに対して並

べ換えるコードの割合を

γ =
2n

m
(1)

で表し，ランダム化率と定義する．この γ を調節する

ことで，半雑音化のレベルを制御することができる．

一方，半雑音化された楽音データを元の状態へ復号す

るには，雑音化の際に並べ換えた音源コードを元の状

態へ戻せばよい．

この方法によれば，音源コードの大半が変更されて

いない状態であり，一部分のみ半雑音化のもとで演奏

されるため，試聴に際し原曲の雰囲気を大略理解する

ことができる．ただし，演奏のリズムが損なわれると，

m-121 mr1 r2

m-121 mr1 r2

Original codes number

Scrambled codes number 

Repeat : n

Input code

Output code

図 7 短期イベント撹拌法
Fig. 7 Short-terms event scrambler.

表 11 半雑音化コードの例（m = 15，n = 2）
Table 11 An example of codes scrambled in short-terms

(m = 15, n = 2).

Time No. Original Scrambled

0 1 91 47 50 91 4C 50

2 91 4B 50 91 4B 50

3 91 4C 52 91 4C 52

4 91 4B 54 91 4B 54

5 91 4C 57 91 4C 57

6 91 47 5A 91 47 5A

7 91 4A 56 91 4A 56

8 91 44 50 91 48 53

9 91 45 50 91 45 50

1 10 91 3C 50 91 3C 50

11 91 40 50 91 40 50

12 91 45 50 91 45 50

13 91 4C 50 91 47 50

2 14 91 40 50 91 40 50

15 91 48 53 91 44 50

表 12 ランダム化率 γ とMOSの関係
Table 12 Relationship between γ and MOS.

γ 0.00 0.05 0.10 0.15 0.20 0.25

Strings 4.67 4.67 4.67 4.44 4.78 2.11

Oboe 4.67 3.67 3.67 3.33 3.00 3.56

Piano 4.89 4.78 2.78 2.44 2.78 1.44

MusicBox 4.67 3.89 3.33 3.22 2.33 2.11

原曲の雰囲気を大きく損なうため，ここでは，音の高

さと強さのみを操作していることに注意されたい．

半雑音化手法による実験では，一定の符号区間（コー

ド数固定）で，ランダム化率を変化させ，オリジナル

曲の雰囲気を聴者が感じられるか否かを判定させた．

表 12に，m = 40 のもとで各ランダム化率 γごとに

評価した結果を示す．この結果は，MOSと同様にオ

リジナルの演奏をあらかじめ聴取させ，γ の異なる再

生音を不特定に 9名の被験者に提示して評価させたも

のである．特に γ = 0 は，オリジナルを演奏したと

きの評価値を示す．これらの結果から，雑音化制御の

コード区間の長さが m = 40 の場合，適切なランダ
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Original code

Scrambled code 

Note-on Velocity Note-off 0

Note-on 0 Note-off Velocity

Note-on Velocity Note-off Velocity

図 8 音源コード無効化の処理
Fig. 8 Sound code invaridating technique.

ム化率 γ は 0.1～0.2程度であることが分かる．

5.2 音源コード無効化法

ノート情報の中でも，ノートオフのベロシティ12),13)

は，演奏に影響しない点に着目し，半雑音化法する手

法を検討した．まず，図 8 のように，ノートオンと

ノートオフの組を選び，オフベロシティのみを 0とし

て，それぞれのベロシティを入れ換える．この方法に

より任意のコードをランダムに消音化できる．さらに，

オフベロシティの値をあらかじめ乱数化しておけば，

消音ではなく音の強さが不自然に変動することになる．

これは，半雑音化の一手法としてより効果的に利用で

きると考えられる．

また，本手法で半雑音化されたデータを一般的な楽

音編集ソフトウェアで読み込むと，3章で述べた原理

によって，オリジナルのデータが消失するため復号で

きなくなる．これは，不正なデータ編集を困難にする

効果がある．ただし，単にベロシティを入れ換えるだ

けでは，それを元へ戻すだけでオリジナルへ復号され

るおそれがある．その対策として，あらかじめオリジ

ナルのオンベロシティ値を暗号化しておくことが望ま

しい．

5.3 埋め込み機能付き復号鍵利用法

音源コードのオンベロシティをランダム化すると，

演奏曲を変えることなく，音の強さが不均一な状態に

なる．そこで，オンベロシティに着目して半雑音化し，

それを復号する過程で透かしを埋め込む方法を次に提

案する．

まず，MIDIコードの中からオンベロシティ V を

選ぶ．これに 7ビットの乱数 R を排他的論理和する．

すなわち，半雑音化された状態のオンベロシティ V ′′

は，

V ′′ ← V ⊕R (2)

となる．このオンベロシティがランダム化されたMIDI

データを試聴用とする．次に，4章の電子透かし法で，

オリジナルのオンベロシティ V へ利用者の個人情報

W を埋め込み，V ′ を生成する．この V ′ と V ′′ を

用いて，透かしの埋め込み機能付き復元鍵 K を生成

する．

K ← V ′′ ⊕ V ′ (3)

この K を用いれば，半雑音化した状態から

V ′′ ⊕K

= V ′′ ⊕ V ′′ ⊕ V ′ → V ′ (4)

のように高品質な状態 V ′ を合成できる．この V ′ は

4章の考察から，利用者が埋め込みの存在を判別でき

ない高品質な状態である．また，V ′ は，利用者情報

などの電子透かしが埋め込まれている状態であること

に注意する．この方法は，復号の過程で利用者自身の

手によって透かしを埋め込む点に特徴がある．すなわ

ち，この利用者情報を示す透かしの存在が，その音楽

コンテンツの正規ユーザであることの証明になる．

5.4 電子透かしと半雑音化

コンテンツの半雑音化帯域とそこに埋め込まれた透

かし帯域は互いに独立している．これは，半雑音化し

たデータを復号したあとも埋め込まれた透かし成分が

残存できることを意味する．すなわち，著作権情報が

埋め込まれたMIDIデータをそのまま半雑音化できる

のである．

これらの技術を適切に組み合わせれば，MIDIデー

タの試聴配信システムを構築できる．利用者は，試聴

配信システムを用いることで，どのような商品であ

るかをコンテンツ購入前に知ることができる．一方，

データ配信者は，利用者に商品価値の高いコンテンツ

の試聴データを提供し，その購買意欲を高揚できるで

あろう．半雑音化は，演奏できる状態のままコンテン

ツを暗号化する点で，従来の暗号とは異なる特徴を持

つ．したがって，この技術は，将来のオンライン配信

の基礎技術として有用と考えられる．

6. お わ り に

本研究では，楽音符号のデータ形式として，広く知

られているMIDIファイルに透かしを埋め込む技術を

いくつか提案した．これら手法を用いると，聴感的な

音質をほとんど劣化することなく，著作権情報などを

埋め込むことができる．また，MIDIデータをランダ

ムに制御することで，演奏音を半雑音化する手法を新

たに提案した．これらの手法を適切に組み合わせて使

用すれば，MIDIデータの試聴配信システムとして利

用できると考える．

今後の課題として，高度なセキュリティ技術の導入

による透かしの改竄防止，各埋め込みパラメータおよ

び半雑音化パラメータの適切な設定法の開発があげら
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れる．さらに適切な客観的音質評価法が確立できれば，

埋め込みによって聴感的な品質を向上しつつ，透かし

を埋め込める電子透かしの開発も可能であろう．
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