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実行可能コンテンツの安全な実行環境

品 川 高 廣† 河 野 健 二††,††† 益 　田 　隆 　司††

プログラムコードを含んだコンテンツである実行可能コンテンツと呼ばれる形態が普及するにつれ
て，不正アクセスの被害が増加している．実行可能コンテンツは保護機構の実装の不備を攻撃して不
正アクセスを行うので，これを完全に防ぐことは難しい．本論文では，実行可能コンテンツの不正ア
クセスに対処するための保護機構のモデルとして，階層保護モデルを導入する．階層保護モデルでは，
不正アクセスの被害を最小限に抑えることを目的として，実行可能コンテンツのアクセス制御を行う
1 次保護ドメインと，実行可能コンテンツを処理するアプリケーション自体のアクセス制御を行う 2
次保護ドメインの 2つの保護ドメインを組み合わせることで安全性を高める．本論文では，我々が提
案してきた細粒度保護ドメインの機構を応用して，階層保護モデルを効率良く実現する手法を示す．

A Secure Execution Environment for Executable Contents

Takahiro Shinagawa,† Kenji Kono††,††† and Takashi Masuda††

Executable contents, containing program code, increasingly pose the threat of unauthorized
access. Protecting against unauthorized access is difficult because of the inevitable flaws in
implementaion of protection mechanisms. This paper introduces a hierarchical protection
model to provide a fail-safe mechanism. A hierarchical protection model improves reliability
of protection mechanisms by nesting two protection domains: a level-1 protection domain
to control access from executable contents and a level-2 protection domain to control access
of application processing the executable contents. This paper shows an efficient implemen-
tation of a hierarchical protection model which incorporates fine-grained protection domains
proposed in our privious paper.

1. は じ め に

WWWやメールなどで配布されるコンテンツとし

て，実行可能コンテンツと呼ばれる形態が一般的になっ

ている．実行可能コンテンツとは，プログラム・コード

を含んだコンテンツのことで，ユーザが閲覧する際に

プログラムが自動的に実行され，内容が動的に生成さ

れるコンテンツである．実行可能コンテンツを処理す

るアプリケーションは，プログラムをユーザの計算機

上で実行させることによって，表示内容を動的に変化

させたり，ユーザとの対話的な処理を行ったりするこ

とができる．実行可能コンテンツの例には，ActiveX

や Java applet，JavaScript，VBScript，PostScript，
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PDFなどがあげられる．

実行可能コンテンツの実行環境が普及するにつれて，

不正アクセスの被害が深刻な問題になっている．実行

可能コンテンツはユーザの計算機で直接実行されるた

め，外部から侵入する場合に比べて比較的容易に不正

アクセスが行われてしまう．また，実行可能コンテン

ツはインターネットを通じて配布されるため，ウィル

スやワームなどのように不正アクセスを行う実行可能

コンテンツが容易に配布されて被害が広範囲に及んで

しまう．実行可能コンテンツによる不正アクセスは近

年多く報告されており，その数も増加傾向にある1)∼6)．

実行可能コンテンツによる不正アクセスを完全に防

ぐことは難しい．不正アクセスを防止するためには実

行可能コンテンツに対して細かい粒度でアクセス制御

を行う必要があるが，アクセス制御を細かい粒度で行

うと保護機構が複雑になって正しく実装することが困

難になる．実行可能コンテンツは，保護機構の実装に

おける脆弱性を利用して間接的に不正アクセスを行う

ことが可能であり，実際に実行可能コンテンツを処理

するアプリケーションに対して，保護機構の実装の不
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備を利用した不正アクセスが多く報告されている．

本論文では，実行可能コンテンツの不正アクセスに

対処するための保護機構のモデルとして，階層保護モ

デルを導入する．この保護モデルの目的は，仮に不正

アクセスが行われても，その被害を最小限に抑えられ

るフェイルセーフを実現することである．階層保護モ

デルでは，実行可能コンテンツによる不正アクセスを

直接的に防止するために，実行可能コンテンツに対し

て 1 次保護ドメインと呼ぶ保護ドメインを割り当て

る．これによって，実行可能コンテンツのアクセス制

御を細かい粒度で行う．さらに，実行可能コンテンツ

を処理するアプリケーションを攻撃するという間接的

な不正アクセスに対処するために，アプリケーション

自身に対して，より堅牢性の高い 2次保護ドメインを

割り当てる．これによって，アプリケーションとは関

係のない資源を保護し，不正アクセスの被害を最小限

に抑えることができる．

このモデルの特徴は，保護の粒度と堅牢性がそれぞ

れ異なる保護ドメインを組み合わせることで，保護機

構の信頼性を高めている点である．保護の粒度と堅牢

性はトレードオフの関係にあるので，単一の保護機構

で粒度が細かく堅牢性も高い保護を実現するのは困難

である．階層保護モデルでは，堅牢性は低いが細かい

粒度のアクセス制御を行える 1次保護ドメインと，保

護の粒度は粗いが実装が単純で堅牢性の高い 2次保護

ドメインを組み合わせることで，細粒度のアクセス制

御と堅牢性の高い保護を両立して安全性を高めること

ができる．

階層保護モデルの実現には，我々が提案してきた細

粒度保護ドメイン7),8)の機構を利用する．細粒度保護

ドメインとは，1つのプロセス内に複数の保護ドメイ

ンを共存させる技術であり，この共存する各保護ドメ

インのことを細粒度保護ドメインと呼ぶ．細粒度保護

ドメインを用いると，プロセス内の各モジュールごと

に異なるアクセス権限を持たせることができ，従来の

オペレーティングシステムに比べ，より粒度の細かい

アクセス制御を行うことができる．文献 7)，8)では，

細粒度保護ドメインの実現方式を報告するだけにとど

まっており，実行可能コンテンツによる不正アクセス

を防止する手法については述べられていない．

本論文では，細粒度保護ドメインを利用して，階層

保護モデルを実際のアプリケーションに適用する例に

ついて述べる．例としてWebブラウザと電子文書ビュ

アーを使用して，既存のアプリケーションを改変せず

に保護機構を組み込む．Webブラウザにおける実装

では，プラグインを利用してバイナリ型の実行可能コ

ンテンツに 1次保護ドメインを割り当てる手法を説明

する．また，電子文書ビュアーにおける実装では，プ

ログラムローダを利用してアプリケーションを改変せ

ずに 2次保護ドメインを割り当てる手法を説明する．

以下，2 章では実行可能コンテンツによる不正アク

セスの脅威について説明し，実行可能コンテンツの形

式別に具体例を示す．3 章では階層保護モデルのデザ

インを説明し，4 章で細粒度保護ドメインを利用した

階層保護モデルの実現手法を説明する．5 章では階層

保護モデルを実際に実行可能コンテンツに適用した例

について述べ，6 章で細粒度保護ドメインを利用した

階層保護モデルの評価実験の結果を示す．7 章で関連

研究を述べ，8 章で本論文をまとめる．

2. 実行可能コンテンツ

実行可能コンテンツとは，プログラム・コードやそ

の一部を含むコンテンツのことである．コンテンツと

はインターネットでやりとりされる情報の中身のこと

で，Webブラウザやメールリーダなどのアプリケー

ションで表示するなどの処理が行われるものである．

従来の HTML形式などのコンテンツでは，その内容

は静的で作成された時点で決まっているのに対して，

実行可能コンテンツは，処理する際にプログラムが自

動的に実行されて，その内容が動的に生成される．プ

ログラムをユーザの計算機上で実行することで，表示

するたびに内容を変化させたり，ユーザとの対話的な

処理を行ったりすることができる．なお本論文中で述

べる実行可能コンテンツは，プログラムがサーバ側で

はなくクライアント側，つまり受け取り側の計算機上

で実行されるものを指している．

本章では，まず実行可能コンテンツによる不正アク

セスが脅威となっている背景について説明する．次に

実行可能コンテンツをその形式によって 2種類に分類

し，不正アクセスが行われるメカニズムについてそれ

ぞれ具体的に説明する．

2.1 実行可能コンテンツの脅威

実行可能コンテンツによる不正アクセスが脅威とな

る背景には，まず実行可能コンテンツの作者の匿名

性が高いという点がある．実行可能コンテンツはイン

ターネットを通じて配布されるため，その作者を特定

することは困難である．悪意を持った作者が，ユーザ

の計算機に不正アクセスを行うような実行可能コンテ

ンツを作成して，身元を知られることなく密かに配布

することが比較的容易である．

また，実行可能コンテンツは，不正アクセスの手段

として利用しやすい側面を持っている．まず第 1に，実
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行可能コンテンツは不正アクセス自体が技術的に容易

である．実行可能コンテンツはユーザの計算機上で直

接実行されるため，わざわざ外部から侵入しなくても，

不正アクセスを行うプログラムを動作させられる．第

2に実行可能コンテンツは実行される機会が多い．実

行可能コンテンツはユーザがコンテンツを閲覧するだ

けでプログラムが実行されるので，インストールなど

の人手を介する作業を必要とせず，多くのコンピュー

タ上で実行される．第 3に実行可能コンテンツは拡散

が容易である．インターネットを利用することで，広

範囲の計算機で不正アクセスを行う機会を得ることが

できる．インターネットに接続されるコンピュータの

数はますます増加しており，それに比例して被害の規

模も大きくなっている．

実行可能コンテンツの不正アクセスが増加している

にもかかわらず，不正アクセスを完全に防止する機構

を実現することは難しい．実行可能コンテンツに対

して適切なアクセス制御を行ったとしても，実行可能

コンテンツは保護機構の実装におけるバグなどを利

用することによって，許可されていない資源へ間接的

にアクセスすることが可能である．たとえば，最も多

く利用されている攻撃方法として，バッファ溢れ攻撃

（buffer overflow attacks）9) によってアプリケーショ

ンの制御を乗っ取る攻撃がある．保護機構は複雑な実

装を必要とするために完全に正しく実装することは困

難であり，実行可能コンテンツによる不正アクセスが

繰り返されているのが現状である．

2.2 実行可能コンテンツの分類

実行可能コンテンツには，2つの形式がある．本論

文中では，それぞれバイナリ型およびインタプリタ型

の実行可能コンテンツと呼ぶ．ここでは，それぞれの

形式について，その特徴と不正アクセスが行われるメ

カニズムについて具体的に説明する．

2.2.1 バイナリ型

バイナリ型の実行可能コンテンツとは，プログラム

コードがユーザの計算機の CPUで直接実行できる形

式で格納されているコンテンツのことである．プログ

ラムコードはアプリケーションにリンクされて実行さ

れ，アプリケーションと同じプロセス内で動作する．

バイナリ型の実行可能コンテンツは，システムコール

を直接発行したり，アプリケーションの APIを呼び

出したりするなどして，資源アクセスを行う．

バイナリ型の実行可能コンテンツでは，基本的にア

クセス制御を十分に行うことができない．プログラム

コードがアプリケーションと同じプロセス内で動作す

るため，従来のオペレーティングシステムでは，その

コードはアプリケーションと同じアクセス権限で実行

されてしまう．バイナリ型の実行可能コンテンツは，

アプリケーションのメモリ領域にアクセスして情報を

盗んだり，直接システムコールを呼び出してユーザの

ファイルを破壊したりするなどの不正アクセスを自由

に行うことができてしまう．

バイナリ型の実行可能コンテンツの例には，ActiveX

コントロールがある．ActiveXではデジタル署名や配

布元ホストなどに基づいて，コンテンツの信頼性を

保証することで安全性を確保している．しかしアプ

リケーションの実装の不備を利用して，信頼できない

ActiveXを実行させる攻撃が報告されている3)．

2.2.2 インタプリタ型

インタプリタ型の実行可能コンテンツとは，アプリ

ケーションに内蔵されたインタプリタによって解釈実

行する形式のコンテンツのことである．プログラム

コードは特定の言語で記述されており，その言語処理

系であるインタプリタが逐次解釈実行することでコン

テンツを生成する．インタプリタ型の実行可能コンテ

ンツの例としては，JavaScriptや VBScriptなどのほ

か，PostScriptや PDFなどの電子文書として用いら

れているコンテンツも言語としての性質を持っており，

インタプリタ型の実行可能コンテンツと見なすことが

できる．さらに，Java appletも仮想機械によって解

釈実行されるという点で，インタプリタ型に分類する

ことができる．

インタプリタ型の実行可能コンテンツは，バイナリ

型に比べると不正アクセスは比較的困難である．イン

タプリタ型では言語レベルで型安全性が保証されてい

ることが多く，不正なメモリ領域へのアクセスはでき

ない．また計算機資源へのアクセスも，インタプリタ

によってアクセス制御が行われるため，実行可能コン

テンツが直接的に不正アクセスを行うことはできない．

しかし，実行可能コンテンツは，インタプリタの実装

上の不備を利用することで不正アクセスが可能である．

実行可能コンテンツは，アクセス制御が正しく実装さ

れていない部分を攻撃したり，アプリケーションが予

期していないような入力を与えたりする攻撃などで不

正アクセスを行うことができる．たとえば PostScript

の処理系である ghostscriptでは，ファイルアクセス

ができてしまう不備が報告されている5)．また，PDF

の処理系である AcrobatReaderでは，バッファ溢れ

攻撃に対する脆弱性が報告されている6)．

3. 階層保護モデル

実行可能コンテンツの不正アクセスを防止するため
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プロセス（３次保護ドメイン）

２次保護ドメイン

アプリケーション

１次保護ドメイン

実行可能コンテンツ

図 1 階層保護モデル
Fig. 1 A hierarchical protection model.

の保護モデルとして，図 1 のような階層保護モデル

を導入する．階層保護モデルでは，保護機構の信頼性

を高めるために複数の保護ドメインを階層的に構成す

る．図 1から分かるように，内側の保護ドメインは外

側の保護ドメインの一部になっており，内側の方が外

側よりアクセス権が制限された構成になっている．最

も内側で実行可能コンテンツに対して直接割り当てる

保護ドメインを 1次保護ドメイン，実行可能コンテン

ツを含むアプリケーション全体に割り当てる保護ドメ

インを 2次保護ドメインと呼ぶ．

1次保護ドメインの役割は，実行可能コンテンツの

不正アクセスを未然に防ぐことである．最小特権の原

則10) に基づいて，実行可能コンテンツがコンテンツ

を生成するのに最低限必要な資源のみアクセスを許

可する．これを実現するために，1次保護ドメインで

は実行可能コンテンツのアクセス制御を細かい単位で

行って不正アクセスを防止する．これによって，アプ

リケーション自身やユーザの計算機資源を保護する．

2次保護ドメインの役割は，1次保護ドメインで不

正アクセスを防ぎ切れなかったときの安全装置（フェ

イルセーフ）となることである．不正アクセスによる

被害を最小限に抑えるために，2次保護ドメインでは

アプリケーションの実行に必要のない資源にはアクセ

スできないようにする．また不正アクセスを確実に防

止できるようにするために，2次保護ドメインでは 1

次保護ドメインよりも堅牢な保護機構を使用する．こ

れによって，仮に 1次保護ドメインが攻撃されてアプ

リケーションの制御が乗っ取られたとしても，その被

害を限定的なものにすることができる．

この保護モデルの特徴は，粒度の異なる複数の保護

ドメインを併用することで，保護の粒度と堅牢性を両

立している点にある．図 2に示すように，保護の粒度

と堅牢性はトレードオフの関係にある．保護の粒度を

細かくして柔軟なアクセス制御を行おうとすると，保

護を実現する機構が複雑になって正しく実装すること

が難しくなり，保護の堅牢性が低下する．保護の堅牢

保護ドメイン

１次保護ドメイン

２次保護ドメイン

プロセス

保護の粒度

細かい

粗い

堅牢性

低い

高い

図 2 保護の粒度と堅牢性のトレードオフ
Fig. 2 A trade-off between granularity and reliability.

性を高くするためには，保護機構をできるだけシンプ

ルにして不具合が生じないようにする必要がある．そ

こで多少複雑でも細かい粒度で保護が行える 1次保護

ドメインで実行可能コンテンツの不正アクセスを防止

しつつ，多少粒度が粗くても堅牢性の高い 2次保護ド

メインでさらに保護を行う．これによって，細粒度の

アクセス制御と堅牢性の高い保護を同時に実現し，保

護を二重にして安全性を高めている．

4. 保護の実現

階層保護モデルの実現には，我々が提案してきた細

粒度保護ドメインの機構を利用する．細粒度保護ドメ

インとは，プロセス内に複数の保護ドメインを共存さ

せる技術である．本章では，まず細粒度保護ドメイン

について簡単に説明し，次に細粒度保護ドメインを利

用して，1次保護ドメインと 2次保護ドメインを実現

する手法についてそれぞれ説明する．細粒度保護ドメ

インの詳細については，文献 7)，8)を参照されたい．

4.1 細粒度保護ドメイン

細粒度保護ドメインとは，1つのプロセス内に複数

共存させることができる保護ドメインである．プロセ

ス内の各モジュールに対してそれぞれ細粒度保護ドメ

インを割り当てることによって，モジュールごとに異

なるアクセス権限を持たせることができる．モジュー

ルのアクセス権限を制限することによって，モジュー

ル間の保護や計算機資源の保護を実現できる．

細粒度保護ドメインのアクセス制御は，プロセスに

割り当てられたメモリや，ファイル・ネットワークな

どの計算機資源に対して，細かい粒度で行うことがで

きる．メモリに対するアクセスは，細粒度保護ドメイ

ンごとにページ単位で異なる保護モードを設定するこ

とができる．ファイルやネットワークなどの計算機資

源へのアクセスは，システムコールのレベルでアクセ

スの可否を制御できる．

それぞれの細粒度保護ドメインでどの資源のアクセ

スを許可するかといった保護ポリシーは，ユーザレベ
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資源アクセスの経路

実行可能コンテンツ

API呼び出し

アプリケーション

保護ドメイン間呼び出し

ポリシーモジュール

システムコール

OS

図 3 保護ドメインの構成
Fig. 3 Configuration of protection domains.

ルのポリシーモジュールと呼ばれるモジュールで実現

する．ポリシーモジュールはカーネルが提供する機能

を利用して，それぞれの細粒度保護ドメインのページ

保護モードを設定する．また，システムコールをイン

ターセプトして，その発行の可否を保護ポリシーに基

づいて決定する．ポリシーモジュール自身も細粒度保

護ドメインによって保護されている．

細粒度保護ドメインが割り当てられたモジュール間

の連係は，プロセス間の連係と比べて効率良く行うこ

とができる．細粒度保護ドメインは，プロセスに割り

当てられた仮想アドレス空間を共有しているので，ポ

インタを含む複雑なデータ構造を容易にやりとりでき

る．また，ページテーブルやタイムスライスなどのプ

ロセスの資源を共有することで TLBフラッシュやス

ケジューリングのコストをなくし，細粒度保護ドメイ

ン間呼び出しを効率良く行うことができる．

4.2 1次保護ドメイン

1次保護ドメインを実現するためには，実行可能コ

ンテンツに対して 1つの細粒度保護ドメインを直接割

り当てる．これによって，実行可能コンテンツによる

メモリアクセスや，計算機資源へのアクセスを制御で

きるようになる．

1次保護ドメインは実行可能コンテンツの不正アク

セスを未然に防ぐためのものであるから，1次保護ド

メインにおけるアクセス権限は，最小特権の原則に

従って必要最小限に制限するべきである．

そこで，1次保護ドメインの保護ポリシーとしては，

原則として以下のような方針を適用する．まず，図 3

のメモリ保護の階層で示すように，実行可能コンテン

ツに割り当てられたメモリ領域以外へのアクセスを

禁止する．また，ファイルなどの資源へのアクセスを

制御するために，実行可能コンテンツからのシステム

コールの発行は原則としてすべて禁止する．実行可能

コンテンツの実行に必要な資源アクセスは，図 3 の資

源アクセスの経路で示すように，アプリケーションが

提供する安全な APIを呼び出すように強制する．API

を適切に設計することで，任意の粒度で保護を行うこ

とができる．

4.3 2次保護ドメイン

2次保護ドメインを実現するためには，アプリケー

ション全体に対して細粒度保護ドメインを割り当て

る．2次保護ドメインの保護ポリシーは，アプリケー

ションから独立したポリシーモジュールで実装する．

ポリシーモジュール自身を保護するために，ポリシー

モジュールに対してアプリケーションとは別の細粒度

保護ドメインを割り当てる．

アプリケーションはシステムコールによって計算機

資源にアクセスするので，2次保護ドメインにおける

アクセス制御はシステムコールのレベルで行う．アプ

リケーションが発行するシステムコールをチェックす

るために，図 3 の資源アクセスの経路で示すように，

システムコールの発行は保護ドメイン間呼び出しによ

るポリシーモジュールの呼び出しに置き換える．ポリ

シーモジュールはシステムコールの内容をチェックし

て，アクセスの可否を決定する．

システムコールのチェックを容易にするために，ポ

リシーモジュールに割り当てる保護ドメインは，図 3

のメモリ保護の階層で示すように，アプリケーション

に割り当てる 2 次保護ドメインを含むように構成す

る．これによって，アプリケーションが発行したシス

テムコールのパラメータがポインタを含んでいる場合

に，ポリシーモジュールがアプリケーションのメモリ

領域を直接アクセスしてチェックすることができる．

不正アクセスの被害を最小限に抑えるためには，2

次保護ドメインを実現する保護機構は堅牢性を高くす

る必要がある．1次保護ドメインは細かい粒度で保護

を行うために実装が複雑になりがちで，堅牢性を高め

ることが難しい．実行可能コンテンツは 1次保護ドメ

インの保護機構の実装の不備やアプリケーションが提

供する APIの実装の不備などを利用した予想外の攻

撃で不正アクセスを行うので，1次保護ドメインだけ

で不正アクセスを完全に防止するのは困難である．2

次保護ドメインの役割は，そのような予想外の攻撃に

よって 1次保護ドメインで不正アクセスを防ぎきれな

かったときでも，その被害を最小限に抑える安全装置

となることである．したがって，その実装は 1次保護

ドメインよりも堅牢である必要がある．

2次保護ドメインの堅牢性を高くするために，ポリ

シーモジュールの実装をできるだけ単純かつ再利用可

能なものとする．ポリシーモジュールの実装を単純に

するためには，2次保護ドメインの保護ポリシーは不
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正アクセスによる被害が大きくならない範囲でできる

だけシンプルなものとする．これによってポリシーモ

ジュールを正しく実装しやすいようにして，保護機構

の堅牢性を高くする．また，ポリシーモジュールを再

利用可能とするために，アプリケーションから独立し

た外部モジュールとして実装して，アプリケーション

の起動時に読み込むようにする．これによって，アプ

リケーションごとにポリシーモジュールを作成し直す

必要がないようにして，実装の信頼性を高める．これ

によって，堅牢な 2次保護ドメインを実現することが

できる．

5. 適 用 例

本章では，階層保護モデルを実際のアプリケーショ

ンに適用した例について述べる．アプリケーションと

してはWebブラウザと電子文書ビュアーを使用し，既

存のアプリケーションを改変せずに階層保護モデルを

実装する手法について説明する．

5.1 Webブラウザ

階層保護モデルの適用例として，まずWebブラウ

ザにおいて階層保護モデルを実現する手法について述

べる．この手法では実行可能コンテンツとして 2.2.1

項で説明したバイナリ型の実行可能コンテンツを採用

して，1次保護ドメインを割り当てて実行する．2.2.1

項で説明したように，バイナリ型の実行可能コンテン

ツは従来のオペレーティングシステムでは保護を行う

ことが難しいが，この手法では 4.2 節で述べたように

細粒度保護ドメインを利用することで 1次保護ドメイ

ンを実現することができる．

バイナリ型実行可能コンテンツの例として，我々は

新しいMIMEタイプのコンテンツを定義した．このコ

ンテンツは ELF形式のバイナリで提供されるモジュー

ルで，Webブラウザとリンク可能な形式になってい

る．このコンテンツの利用形態は，Java appletなどと

同様に HTML文書に埋め込まれて表示されるような

状況を想定しており，HTML文書とともにWebサー

バからダウンロードされて，クライアントのWebブ

ラウザでプログラムコードが実行されることによって

内容を生成する．

Webブラウザ自体を改変せずに保護を実現するため

に，プラグインを利用して保護機構をWebブラウザ

に組み込んだ（図 4 参照）．このプラグインは，Web

ブラウザの代わりに実行可能コンテンツに対する 1次

保護ドメインの割り当てる処理を行う．プラグインは

Webブラウザがダウンロードした ELF形式の実行可

能コンテンツをWebブラウザのアドレス空間に読み

アドレス空間

関数呼び出し
細粒度保護ドメイン間呼び出し
システムコール

実行可能コンテンツ

プラグイン

Webブラウザ

引数チェック
描画要求

１次保護ドメイン
（細粒度保護ドメイン）

コンテンツ
生成要求

X Window
呼び出し

描画API
呼び出し

図 4 Webブラウザにおける 1 次保護ドメインの実現
Fig. 4 A level-1 protection domain incorporated in a

Web-browser.

込んでから，1次保護ドメインを実現するために新し

く細粒度保護ドメインを作成して割り当てる．また，

プラグインは保護ドメイン間呼び出しでWebブラウ

ザと実行可能コンテンツの仲介を行う．図 4 の右側

に示すように，プラグインはWebブラウザからの描

画要求を中継して，実行可能コンテンツに対するコン

テンツ生成要求を細粒度保護ドメイン間呼び出しで行

う．実行可能コンテンツが Webブラウザで表示する

画像を生成できるようにするために，プラグインは描

画 APIを用意して，図 4 の左側のように細粒度保護

ドメイン間呼び出しで APIを利用できるようにする．

1次保護ドメインにおける細かい粒度での保護の実

現は，細粒度保護ドメインとプラグインでの APIの

実装によって行う．メモリアクセスの制御は細粒度保

護ドメインの機構を利用してページ単位で行う．また

資源アクセスの制御を行うために，細粒度保護ドメイ

ンの機構を利用して実行可能コンテンツによるシステ

ムコールの発行をすべて禁止し，プラグインが用意し

た APIのみを呼び出せるようにする．プラグインは

APIの実装において引数が不正な値になっていないか

などのチェックを厳密に行って細粒度でのアクセス制

御を実現する．これによって，Webブラウザが指定

した領域をはみ出して描画するなどの不正アクセスを

防止する．

この手法による 1次保護ドメインの実装では，アク

セス制御機構は実行可能コンテンツが必要とする機能

に応じて開発する必要がある．実行可能コンテンツに

対するアクセス制御はプラグインで提供する APIに

よって実装されるため，この部分は保護したい実行可

能コンテンツの機能に依存したものとなる．一方，細

粒度のメモリ保護や API呼び出しを強制する機構の
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図 5 2 次保護ドメインの実現
Fig. 5 Implementation of level-2 protection domain.

実現手法はバイナリ型の実行可能コンテンツ一般に適

用することができる．

このような手法によってWebブラウザにおいて 1次

保護ドメインを実現することができる．2次保護ドメ

インの実現に関しては，次説で説明する電子文書ビュ

アーの場合と同様の手法を利用しているので，次説で

まとめて説明する．

5.2 電子文書ビュアー

次に電子文書ビュアーにおいて階層保護モデルを実

現する手法について述べる．2.2.2 項で説明したよう

に，PostScriptや PDFなどの電子文書はインタプリ

タ型の実行可能コンテンツに分類される．インタプリ

タ型の実行可能コンテンツの場合は，インタプリタに

よってある程度アクセス制御が行われるので，すでに

1次保護ドメインが実現されていると見なすことがで

きる．したがって，ここではすでに 1次保護ドメイン

を実現しているアプリケーションに対して，さらに 2

次保護ドメインを適用する手法について説明する．

既存の電子文書ビュアーを改変せずに 2次保護ドメ

インを実現するために，アプリケーションをロードす

るプログラムローダを改変して保護機構を組み込む．

プログラムローダは，アプリケーション自体をアドレ

ス空間に読み込むために，アプリケーションの起動に

先だって実行されるプログラムである．2次保護ドメ

インを実現するために，改変した ELFローダを利用

して図 5のようにアプリケーション全体に対して 2次

保護ドメインとなる細粒度保護ドメインを割り当てる．

プログラムローダを利用することで，アプリケーショ

ンからは透過的に保護機構を実現できる．ここでは，

ELF 形式のプログラムを読み込むプログラムローダ

である ELFローダを使用した．

2次保護ドメインのアクセス制御を行うために，図 5

のようにポリシーモジュールをアプリケーションのア

ドレス空間に読み込んで，アプリケーションによるア

クセスをチェックする．ポリシーモジュールは，アプ

リケーションとは独立したモジュールとして提供して，

アプリケーションの起動時に改変した ELFローダで外

部ファイルから読み込む．また，ポリシーモジュール

自体を不正アクセスから保護するために，ポリシーモ

ジュールに対しても別の細粒度保護ドメインを割り当

てる（ただし図 5では煩雑になるため省略してある）．

アプリケーションはシステムコールによって計算機

資源にアクセスするので，2次保護ドメインにおけるア

クセス制御も基本的にシステムコールのレベルで行う．

アプリケーションが発行するシステムコールをチェッ

クできるようにするために，2次保護ドメインで発行

されたシステムコールはすべてポリシーモジュールを

経由するようにする．アプリケーションがプロセッサ

のトラップ命令を使用して直接発行したシステムコー

ルは，図 5 の左側に示すように，細粒度保護ドメイン

の機能によってポリシーモジュールにリダイレクトさ

れる．ライブラリ関数を使用して発行されるシステム

コールは，チェックを効率良く行うために，図 5 の右

側に示すように細粒度保護ドメイン間呼び出しでシス

テムコールの発行をポリシーモジュールに依頼するよ

うに変更する．これはシステムコール中継ライブラリ

を使用してライブラリ関数を置き換えることによって

実現する．これによって，ライブラリ関数を利用した

システムコールでは，カーネルによってリダイレクト

されるコストを省くことができる．

2次保護ドメインの保護ポリシーは，正しく実装で

きるようになるべくシンプルにする必要がある．今回

の実装例では，2次保護ドメインによる保護の目的を

限定したものにすることで，シンプルな保護ポリシー

を実現する．まずファイルに対するアクセスは，ファイ

ルが破壊されないことを目的とする．ファイルが破壊

さえされなければ，不正アクセスが行われた後にシス

テムを復旧することは比較的容易に行える．したがっ

てファイルアクセスは，原則として読み込みのみを許

可し，書き込みはアプリケーションごとのテンポラリ

ディレクトリのみ許可する．ネットワークを含むプロ

セス間通信は，アプリケーションの実行に必要のない

ものは禁止する．電子文書ビュアーでは X Window

への通信以外を禁止する．これより細かい粒度の保護
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の実現は，5.1 節で説明した 1次保護ドメインの機構

や，インタプリタのアクセス制御による保護機構にま

かせることで，2次保護ドメインの保護機構をシンプ

ルに保ち堅牢性を高めることができる．

6. 評 価 実 験

本章では階層保護モデルに対する評価として，モデ

ルの正当性を示すための実証実験と，実用性を示すた

めの性能実験について述べる．実証実験の目的は，階

層保護モデルが既存の攻撃手法に対して有効であるこ

とを示すことである．この実験では，実行可能コンテ

ンツによる攻撃として実際に報告されている手法を用

いた不正アクセスを再現し，階層保護モデルに基づく

保護機構によって正しく不正アクセスを防止できるこ

とを確認する．また，性能実験の目的は，階層保護モ

デルが実用に耐えうる性能で実現可能であることを示

すことである．この実験では，5 章で説明した手法に

よる実装を用いて，実際のアプリケーションにおいて

保護をすることによるオーバヘッドを測定する．

実験に使用したマシンは，CPU が PentiumIII

1GHz，メモリは 512MB（PC133 CL2），ハード

ディスクに IBM Deskstar 75GXP DTLA-307075

（75GB，7200 rpm），グラフィックカードに Matrox

Millennium G450を搭載した PCである．使用した

オペレーティングシステムは，Linux 2.2.18を改造し

て細粒度保護ドメインの機構を組み込んだカーネルで

動作するVine Linux 2.1.5で，X Window Systemの

バージョンは 4.0.1である．

6.1 不正アクセスの防止

階層保護モデルの正当性を示すために，実行可能コ

ンテンツによる不正アクセスに対して階層保護モデ

ルによる保護機構が有効であることを実証する実験を

行った．この実験では，アプリケーションに対して攻

撃を行う実行可能コンテンツを実際に作成し，実行可

能コンテンツによる不正アクセスを再現した．階層保

護モデルに基づく保護機構で保護した場合と保護して

いない場合のそれぞれに対して攻撃を行い，保護機構

としての有効性を検証した．

実験では，不正アクセスを行う実行可能コンテンツ

の例として PDF形式の実行可能コンテンツを作成し，

Acrobat Readerに対する攻撃を行った．この攻撃で

は，Acrobat Readerにおけるバッファ溢れ攻撃に対

する脆弱性6)を利用する．Acrobat Reader 4.05では，

PDFファイル中の特定の箇所に非常に長い文字列を

格納しておくことで Acrobat Readerのバッファを溢

れさせ，任意のコードを送り込んで実行させることが

 1  > ls
 2  acroread shell.pdf
 3  > ./acroread shell.pdf
 4  $ ls
 5  acroread shell.pdf
 6  $

図 6 不正アクセスが行われる例
Fig. 6 Example of an attack.

 1  > ls
 2  acroread shell.pdf
 3  > /lib/ld-pd.so -pm /lib/pm.so \
 4   ./acroread shell.pdf
 5  pm.so: exec: permission denied
 6  pm.so: program terminated
 7  >

図 7 不正アクセスを防止した例
Fig. 7 Example of protection against the attack.

できる．我々はこの攻撃手法を利用して，exec()シ

ステムコールを発行してコマンドインタプリタを起動

する PDFを作成した．この PDFはコマンドインタ

プリタを起動するだけなので実害はないが，コマンド

インタプリタが起動できれば様々な不正アクセスを行

うのに十分な能力を持っているといえる．

実際に作成した PDF によって不正アクセスが行

われる例を図 6 に示す．2 行目で表示されている

shell.pdfがコマンドインタプリタ（/bin/sh）を起

動する PDFである．3 行目で示すように acroread

コマンドで shell.pdfを閲覧しようとすると，4 行

目で示すようにプロンプトが > から $ に変わってし

まう．これはコマンドインタプリタが起動したことを

示しており，PDFによって不正なアクセスが行われ

てしまっていることが分かる．

次に 5 章で説明した実装を利用して，階層保護モ

デルに基づく保護機構で不正アクセスを防止した例を

図 7 に示す．3 行目で示されている/lib/ld-pd.so

は，5.2 節で説明した 2次保護ドメインを割り当てる

ための ELFローダである．引数としてプログラムを

指定することで，そのプログラムに 2次保護ドメイン

を割り当てて起動することができる．また，-pmはポ

リシーモジュールを指定するためのオプションであり，

ここでは/lib/pm.soを指定している．2次保護ドメ

インを割り当てた環境では，5行目に示すように，ポリ

シーモジュールによって exec()システムコールが検

出されている．保護ポリシーに基づいて，この exec()

システムコールは却下され，6行目で示すようにアプ

リケーションは終了させられている．このように，ア

プリケーションが正常に実行を続けることはできない

が，2次保護ドメインによって不正な exec()を防止
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表 1 保護ドメイン間呼び出しのコスト
Table 1 Cost of a cross-domain call.

方式 時間 サイクル数
細粒度保護ドメイン間呼び出し 0.38µs 378

関数呼び出し（保護なし） 7 ns 7

プロセス間通信（パイプ） 4.05µs 4,046

して，フェイルセーフを実現している．

6.2 保護のオーバヘッド

階層保護モデルの実用性を示すために，実際のアプ

リケーションに適用した場合のオーバヘッドを測定す

る実験を行った．この実験では，保護によるオーバへッ

ドを調べるために，5 章で説明した手法による実装を

用いて，1次保護ドメインと 2次保護ドメインのそれ

ぞれについてオーバへッドを測定した．以下 6.2.1 項

で 1次保護ドメインのオーバへッド，6.2.2 項で 2次

保護ドメインのオーバへッドを測定した実験について

述べる．

なお，階層保護モデルとして 1次保護ドメインと 2

次保護ドメインを組み合わせたときのオーバへッドは，

それぞれの保護ドメインにおけるオーバへッドの算術

和で求められる．再帰的仮想計算機11) などでは，内

側の保護ドメイン切替えを外側の保護ドメインで仮想

化するためにオーバへッドが指数関数的に積算される

が，5 章で述べた手法による実装では，保護ドメイン

切替えはカーネルレベルで行われるため，外側の保護

ドメインが内側の保護ドメインの性能に影響を与える

ことはない．したがって，全体のオーバへッドは，単

純に 1 次保護ドメインと 2 次保護ドメインのオーバ

へッドを足し合わせたものとなる．

実験について述べる前に，まず参考として，階層保

護モデルの実装においてオーバへッドの主な要因とな

る保護ドメイン間呼び出しにかかる時間の計測値を

表 1 に示す．表 1 には，5 章で述べた手法で利用し

た細粒度保護ドメイン間の呼び出しにかかる時間のほ

か，比較として関数呼び出しとプロセス間通信（パイ

プ）にかかる時間も示す．呼び出し時間の計測には，

PentiumIIIに装備されているサイクルカウンタを使

用した．表 1に示すように，細粒度保護ドメイン間の

呼び出しは 0.38µsで行うことができる．これはプロ

セス間通信と比べて約 11 倍速く，保護のオーバヘッ

ドも低く抑えられることが予想される．

6.2.1 1次保護ドメイン

1次保護ドメインのオーバへッドを測定するために，

5.1節で説明したWebブラウザにおける階層保護モデ

ルの実装を利用して，1次保護ドメインを割り当てた

実行可能コンテンツの実行時間を計測する実験を行っ
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図 8 1 次保護ドメインのオーバヘッド
Fig. 8 Overhead of level-1 protection domain.

た．実験では，Webブラウザのウィンドウに描画を

行う実行可能コンテンツを作成して，保護をした場合

と保護がない場合の描画時間の違いを比較した．描画

する図形はフラクタル図形の一種であるマンデルブロ

集合で，正方形の一辺の長さを 1ピクセルから 150ピ

クセルまで変化させながら，それぞれの大きさの図形

を描画するのにかかる時間を計測した．なお，この実

験では 1次保護ドメイン単独でのオーバヘッドを測定

することが目的なので，2次保護ドメインは使用して

いない．

実験では，5.1 節で述べたバイナリ型の実行可能コ

ンテンツを利用して，保護がない場合と細粒度保護ド

メインで実現した 1次保護ドメインで保護した場合の

それぞれの描画時間を測定した．また，対照実験とし

て，プロセスで保護した場合と Javaの仮想機械で保

護した場合の実験も行った．プロセスで保護した場合

は，実行可能コンテンツを子プロセスで動作させ，プ

ロセス間通信で実行可能コンテンツを呼び出した．プ

ロセス間通信の機構としては，親子間で閉じた通信路

を確立できる機構の代表例としてパイプを使用した．

Javaの仮想機械で保護した場合は，バイナリ型と同

じフラクタル図形を描画する実行可能コンテンツを

Java appletとして作成して実行した．使用した Java

仮想機械は，Netscapeに内蔵された Java 1.1.5およ

び Sunのホットスポット対応 Java 1.3である．Web

ブラウザには，Netscape 4.76を使用した．

図 8 に実験結果を示す．横軸は描画した図形の一

辺の長さ [pixel]，縦軸は描画にかかった時間 [ms]で

ある．このプラグインは 1ドット描画するたびに描画

APIを呼び出すので，一辺の長さの 2 乗に比例して

実行時間が増加している．細粒度保護ドメインで実現

した 1次保護ドメインのオーバヘッドは，保護がない
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場合に比べて平均 22.6%程度に抑えられている．プロ

セス間通信を用いた場合のオーバヘッドは，保護がな

い場合と比べて平均 101%，Java仮想機械では，Java

1.3は 31～150ドットでの平均☆で 199%，Java 1.1.5

は平均 755%であった．細粒度保護ドメインで実現し

た 1次保護ドメインのオーバヘッドは，ほかの保護機

構と比べて低く抑えられており，実用的な性能で 1次

保護ドメインが実現可能であるといえる．

6.2.2 2次保護ドメイン

2次保護ドメインのオーバヘッドを測定するために，

5.2 節で説明した電子文書ビュアーにおける階層保護

モデルの実装を利用して，2次保護ドメインを割り当て

たアプリケーションの実行時間を計測する実験を行っ

た．実行可能コンテンツを処理するアプリケーション

に対して，2次保護ドメインを割り当てた場合と割り

当てなかった場合のそれぞれの実行時間を計測して，

実行時間の差から 2次保護ドメインのオーバへッドを

求めた．ここでいうオーバヘッドとは，保護を行うこ

とによるプログラム全体の実行時間の増加率である．

すなわち，保護を行っていないプログラムの実行時間

を Tnoprot[秒]，保護を行った場合の実行時間を T [秒]

とすると，オーバへッドは以下の式で求められる．

overhead =

(
T

Tnoprot
− 1

)
× 100[%] (1)

実行可能コンテンツとしては PostScript 形式と

PDF形式を使用し，処理系としてはGhostscript 5.50

と Acrobat Reader 4.05をそれぞれ使用した．5.2 節

で説明したように，電子文書ビュアーでは実行可能コ

ンテンツの処理系が 1次保護ドメインを実現している

と考えられる．したがって，この実験ではすでに 1次

保護ドメインを使用しているアプリケーションに対し

て，さらに 2次保護ドメインを割り当てることによる

オーバへッドを測定する．

Ghostscriptを使用した実験では，PostScriptファ

イルを解釈して画面に表示するのにかかる時間を計

測した．誤差を減らすために実行はコマンドラインか

ら非対話的に行い，ページの最初から最後まで一気に

表示させた．PostScriptファイルとしては，大きさが

280Byteから 4.55MBまでの 160個のファイルを使

用して，それぞれの PostScriptファイルに対して実

行時間を測定した．実行時間の増加分からそれぞれの

ファイルにおけるオーバへッドを求め，その分布を表

すヒストグラムを作成した．

☆ 20pixel 付近のスパイクの原因は，ホットスポットが作動して
コンパイルが行われているためと思われる．

0

10

20

30

40

50

0 1 2 3 4 5 6 7 8 9 10 11 12

フ
ァ
イ
ル
数

 [個
]

オーバヘッド [%]

図 9 2 次保護ドメインのオーバヘッド（Ghostscript）
Fig. 9 Overhead of level-2 protection domain

(Ghostscript).
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図 10 2 次保護ドメインのオーバヘッド（Acrobat Reader）
Fig. 10 Overhead of level-2 protection domain (Acrobat

Reader).

図 9 に実験結果を示す．横軸は 0.2%きざみのオー

バへッド [%] で，縦軸はそれぞれの階級に属する

PostScriptファイルの数 [個]である．Ghostscriptに

おける 2次保護ドメインのオーバヘッドはほぼ 2%以

下に抑えられており，最大でも 11%程度であることが

分かる．オーバへッドの平均は 1.05%であった．絶対

時間で比べても，実行時間の増加分は最大で 160ms

以下であった．

Acrobat Reader を使用した実験では，PDF 形式

のファイルを Postscript 形式に変換するのにかかる

時間を計測した．誤差を減らすために，PDF から

Postscriptへの変換はコマンドラインから非対話的に

行った．実験には，大きさが 758Byteから 8.13MByte

までの PDFファイル 152個を使用して，PostScript

形式の場合と同様にしてヒストグラムを作成した．

図 10 に実験結果を示す．Acrobat Reader では

Ghostscriptに比べてオーバへッドの分布が広くなっ

ているが，最大でも 8%程度に抑えられており，平均
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では 1.88%であった．絶対時間で比べても，実行時間

の増加分は最大で 1秒程度であった．

以上の実験から，Ghostscriptや Acrobat Reader

では 2 次保護ドメインのオーバへッドは平均 1.05～

1.88%に抑えられており，実用的な性能で 2次保護ド

メインが実現可能であるといえる．

7. 関 連 研 究

実行可能コンテンツを安全に実行する環境としては，

Javaアプレット12)による方式が普及している．Java

は安全性を確保するために，型安全な言語の使用や，

バイトコードベリファイアによるコードの検証，Java

仮想マシンによる実行時チェックなどの言語処理系の

機能を利用して，粒度の細かい保護ドメインを実現し

ている．Javaアプレットの保護機構は，階層保護モ

デルの 1次保護ドメインのみを実現したものと見なす

ことができる．Javaの保護モデルは JavaVMによる

一枚岩的なもので，階層保護モデルのような階層的な

保護は提供されていない．

プロセス内に保護ドメインを形成する仕組みとし

ては，OSに依存しない方式と，OSの機能として提

供する方式がある．OS に依存しない方式でプロセ

ス内に保護ドメインを形成する仕組みとしては，SFI

（Software Fault Isolation）13) や PCC（Proof Car-

rying Code）14),15) などがある．SFIではバイナリ形

式のコードを直接改変してアクセスチェックのための

命令を挿入する．また，PCCは，バイナリコードに添

付された証明を静的に検証することにより，実行時の

チェックを行わずに安全性を保証する．OSの機能と

してプロセス内に保護ドメインを形成する仕組みとし

ては，Palladium 16) や PSL（Protected Shared Li-

braries）17)などがある．Palladiumは Intel x86 CPU

のリング保護機構を利用して，プロセス内に 2段階の

保護ドメインを形成する．PSLは POWERプロセッ

サ上でアドレス空間を部分的に切り替えて，共有ライ

ブラリのデータを安全に共有する．これらのプロセス

内の保護ドメインは，階層保護モデルにおいてメモリ

保護のみの 1次保護ドメインを実現したものと見なす

ことができる．これらの保護ドメインは，主にメモリ

保護を目的としたものであり，ファイルなどの一般の

資源に対するアクセス制御は想定されていない．

従来の保護ドメインであるプロセスの切替えを高

速化する仕組みとしては，様々な試みがなされている

（LRPC 18)，Spring 19)，Mach 20)，L4 21),22)）．しか

しプロセスによる保護ドメインでは，そのままではOS

の資源に対して細かい粒度でアクセス制限を行うこと

は難しい．

Janus 23) では，実行可能コンテンツを処理するヘ

ルパアプリケーションを安全に実行する環境を実現し

ている．Janusは，Solaris のシステムコールトレー

ス機能を利用して，監視プロセスがヘルパアプリケー

ションを子プロセスとして実行し，ヘルパアプリケー

ションが発行するシステムコールをチェックしている．

Janusは，階層保護モデルの 2次保護ドメインのみを

実現したものと見なすことができる．Janusはシステ

ムコールの監視を別プロセスで行っており，システム

コールを発行するたびにプロセス切替えが発生するの

で，細粒度保護ドメインで実現した 2次保護ドメイン

と比べて保護のオーバヘッドが大きくなる．

Multicsでは，リングプロテクションによる階層的

なメモリ保護を提供している．Multicsは GE-645プ

ロセッサのメモリ保護機構を利用して，最大 8 段階

の特権レベルを提供して階層的な保護を行う．本論文

で導入した階層保護モデルは，リングプロテクション

の概念を一般の保護ドメインに拡張し，実行可能コン

テンツの保護に応用したものと考えることができる．

Multicsのリングプロテクションはプロセス間のメモ

リ保護を目的としたもので，そのままでは実行可能コ

ンテンツの保護に使うことは難しい．また，リングプ

ロテクションの概念には，保護の粒度と堅牢性の関係

についての考察は含まれていない．

8. ま と め

本論文では，実行可能コンテンツの安全な実行環境

を実現する手法について述べた．実行可能コンテンツ

の不正アクセスに対処するための保護モデルとして階

層保護モデルを導入して，不正アクセスによる被害を

最小限に抑える仕組みを示した．階層保護モデルでは，

堅牢性は低いが細かい粒度のアクセス制御を行える 1

次保護ドメインと，保護の粒度は粗いが実装が単純で

堅牢性の高い 2 次保護ドメインを組み合わせること

で，細粒度の保護と保護機構の堅牢性を両立して安全

性を高めることができる．本論文では，我々が提案し

てきた細粒度保護ドメインの機構を応用して，階層保

護モデルを効率良く実現する手法を示した．1次保護

ドメインと 2次保護ドメインのそれぞれを細粒度保護

ドメインで実装し，オーバへッドの低い保護機構を実

現した．また，既存のアプリケーションを改変せずに

階層保護モデルを実装する手法を示し，実際にこの手

法を用いた実装例として，Webブラウザと電子文書

ビュアーに対して階層保護モデルを実装した．この実

装を用いた実験を行って，階層保護モデルが既存の攻
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撃手法に対して有効であることを示した．また，保護

によるオーバヘッドを測定して，階層保護モデルが実

用的な性能で実現可能であることを示した．我々の実

装では，Webブラウザにおける 1 次保護ドメインの

オーバヘッドは 22.6%程度，電子文書ビュアーにおけ

る 2 次保護ドメインのオーバヘッドは平均で 1.05～

1.88%程度，最大でも 8～12% 程度であった．
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