
Vol. 43 No. 8 情報処理学会論文誌 Aug. 2002

プライバシに配慮したWWWにおける
個人属性認証・アクセス制御システム

本 城 信 輔† 洲 崎 誠 一†

齋 藤 司†† 三 浦 信 治†††

現在普及しているWWWにおける認証・アクセス制御技術は，ユーザのプライバシに配慮してい
ないため，ユーザの追跡が可能な点や，必要以上に個人情報を明らかにしてしまう点が問題であった．
本論文では，プライバシに配慮した個人属性による認証・アクセス制御技術を提案する．ここで提案
される認証方式は，複数のWWWサーバの結託に対しても，ユーザの追跡を許さない．また，P3P
と呼ばれるプライバシ保護基盤により，ユーザが個人情報の公開を自動制御することが可能となった．
これによりユーザの意図しない個人情報の漏洩を防ぐことができる．また，P3Pに加えた独自拡張
により，個人情報を公開せずに，情報の品質によってアクセス制御することが可能となった．

Private Attributes Based Authentication and
Authorization System on WWW

Shinsuke Honjo,† Seiichi Susaki,† Tsukasa Saito††

and Nobuharu Miura†††

This paper proposes a new scheme for the private-attributes-based authentication and au-
thorization system on WWW. While the conventional systems have no consideration of user
privacy, the system has advantage in protecting it. In the proposed authentication method,
WWW sites could not track users, even if they conspire each other. The system also enables
users to take part in the authorization without disclosure of unnecessary private information,
with the help of the P3P privacy protection technology. With the extension to P3P, the
system allows users to access with the attributes of the private information without revealing
the information itself.

1. は じ め に

現在普及しているWWWにおける認証・アクセス

制御システムは，何らかの形でユーザの個人情報を必

要とするものが多く見られる．これらは，サービス時

のアクセス制御のための情報として用いられる．たと

えば，ユーザ ID・パスワード認証（Basic認証）を実

施するシステムの多くは，ユーザの個人情報の登録を

受けて，その情報をもとにユーザ ID発行しアクセス

権限を設定する．また，公開鍵証明書や属性証明書に

よる認証を実施するシステム1)では，クライアントは
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公開鍵証明書や属性証明書をWWWサーバに提示し，

WWWサーバはこれらに記載されている個人情報を

もとにアクセス制御を行う．

上記の技術は，ユーザの特定とアクセス制御を実現

するものである．しかし，一方で，アクセス制御は実

施したいが，ユーザが必要以上に個人情報を明らかに

することを好まないシステムもあろう．たとえば，ア

クセスに年齢制限を設けるシステムや，性別に応じた

コンテンツを提供するようなシステムにアクセスする

ユーザは，年齢や性別といった情報は提供するが，そ

れ以外の個人情報の公開の必要性を感じることはない

であろう．また，アクセス制御に年齢を要求するシス

テムと，メール・アドレスを要求するシステムへのア

クセスの結果，2つのシステムが結託し情報を収集す

ることによって年齢とメール・アドレスを関連付けて

しまう可能性がある場合，ユーザは両方のシステムへ

のアクセスを躊躇するであろう．したがって，このよ

うなシステムでは，認証行為自体から必要以上に個人

2573



2574 情報処理学会論文誌 Aug. 2002

情報を開示してしまうことを防いだり，複数システム

のアクセスの結果を追跡することによるユーザ情報の

収集を不可能にしたりするような機構が必要である．

このような要求に対して，現在普及している認証・

アクセス技術を適応することは容易ではない．たとえ

ば，ユーザ ID・パスワード方式のように個人情報の

登録を要求するシステムの場合，アクセス権限の設定

に必要な情報以外の個人情報の登録を要求される可能

性がある．また，公開鍵証明書や属性証明書に関して

も，これらに掲載されている個人情報が，システムの

アクセス制御の実態によらず認証のたびに提示される

ため，必要以上に情報を公開してしまう可能性がある．

一方，ユーザ追跡に関しては，特に公開鍵証明書によ

る認証で生じる問題である．ユーザは，認証ごとに同

じ証明書あるいは同じ証明書へのポインタを持つ属性

証明書を利用するために，システムの結託によるユー

ザの追跡が容易である．

本論文では，上記の問題を解決するためにプライバ

シに配慮したWWWにおける個人情報による認証・

アクセス制御システムを提案する．本システムの特徴

は次のとおりである．

• ユーザ追跡不可能な認証・アクセス制御機構
認証・アクセス制御自体から，ユーザが特定でき

てはならない．本システムの認証・アクセス制御方

式は，複数のWWWサーバが結託しても，ユー

ザを追跡・特定することはできない．

• ユーザ合意による個人情報公開
個人情報の公開は，ユーザがWWWサイトの個

人情報取扱い方針に合意したうえでなされる．本

システムでは，P3P 3)を基本とした個人情報公開

制御機構を利用している．これにより，意図しな

い個人情報の流出を防止できる．

• 信頼性のある個人属性によるアクセス制御
WWWサーバに送信される個人情報は，第三者

機関の署名が施された信頼性のある情報である．

また，第三者機関が信頼度を設定することも可能

である．

以降，2章では本研究の方針と位置付け，特にプラ

イバシ保護方針について述べる．3章では，システム

の概要を説明する．4章では，プロトコルについて述

べる．5章では，個人情報の保護の機構に整理する．6

章では，実装や安全性，プライバシ保護に関する評価

について述べる．7章では，本システムの利用例につ

いて説明する．8章では，提案方式と他方式との比較

や解決すべき課題について述べる．9章では，本論文

で得られた結果を簡単にまとめる．

2. 本研究の方針と位置付け

2.1 プライバシ保護方針

この節では，ユーザのプライバシ保護のために提案

システムが採用した方針について説明する．

2.1.1 追跡不可能な認証・アクセス制御

認証・アクセス制御方式のうち，認証や権限証明に

静的な鍵を利用するシステムでは，ユーザの追跡が可

能である．つまり，サーバに提供するアクセス権限情

報はサービスごとに変更させるのが通常の利用形態で

あるが，それらに関連付けられる認証用の鍵が固定的

であるために，鍵そのものから，それらのアクセス権

限情報が関連付けられてしまう恐れがある．アクセス

権限情報は，ユーザの何らかの属性を表現しているこ

とが多いことを考えれば，プライバシ保護という観点

でこのことによる被害は深刻である．また，公開鍵証

明書のように鍵に ID情報が直接関連付けられている

場合，証明書そのものからユーザの特定が可能になる．

したがって，認証行為からユーザの特定や追跡を不

可能とするには，次の対策をとる必要がある．

• アクセス権限情報を変えるたびに鍵を更新する．
• 鍵そのものに直接 ID情報を関連付けない．

上の対策をとるという前提に立ち，公開鍵を基本と

したシステムと共通鍵を基本としたシステムについて

それぞれ考察してみる．公開鍵を基本とするシステム

では，権限と関連付けられる鍵として公開鍵暗号方式

の鍵を利用する．なお，鍵と権限の関連付けに関して

は，SPKI 4),5) のように簡易証明書を使わず，アクセ

ス権限情報を X.509 公開鍵証明書の拡張領域に入れ

る方が，認証プロトコルとして広く普及している SSL

のクライアント認証機構を利用することができると

いった利点がある．鍵と ID情報の関連付けの防止に

ついては，アクセス権限を暗号化することと，公開鍵

証明書に直接ユーザを特定できる情報を記載しないこ

とで対処できる．一方の鍵の更新についてであるが，

よく知られているように，公開鍵・秘密鍵生成にかか

る時間はシステム運用上無視できないくらい遅く，し

たがって実用にあたって何らかの対策が必要である．

たとえば，あらかじめシステムが必要十分な公開鍵・

秘密鍵を生成しておくことで，頻繁なアクセス権限情

報の発行や更新に備えておくことは可能である．ただ

しこの方法をとっても，どの程度の数の鍵のペアを用

意すればよいのかといった運用上解決しなければなら

ない問題は依然として残る．

共通鍵を基本としたシステムでは，権限と関連付け

られる鍵として共通鍵暗号方式の鍵や鍵付きMACの
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鍵を利用する．このシステムの特徴は，公開鍵方式の

裏返しで，鍵生成にかかる時間は短く実用に適してお

り，アクセスの多いシステムでも容易に対応可能であ

る．また，共通鍵を利用する方が効率上優れたプロト

コルを設計しやすいという利点もある．その反面，権

限と鍵を関連付ける方式や認証プロトコルを新たに設

計する必要がある．

以上のことから，我々は，共通鍵をもとにしたシス

テムの方が設計上および運用上の問題の解決が比較的

容易であると判断する．したがって以降，本論文では，

共通鍵を基本としたシステムとその実装について説明

していく．

2.1.2 ユーザ合意による個人情報公開（P3P）

これまで，ユーザが個人情報をWWWサイトに公

開する場合，公開する情報の内容はサイトによって決

められており，ユーザに交渉の余地はなかった．また，

ユーザが個人情報を開示する際，それらを公開するか

どうかについて，アクセスごとにユーザが確認する必

要があった．サイトによる個人情報の利用促進とユー

ザのプライバシ保護の両方を満足するには，

• サイトがユーザの個人情報の取扱い方針を明示
する，

• ユーザはサイトの方針を吟味して，個人情報の提
供の是非を判断する，

といった枠組みが必要である．

W3C 2)で標準化が進められている P3P 3)は，この

ような枠組みの上でプライバシ保護を実現するもので

ある．P3Pでは，WWWサイトの個人情報の取扱い

方針（Policy）を XMLで記載するための仕様を定め

ている．また P3P Projectは，P3P Policyに対する

ユーザの行動やユーザ側のGUIの動作を設定しておく

ための APPELと呼ばれる User Preferenceの XML

表現の標準化も進めている．XML化された Policyや

Preferenceは S/Wの処理に適しており，個人情報の

開示制御を自動化することが可能となる．すなわち，

ユーザ側の P3Pエージェントは，サイトの P3P Pol-

icyを入手して内容を解析し，あらかじめ設定された

APPELをもとに，ユーザの代わりに情報の提供の是

非を自動的に判断する．また必要があれば，GUIに

よりユーザに警告を表示しユーザの注意を促す．提案

システムではこの P3P，APPELを基本にして，ユー

ザがWWWサイトの個人情報の取扱い方針に合意す

る機構を実現する．

2.2 関連研究と本研究の位置付け

通信におけるプライバシ保護に関する技術は，様々

な立場から研究されている．たとえば，受信者に対し

て送信者のアドレスを秘匿することを目的とするもの

に，暗号データを途中経路でリレーする方式6),7) や，

送信者を Crowdsと呼ばれるグループからの送信と見

せかける方式8)が提案されている．認証においてプラ

イバシを保護する技術には，理論的なアプローチとし

て，匿名 credentialを用いる方式9),10) や事後に匿名

性を無効化するような方式11)が提案されている．ま

た，ユーザがデータベースから情報を取得する際，ど

の情報に興味があるかデータベースに分らないように

する方式12) や，電子商取引において WWW サーバ

には商品とユーザ情報との関連付けが不可能であるよ

うな方式13)が提案されている．

また，本研究と同様にアクセス制御システムにおけ

る匿名性を目指す技術として，権限と公開鍵証明書を

分離した SPKIによる権限管理システム14)∼16) が提

案されている．ところで，このシステムにおいてユー

ザの追跡を防止するためには，新たに権限証明書を発

行するたびに公開鍵証明書の更新が必要になる．した

がって，この方式を現実のシステムとして稼動させる

には，すでに述べたような公開鍵の生成の問題を解決

しなければならない．

本研究は，アクセス制御に個人情報の開示が要求さ

れる環境において，個人情報の関連付けやユーザの追

跡を不可能とする実用可能なシステムの実装を目的と

する．すでに述べたように，提案システムはWWW

サーバとクライアントの間で，使い捨ての共通鍵によ

る認証を実施する．そのため，Kerberos17),18)の共通

鍵システム，特に Davis19)によるKerberosの公開鍵

拡張を基礎に，普及している PKI技術や SSLを組み

合わせてシステムを設計した．また，提案システムに

おいては，個人情報と認証用の共通鍵はチケットと呼

ばれるデータに格納されネットワークを流通するが，

クライアントにおけるチケット利用の是非の判断に

P3P のプライバシ保護機構を利用し，ユーザの意図

しない個人情報の公開を防いでいる．ところで，P3P

の仕様では個人情報の公開の具体的方法については触

れておらず，一般のWWWアプリケーションに対す

る適応は容易ではないが，本研究で，チケットという

具体的な個人情報公開手段に P3Pを適応したことに

より，その有効性をある程度示すことができた．また

提案システムでは，P3Pに独自の拡張を加え，個人情

報の品質（信頼度と公開度）によってアクセス制御で

きるように変更を加えた．
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3. システムの概要

3.1 システム構成

提案システムでは，個人情報はチケットと呼ばれる

XMLデータによってやりとりされる．チケットは後

に述べるように，偽造・改ざん・盗聴・不正利用など

の攻撃に耐性を持つようにセキュリティ機能を具備し

たデータである．提案システムは，次のように個人情

報登録サーバ/チケット発行サーバ，WWWサーバ，

クライアントから構成される．

• 個人情報登録サーバ/チケット 発行サーバ

（Registry Server/Ticket Granting Server，

RS/TGS）

ユーザの個人情報を管理するサーバ．ユーザはあ

らかじめこのサーバに個人情報や公開鍵証明書を

登録しておく必要がある．また，ユーザの要求に

応じてデータベースに登録してあるユーザの個人

情報を参照し，必要最低限の情報から構成される

チケットを発行する．

• WWWサーバ

ユーザの個人情報によりアクセス制御を行う

WWW サーバ．WWW サーバは，あらかじめ

アクセス制御対象の Resourceと要求する個人情

報およびその条件からなるアクセス制御情報を設

定しておく．また，ユーザの個人情報の取扱いに

関する方針を記載した P3P Policyも準備してお

く．提案システムでは，この P3P Policyとアク

セス制御情報を統合した XMLデータを Server

Policyと呼ぶ．Server Policyは，必要に応じて

アクセスがあったクライアントに提供される．

• クライアント
ユーザが操作するWWWブラウザおよびチケッ

ト処理 S/Wをクライアントと呼ぶ．ユーザはこ

のクライアントを通じて，個人情報を用いたアク

セス制御システムに参加する．クライアントの役

割は，TGSからチケットの発行を受けて，WWW

サーバへのアクセス要求をチケットとともに送信

する．またクライアントは P3Pエージェントと

して機能し，WWWサーバから送られる Server

Policyの解析を行う．したがって，ユーザはクラ

イアントを通じて個人情報の公開を制御すること

ができる．

3.2 プロトコルの概要

個人情報によるアクセス制御をWWW上で実現す

るために，HTTPの上で稼動するWWWアプリケー

ションに透過なプロトコルを新たに設計した．プロト

図 1 プロトコルの概要
Fig. 1 Overview of the protocol.

コルのデータは XMLによって表現される．提案シス

テムのプロトコルの概要を図 1 に示す．

1.個人情報登録 ユーザはあらかじめ個人情報や公開

鍵証明書を個人情報登録サーバ RSに登録してお

く．この個人情報登録サーバ RSの役割は個人情

報に信頼性を与えることである．

2.アクセス要求 ユーザはクライアントを操作して，

WWW サーバ上の Resourceに対するアクセス

要求を送信する．

3.アクセス制御 WWWサーバは，要求されている

Resourceがアクセス制御対象であるか確認する．

通常のWWWサーバの場合は，ここで Resource

に対するアクセスを許し，対応する Responseを

返す．

4.チケット要求送信（チケットなし） アクセスが要

求されている Resourceがアクセス制御対象であ

る場合は，チケットを要求するメッセージをクラ

イアントへ送信する．同時にWWWサーバの個

人情報の取扱い方針やアクセス制御情報を記載し

た Server Policyを添付する．

5.チケット発行要求 クライアントは受信した Server

Policyを解析し，ユーザにWWWサーバの個人

情報の取扱いに関する方針を表示する．ユーザは，

これらの情報を閲覧し WWWサーバに要求され

ている個人情報を開示するか判断する．あるいは

P3Pエージェントとして自動的に処理してもよい．

ユーザの了承を得てクライアントは，チケット発

行サーバ TGSへチケット発行要求を送信する．

6.チケット生成 チケット発行要求を受信したチケッ

ト発行サーバ TGSは，個人情報登録サーバ RS

のデータベースに記録してある個人情報を参照し，

必要最小限の個人情報とその制御情報から構成さ

れるチケットを発行する．
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7.チケット送信 チケット発行サーバ TGSは，クラ

イアントへチケットを送信する．なお，チケット

発行要求からチケット送信までのクライアントと

TGSとのやりとりは，SSLの相互認証によって

確立された安全な通信路により保護される．

8.個人情報，チケット利用の再確認 クライアント

は，ユーザにチケット記載の個人情報を提示す

る．また，再度ユーザにWWWサーバの個人情

報の取扱いに関する方針を表示し，ユーザは情報

開示に関する最終確認をする．

9.アクセス要求（チケットあり） クライアントは，

チケットを添付してアクセス要求をWWWサー

バに送信する．このとき，チケット保持証明を

WWWサーバに対して行う．

10.チケット検証，アクセス制御 WWW サーバは

チケットの正当性を確認する．さらに，チケット

記載の個人情報がアクセスに必要な条件を満足

していることを，Server Policyを参照して確認

する．

11.サービス アクセス権限が確認できれば，WWW

サーバは要求されている Resourceのサービスを

クライアントに提供する．

上記のプロトコルは，初期状態の場合の説明である．

すでにWWWサーバの Server Policyを保持してい

る場合や，すでに利用可能なチケットを保持している

場合は，クライアントの判断により適宜省略すること

が可能である．しかし，このようなキャッシングを行

う場合，WWW サーバで Server Policyが更新され

ても，クライアントは古い Server Policyやそれに基

づいて発行された古いチケットを使いつづけてしまう

ことに注意する．つまり，Server Policyの更新に対

応しないと，必要以上に個人情報を公開してしまう可

能性がある．したがって，キャッシュはクライアント

の方針に応じて，有効期限を設定する必要がある．

4. プロトコル

本章では，クライアントとWWWサーバ，クライ

アントと RS/TGS間でやりとりされるプロトコルに

ついて説明する．

これらのプロトコルは HTTPの上で稼動し，プロ

トコルのデータは XMLでエンコードされる．

4.1 プロトコルの設計方針

本システムは，すでに述べたように共通鍵を基本と

したチケットを利用するため，Kerberos17),18)を参考

としてプロトコルを設計した．一方，利便性を考慮し

WWW サーバと RS/TGSは公開鍵を保持すること

とする．Kerberosと PKIの統合については，従来よ

り様々な方法が提案されている．たとえば IETF の

Kerberos WG 20) では，クライアントと KDC の間

を公開鍵による認証に置き換えた PKINT 21)，KDC

を介さないでクライアントとサーバ間で直接通信す

る PKDA 22)や，PKINTと PKDAを統合した PK-

TAPP 23)，Realm間認証に利用する方法などが提案

されている．

ところで Davis19)によって，WWWサーバとKDC

だけに公開鍵を持たせる Kerberos の PKI 拡張が提

案されている．このプロトコルの前提と，本システム

の，RS/TGSと WWW サーバが公開鍵を持つがク

ライアントはWWWサーバに対して共通鍵を利用す

る，という前提は同じである．したがって Davisのシ

ステム19)を参考に，HTTP上のプロトコルを新たに

設計することとした．

4.2 個人情報チケットの構造

個人情報が記載されるチケットの構造を次に示す．

T icket = PS(SR(R, LTicket, P Is, KTicket, S))

ここで，R は RS/TGSの情報，LTicket はチケット

の有効期間，PIsは個人情報を指す．KTicket は，チ

ケットの保持証明に利用される鍵であり，クライアン

トも保持している．S は WWW サーバの情報であ

る．PS(·) は WWW Server S の公開鍵による暗号

化，SR(·)は，RS/TGS Rによる署名を表現する．と

ころで鍵 KTicket は，チケット発行に際して毎回生

成・配布され，チケットが使用される期間にのみ利用

される．この意味で鍵 KTicket の利用は一時的に限

られ，公開鍵インフラのように長期的に利用するもの

ではない．チケットでは，個人情報 PIs と関連付け

られているのがこのような一時的な鍵 KTicket であ

るので，X.509公開鍵証明書や属性証明書，あるいは

SPKIのように公開鍵からユーザを追跡することはで

きない．また，チケットは公開する個人情報が変わる

たびに発行されるものであり，アクセス記録やチケッ

トの情報からユーザを追跡することも不可能である．

つまり，ユーザはプライバシ保護のために，個人情報

PIsのあり方に注意を払うだけでよい．なお，本シス

テムでは WWW サーバが不正を行うことも考慮し，

WWWサーバによるチケットの不正利用を防ぐため

にWWWサーバ名 S を署名に入れている．また，暗

号化された通信路の利用を前提としないので，チケッ

トは個人情報 PIs を含めて暗号化する．

4.3 事 前 準 備

まず，事前準備としてユーザは SSL クライアント

認証用の秘密鍵・公開鍵（証明書）を用意し，証明書
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を個人情報とともに RS/TGS に登録する．同様に，

RS/TGSはチケット署名用の秘密鍵・公開鍵（証明

書）cert-rstgsと SSLサーバ証明書を用意しておく．

WWWサーバは，チケット暗号用の秘密鍵・公開

鍵（証明書）cert-serverを準備しておき，自分で保持

しておく．また，後に説明するようにクライアントと

SSL通信をするのであれば，SSLサーバ公開鍵証明書

も準備しておく．この場合，チケット暗号用の証明書

cert-serverと SSLサーバ証明書の保持者は同一にし

ておく．

以後各 SSL 認証において，通信相手のルート証明

書は信認済みであるものとし，したがって SSLにお

いて証明書のチェーンが扱えるものとする．なお，必

要に応じてそれぞれは互いの証明書のチェーンの有効

性確認を実施してもよい．

4.4 チケット要求プロトコル

クライアントとWWWサーバとのやりとりは図 2

に示してある．クライアントが，チケットを要求する

WWWサーバに requestを送信してアクセスすると，

サーバはチケット暗号用の証明書 cert-serverと Server

Policyをクライアントに返す．

なお，中間攻撃や成りすましによって攻撃者が証明

書 cert-serverの差し替えを行った場合は，攻撃者の

鍵で暗号化されたチケットを RS/TGSが生成してし

まい，結果として，攻撃者に不正に個人情報を知られ

てしまうことになる．したがって，これを防ぐため，

公開鍵証明書 cert-serverにはドメイン・ネームなどの

記載があるべきであるし，またクライアントはこの証

明書が通信相手のWWWサーバのものであることを

確認しなくてはならない．このあたりの議論は，SSL

における証明書の確認の議論24) と同じである．

同様に，Server Policyが改ざんや差し替えの攻撃

を受けると，利用者が必要以上に個人情報を開示して

しまう可能性がある．もし証明書 cert-serverが暗号

と署名の両方に利用できるならば，Server Policyに

署名を施すことで対応できる．また，クライアントと

WWWサーバ間で SSLで保護された通信路を利用し

てもよい．この場合，クライアントは SSLサーバ証

明書の保持者と暗号用の証明書 cert-serverの保持者

が同じであることを確認する必要がある．なお，送信

者の特定が可能なクライアント認証は利用してはなら

ない．

4.5 チケット発行プロトコル

チケット発行プロトコルは，図 3に示してある．ク

ライアントは，まず RS/TGS との間に SSL コネク

ションを確立し，そのうえで発行プロトコルを開始す

図 2 チケット要求プロトコル
Fig. 2 Ticket request protocol.

図 3 チケット発行プロトコル
Fig. 3 Ticket granting protocol.

る．SSLはデフォルトのサーバ認証に加えクライアン

ト認証を併用し，クライアントと RS/TGSで相互認

証を実施する．クライアント認証は先に RS/TGSに

登録してある SSL 用の公開鍵証明書を用いる．この

SSLコネクション上において，クライアントはチケッ

ト発行要求として，WWWサーバのチケット暗号用

の証明書 cert-server，Server Policy，アクセス希望先

URLを RS/TGSに送信する．RS/TGSは発行要求

を受けチケットを生成し，応答としてクライアントに

T icket，認証用の鍵 KTicket，個人情報 PIs，有効期

限 LTicket，RS/TGSの公開鍵証明書 cert-rstgsを送

信する．この RS/TGSの証明書 cert-rstgsは，チケッ

トの署名検証に利用される．

なお，RS/TGS はこのとき必要に応じて CRL や

OCSP 25) などによるWWWサーバの公開鍵証明書

の有効性確認を実施してもよい．効率性を憂慮しチ

ケット発行の度に有効性確認をするのを避けたい場合

は，定期的な有効性確認の結果をキャッシュに保存し

ておき，ある程度の期間はキャッシュを利用するのが

現実的な実装であろう．キャッシュを用いた場合，証

明書の確認と実際の失効の間の時間的な差がさらに大

きくなることによるリスクを RS/TGSの管理者が承

知しておくべきなのはいうまでもない．

また，さらに RS/TGSが独自のポリシで WWW

サーバの信頼性を判断してもよい．具体的には，

WWWサーバの過去の振舞いや世間的な評判による

判断，あるいは，専門の調査機関に基づく信頼性評価

の方法があるだろう．

いずれにしても，どこまでWWWサーバの信頼性

を検証するかは，RS/TGSが安全性と効率性を斟酌
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図 4 チケット保持証明
Fig. 4 Proof of possession of ticket.

して採用した運用ポリシに依存する．あるいはクライ

アントがWWWサーバの信頼性を確認するような運

用もあるだろう．

4.6 チケット保持証明プロトコル

クライアント C が WWW サーバ S にチケット

を提示してアクセスを行う場合に，第 3 者の不正利

用を防ぐためにチケット保持証明を行う必要がある．

本システムでは，鍵付きMACを用いた challenge &

response方式26)∼28)のチケット保持証明を採用する．

図 4 はその概略を示したものであり，図中の α と β

は，それぞれWWWサーバとクライアントが生成す

る乱数，HMAC(KTicket, ·)は，鍵 KTicket による鍵

付きMACであり，Hash(data)は dataのハッシュを

意味する．また data1|data2 は，data1 と data2 の

連結を意味する．

HTTPは，Clientが Requestを送信することによっ

てプロトコルが開始されるので，サーバから challenge

を必要とする challenge & responseを HTTPの上で

実現すると，2往復必要になってしまう．HTTPのプ

ロトコルモデルに適合するよう 1 往復で済ますには，

時刻を暗号化する認証方式を採用すればよい．しか

しこのためには，クライアントとWWWサーバの時

刻の同期が必要となるが，Internetでそれを期待する

ことは現実的ではない．以上の理由から，本システム

では，乱数による保持証明26)を採用することにした．

なお，本システムでは乱数を暗号化するのではなく，

鍵付きMACを利用する27),28)．HTTP Request 2や

HTTP Response 2において，各 HMACにそれぞれ

Hash(request)，Hash(service)が含まれているのは，

攻撃者による request や service の改ざんや差し替

えを防ぐためであり，また暗号ではなく鍵付きMAC

を利用するのはこのためでもある．

WWW サーバによる RS/TGS の信頼性の評価に

ついては，RS/TGSがWWWサーバに対して評価す

るのと同様に，証明書 cert-rstgsの有効性確認機構を

利用したり，また信頼する RS/TGSを独自の基準で

判断したりしてもよい．

なお，通信内容を特に秘匿したい場合は，SSLによ

る安全な通信路を確保したうえでこのプロトコルを実

施するべきである．また，この際，送信者の特定が可

能なクライアント認証は利用してはならない．

5. プライバシ保護機能と個人情報の信頼性

5.1 チケットの個人情報

チケットに記載される個人情報は次のように，各個

人情報と制御情報から構成される．

PIs:= PI+ (+は 1回以上の繰返し)

PI := (attribute,

authorize_level, disclose_level)

ここで PIsは 1つ以上の個人情報 PIからなる個人情

報の集合である．attributeは P3Pのスキーマで表現

される個人属性で，たとえば，生年月日の年や性別な

どの個別情報を表す．authorize level，disclose level

は，それぞれ承認レベル，開示レベルで次に述べるよ

うな意味を持つ．

承認レベル（authorize level） 承認レベルは，個

人情報登録サーバ RS/TGSが各個人属性の信頼

性をどの程度承認するかを表現する指標である．

たとえば，登録時に公的証明書によって証明され

た属性の場合は，高い承認レベルを持つが，ユー

ザの自己申告による場合は低い承認レベルを持つ．

開示レベル（disclose level） 開示レベルは，個人

属性がどの程度開示されているかを表現する．た

とえば，個人属性がない場合は最低の開示レベル

を持ち，全部開示されている場合は最高の開示レ

ベルを持つ．このレベルは，住所などのように記

載範囲を変更できるような属性の場合に有効で

ある．

個人属性，承認レベル，開示レベルを組み合わせる

ことにより，様々な応用が可能となる．たとえば，連

絡先そのものは開示したくないが，個人情報登録サー

バ RS/TGSに公的証明書によって証明された連絡先

が登録されている事実を示したい場合は次のように表

現する．

attribute authorize level disclose level

user.home-info 公的証明書で確認 非公開

ここで user.home-infoは，ユーザの連絡先の P3Pス

キーマである．このようにして，ユーザは個人情報そ
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のものを開示しなくても，情報の存在を証明すること

ができる．

5.2 Server Policy

Server Policyは，P3Pの仕様を基本にアクセス制

御情報を追加するために独自拡張を加えたものである．

Server Policyは次のような構造を持つ．

Server Policy :=

(Resource, PIs, Privacy Policy)

ここで，Resourceはアクセス制御対象を表し，Pri-

vacy Policyは P3Pに従って記載された個人情報に関

する取扱い方針である．また，PIsにおける各個人属

性の authorize levelおよび disclose levelは，提供さ

れる個人属性が持つべき必要最低限の承認レベルおよ

び開示レベルを表す．たとえば，連絡先として必ず公

的証明書による確認を要求する場合は，Server Policy

には次のように記載する．

attribute authorize level disclose level

user.home-info 公的証明書による *

確認が必要

ここで ∗ は，どのレベルでもよいことを表す．
5.3 アクセス制御

WWWサーバは，Server Policyとチケットを照ら

し合わせてアクセス検証を行う．Server Policyが要求

する各個人属性がチケットに記載されており，チケッ

トに記載されている承認レベル，開示レベルが Server

Policyの要求を満足すればアクセス可能と判断される．

5.4 個人情報の開示制御とプライバシ保護

本システムは，P3Pの個人情報開示制御機構の上に

構築されている．クライアントは，WWWサーバか

ら Server Policyを受信すると，サーバの要求する個

人情報および開示レベル，承認レベルをユーザに表示

する．同時に，サーバの個人情報に関する利用方針を

ユーザに表示し，個人情報の利用意図を理解させる．

したがって，ユーザはサーバの個人情報の取扱い方針

を理解したうえでチケットによるアクセスを行うかど

うか判断することができる．つまり，ユーザの意図し

ない個人情報の開示をここで制御することが可能であ

る．また開示レベルの制御機構によって，個人情報の

公開を必要最低限に限ることが可能である．

5.5 個人情報の信頼性

個人情報の信頼性は個人情報登録サーバによるデジ

タル署名によって保証される．したがって，ユーザが

個人情報を偽ることによる無制限アクセスの実施は不

可能である．また，個人情報にそれぞれ承認レベルが

設定されているため，WWWサーバが情報の信頼度

を制御することが可能である．たとえば WWWサー

バが，厳密な信頼性を要求される情報には高い承認レ

ベルを要求し，一方でニックネームや頻繁に変わる勤

め先の部署情報は信頼度がある程度低い承認レベルを

設定するということが可能になる．つまり，WWW

サーバは用途に応じた品質を持つ個人情報を要求する

ことができる．

6. 評 価

我々は，すでに提案システムを実装し性能の評価を

行っている．ここでは，実装方法とその性能の評価に

加え，安全性やプライバシ保護機能についての評価結

果を示す．

6.1 実 装

6.1.1 RS/TGS，WWWサーバ

RS/TGS および WWW サーバは，Linux Kernel

2.2.14 上の Apache HTTP Server 1.3.9の上で稼動

する．RS/TGSは HTTP Serverの CGIプログラム

として実装した．また，WWWサーバ側のチケット

認証・アクセス制御機構は，Apache HTTP Server

の追加モジュールによって実装した．その理由は，既

存のWWWアプリケーションに透過に実装するため

に，CGIではなく，HTTP Server内部でプロトコル

の処理を行う必要があるからである．暗号ライブラリ

は OpenSSL 0.9.4，XML Parserは XML4C 3.3.1を

利用した．

6.1.2 クライアント側のチケット処理 S/W

クライアントのチケット処理 S/Wは，クライアン

ト側のマシン上で稼動する Proxy型のプログラムであ

る．通常の HTTP Transactionは通過させるだけで

あるが，チケット要求などを受けると一連のチケット

発行およびチケットによるWWWサーバへの認証・

アクセスを自動的に行う．図 5，図 6に，クライアン

トのチケット処理 S/Wの画面イメージを示す．

6.1.3 データ構造とアルゴリズム

本システムのすべてのデータ，つまり，チケットお

よび Server Policy，HTTP上のプロトコルは，XML

で表現されている．また，公開鍵暗号としては 1024bit

の RSA，鍵付きMACは HMAC-SHA129)を用いた．

6.1.4 性能の評価

本システムの諸処理の計測の結果を表 1，表 2に示

す．計測は，WWWサーバ，RS/TGSともに CPU

PentiumII 400MHzメモリ 128MByteのマシン上で

実施した．
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図 5 クライアントの画面イメージ：P3P Policy 情報と APPEL

との照合の結果
Fig. 5 Snapshot of the client: P3P policy information and

the result of the matching with APPEL.

表 1 WWW サーバ側平均処理時間
Table 1 The average time of the processing at the WWW server.

処理 全体 XML 処理 HMAC 処理 チケット アクセス
Parse/生成 検証 制御

HTTP Request 1 の検証 2.1[ms] 1.1[ms] N/A N/A N/A

HTTP Response 1 の生成 4.4[ms] 2.5[ms] N/A N/A N/A

HTTP Request 2 の検証 40.9[ms] 12.8 [ms] 1.8[ms] 22.5[ms] 2.2[ms]

HTTP Response 2 の生成 5.5[ms] 2.8[ms] 1.8[ms] N/A N/A

表 2 RS/TGS Ticket 発行処理時間
Table 2 The average time of the processing at the RS/TGS.

処理 全体 XML 生成 鍵生成 暗号化 (共通鍵+公開鍵) デジタル署名
Ticket 発行処理 31.1[ms] 4.5[ms] 0.1[ms] 6.9[ms] 17.8[ms]

表 1には，4.6節で説明したプロトコルの各メッセー

ジに対して，本来の HTTP メッセージの処理以外に

要する処理時間を記載している．表から分かるよう

に，XML関連の処理，特に Parseの処理時間が，ど

の処理においても処理時間の大部分を占めている．特

に HTTP Request 2はチケットを含んでいるため数

キロバイト程度の大きさになっており，その分 Parse

処理に時間がかかる．全体でみると，WWWサーバ

における HTTP Request 2の検証に要する時間が最

も大きく，さらにこのうちの 55% の時間をチケット

検証に費やす．チケット検証に時間がかかるのは，チ

ケットの署名検証および鍵の復号化などの公開鍵暗号

アルゴリズムによる処理があるからである．したがっ

て，チケットの検証を 1回行いその結果を後のために

記録しておけば，2回目以降のアクセス時においては，

処理時間が半分以下になることが期待できる．このよ

うな効率化が安全性を損なうのは否めないが，検証結

果の保持を数秒という短い時間に限れば，現実的な脅

図 6 クライアントの画面イメージ：チケットの情報
Fig. 6 Snapshot of the client: ticket information.

威を小さくすることができる．また，WWWのペー

ジは 1つの HTMLファイルからいくつかの画像など

のリンクが貼られていることが多く，同じクライアン

トからのアクセスが数秒程度の短時間に集中する傾向

があることを考慮すれば，数秒程度の結果保持でも大

きな効率向上が期待できる．ところで，今回計測した

WWWサーバやクライアントにおける処理時間以外

にも 1往往復分のネットワークの遅延時間が加わるこ

とに注意しておく．

Ticket生成処理については，表 2から分かるように

大部分の処理時間をデジタル署名生成に費やす．また

共通鍵の生成時間が小さいため全体のチケット生成時

間が 31[ms] 程度に済んでおり，本システムの特徴で

ある共通鍵を基本とした設計の正当性を裏付けている．

6.2 安 全 性

6.2.1 チケットの偽造・改ざん・盗聴

チケットには，発行者の RS/TGSの署名がなされ

ているので，チケットの偽造・改ざん攻撃は不可能で
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ある．また，検証者であるWWWサーバは発行者の

RS/TGSの信頼性確認を行う必要があることも，す

でに述べた．また，チケットは，正当な行使先である

WWWサーバの公開鍵証明書 cert-serverにより暗号

化されているので，攻撃者がチケットを入手しても個

人情報は漏洩しない．

6.2.2 チケットの不正利用

チケットの利用にあたっては，クライアントと

WWWサーバの間でチケット保持証明プロトコルを

稼動し，KTicket を知っているかどうかの確認が実施

される．したがって，単に攻撃者がチケットを入手し

ても，それを利用することはできない．一方，チケッ

トの発行プロトコルは SSLによって保護されている

ため，通信路上の盗聴や中間攻撃によって KTicket を

攻撃者が入手することはできない．

また，ホストへの侵入による KTicket の盗難に配慮

し，実装では次のような対応を行った．RS/TGSで

はチケット発行後 KTicket を記憶領域から破棄する．

WWWサーバでは，効率上の理由からチケット保持

プロトコル終了後も KTicket を破棄せずに保持するこ

とがあるが，10秒程度の短い時間に限っている（効率

化の点での 10秒という時間の妥当性については，す

でに 6.1.4 項で述べた）．また，クライアントは，認

証後 KTicket を記憶領域から破棄するほか，チケット

の有効期限内はパスワードによる KTicket へのアク

セス保護を行っている．

6.2.3 不正なチケットの発行

チケット発行において RS/TGSは，クライアント

から送信されるWWWサーバの暗号用の証明書 cert-

serverを利用して，チケットを暗号化する．したがっ

て，送信される証明書を攻撃者の証明書に不正に置き

換えれば，攻撃者の公開鍵で暗号化された不正なチケッ

トが発行され，攻撃者に個人情報が知られてしまう．

チケット発行プロトコルは，SSL の相互認証によ

り保護されているため，クライアント以外は有効なチ

ケット発行要求を生成できない．したがって，チケッ

ト発行プロトコルを攻撃することによるチケットの不

正発行は不可能である．

ところで，チケット発行プロトコルでクライアン

トが送信するWWWサーバの証明書 cert-serverは，

チケット要求プロトコルにおいて，クライアントが

WWWサーバから受け取るものである．したがって，

チケット要求プロトコルにおいて，成りすましや中間

攻撃により攻撃者が自分の公開鍵証明書に差し替えて

しまえば，不正なチケット発行が成功してしまう．こ

れを防ぐため，クライアントは，チケット要求プロト

コルで受信する証明書 cert-serverが確かに通信して

いるWWWサーバのものであることを確認している．

6.3 プライバシ保護

6.3.1 追跡可能性

すでに述べたように，チケットはアクセス先，記載

される個人情報に応じて毎回発行されるので，WWW

サーバ結託によるユーザの追跡は不可能である．また，

認証方式もチケットに付随した一時的な共通鍵による

ものなので，鍵からユーザを特定することもできない．

一方，本システムが HTTPを利用するために，その

下位層のプロトコル，たとえば IP層から，クライアン

トが特定される恐れはある．その対策に，Proxyサー

バを経由させることによって送信者のアドレスを秘匿

することは有効であり，また現実的でもある．なお，

ProxyサーバはクライアントがWWWサーバに対し

てなすべき安全上の確認（証明書の確認）は，代理で

行う必要がある．

また，一方で個人情報登録サーバに対しては，クライ

アントがチケット暗号化のためにアクセス先のWWW

サーバの公開鍵証明書 cert-serverを渡すので，ユー

ザのアクセス先が証明書から特定できてしまうことに

注意する必要がある．

6.3.2 P3Pによる個人情報公開制御

P3Pによってユーザが個人情報の公開を制御する

ことが可能になった．しかし，上述したように Server

Policyの改ざんや差し替えによる攻撃により必要以上

に情報を公開してしまう恐れがある．それを憂慮する

場合は，Server Policyに署名を施すか，WWWサー

バとクライアント間で SSLで保護された通信を行え

ばよい．

6.3.3 個人情報の信頼性

RS/TGSは，あらかじめ登録された個人情報をも

とにチケットを生成し，また必要に応じて個人情報の

信頼度を設定する．また，6.2.1 項で述べたように，チ

ケットは RS/TGSによる署名で施されている．した

がって，ユーザが個人情報を偽ることによる不正アク

セスは，不可能である．

7. 本システムの利用例

7.1 性別によるアクセス制御

たとえば，女性向けのWWWサイトの中には，ア

クセスを女性にだけに許し有効な広告や意見募集を行

いたい場合がある．一方，アクセスする側としては性

別以外の情報を提供したくない．このような場合は，

本システムの Server Policyの個人情報の条件を次の

ように設定すればよい．
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attribute authorize level disclose level

user.gender 要承認 要開示

ここで，user.genderはユーザの性別の P3Pスキーマ

である．このアクセス制御方針は，性別が個人情報登

録サーバによって保証されていることを要請する．

7.2 掲示板システム

掲示板システムでは，参加する発言者が自由な議論

ができるように匿名やハンドルネームなどによる書き

込みを認めている事例が多く見られる．このシステム

の問題点は，匿名を利用した他人の誹謗・中傷および

犯罪目的の利用や，ハンドルネームが自己申告による

ため他人による成りすましが，可能であるということ

にある．この問題を解決するためには，掲示板システ

ムに本システムによるアクセス制御機構を取り入れ，

Server Policyの個人情報の条件を次のように設定す

ればよい．

attribute authorize disclose

level level

user.home-info 公的証明書による *

確認が必要
user.postal * 要開示

.name.nickname

ここで，user.postal.name.nicknameはユーザのニッ

クネームの P3P スキーマである．上のアクセス制

御方針は次のことを要請している．ユーザの連絡先

user.home-infoは，公的証明書で確認をとった正しい

情報として個人情報登録サーバに登録されている必要

があるが，連絡先の情報そのものは必ずしも公開する

必要はない．つまり，問題発生時にサイトが個人情報

登録サーバにチケット IDで問い合わせることによっ

てユーザを間接的に特定できることを保証するための

ものである．また，ハンドルネームは成りすましを防

ぐ必要はあるが，個人情報登録サーバに登録されてい

る情報であればよく，また開示される必要がある．

8. 議 論

この章では，類似技術との比較，今後の課題として

解決すべき点について説明する．

8.1 他方式との比較

8.1.1 Kerberos

Kerberosそのものは，すべての principalが共通鍵

を持つことを前提にした鍵配布，認証プロトコルであ

る．Kerberosを本提案システムにそのまま適応する

ことは次の点で困難である．まず，システム参加者全

体をいくつかの Realmに分け Realm間認証を行うた

めの事前作業が必要である．また，WWWサーバはあ

らかじめ適切な KDCに principalを登録しておかな

くてはならない．さらに提案システムの利用形態を考

えれば，共通鍵を管理するKDCを Internet上に公開

する必要がある．様々な攻撃者が予想される Internet

上で KDCを安全に運用することの難しさはいうまで

もないであろう．一方，Kerberosの PKI拡張が標準

化の議論の過程にあるが，特に，本提案システムのよ

うに，クライアントが共通鍵を利用しWWWサーバ，

RS/TGSが公開鍵を利用するような方式は，議論も

実装もされていない．

8.1.2 SSLの上のチケット転送

提案システムのように独自の認証プロトコルを利用

する代わりに，SSL上で単純にチケットの転送を行う

方法も考えられる．つまり，チケットの保持証明をせ

ずに SSLでチケットをクライアントからWWWサー

バに転送する方法をとれば，簡潔なシステムが実現で

きる．しかしこの方法は，通信路上のチケットの盗聴

に対しては有効であるが，その他の場所でのチケット

の不正取得による不正アクセスを防ぐことはできない．

特にWWWサーバにおけるチケットの盗難は，管理

者や内部・外部のユーザの犯行を問わず，現実的な問

題である．

8.1.3 SPKIとその応用システム

SPKIによる方式は，すでに述べたように複数の権

限証明書を公開鍵に関連付けているため，公開鍵そ

のものから，複数の権限情報を関連付けることによ

るユーザ追跡が可能である．SPKIやその応用システ

ムにおいて，この点を克服するには，ユーザが新しい

サービスに参加するたび，公開鍵証明書の発行を受け

る必要があり，またそれに対応して権限証明書の発行

を受ける必要があるが，これには，これまで述べたよ

うに公開鍵・秘密鍵生成の問題がある．したがって，

公開鍵と SSLを利用するのであれば，2.1.1 項で説明

した公開鍵による提案システムのように証明書の拡張

領域にアクセス権限情報を入れる方式の方が，同じ問

題をかかえるがより簡潔であるといった利点がある．

8.2 プロトコルの効率化

4.6 節で述べたように HTTP 上のチケット保持証

明用のプロトコルには，1往復分のオーバヘッドが存

在する．画像などが多く貼られたページへのアクセス

を考慮すれば，このプロトコルの効率化は今後の課題

として解決しなけらばならない．また XMLの処理の

時間も無視できず，実装上の工夫が必要であろう．

8.3 個人情報登録サーバの運用問題

個人情報登録サーバには，いくつかの運用上の問題
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をかかえている．

• ユーザの個人情報集中の問題
個人情報登録サーバにすべての個人情報を登録

することについては，プライバシ保護という点で

ユーザの敬遠が予想される．

• 負荷集中
チケット発行のたびに，RS/TGSにアクセスす

る必要があるため，負荷が集中する．

• WWWサーバの信用調査

WWWサーバの公開鍵証明書の有効性検証や信

頼性の検証を実施する場合，個人情報登録サーバ

にかかる負荷が大きく，運用上問題がある．

最初の個人情報の集中の問題については，1人のユー

ザが複数の個人情報登録サーバに分散して個人情報を

登録するのが望ましいし，現実的である．具体的には，

ISPごとや組織ごとあるいはユーザの加入するサービ

スごとのような管理区分ごとに，情報登録サーバが設

置されるのがよい．こういった運用には提案のシステ

ムでも対応できるが，チケットによる認証とチケット

の発行を統合したプロトコルを定めれば利便性が高ま

るだろう．

チケット発行の負荷集中に関しては，1つの個人情

報登録サーバの分散化が必要である．同様の分散化は

Kerberosでも実装されてはいるが，提案システムは

Internetというグローバルな環境での利用を前提とし

ているため，特別な対応が要求される．

信用調査の負荷の問題への対策としては，キャッシュ

利用による負荷の軽減などのシステムによる効率化の

ほか，専用の信用調査機関の設置による運用の軽減な

どが考えられる．

チケット発行と信用調査の負荷の問題については，

今後の課題として検討していく必要がある．

8.4 鍵配布とスケーラビリティ

提案システムは，Kerberosの公開鍵拡張を参照し

設計されたものであり，Kerberosにはすでに 8.1.1項

で触れたように鍵配送とスケーラビリティの問題があ

る．ところで，提案システムは，確かに共通鍵を利用

するが，クライアントとWWWサーバ間は共通鍵は

公開鍵で暗号化されたチケットとして配布され，また

RS/TGSとクライアント間は SSLによって保護され

た通信路上で共通鍵およびチケットが配布される．し

たがって，提案システムにおいては，鍵配布やスケー

ラビリティの問題は，公開鍵証明書の配布と有効性確

認の問題に帰着される．

具体的に考察を進める．まずユーザ数の増加に対し

ては，複数の情報登録サーバを導入することで対応が

可能である．ユーザと情報登録サーバの間は SSLによ

る相互認証を利用するので，共通鍵特有の問題を懸念

する必要はない．また，情報登録サーバの数の増加や

WWWサーバの数の増加については，それぞれの証

明書がクライアントを介して交換されるので，鍵配布

については問題はない．一方，有効性確認と信頼調査

に関するスケーラビリティについては，情報登録サー

バやWWWサーバの増加による負荷増大への対策の

問題に帰着されるが，これについてはすでに 8.3 節で

述べたように今後の課題としたい．

9. ま と め

本論文では，プライバシに配慮しながらユーザの個

人情報によるアクセス制御システムをWWW上に実

現する方法について説明した．ユーザは，P3Pの枠組

みで個人情報の開示制御を行うことが可能であり，ま

た開示レベルの導入により情報の開示をしなくても，

情報の品質によりアクセス制御をすることが可能とな

る．また，本システムではWWWサーバごとの事前

登録が不要であり，ユーザの Single Sign Onが実現

した．今後は，課題で述べたようにプロトコルの効率

化や個人情報登録サーバの問題の解決，および公開鍵

を利用した提案システムなどについて検討していく．
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