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スタンダード MIDIファイルステガノグラフィとその能力☆

井 上 大 介† 松 本 勉†,††

ステガノグラフィは真に伝えたい情報を見せかけの媒体の中に埋込み伝送するという方法で，通信
行為の存在を秘匿することを目指す研究分野であり，画像，音声，テキストなど様々な媒体を用いた
ステガノグラフィ方式が研究されてきている．本論文では，楽曲の演奏データとして広く利用されて
いるスタンダード MIDIファイル（SMF）を媒体とするステガノグラフィ方式 —SMFステガノグ
ラフィ— を提案し，それが媒体の演奏音をまったく変化させることなく，ファイルサイズに対して
平均約 1 [%]の情報を埋込むことができる能力を持つことを実験的に実証する．また，クォンタイズ
と呼ばれる音の時間情報の操作を適用することで，SMFに埋込むことのできる情報量が向上するこ
とを実証する．さらに，SMFステガノグラフィの安全性についての議論を行う．

Standard MIDI Files Steganography and Its Power

Daisuke Inoue† and Tsutomu Matsumoto†,††

Steganography aims to make communication invisible by hiding genuine information in in-
nocuous cover object. Several steganographic schemes that use image, sound, text, etc. as
cover object have been developed. In this paper, we describe the SMF steganography that en-
ables the secret information to be concealed in standard MIDI files (SMFs) without changing
their sound. To clarify the power of SMF steganography, we experimentally estimated the size
of information that SMF can secretly hold for over 300 SMFs available in the Internet. We
found that the average embedding rate, which is the percentage of embedded data to cover
object, was about 1%. We also clarified that the quantize function, which aligns the timing of
note events, increases the capacity of secret information. Moreover, we discussed the security
of SMF steganography.

1. は じ め に

ステガノグラフィは真に伝えたい情報を別の媒体の

中に埋込んで伝送することによって，通信当事者以外

のエンティティに対して通信の存在そのものを秘匿す

ることを目的とした研究分野である．暗号通信が通信

内容の守秘を目的としているのに対し，ステガノグラ

フィにおける守秘の対象は通信行為そのものであり，

ステガノグラフィ技術は暗号通信とは異なる観点から

通信の守秘性を向上させる技術である．ステガノグラ

フィはまた，暗号技術がそうであるように，犯罪行為な

どに利用される危険性をあわせ持つ．ステガノグラフィ

の研究は，それが不正行為に利用された際の検出の困

難さを明らかにするという意味においても重要である．
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本論文では，楽曲の演奏データファイルの標準規格

であるスタンダード MIDIファイル（以下，SMF）を

媒体とするステガノグラフィ方式 —SMFステガノグ

ラフィ— を提案し，その能力を明らかにする．SMF

を媒体とした情報ハイディング技術の研究事例は少な

く，公表資料としては著者らの提案1)が最初のものと

思われる．これ以外には岩切らによって，可変長デー

タへの埋込方式，ベロシティおよびデルタ・タイムへ

の埋込方式などが提案されている5)．可変長データへ

の埋込方式は，本来省略されるべき冗長なデータを付

加することによって情報を埋込む方式であり，埋込の

結果，SMFの規格を厳密には満たさない SMFが生成

される．ベロシティとデルタ・タイムへの埋込方式は，

音量およびタイミングを示すパラメータの下位ビット

に情報を埋込む方式であり，SMFの演奏音を微小な

がら変化させる．一方，SMFステガノグラフィでは

SMFを規格から逸脱させることなく，また演奏音を

まったく変化させることなく情報を埋込むことが可能

☆ 本論文は研究発表論文1)∼4)の内容を総括するものである．
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である．

以下，2 章で MIDIおよび SMFの概要を述べ，3

章で SMFステガノグラフィの提案を行う．4章では

SMFに埋込むことのできる情報量を明らかにし，そ

の情報量を増加させる試みを 5章に示す．6章では提

案するステガノグラフィ方式の安全性について議論し，

7章でまとめる．

2. MIDIと SMF6),7)

MIDI（Musical Instrument Digital Interface）は

ディジタル楽器やコンピュータなどの相互接続方法や

音楽データの記述方法を規定する規格であり，現存す

るほぼすべてのディジタルシンセサイザは MIDI 規

格☆に準拠している．

SMFはMIDIの標準ファイルフォーマットであり，

端的にいえばディジタル化された楽譜である．ソフト

ウェアシンセサイザの登場によって，汎用的な OS上

で SMFを再生することが容易になり，SMFはイン

ターネットで楽曲を発信するための一手段として広く

用いられるようになった．

2.1 SMFのフォーマット

SMFにはフォーマット 0/1/2の 3種類のフォーマッ

トが存在する．ただし，実際に使用されることが多い

のはフォーマット 0もしくはフォーマット 1の SMF

である10)．フォーマット 0の SMFは最大で 16チャネ

ルの演奏データを単一のトラックに記録する．フォー

マット 1の SMFは複数のトラックで構成され，各ト

ラックごとに最大 16チャネルの演奏データを記録で

きる．インターネットで公開されている SMFのほと

んどは，1 系統のMIDI（16チャネル以内）でコント

ロール可能な演奏データであり，このような SMFの

場合，フォーマット 0 および 1は相互に変換可能で

ある．

2.2 SMFのノート情報

SMFでは，1つの音符の情報はノート・オンとノート・

オフという，それぞれ発音と消音を表す 2つのMIDI

イベントとして記述される．これら 2 つの MIDI イ

ベントは，ステータス・バイト，ノート番号，ベロシ

ティの 3つの情報（それぞれ 1 [byte]）が連結された

次のような形式を持つ．

ノート・オン：9cH kk vv

ノート・オフ：8cH kk vv

ステータス・バイト（9cHまたは 8cH）の上位 4 [bit]

☆ 現在，MIDI規格の管理は音楽電子事業協会8)のMIDI規格委
員会とMMA9)が行っている．

はMIDIイベントの種類を表し，下位 4 [bit]はチャネ

ル（c = 0, 1, . . . , 15）を表す．なお，ステータス・バイ

トが直前のメッセージのそれと同じである場合はラン

ニング・ステータスと呼ばれる情報圧縮の規則が適用

可能であり，2番目以降のステータス・バイトは省略す

ることができる．ノート番号（kk = 0, 1, . . . , 127）は

音程を表し，鍵盤中央 C を 60として半音単位で値が

割り当てられている．ベロシティ（vv = 0, 1, . . . , 127）

は打鍵の速さを表す値で，ノート・オン・ベロシティ

は音の強さを表し，ノート・オフ・ベロシティは一般

に音色のリリース・タイムのコントロールに利用され

る．ただし，ベロシティ0のノート・オンは，ノート・

オフと同様に消音情報として扱われる．

3. SMFステガノグラフィ1),2)

SMF ステガノグラフィは，情報の埋込（embed-

ding）・伝送（transmitting）・抽出（extracting）とい

う 3つのプロセスからなり，これはステガノグラフィ

の一般的なモデル11)と一致する（図 1）．

• Embedded data： SMF ステガノグラフィで

真に伝えたい情報．任意のビット列．

• Cover SMF： Embedded data を埋込む媒体

となる SMF．フォーマット 0 かつ符割を基準と

した時間単位を使用した SMF．

• Stegokey： SMFステガノグラフィを行うエン

ティティ間で共有する，埋込と抽出の際に使用さ

れる鍵．

• Stego SMF： Cover SMFに embedded data

を埋込むことによって生成される SMF．これが

エンティティ間で伝送される．

3.1 SMFステガノグラフィの特長

SMFステガノグラフィは以下のような特徴を持つ．

( 1 ) SMFの演奏音は embedded dataを埋込む前後

でまったく変化しない．

( 2 ) Cover SMFにランニング・ステータスが適用

されていない場合，埋込の前後でファイルサイ

ズは変化しない．

( 3 ) Stego SMFは，SMF規格としての整合性を完

全に満たす．

Embedded data

Cover SMF

Stegokey Stegokey

Stego SMF
Embedding Extracting

Transmitting

Embedded data

図 1 SMFステガノグラフィの概略図
Fig. 1 Outline of SMF steganography.
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( 4 ) Stegokeyを持たないエンティティには，embed-

ded dataの抽出は困難である．

3.2 基本アイディア

SMFは，ノート情報がデルタ・タイムと呼ばれる

イベント間の時間間隔を示す情報に連結されて，1次

元的に配置されたデータ形式を持つ．SMFで同時に

実行されるノート情報は，デルタ・タイム 0で互いに

連結されており，MIDI規格ではそれらの記述順序に

ついては特に規定していない．つまり，同時実行され

るノート情報は，デルタ・タイム 0を挟んで互いに並

べ替えが可能であり，並べ替え後も演奏データとして

の意味は保存される（換言すれば，演奏音はまったく

同じに聞こえる）．

たとえば図 2の上図では，同時に発音されるノート

情報が，C，E，G� という順序で表記されているが，

これを G�，C，E と並べ替えても，実際に演奏され

る音はまったく同じものとなる．SMFステガノグラ

フィではこの SMF内におけるノート情報の表記方法

の多様性を利用して情報の埋込を行う．

以下では，同時実行されるノート・オンおよびノー

ト・オフの集まりを同時ノート（simulnote）と呼ぶこ

ととし，n 個のノート情報から構成される同時ノート

を n 音同時ノート（n-simulnote）と表記する．SMF

ステガノグラフィでは，同時ノートを構成する，デル

タ・タイム 0で連結されたノート・オンおよびノート・

オフのそれぞれに対して，一定の規則で順位付けを行

う．このノート情報への順位付けによって，ある同時

ノートが与えられたときに，それを特定の数字の並び

（以下，順列と呼ぶ）と見なすことが可能となる．そ

こで，それぞれの順列に情報を割り当てておき，同時

ノートを構成するノート情報を，意図した埋込情報に

割り当てられた順列のとおりに並べ替えることで，同

時ノートに情報を埋込むことができる．

3.3 ノート情報の順位付け規則

同時ノートを構成する各ノート情報の順位付けには，

ノート番号，チャネル，イベントの種類（ノート・オ

ン orオフ），ベロシティの 4つのパラメータを利用す

る．以下にノート情報への順位付け規則を示す．

Delta Time
=120

Delta Time
=0

Delta Time
=0

Delta Time
=240

... ...

Delta Time
=120

Delta Time
=0

Delta Time
=0

Delta Time
=240

... ...

Permuting

C
note on

velocity=64
E

note on

velocity=64
G#

note on

velocity=64

G#
note on

velocity=64
C

note on

velocity=64
E

note on

velocity=64

図 2 同時ノートの並べ替え
Fig. 2 Permuting note events.

規則．1 ノート番号が小さい（音程が低い）ほど順

位が高い．

規則．2 ノート番号が同一の場合，チャネルが小さ

いほど順位が高い．

規則．3 ノート番号，チャネルとも同一の場合，ノー

ト・オフもしくはベロシティ0のものを順位外と

する．

ここで，規則．3は同じチャネルかつ同じノート番

号のノート情報が，同時ノートを構成するノート情報

として現れる場合を考慮している．そのようなノート・

オンとノート・オフ（もしくはノート・オンとノート・

オン・ベロシティ0）を入れ換えると，多重ノート・オ

ン/オフ☆と呼ばれる，MIDI規格から逸脱した状態に

なり，使用するMIDIシーケンサや音源の環境によっ

て発音状態が大きく異なる場合がある．この多重ノー

ト・オン/オフを避けるために，同時ノートの中で同

音程，同チャネルのノート情報が存在する場合，それ

らのうちノート・オフもしくはノート・オン・ベロシ

ティ0（どちらも消音信号）のものを順位外として扱

う．順位外とされたノート情報は，同時ノートの構成

要素からは除外して，並べ替えの際にはその同時ノー

トの先頭に記述する．

3.4 Stegokey

SMFステガノグラフィでは embedded dataの埋込

および抽出の際に stegokeyを使用する．ここでいう

stegokeyとは，同時ノートが示す順列と，その順列に

割り当てられるビット列の対応表であり，SMFステ

ガノグラフィの当事者ではない stegokeyを持たない

エンティティが，stego SMFから embedded dataを

抽出することを困難にする機能を果たす．

表 1 は，4 音同時ノートまでに対応した stegokey

の一例である（以下，n 音同時ノートまでに対応し

た stegokeyを，n 音対応 stegokeyと呼ぶ）．記号 ⇔
は，矢印の左辺の順列に右辺のビット列が割り当て

られていることを示す．n 音同時ノートの順列には，

m = �log2 n!� [bit]のビット列のすべてのパターンが，

少なくとも 1度（最大で 2度）現れるように割り当て

られている．4音対応 stegokeyを使用して，4音以上

の同時ノートに情報を埋込む場合は，同時ノートを構

成するノート情報を 4音単位で区切っていき，それぞ

れを別の同時ノートとして処理することとする．ただ

し，4音単位で区切っていったとき，最後の余りが 1

音の場合は，最後のノート情報には情報を埋込めない．

☆ あるノート・オンに対応したノート・オフが現れる前に，同チャ
ネル，同音程のノート・オンが使われる状態10)．
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表 1 4音対応 stegokeyの例
Table 1 An example of stegokey (up to 4-simulnote).

n 音同時ノート 順列 ⇔ ビット列
2音 12 ⇔ 0

21 ⇔ 1

3音 123 ⇔ 00

132 ⇔ 01

213 ⇔ 10

231 ⇔ 11

312 ⇔ 00

321 ⇔ 01

4音 1234 ⇔ 0000

1243 ⇔ 0001

1324 ⇔ 0010

1342 ⇔ 0011

1423 ⇔ 0100

1432 ⇔ 0101

2134 ⇔ 0110

2143 ⇔ 0111

2314 ⇔ 1000

2341 ⇔ 1001

2413 ⇔ 1010

2431 ⇔ 1011

3124 ⇔ 1100

3142 ⇔ 1101

3214 ⇔ 1110

3241 ⇔ 1111

3412 ⇔ 0000

3421 ⇔ 0001

4123 ⇔ 0010

4132 ⇔ 0011

4213 ⇔ 0100

4231 ⇔ 0101

4312 ⇔ 0110

4321 ⇔ 0111

つまり，5音同時ノートの場合は 4音+1音と考える

ので，埋込可能情報量は 4 [bit]，また 8音同時ノート

の場合は 4音+4音と考え，埋込可能情報量は 8 [bit]

である．

3.4.1 Stegokeyの拡張

表 1に，4音以上の順列とビット列の対応をさらに

加えて，stegokeyを拡張することも可能である．埋込

の対象となる cover SMFの性質にも依存するが，埋

込の際に，より音数の多い同時ノートに対応した ste-

gokeyを用いれば，埋込可能情報量は増加する場合が

多い．たとえば，8音対応 stegokeyを用いると，8音

同時ノートには 15 [bit]の情報を埋込むことができ，

先述した 4音対応 stegokeyを用いた場合よりも効率

の良い埋込ができる．

3.5 埋込/抽出手順

SMFステガノグラフィの埋込と抽出の手順を以下

に示す．［A.準備フェイズ］と［B.埋込フェイズ］は

cover SMFに embedded dataの埋込を行うエンティ

ティによる処理であり，［C.抽出フェイズ］は伝送さ

れた stego SMFから embedded dataの抽出を行う

エンティティによる処理である．

［A.準備フェイズ］

Step A.1 Cover SMFを先頭から走査し，同時ノー

トを探す．

Step A.2 同時ノートを発見した場合，その同時ノー

トを構成するノート情報に順位付け規則を適用し，

それらを順位の高い順にソートする．ただし，順

位外のノート情報はソートされた同時ノートの先

頭に置く．

Step A.3 すべての同時ノートについて Step A.2の

処理を行った後，cover SMFの埋込可能情報量

M [bit]を算出する（embedded dataのデータ量

は M 以下でならなければならない）．

［B.埋込フェイズ］

Step B.1 Cover SMFの先頭から，Step Aでソー

トした各同時ノートに対して順次 Step B.2～B.5

を繰り返す．

Step B.2 同時ノートに埋込可能なビット数分だけ，

embedded dataからビット列を切り出す．

Step B.3 切り出したビット列を stegokeyのビット

列と照合し，一致したものと対応している順列を

選択する．一致するビット列が複数ある場合は，

そのうちの 1つを一様ランダムに選択し，順列を

決定する．

Step B.4 選択した順列通りに，同時ノートを構成

するノート情報を並べ替える．

Step B.5 Embedded data のすべての情報を切り

出し終われば終了する．Embedded dataを埋込

み終わってなお，未処理の同時ノートが残ってい

る場合には (1) Embedded dataを再度先頭から

埋込む，(2)適当なパディング情報を埋込む，(3)

そのまま処理を終了する，などのオプションが考

えられる．

［C.抽出フェイズ］

Step C.1 Stego SMFを先頭から走査し，同時ノー

トを探す．

Step C.2 同時ノートを発見した場合，順位付け規

則を適用し，その同時ノートが示す順列を得る．

ただし，順位付け規則を適用した結果，順位外と

判定されたノート情報は無視する．

Step C.3 得られた順列に対応するビット列を，ste-

gokeyを参照して得，embedded dataとして書

き出す．

Step C.4 Stego SMFの最後まで Step C.2～C.3の
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処理を繰り返す．

4. 埋込可能情報量

ステガノグラフィでは埋込まれた情報の存在が第三

者によって検出されないことを第 1義とするが，一方

で多くの情報を一度にやりとりできることが要求され，

ゆえに埋込の対象となる媒体がどの程度の情報量を保

持できるかも重要な評価基準の 1つとなる．本章では，

ステガノグラフィの媒体としての SMFのポテンシャ

ルを明らかにするために，インターネットで公開され

ている SMFが埋込情報として保持できる情報量（以

下，埋込可能情報量と呼ぶ）を計測する．ただし，実

用上の観点からは cover SMFは未公開のものを使用

することが望ましい．なぜなら，公開された SMFを

cover SMFとして利用すれば，第三者は stego SMF

とそれに対応した cover SMFのデータを比較するこ

とで，情報の存在を検出することが可能となるからで

ある．

4.1 埋込可能情報量の計測

埋込可能情報量の計測の対象は，ヤマハ株式会社の

Web サイト内の Free MIDI Data Library12)におい

て，2001 年 11 月 30 日現在公開されている 349 個

の SMF のうちの 324 個とした☆．Free MIDI Data

Libraryでは，SMFが楽曲のカテゴリ別に分けられて

おり，表 2のような構成となっている（括弧内は SMF

のファイル数）．

埋込可能情報量の計測は，4音対応 stegokeyを使用

して embedded dataを埋込む場合と，8音対応 ste-

gokeyを使用して埋込む場合の 2通りについて行った．

計測結果は本論文末尾に付録として掲載する．付録は

8 音対応 stegokeyを使用した際の埋込率によって昇

順にソートされている．なお，埋込率は次のように定

義する．

表 2 Free MIDI Data Libraryのカテゴリ
Table 2 Categories of Free MIDI Data Library.

Classic (27) Fanfare (3) Filter (8)

Funky (19) Holiday (8) Industrial (5)

Jazz (36) Lite (19) Medium (36)

Pop (10) Rock (19) Slow (6)

Special (49) Techno (38) Western (6)

World (26) Xmas (9) SE (25)

（2001年 11月 30日現在）

☆ カテゴリ SE（Sound Effect）の SMFの多くは演奏時間が非
常に短い効果音であり，埋込可能情報量が 0 [bit]のものが多い．
これらは，楽曲に情報を埋込むという提案方式の想定を外れて
おり，よって計測対象からカテゴリ SEの SMFは除外した．

埋込率 [%] =
埋込可能情報量 [bit]

Cover SMFサイズ [byte] × 8
× 100.

表 3は，埋込可能情報量の計測結果を基に算出し

た埋込率の，最小値/最大値/平均値を，4音対応 ste-

gokeyおよび 8音対応 stegokeyを使用したそれぞれ

の場合について示している．括弧内は，その数値をつ

けた SMFのファイル名を表している（ただし，拡張

子 “.mid”は省略）．

埋込率が特に低い SMFは，鍵盤などを用いたリア

ルタイム入力によって作成されている可能性が高く，

ノート・オン/オフのタイミングにゆらぎがみられる

ものが多い．また，ノート情報以外の，コントロール・

チェンジ情報などが多数存在し，ファイルサイズが大

きくなり，その結果，埋込率が低下しているものもあ

り，最も埋込率が低い bagpipe.midもその 1つである．

一方，埋込率が高い SMFは，ステップ入力☆☆もし

くはMIDIシーケンサのクォンタイズ機能（5章参照）

を利用して作成されている可能性が高く，ノート・オ

ンのタイミングが揃っているものが多い．その中でも，

特に埋込率が高い SMFは，ノート・オフのタイミング

もまた揃っている傾向が強く，発音/消音情報のどちら

も埋込に利用できている．8音対応 stegokeyを使用し

た埋込で，最も高い埋込率を示している choralo.mid

には 8音前後の同時ノートが多数存在している．

図3は 4音対応 stegokeyおよび，8音対応 stegokey

を埋込に使用した場合の，Free MIDI Data Library

の SMFの，埋込率の分布を示している．8音対応 ste-

gokeyを使用する場合の分布が，4音対応 stegokeyを

使用する場合と比べ，高い埋込率の方向へ遷移してい

ることが分かる．

4.2 理想的な埋込による埋込可能情報量

2章で示した SMFステガノグラフィの埋込手法は，

逐次的に同時ノートに情報を埋込むため，埋込処理

が平易な反面，同時ノートごとに埋込可能な情報量を

丸めて埋込んでおり，埋込の効率を犠牲にしていると

いえる☆☆☆．いま，ある SMFにおける n 音同時ノー

表 3 埋込率の算出結果
Table 3 Estimated embedding rate.

4 音対応 stegokey 8 音対応 stegokey

最小埋込率 0.04 [%] (bagpipe) 0.04 [%] (bagpipe)

最大埋込率 2.77 [%] (thmprk01) 4.01 [%] (choralo)

平均埋込率 0.92 [%] 1.21 [%]

☆☆ ノート情報を実時間とは独立に，個別入力していく方法．音符
による入力や数値入力など様々な方法がある．

☆☆☆ たとえば 3音同時ノートは理想的には log2 3!
∼= 2.58 [bit]の

情報を保持できるが，提案手法では �log2 3!� = 2 [bit]の情報
を埋込んでいる．



2494 情報処理学会論文誌 Aug. 2002

図 3 埋込率の分布
Fig. 3 Distribution map of embedding rate.

トの出現回数を kn とする（n = 2, 3, . . . , nmax．つ

まりこの SMF の最大の同時ノートは nmax 音で構

成されているとする）．そして，埋込の際に N 音対

応 stegokey（ただし，N ≥ nmax）を使用するとき，

SMFステガノグラフィの埋込可能情報量は次のよう

に表せる．

nmax∑
n=2

kn�log2 n!�[bit] (1)

一方，同様の条件下で，情報量の丸めをともなわな

い，SMFへの理想的な埋込を仮定すると，埋込可能

情報量は理論的に次のような値をとる．⌊
log2

(
nmax∏
n=2

(n!)kn

)⌋
=

⌊
nmax∑
n=2

kn log2 n!

⌋
[bit]

(2)

たとえば，8音対応 stegokeyを使用した埋込におい

て，埋込率が最も高かった choralo.midの各同時ノー

トの出現回数はそれぞれ k2 = 16，k3 = 3，k4 = 3，

k5 = 6，k6 = 16，k7 = 10，k8 = 13，k9 = 3，

k10 = 1 であった．ここで，N ≥ 10 としたときの

choralo.midの埋込可能情報量は，式 (1)より 604 [bit]

（埋込率 4.10 [%]）である．一方，情報の丸めをとも

なわない理想的な埋込みによる埋込可能情報量は，式

(2)より 629 [bit]（埋込率 4.28 [%]）となる．本論文末

尾の付録に式 (2)から得られる理想的な埋込可能情報

量と埋込率を，Free MIDI Data Libraryの SMF324

個について算出した結果を掲載する．計算の結果，理

想的な埋込による埋込率の平均は 1.39 [%]であった．

5. クォンタイズと埋込可能情報量

本章では，SMFステガノグラフィによって通信を行

うエンティティが，より多くの情報を埋込めるような

SMFを作成するという想定の下で，そのような SMF

の作成に有効なクォンタイズとその効果について言及

する．前章の議論で，埋込可能情報量は SMF内の同

時ノートの出現頻度に大きく影響を受けることを明ら

かにした．そこで，同時ノートを増加させる効果を持

つクォンタイズを SMFの作成過程で施すことによっ

て，埋込率の高い SMFが作成できると予想される．

5.1 クォンタイズの概要

MIDIの分野においてクォンタイズとは，ノート情

報のタイミングを制御するためのMIDIシーケンサの

機能であり，主にノート・オンのタイミングを，指定し

たグリッド上に整列するために使用される．現存する

多くのMIDIシーケンサがこの機能を備えており，高

機能なものには，整列とは逆に，和音構成音の発音の

タイミングを微小変化させる機能や，オーディオ・デー

タから抽出した音のタイミング情報を，MIDIデータ

に反映させる機能などを，クォンタイズの一機能とし

て持つものもある．本論文では，同時ノートの出現頻

度を向上させるために 3種類のクォンタイズ，1/64，

1/32，1/16 クォンタイズを用いる．ここで，1/q クォ

ンタイズとは，1小節を q 等分したグリッド上に，ノー

ト・オンを整列する機能である☆．つまり，1/16 クォ

ンタイズは，発音のタイミングを厳密に 16分音符の

位置に合わせる機能であり，1/64 クォンタイズと比

較すると，演奏音の変化は大きい．

5.2 クォンタイズの埋込率への影響

クォンタイズが埋込率に与える影響をみるために，

前章で用いたフリー MIDI データライブラリーの

SMF324個それぞれに上記 3種のクォンタイズを適用

し，それら各々について 8音対応 stegokeyを使用し

た場合の埋込率を算出する．なお，クォンタイズを施

した結果，同時ノート中にまったく同じノート情報が

重複して存在する状態が起こりうる．この場合，重複

したノート情報のうちの 1つを除いて順位外のノート

として扱い，埋込可能情報量を計測することとする．

末尾の付録に 1/64，1/32，1/16 クォンタイズを適用

した SMFの埋込率を記載する．

図 4，5，6はそれぞれ，1/64，1/32，1/16 クォン

タイズの適用による，フリー MIDIデータライブラ

リーの SMF324個の埋込可能情報量の増加率を，クォ

ンタイズを施す以前の SMFに 8音対応 stegokeyを使

用した際の埋込率（4章で導出）を横軸にとりプロッ

トしたものである．クォンタイズ適用以前に埋込率が

☆ ノート・オフは対応するノート・オンとの時間間隔を保存するよ
うに移動するため必ずしも指定のグリッド上には配置されない．
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低かった SMFは，クォンタイズの効果が顕著に現れ

るものが多く，10倍前後の増加率を示すものも存在し

た．ただし，埋込率が最下位の bagpipe.midは，どの

クォンタイズによっても新たな同時ノートが構成され

ず，埋込可能情報量は増加しなかった．一方，元来埋

込率が高かった SMFには，クォンタイズの効果はそれ

ほど現れず，これらの SMFがステップ入力もしくは

クォンタイズ（あるいはその両方）を用いて作成され

たものであると推測される．また，1/64，1/32，1/16

図 4 埋込可能情報量の増加率（1/64 クォンタイズ）
Fig. 4 Increasing rate by 1/64-quantize.

図 5 埋込可能情報量の増加率（1/32 クォンタイズ）
Fig. 5 Increasing rate by 1/32-quantize.

図 6 埋込可能情報量の増加率（1/16 クォンタイズ）
Fig. 6 Increasing rate by 1/16-quantize.

クォンタイズを適用した SMF324個の埋込率（8音対

応 stego key使用時）の平均は，それぞれ，1.81 [%]，

1.95 [%]，2.04 [%]であった．これより，1/64クォン

タイズ程度のタイミングの整列でも，埋込率の向上に

有効であることが分かった．

6. 安全性に関する考察

本章では，SMFステガノグラフィの安全性について

議論する．以降では，第三者にとって SMFステガノグ

ラフィの方式は既知であるが，stegokeyおよび cover

SMF は未知であるとの想定の下で議論を進める．

6.1 Stego SMFの自然さについて

第三者による stego SMFの検出の困難さは，stego

SMFの自然さに依存する．SMF の自然さには，第三

者が SMFの演奏音を聞いた際の自然さと，SMFの

データの記述状態を観察した際の自然さという 2つの

側面がある．

6.1.1 演奏音の自然さ

SMFステガノグラフィでは，情報の埋込の前後で

演奏音はまったく変化しないため，cover SMFが埋

込の結果不自然な演奏音の stego SMFに変化すると

いうことはない．ゆえに SMFの演奏音の不自然さが

原因となって stego SMFが第三者に検出されること

はない．

6.1.2 データの記述状態の自然さ

Stego SMFのデータは（元の cover SMFが MIDI

規格に違反していなければ）MIDI規格としての整合

性を完全に満たすため，データの記述状態が不正な

SMFを探すというシナリオでは stego SMFは検出さ

れない．しかし，SMFを編集するシーケンス・ソフ

トが残す特徴的なデータの記述状態が，stego SMFと

一般の（SMFステガノグラフィによる埋込を受けて

いない）SMFとを区別する手掛かりを与える可能性

がある．現存するシーケンス・ソフトの中には，SMF

のコードを生成する際に，ノート情報を特定の規則で

整列させるものが存在する．一方，stego SMFのノー

ト情報の記述順序には，特定の規則が存在しないかの

ように第三者には見える．このため，ノート情報の記

述の規則性を観察することで，第三者は stego SMF

を検出できる可能性がある．ただし，シーケンス・ソ

フトの種類や編集方法によっては，ノート情報の順序

が規則的でない SMFのコードが生成されることもあ

るため，ノート情報の順序が不規則である SMFを，

stego SMFであると単純に断定することはできない．

6.2 Stegokeyのバリエーション

第三者が何らかの方法で stego SMFの検出に成功
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し，embedded data の抽出を試みようとした場合，

stegokeyの鍵空間が十分大きければ，全数探索的に抽

出を行うことが困難となる．SMF ステガノグラフィ

における stegokeyとは，同時ノートが示す順列とビッ

ト列との対応表であった．いま，n 音同時ノートにお

いて，順列とビット列の対応のさせ方の総数 Tn は次

式で表される．

Tn =

(
(n!)!

2(n!−2�log2 n!�)

)

·
( (

2�log2 n!�)!
(n! − 2�log2 n!�)! · (2 · 2�log2 n!� − n!)!

)
.

ここで，n = 2，3，4，5のとき，

T2 = 2，T3 = 1080，T4
∼= 284.7，T5

∼= 2636.5.

よって，4音以上に対応した stegokeyであれば，全

数探索的な抽出が困難となる程度のバリエーションを

有すると考えられる．

6.3 Stegokeyの守秘性

SMF ステガノグラフィでは embedded data の形

式については特に規定していないが，embedded data

に統計的な偏りがある場合，それを利用した頻度分析

などの暗号解析手法を stego SMFに適用することに

より，stegokeyを部分的に推定される可能性がある．

これを防ぐには，embedded dataを埋込処理の前に

データ圧縮，暗号化などの方法によりランダム化する

方法が有効である．また，1つの stegokeyが適用さ

れる embedded dataの量を限定することにより，仮

に stegokeyが推定されてもその被害を最小限にとど

めることができる．ただし，この種の問題については，

暗号技術における階層的暗号化の議論ほど明確にされ

ていない面も多いので，さらに検討をすることが必要

である．

7. ま と め

楽曲の演奏データファイルである SMFを媒体とし

たステガノグラフィ手法を提案し，その能力を測るた

めに，インターネットで公開されている多数の SMF

の埋込み可能情報量を計測し，それらが平均約 1 [%]の

埋込率を有することを明らかにした．また，クォンタ

イズが埋込可能情報量に与える影響を検証した．SMF

ステガノグラフィの基本アイディアである，互いに交

換可能なオブジェクトの順列に情報を埋込むという手

法は，SMFに限らず，そのような冗長性を含む多く

の媒体に適応可能である．ステガノグラフィ手法の安

全性の評価については，さらに議論を深めていく必要

があり，SMFステガノグラフィに関しては，シーケ

ンス・ソフトの痕跡を手掛かりに，埋込まれた情報の

存在が検出される可能性についての検討が今後の課題

である．
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付 録

A.1 インターネットで公開されている SMFの埋込率（1/4）
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A.2 インターネットで公開されている SMFの埋込率（2/4）
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A.3 インターネットで公開されている SMFの埋込率（3/4）
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A.4 インターネットで公開されている SMFの埋込率（4/4）
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として暗号や情報セキュリティの研究・教育に従事．

「明るい暗号研究会」を数人の仲間とともに創り研究

を始めた．国際暗号学会 IACR理事．ASIACRYPT

’96プログラム委員長．ASIACRYPT 2000（国際暗

号学会主催）実行委員長．電子情報通信学会より「情

報セキュリティの基礎理論」への貢献に関して業績賞

を受賞．


