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QoS制御付き情報コンセントのための遠隔機器制御プロトコル

秋 成 秀 紀†,☆ 西 村 浩 二††

田 島 浩 一†† 相 原 玲 二††

近年のネットワークの普及を受け，大学や公共施設などでは情報コンセントを設置し，ネットワー
クサービスを提供するようになった．そのようなサービスの中には，外部トラフィックの影響を受け
やすい実時間トラフィックも多くなりつつある．しかし，すべての利用者に十分な帯域を提供するこ
とは困難であり輻輳などによりパケットロスが生じる．そのため特定のパケットを優先する QoS 制
御が必要となる．そこで本研究では，筆者らがすでに提案している情報コンセントにおけるアクセス
制御機能のモデルとその制御プロトコルに対し，QoS制御機能のための拡張を行うことで統一的にア
クセス制御，優先制御が行えることを示す．またこの拡張に基づく実装を示し，その評価を行う．

A Class of Remote Appliance Control Protocol
for Information Outlet Systems with QoS Control

Hidenori Akinari,†,☆ Kouji Nishimura,†† Kouichi Tashima††

and Reiji Aibara††

Recently, information networks have gained a tremendous popularity. Information outlet
systems have been installed at universities and public centers to provide various network ser-
vices. The provided services are including stream data delivery such as VOD system which
is influenced by other traffic. Sharing of limited resources causes rise of packet loss due to
collisions by traffic congestion. A QoS control is necessary to prevent the packet loss of a
specified stream by giving priority to the packets. In this paper, we extend the access control
model and its control protocol which we have been proposed to introduce the QoS control.
We also describe an implementation of the information outlet system based on this proposal
and evaluate the system performance.

1. は じ め に

近年のコンピュータの小型高性能化とネットワーク

の普及にともない，多くの人々が携帯端末を持ち歩く

ようになり，コミュニケーションや情報源の 1つとし

てネットワークを通して提供されるさまざまなサービ

スを利用するようになりつつある．これらを受け，大

学に代表されるような施設などでは，オープンスペー

スに情報コンセントを設置しネットワークへの接続環

境を提供するようになった．このような情報コンセン

トは，誰でも手軽に利用できる性質を持つため，不正

使用によるネットワーク資源の浪費やサービス妨害な
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どからセキュリティを確保するための機能が必要とな

る．そのため利用者認証による利用資格の有無に基づ

きアクセス制御を行う情報コンセントシステムの研究

がいくつかなされている1)∼6).

一方，ネットワークを通して提供されるサービスの

中には，VOD（Video On Demand）に代表されるよ

うにサウンドデータや動画データをネットワーク経由

で受信しながら順次再生するストリーミング配信など

の実時間トラフィックもあり，これらはますます多く

なりつつあり，また個々の要求する帯域も増加傾向に

ある．一般にこれらのトラフィックは，その他のトラ

フィックの影響を受けやすい．しかし，情報コンセン

ト利用者のすべてのトラフィックに十分な帯域を提供

することは困難であり，ネットワークの集約するアッ

プリンクにおいて，集約トラフィックの帯域がネット

ワークの収容能力を超えると，輻輳状態となりその結

果パケットロスや到着遅延を生じることになる．そこ

で，情報コンセントにおいて特定のトラフィックを優
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先的に処理する QoS（Quality of Service）制御が必

要となる．情報コンセントにおいて QoS制御を行う

場合，アクセス制御と連携した制御を行う必要がある．

しかし，情報コンセントとして使用する機器は，有線

LAN 環境や無線 LAN 環境，使用する機器のメーカ

などにより異なり，また必要な機能を得るために複数

の機器を組み合わせて実現しなければならないことも

ある．そのため，使用機器に合わせてそれぞれの制御

方式を用いる必要があり，その結果システム全体が複

雑になってしまう．

そこで本研究では，筆者らがすでに提案している

遠隔機器制御プロトコル RACP（Remote Appliance

Protocol）7) の枠組に基づく情報コンセントシステム

のアクセス制御モデルとその制御プロトコルに対し，

QoS制御機能の導入と拡張を行う．これにより，使用

する環境や機器によらず統一的なコマンドによりアク

セス制御と QoS制御が可能になることを示す．また，

提案モデルに基づき QoS制御付き情報コンセントシ

ステムとして PortGuardシステムの実装とその評価

を行い，RACPによる制御の実用性を示す．

2. QoS 制 御

IP（Internet Protocol）は，始点 IPアドレスと終

点 IPアドレスを持つデータグラムの配送を目的とし

たシンプルな概念に基づき設計されている．そのため，

IPにより提供されるサービスは “best effort”と呼ば

れており，配送における遅延や利用可能な帯域などの

QoSが保証されないことを意味する．このため，イン

ターネットにおいて QoSを提供するためのさまざな

研究が行われている．

代表的な研究としては，RSVP（Resource ReSer-

Vation Protocol）8) や DiffServ（Differentiated Ser-

vice）9) などがよく知られている．RSVPは，エンド

ツーエンドでネゴシエーションを行うことで，あらか

じめ必要となる帯域を確保するためのネットワーク資

源予約プロトコルである．DiffServは，IPヘッダの

一部に転送処理の振舞いを指定する PHB（Per Hop

Behavior）と呼ばれる情報を入れておくことで QoS

制御機能を提供する．

広域ネットワークにおいてエンドツーエンドのQoS

をサポートするには，経路上のすべてのルータやス

イッチが QoSをサポートし，またそれぞれのネット

ワークの間で管理や制御のポリシが統一されている必

要がある．しかし，ルータやスイッチにより QoSの

実装の有無や実現方式は異なっており，同様な名称で

あっても組合せを誤ると十分な性能が得られないこと

利用者端末

VODサーバ
WWWサーバ

グローバルネットワーク

グローバルネットワーク上のホスト
(VODサーバ,WWWサーバなど)から
利用者端末に向けて送信されるトラ
フィック

利用者端末から送信されるトラフィック

図 1 QoS 制御の対象
Fig. 1 Object of QoS control.

もある10)．したがって，現実問題として広域ネット

ワークで QoSをサポートすることは困難であると考

えられる．

2.1 情報コンセントにおけるQoS制御

一般に大学や公共施設などにおける組織内のネット

ワークは，管理や制御のポリシの統一，機器管理の一

元化が可能であり，トポロジの把握も容易であると考

えられる．また帯域に関するボトルネックも，広域ネッ

トワークにおける通信では通信路上にあることが多い

のに対して，組織内に閉じた通信ではサービスを提供

するサーバなどのエンドホストにあると考えられる．

一方，大学などでは日々行われている講義をデジタ

ルコンテンツとして記録し，利用者の要求に応じて配

信する VODサービスや，講義で使用する資料をネッ

トワーク経由で取得できるサービスを提供したいとい

う要求がある．しかもサービスの対象とする端末は，

大学に設置されている端末だけでなく，大学が設置す

る情報コンセントに接続した利用者個人の端末にまで

広げようとしている．

このようなサービスが一般化すると，情報コンセン

トなどに利用している接続装置が通常は十分な帯域を

有していても，突発的なトラフィックなどにより収容

能力を上まわる状況に陥ると輻輳状態を引き起こし，

パケットロスを生じてしまう．そしてそのパケットロ

スが原因で VODなどの実時間トラフィックに悪影響

を及ぼすことがある．VODなどのサービスを提供す

るサーバは，自らの性能に応じた帯域管理を行ってい

るため，ネットワークは利用目的に応じてトラフィック

を区別し，特定の目的のトラフィックは他のトラフィッ

クと異なる取扱いをする機能が必要となる．図 1に示

すように，情報コンセントシステムにおいてQoS制御

の対象となるトラフィックは，グローバルネットワー

ク上のホスト（VODサーバやWWWサーバ）から情
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報コンセントの利用者端末に送信されるトラフィック

と情報コンセントの利用者端末からグローバルネット

ワーク上のホストに送信されるトラフィックに分類す

ることができる．したがって，これらを他のトラフィッ

クと区別し，優先的に扱うことができればよい．

一般に情報コンセントシステムでは不正利用を防止

するため，利用者認証に基づくアクセス制御が行われ

るが，利用者認証は QoS制御機能とも連携して機能

することが望まれる．また，特定の人がサービスを利

用し続けることを防ぐため，利用時間による制限が行

えることも必要である．

2.2 PortGuardシステム

筆者らは，すでに RACPの枠組に従い情報コンセ

ントシステムにおけるアクセス制御のモデル化を行い，

そのモデルに対する制御プロトコルを定義している．

また，このモデルに基づき，有線 LANと無線 LAN

環境のそれぞれで使用可能な PortGuardシステムと

呼ばれる情報コンセントシステムの開発を行い，広島

大学において実際に運用を行っている6)．その運用実

績や実験を通して，RACPの枠組みに従うことによ

り開発効率が向上することや RACPによる制御が実

用的であることが分かっている．

そこで本論文では，管理や制御のポリシの統一や機

器管理の一元化が可能で，トポロジの把握の容易な単

一組織内のネットワークを対象とし，筆者らがすでに

提案しているアクセス制御のモデルをベースに，QoS

制御と利用時間制限の拡張を行うことで，アクセス制

御と QoS制御が可能な情報コンセントシステムを実

現する．先に述べた単一組織のネットワークの特徴に

基づき，情報コンセントにおける QoS制御方法とし

て，本論文ではシステム管理者があらかじめ優先度の

異なるいくつかの利用目的を設定し，利用者の選択し

た目的，つまり優先度の違いに基づいて優先制御を行

う方法を採用する．

なお本研究は，情報コンセントシステムにおける

サービスの 1つとして QoS制御機能を導入し，提案

している機器制御プロトコルの拡張性を示すことを

目的としている．そのため，本論文では QoS制御方

式自体のスケーラビリティや性能評価については深く

議論しない．また本研究で提案する QoS制御の対象

を RSVPや DiffServに拡張することも可能であると

考えられるが，前述の理由から本論文ではルータやス

イッチが持つ優先制御機能のみを対象としている．

3. RACPに基づくモデル化と制御コマンド

RACPは，ネットワークを介して遠隔の機器を制

VLAN  1 VLAN  2 VLAN  N

入出力フィルタ = (P,  Msrc,  Mdst,  Isrc,  Idst,  Priority,  Time)

物理
ポート

図 2 情報コンセントシステムのモデル
Fig. 2 Model of an information outlet system.

御するためのプロトコルである．RACPでは，まず

制御対象となる機器のモデル化を行い，そのモデルに

対して制御コマンド（サブユニットコマンド）を定義

することで統一された制御インターフェースを提供す

る．現在，カメラやミキサーなど多くのサブユニット

コマンドが定義されており，情報コンセントシステム

のアクセス制御に関してもすでに VLANサブユニッ

トコマンドとして定義している．この章では，QoS制

御を導入し，拡張した情報コンセントシステムのモデ

ルと，VLANサブユニットコマンドについて述べる．

3.1 QoS制御付き情報コンセントシステムのモデ

ル化

図 2 に拡張した情報コンセントシステムのモデル

を示す．モデル化した情報コンセントシステムは，内

部に複数の VLANを持つ．それぞれの VLANには，

複数の物理ポートを割り当てることが可能であり，ま

た，物理ポートの入出力方向それぞれに対して複数の

フィルタを設定することにより，一致するパケットの

入出力の許可を制御し，QoS制御のための優先度付け

を行う．物理ポートに設定されるフィルタはリスト構

造で管理され，その物理ポートにパケットが到着する

とフィルタを順番に評価し，最初に一致したフィルタ

が適用される．

このフィルタは，対象となるパケットの指定に

使用される物理ポート番号（P），始点 MAC アド

レス（Msrc），終点 MAC アドレス（Mdst），始点

IP アドレス（Isrc），終点 IP アドレス（Idst）お

よび対象となるパケットの処理を指定する優先度

（Priority），利用時間（T）の合わせて 7 項目で構

成され，（P, Msrc, Mdst, Isrc, Idst, Priority, T）

のように表すことができる．優先度は，フィルタに一

致するパケットの処理優先度を示し，利用時間は設定

されたフィルタの有効時間を示す．有効時間の切れた

フィルタは無効となり削除される．また各項目には，

ワイルドカード “∗”を指定することができ，各項目で
ワイルドカードが指定された場合の解釈は，表 1 の

とおりである．

情報コンセントとして用いる機器によって使用できる
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優先度が異なるため，本モデルでは，IEEE802.1Q11)

におけるユーザプライオリティとトラフィッククラス

の対応付けに基づき，システムは内部に 8段階の優先

度の異なる送信バッファを持つ．フィルタにより優先

度付けされたパケットは，その優先度に従ってそれぞ

れの送信バッファに送られる．送信バッファでは，優

先度に従いバッファからパケットを送信することで優

先制御を実現している．本モデルを用いて，情報コン

セントで必要とされる以下の 3つの制御を表現するこ

とが可能である．

• アクセス制御
• QoS制御（優先制御）

• 利用期間制御
ここで，利用目的に応じたQoS制御のためのフィル

タの設定例を図 3に示す．図では，IPアドレス I5 を

持つ端末を使用する情報コンセントの利用者が VOD

サーバから送られてくるパケットに対する QoS制御

の要求に対して，VODサーバの IPアドレス Ivod を

始点 IPアドレスに持ち，情報コンセント利用端末の

IPアドレス I5 を終点 IPアドレスとして持つパケッ

トに対して高優先度 7のフィルタをアップリンクの入

力方向に設定することによって実現している．

3.2 VLANサブユニットコマンド

モデル化した情報コンセントシステムを制御するた

めに定義した VLANサブユニットコマンドの一覧を

表 2 に示す．ここでは，本研究で拡張した QoS制御

と利用期間制御に関係するコマンドついて述べる．

QoS制御 本モデルでは，各物理ポートにフィルタ

表 1 各項目におけるワイルドカードの解釈
Table 1 How wildcard is interpreted.

項目名 意 味
P 任意の物理ポートに一致

Msrc, Mdst 任意の MAC アドレスに一致
Isrc, Idst 任意の IP アドレスに一致
Priority デフォルトの優先度

T 無制限の利用時間

表 2 VLAN サブユニットコマンド一覧
Table 2 List of VLAN subunit commands.

Description Command Syntax

Configure PORT VLAN n PORT ADD port[ port2 [...]] [start time : end time] [LINKUP]

VLAN n PORT DEL port[ port2 [...]]

Configure FILT VLAN n FILT ADD {IN|OUT} port macsrc macdst ipsrc ipdst [priority]

[start time : end time] [LINKUP]

VLAN n FILT DEL {IN|OUT} port macsrc macdst ipsrc ipdst

Show status VLAN n STAT [{PORT [port] | FILT [{IN|OUT} port macsrc macdst ipsrc ipdst]}]
Set trap VLAN n TRAP [PORT|FILT|NONE]

Show help VLAN n HELP [PORT|FILT|STAT]

を設定することで，その一致するパケットの入出力

の許可と優先度付けを行う．この優先度付けフィル

タの設定は，フィルタ設定コマンド（FILT）で行

う．フィルタの追加・削除は，それぞれADDまた

はDEL 引数を用い，IN またはOUT 引数でフィ

ルタの方向を指定する．フィルタを設定する物理

ポートは，VLAN 識別子（n）と物理ポート番号

（port）の組合せで指定し，その物理ポートを通過

する対象パケットを始点MACアドレス（macsrc），

終点 MACアドレス（macdst），始点 IPアドレス

（ipsrc），終点 IPアドレス（ipdst）で指定する．優

先度（priority）は，0∼7の 8段階で指定する．

利用期間制御 利用者が情報コンセントを利用可能な

期間の指定は，物理ポート設定コマンド（PORT）

とフィルタ設定コマンド（FILT）において，開始

時刻（start time）と終了時刻（end time）により，

start time : end time のように指定することで行

う．終了時刻を過ぎた物理ポートは，現在の VLAN

から削除され，デフォルトの VLANに追加される．

また，終了時刻を過ぎたフィルタは，同様に削除さ

れる．

Pup

P1 P2 P3 P4 P5 P6 P7

VOD Server
IP: Ivod

(Pup,  *,  *,  Ivod,  I5,  7,  *)

IP: I5

利用者端末

グローバルネットワーク

入力方向

図 3 QoS 制御のためのフィルタの設定例
Fig. 3 Example of filter setup for QoS control.
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利用者端末

HUBctrl

FILTctrl
ALTQctrl

Catalyst 3500XL

無線基地局
PortGuardサーバ

ネットワーク

RADIUSサーバ

PortGuard
サーバ

高優先度
グループ

低優先度
グループ

RACPを用いた
アクセス制御とQoS制御 RADIUS認証

RACPを用いた
アクセス制御
とQoS制御

RADIUS認証

（a）有線LAN環境におけるPortGuardシステム （b）無線LAN環境におけるPortGuardシステム
利用者端末

図 4 PortGuard システムの概要
Fig. 4 Outline of PortGuard system.

PortGuard
サーバ

VODサーバ
IPvod

12 2  

RACPによる制御

VLAN 1 FILT ADD OUT 2 * * IPvod IPuser 7

ネットワーク
1

ALTQctrl
IPa

ALTQctrl
IPb

利用者端末
IPuser

VLAN 1 FILT ADD IN 3 * * * * 7

HUBctrl
IPc

1 2 3

WWWサーバ
IPwww

図 5 ラベルによる QoS 制御の指定
Fig. 5 Specification of QoS control by label.

4. QoS 制御付き PortGuard システムの
実装

筆者らは，すでに PortGuardシステムのアクセス

制御のために，VLAN 機能を持つ Cisco 社のスイッ

チングハブを制御するスイッチングハブコントローラ

（HUBctrl）と機器自身にアクセス制御機能を持たな

い無線基地局やダムハブのような機器において，アッ

プリンクに接続したホストでフィルタリングを行う

ことでアクセス制御を実現するフィルタコントローラ

（FILTctrl）を実装している．

本研究では QoS制御のために，HUBctrlに対して

は Cisco社の Catalyst3500 XLシリーズの持つ 2段

階の PRIQ（PRIority Queueing）機能を制御するよ

う拡張を行った．PRIQは，その他のルータやスイッ

チでも数段階の完全優先制御機能として多く実装され

ており，いずれもコンソールやネットワーク経由で制

御可能であることから，HUBctrlから制御するよう

実装することが可能である．また，QoS 制御機能を

持たない機器に対してはアップリンクに接続したホス

トに ALTQ（ALTernate Queueing）12)を実装し，そ

れを制御することで QoS制御を実現する ALTQコン

トローラ（ALTQctrl）を実装した．ALTQは，ルー

タ上でさまざまな種類のキューイング制御を可能とす

るもので多くの BSD 系の OS 上で実装されている．

本研究では，IPv6 スタックとして KAMEの導入さ

れた FreeBSD上で ALTQctrlの実装を行った．これ

らのコントローラを使い分け，組み合わせることで

図 4 (a)，(b)に示される有線/無線 LAN環境で利用

可能な PortGuardシステムを構築することができる．

本システムでは，あらかじめ RADIUSサーバごと

に異なる優先度を割り当て，各利用者の認証情報を

その利用者が利用可能な優先度に対応する RADIUS

サーバに登録している．利用者認証を行う場合には，

複数の RADIUSサーバを用いて認証を行うことでそ

の利用者の利用可能な優先度を決定する．

また，PortGuardサーバでは，利用可能なQoSサー

ビスの一覧とその QoSサービスを実現するために必

要な情報を保持しており，利用者は利用したいサー

ビスを PortGuardサーバに伝えることでさまざまな

QoS 制御を利用することができる．例として，図 5

に VODサーバから送信されるトラフィックに対する

QoS制御の要求を利用者が PortGuardサーバに伝え

たときの処理を示しており，図中の数字 1∼3は，各接
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表 3 QoS サービスの一覧
Table 3 List of QoS service.

ラベル名 始点 IP 終点 IP 制御情報
VOD IPV OD ∗ IPa%2 IPb%2 IPc%3

WWW IPW WW ∗ IPa%2

図 6 WWWブラウザによる QoS サービスの指定
Fig. 6 Specification of QoS service with WWW browser.

続装置の物理ポート番号を表している．この例では，

PortGuardサーバは表 3 のようなサービスの一覧を

持っており，利用者はWWWブラウザなどを使用し

て図 6に示すWWWページにアクセスしてQoSサー

ビスの種類（ラベル名）と優先度を PortGuardサー

バに通知する．その後，PortGuard サーバは利用者

認証を行い，利用資格があると判断した場合は，その

選択された QoSサービスを実現するために表 3 の制

御情報に従い，各コントローラを RACPを用いて制

御する．

優先制御の解除は 2通りある．1つは，利用開始時

と同様に利用者が図 6に示すWWWページにアクセ

スして明示的に解除する方法である．この場合は，利

用者は通常の優先度で情報コンセントを引き続き利用

できる．もう 1つは，情報コンセントの利用終了時と

同様に利用者端末を情報コンセントから引き抜いたと

きに自動的に行われる方法である．

5. RACPによるQoS制御と評価

5.1 動 作 確 認

実装した HUBctrlと ALTQctrl の RACPによる

制御の確認のため，図 7 に示す環境で以下の手順に

従って優先制御を行った．図 7の括弧で囲まれた値は，

HostA
10.0.0.1

HostB
10.0.0.2

HostC
10.0.0.3

HostR
HUBctrl 

(ALTQctrl)

HostD
10.1.1.1

10.0.0.4

100Mbps
(10Mbps)

100Mbps
100Mbps
(10Mbps)

100Mbps
(10Mbps) 100Mbps

Catalyst 3500XL 10.1.1.2

図 7 性能測定のための実験環境
Fig. 7 Experiment environment for performance

measurement.

ALTQctrlを用いた測定時の値であり，使用したホス

トの仕様を表 4 に示す．また ALTQctrlの測定では，

キューイング制御方式として PRIQと CBQ（Class

Based Queueing）を用いて行った．

( 1 ) HostA と HostBから HostCに向けて同時に

トラフィックを送信（ALTQctrl の測定では，

HostDに向けて送信）．

( 2 ) スループット測定開始から 20 秒後に HostA

から送信されるトラフィックを優先するように

RACPを用いてフィルタの設定を行う．

( 3 ) スループット測定開始から 40秒後に，RACP

を用いて 2で設定したフィルタの削除を行う．

上記の制御をHUBctrlに対して行ったときのスルー

プットを図 8に示す．また，図 9には，ALTQctrlで

PRIQを用いた場合のスループットを示す．図より優

先制御が確実に行われていることが確認できる．

5.2 処理遅延の測定と評価

RACPによる制御のオーバヘッドを検証するため，

実装した HUBctrlと ALTQctrlに対して優先制御に

要する通信遅延と処理時間の測定を行った．優先度

付けを行うフィルタ設定に必要となる RACPコマン

ドのタイムチャートを図 10に示す．括弧で囲まれた

RACPコマンドは，ALTQctrlを用いた場合に使用さ

れるものである．図中（1）～（3）の数字は測定区間を

示しており，（1）は RACPクライアント（PortGuard

サーバ）が，RACP サーバ（HUBctrl，ALTQctrl）

に接続要求を出してから優先度付けのためのフィルタ

の設定を終えるまで，（2）は RACP クライアントが

フィルタの設定を行うコマンドを送信してから RACP

サーバからそのコマンドの応答を受信するまで，（3）

は RACPサーバにおいてフィルタ設定要求を受信し

てから設定を終えるまでの区間をそれぞれ表している．

実験では，HUBctrlと ALTQctrlに対する制御を

それぞれ 1,000回測定した．測定値を平均したものを

表 5に示す．RACPを用いたことによるオーバヘッド

は，（1）の設定に要する総時間から（3）の設定変更に

要する時間を引いた値であり，測定の結果から約 6.3
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表 4 使用機器の仕様
Table 4 Specification of hosts

HostA, HostB HostC, HostD HostR

CPU PentiumIII-866MHz PentiumIII-750MHz PentiumIII-500MHz

Memory 128MB 256MB

OS Vine Linux 2.2.17-0vl10 FreeBSD 4.3-Release + KAME(snap 20010731)
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図 8 HUBctrl による QoS 制御結果
Fig. 8 Result of QoS control by HUBctrl.
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図 9 ALTQctrl による QoS 制御結果
Fig. 9 Result of QoS control by ALTQctrl.

ミリ秒であることが分かった．HUBctrlによる QoS

制御のために必要な処理時間は，約 754 ミリ秒であ

る．この時間の大半はスイッチングハブ自身の設定変

更のために要した時間であり，RACPによるオーバ

ヘッドは無視できる．

一方，ALTQctrlは PCベースのルータ上に組み込

まれたソフトウェアベースのキューイングシステムを

利用しているため，設定変更のオーバヘッドが小さく

RACPによるオーバヘッドは無視できない．しかし，

反面設定したフィルタが実際に反映されるまでの遅延

接続要求

200 Server unit ready.

USER username

331 Password required for username.

PASS passowrd

230 User username logged in.

VLAN 1 FILT ADD IN 6 * * * * 7
(VLAN 1 FILT ADD OUT 1 * * 10.0.0.1 * 7)

200 OK VLAN 1 FILT ADD IN 6 * * * * 7

(200 OK VLAN 1 FILT ADD OUT 1 * * 10.0.0.1 * 7)

( 1 )

( 2 ) ( 3 )

HostR
HUBctrl (ALTQctrl)

HostA
RACPクライアント

図 10 RACP によるフィルタ設定の流れ
Fig. 10 Procedure of filter setup by RACP.

表 5 測定結果
Table 5 Result of measurement.

測定区間 ALTQctrl HUBctrl

（1）総時間 [ms] 6.95 753.48

（2）フィルタ設定の時間 [ms] 0.96 747.52

（3）設定変更の時間 [ms] 0.63 747.20

往復応答時間：（2）−（3）[ms] 0.33 0.32

オーバヘッド：（1）−（3）[ms] 6.32 6.28

が考えられる．前節において，測定 20秒後に RACP

を用いて HostAから送信されるトラフィックを優先

的に処理するようフィルタを設定した結果（図 9）の

19.8～20.3秒間を拡大したものを図 11に示す．これ

から，設定の反映に約 20ミリ秒程度を要しているこ

とが分かる．これには RACPのオーバヘッドである約

6.3ミリ秒と，ALTQの処理時間が含まれている．こ

れらの結果から，ALTQctrlにおける RACPのオー

バヘッドは無視はできないものの十分に小さい値であ

り，実用上は問題ないと考えられる．

そのほか，処理遅延に関連した問題として，制御要

求が短時間に集中して行われた場合の RACPサーバ

の負荷および応答時間増大の問題が考えられる．この

問題は，情報コンセントにおける利用者認証要求の集

中と同様であり，60 台の利用者端末から数ミリ秒以

内に同時に要求が発せられた場合でも，平均数秒の実

用的な時間で処理されることが分かっている6)．
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図 11 ALTQctrl による設定が反映されるまでの時間
Fig. 11 Reflection time of setup by ALTQctrl.

6. お わ り に

認証機能を持つ情報コンセントシステムに QoS制

御機能を導入し，機器制御プロトコル RACPの枠組

みに従い拡張した QoS制御付き情報コンセントシス

テムのモデルとそれを制御するための RACPコマン

ドについて述べた．また，提案モデルに基づき実装し

た HUBctrlと ALTQctrl を用いて QoS 制御を可能

とした PortGuardシステムのプロトタイプを構築し，

RACPを用いることによりアクセス制御と QoS制御

の連携が可能となり，その実装が容易であることなど

を示した．

本論文では議論を明確にするため，QoS制御対象を

スイッチまたはルータが持つ優先制御機能に限定して

いる．そのためプロトタイプシステムの適用範囲は，

キャンパスネットワーク内など，そのトポロジが事前

に把握可能なネットワークに限られる．提案したモデ

ルおよび機器制御プロトコルの他の QoS制御方式へ

の適用が今後の課題である．また，高優先度トラフィッ

クによるサービス妨害や目的外利用に対する対策を検

討する必要がある．
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