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多段のファイアウォールを越える
PPP/PPTP中継システムの実装と評価

齋 藤 彰 一† 泉 裕††

上原 哲太郎† 國 枝 義 敏†

VPN（Virtual Private Network）は，エクストラネットの構築のため，あるいはユーザがイン
ターネットから安全にリモートシステムにアクセスするため広く用いられている．ある組織において，
管理を部署ごとに分散させる必要から LAN内にファイアウォールが階層的に構成される場合がある．
このような場合，あるユーザが組織外から自分の所属部署にアクセスするには，複数の VPNゲート
ウェイを経由する必要がある．しかし，一部のオペレーティングシステムに，同時に複数の VPN接
続を構成できないものがある．そこで我々は，単一のVPN接続を用いて，複数の VPNゲートウェイ
を介して目的のVPNサーバに接続可能な VPN中継システムを提案する．本論文では，既存の VPN
クライアントと VPNサーバにいっさいの変更を加えずに，PPTPを用いて中継システムを実現す
る方法について述べる．本システムの性能評価において，イーサネットによる 4段中継の場合で，約
10 Mbpsの転送性能を示した．

Implementation of Relaying PPP/PPTP Connection
over Multi-step Firewalls and Its Evaluation

Shoichi Saito,† Yutaka Izumi,†† Tetsutaro Uehara†

and Yoshitoshi Kunieda†

VPN (Virtual Private Network) is commonly used to build extranets and to allow users to
access from the Internet to remote systems securely. There are some organizations of which
LAN is constructed with layered firewall systems to deploy the network administration to each
division. In such organizations, when a member wants to access to his division’s network from
the outside of the organization, he needs to connect the VPN server via multiple VPN gate-
ways. Unfortunately, there are some major operating systems which cannot establish multiple
VPN connections at the same time. Therefore, we propose a VPN relay system which can
connect a VPN server via multiple VPN gateways with single VPN connection. This paper
describes an implementation of the VPN relay system using PPTP without any modifications
to VPN client systems and VPN servers. According to the performance evaluation, when data
were transfered via 4 VPN gateways, the system achieved a throughput of about 10 Mbps.

1. は じ め に

VPN（Virtual Private Network）は，ある組織に

おいて離れた事業所を結ぶエクストラネットの構築や，

利用者の組織外からのリモートアクセスにおける認証

や通信の暗号化に用いられている．ある組織内で管理

主体が部署単位などに分散されている場合，関係部署

以外からのアクセスを制限するために，組織の LAN

内においても VPNが利用される場合がある．この場
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合の例を図 1に示す．このような組織においては，出

張などで組織外から組織内の部署（たとえば研究部）

にアクセスするには，組織全体の VPNゲートウェイ

と部署（以降，セキュリティポリシーや運用ポリシー

が同じ組織を VPNドメインという）の VPNゲー

トウェイを経由する必要がある．しかし，一部のオペ

レーティングシステム（Operating System，以下OS

という）では，同時に複数の VPN接続を構成できな

い．このため，管理者による VPNゲートウェイの設

置と運用に支障がでる場合がある．我々は，VPNドメ

インが階層的に配置された組織向けに，複数の VPN

ゲートウェイを介して目的の VPNゲートウェイ（以

下，VPNサーバという）に接続可能な VPN中継シ
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図 1 VPNドメイン間の接続
Fig. 1 Inter VPN-domain connections.

ステムを提案する．本論文では，本中継システムを，

既存の利用者端末（以下，VPNクライアントという）

と VPNサーバにいっさいの変更を加えずに実現し，

可能な限りのセキュリティを保証する方法について述

べる．

本 VPN中継システムは，最も利用者の多い OSで

あるWindowsに標準搭載されている VPNプロトコ

ルである PPTP 1)の中継を実現する．VPNクライア

ントに新たなプログラムを導入したり，新規プロトコ

ルを構築したりした場合には，一般の利用者の端末へ

の導入に多くの時間と利用者サポートなどの人的コス

トを要すると考えられる．これらのコストを最小限に

するためには，標準搭載されたプロトコルを基盤にし，

VPNクライアントを変更しないことが必要である．

PPTPは，PPP 2)を IP上で転送する通信路を実現

するプロトコルである．利用者認証や暗号化などは

PPPを用いて行うために，PPTPにはそれらの機能

はない．本中継システムにおいても，利用者認証と通

信の暗号化と IPアドレスの交渉などは PPPの機能

を利用もしくは改良することで実現している．

しかし，本システムは VPNクライアントを変更し

ないことを第 1目標としたため，本中継システムでは，

VPN通信路を中継する VPNゲートウェイにおいて，

管理者による盗聴となりすましが可能である．このた

め，各 VPNゲートウェイの管理者を完全に信用でき

ない組織は，本システムの対象とはならない．VPN

ゲートウェイ管理者が信頼できるという前提の下，少

数のVPNゲートウェイの保守と少ない導入コストで，

多数の利用者向けの VPNサービスを必要とする組織

が本システムの対象である．

以下，2 章では，既存の VPNシステムの概要につ

いて述べ，本システムにおいて採用する VPNプロト

コルについて述べる．また，VPN通信路の中継方式

について検討する．3 章では，中継による多段 PPTP

通信路構築の実現方法について述べる．4章で，Linux

表 1 VPNの実現方法
Table 1 Implementation method of VPN.

SSH 遠隔ログインやポート転送
Socks 代理サーバ
IPsec ネットワーク層による実現．
PPTP データリンク層による実現．PPPによって暗号

化と認証が行われる．
L2TP データリンク層による実現．IPsecによって暗

号化が行われる．
MPLS タグスイッチにより実現．専用線を使用するた

めに暗号化機構が不要である．

を用いた実装の詳細を示しその性能評価について述べ，

本システムの有効性を示す．

2. 既存のVPNシステムと中継方式

本章では，既存の VPNシステムの特徴を述べて，

本システムで利用する VPNプロトコルを検討する．

さらに，これまでに提案されている VPN通信路の中

継方式を検討し，本システムで採用する中継方式を検

討する．

2.1 既存のVPNシステムの概要

既存の VPNシステムには複数の実現方法がある．

表 1にその特徴を示す．SSH 3)と Socks 4)は，トラン

スポート層より上位の層によって VPN通信路を実現

している．そのために，すべての IPパケットを転送

するような利用には向いていない．さらに，多くの

OSでは標準実装されておらず，システムを別途導入

する必要があるために，VPN通信路を構築するため

には利用される例は少ない．一方，IPsec 5)と PPTP

と L2TP 6)は，ネットワーク層より下層で VPN通信

路を実現する．よって，利用者はその存在を意識する

必要がない．これらは，Microsoft社製のWindowsに

標準実装されているために利用者が多いと思われる．

Windows で利用可能な VPNプロトコルとしては，

Windows 98および Millennium Editionでは PPTP

が，Windows 2000および XPでは PPTPに加えて

L2TP と IPsecがある．また，携帯端末の OS であ

る Pocket PC 2002では PPTPの利用が可能である．

PPTPは，これらの中では最も古くに制定されたプ

ロトコルであり，各種Windowsのほかに Linuxでも

利用可能であることから利用者が多いといえる．最後

のMPLS 7)は，各 IPパケットにタグを付けることに

よりその通信路を制御するものである．一般にルータ

間で利用され，利用者の PCなどから直接利用するこ

とはない．我々は，クライアントシステムの変更なし

に VPNを利用するという本システムの目的を考慮し，

利用者の数とその存在を意識する必要がない点から，
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PPTPを VPNのプロトコルとする．

2.2 VPN通信路の中継方式

階層的に配置された複数のVPNドメインについて，

その外部から内側の VPNドメインに対して VPN通

信路を構築する方式について述べる．まず，ファイア

ウォールの設定で関係するパケットを通過させる方式

との比較について述べる．次に，複数の VPNゲート

ウェイを経由して多段の VPN通信路を構成する方式

について述べる．最後に，既存の中継方式との比較に

ついて述べる．

2.2.1 ファイアウォールの通過方式との比較

多段VPN通信路を構成する方式とファイアウォー

ルにおいてパケットを通過させる方式との比較につい

て述べる．たとえば図 1 の場合に，組織内の VPNド

メイン（たとえば研究部）に組織外から VPN接続を

確立するためには，2つの方法がある．1つ目の方法

は，ファイアウォールの設定において VPN接続で用

いるプロトコルを通過可能にする方法である．2つ目

の方法は，目的の VPNドメインに至るまでのすべて

の VPNゲートウェイを経由する VPN通信路を構築

する方法である．1つ目の方法の利点は，その設定や

管理が容易なことである．また，VPNを多段構成に

する必要がないことから，経路途中における利用者管

理が不要な点である．しかし，欠点として，ファイア

ウォールの通過を許可するか否かの判断を，利用者ご

とに行うことが難しいことがあげられる．このために，

組織全体の VPNドメインへの接続許可を持たなくて

も，組織内の VPNドメインへの接続許可のみで，組

織全体のファイアウォールを通過できることになる．

したがって，この方法では，組織全体のネットワーク

を利用（通過を含む）する者をすべて認証することは

できない．

一方，2 つ目の方法では，VPNドメインごとに，

VPNドメインへの接続の可否の判断を利用者単位で

行うことが可能である．さらに，VPNゲートウェイ

の設定によって，VPNドメイン外からの利用者に暗

号化通信を強制することができることも，2つ目の方

法の利点である．

以上から，1つ目の方法は，専用線を用いた組織間

接続など，利用者個人の認証の必要がない場合に有効

である．2つ目の方法は，利用者個人による組織外や

無線 LANからのリモートアクセスに対して有効であ

る．本中継システムはリモートアクセスを対象として

いることから，2つ目の方式が必要である．

2.2.2 多段VPN通信路の構成方式

複数の VPNゲートウェイによる VPN通信路の構

 

図 2 文献 9)による多段VPN通信路の構成（1）
Fig. 2 VPN link (1) in Ref. 9).

 

図 3 文献 9)による多段VPN通信路の構成（2）
Fig. 3 VPN link (2) in Ref. 9).

図 4 文献 9)による多段VPN通信路の構成（3）
Fig. 4 VPN link (3) in Ref. 9).

成方式を，文献 9)では 3種類に分類している☆（図 2，

図 3，図 4 参照）．各方式の問題点を以下に示す．

構成（1） VPNゲートウェイにおいて復号化と暗号

化が繰り返し行われる．復号後から再暗号化され

るまでの間は，通信が平文で行われるため，VPN

ゲートウェイの管理者に通信内容を盗聴される可

能性がある．

構成（2） VPNクライアントが必要な暗号化をすべ

て行うために，VPNクライアントの負荷が大き

くなる．また，パケットのカプセル化が入れ子構

造になるために，一度にデータを運べるサイズが，

1回のカプセル化と比較して小さくなる．この結

果，通信スループットが低下する場合がある．

構成（3） 通信路における認証と暗号化の区間が異な

るために，既存のソフトウェアだけでは対応でき

ない．

さらに，構成（1）と（2）に共通の問題点として，

VPNゲートウェイの数に比例して暗号化と復号化の

オーバヘッドが増加する点がある．

構成（3）を PPTPに適用する場合には，各 VPN

ゲートウェイ間に PPTP通信路を構成し，それらを

経由した PPP通信路を構成する方式となる．しかし，

利用者認証を PPPに依存するPPTPでは，PPTP通

☆ 文献 9)は，階層的なセキュリティドメイン（本論文でいうVPN

ドメイン）における Socksベースによる中継方式を示している
が，VPNリンク（本論文でいうVPN通信路）の多段構成の方
式は VPN一般にいえる．
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信路の構成の段階で利用者情報を得ることができない．

したがって，PPTPのみでは，各VPNゲートウェイ

において認証することができない．そのため，PPTP

で構成（3）を実現するためには，PPTPに利用者情

報と認証機構を付加する拡張が必要である．本システ

ムでは，クライアントシステムを変更することなく中

継を実現することが目的の 1つであるので，PPTPを

用いて構成（3）を実現することは不適当である．

構成（1）と（2）を比較すると，構成（2）は VPN

クライアントによる暗号化の負荷が構成（1）より大

きい．さらに，Windows 98など複数の VPN通信路

を構成できないOSでは，構成（2）を実現することが

できない．一方，構成（1）は，VPNクライアントを

変更することなく使用でき，さらに，VPNクライア

ントの負荷が少ないといえる．しかし，構成（1）の問

題点として，VPNゲートウェイの管理者による盗聴

の可能性がある．このために，構成（1）を採用する

には，一般利用者のログイン制限などとともに，VPN

ゲートウェイの管理者は「盗聴などを行わなず，また

侵入などの不慮の事態を備えることができる，十分に

信用に足る者であること」が必要条件となる．また，

不正な侵入に対する予防策として，復号化と暗号化を

1つのプロセス内で行うことが考えられる．いったん

は復号化することから，完全なセキュリティを確保す

ることはできないが，盗聴を困難にすることは可能で

ある．なお，この機構の実現は今後の課題である．し

たがって，「完全なセキュリティを持たない VPNを利

用者に使用させない」というポリシーを持つ組織は，

構成（1）によるシステムを利用すべきではない．し

かし，「小数の VPNゲートウェイの保守と少ない導入

コスト（新たなソフトウェアの導入なし）で，多数の

一般利用者向けの VPNを実現する」ことを求める組

織には，現実的な解決策を提供可能である．以上から，

我々は，構成（1）を本システムの中継方式の構成と

する．

2.2.3 既存の中継システムとの比較

文献 9)のシステムは，VPNクライアントからの既

存の VPNプロトコルによる接続をプロトコル変換す

ることで，SOCKSベースの多段 VPN通信路を実現

した方式である．多段通信路の構成は構成（3）であ

る．このシステムは SOCKSによる中継で各段に仮想

パスを構成し，VPNクライアントと VPNサーバ間

に直接の VPNリンクを実現する．このために，中継

ゲートウェイにおける盗聴はできない．これは，本論

文のシステムと比較した場合の利点である．一方，本

論文で提案するシステムと比較した場合の欠点には以

下の項目がある．1)ソフトウェアの追加が必要である．

このシステムでは，VPNクライアントとなるマシン

にイニシエータという代理ゲートウェイを導入する必

要がある．2) SOCKSによるサポートが必要である．

このシステムのベースとなる SOCKSは，Windows

98や Pocket PCにおいて利用する PPTPに必要な

プロトコルであるGRE 10)をサポートしてない．した

がって，PPTPを利用できないと思われる☆．3)利用

者ごとの中継先の指定ができない．このシステムでは

VPNサーバの IPアドレスにより中継先を特定してい

る．これには，すべてのVPNサーバが異なる IPアド

レスを持っているという前提が必要である．VPNサー

バがプライベートアドレスを利用した場合は，この前

提は一般に成立しない．本論文のシステムでは，利用

者ごとに中継先を決定する方式を採用している（詳細

は 3.2.1 項で述べる）．

3. 多段 PPP/PPTP通信路

本章では，中継方式に構成（1）を用いて PPTPを

中継する方法について詳細に述べる．まず，本中継シ

ステムを使用するために必要な準備と利用者登録につ

いて述べる．次に，PPPを利用した実現手順につい

て述べる．

3.1 中継システムの準備

PPP/PPTP通信路を中継するために必要となる機

器は，中継用の VPNゲートウェイ，クライアント接

続用の VPNクライアントと VPNドメインのファイ

アウォールとなるVPNサーバである．これらの中で，

VPNクライアントとVPNサーバは，既存のシステム

をそのまま利用可能である．特にネットワーク管理者

が用意しなければならない機器は，VPNゲートウェ

イである．VPNゲートウェイは，中継を行うための改

良が加えられたものが必要である．改良点については，

3.3節以降で述べる．なお，VPNゲートウェイはVPN

サーバとしての機能を有しているので，VPNゲート

ウェイと VPNサーバを兼ねることが可能である．

VPNサーバ管理者は，VPN接続に対して VPNク

ライアントと VPNサーバが使用する IPアドレスの

組を発行できるようにシステムを設定する．これは，

IPアドレスの交渉を容易にするための本システムの

制限である．詳細は 3.3 節以降で述べる．

☆ 文献 9)ではプロトコル変換の詳細について述べられていないた
め，PPTPを中継可能か否かは不明である．しかし，SOCKS

を用いることから，中継可能なプロトコルは SOCKSに依存す
ると思われる．
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3.2 中継システムの利用者登録

3.2.1 中継先リスト

利用者は，事前に，中継に利用するVPNゲートウェ

イの中継先リストに，利用者名とパスワードと，次段

の VPNゲートウェイと利用者名とパスワードを登録

する必要がある．これは，PPPによる暗号化のために

MSCHAP-v2 11)が必要であり，MSCHAP-v2を使用

するためには事前に利用者名とパスワードの登録が必

要なためである．この利用者名とパスワードは，直接

接続する VPNゲートウェイ（と VPNサーバ）のみ

で利用するため，全VPNゲートウェイで統一する必

要はない．直接接続する 2 台が共有することで十分

である．また，1人の利用者が複数の中継先を利用す

る場合には，中継先ごとに次段の VPNゲートウェイ

と利用者名とパスワードを中継先リストに登録する必

要がある．中継先の登録は，利用者ごとに利用可能な

VPNゲートウェイが異なる場合があるためと，中継

先を動的に決定することが困難なためである．なお，

動的な経路制御や RADIUS 12),13)などを利用した中

継先の確定は今後の課題である．

多数の利用者が複数の中継先を登録する場合に，利

用者名の決定方法，次段の利用者名の衝突，中継先リ

ストの増大，登録業務などの管理コストの増加が問題

となる．以下，これらの問題の解決方針について述べ

る．利用者名の決定方法は，中継用利用者名を「利用

者名＠識別子」として，利用者名の部分は VPNドメ

インに利用登録されている利用者名をそのまま利用

する．これにより，中継用利用者名と実際の利用者の

対応を容易にとれるようにする．利用者の登録業務に

ついては，SSLを用いたWWWによる登録ページを

設けることで自動化が可能である．最後に，次段の利

用者名の衝突と中継先リストの増大については今後の

課題であるが，中継先VPNゲートウェイごとに中継

先リストを設けることで衝突の回避と負荷分散を図る

ことが可能である．さらなる対策が必要な場合には，

データベースシステムの活用を検討する必要がある．

3.2.2 利用者の認証方式

中継先リストへの事前登録によって，VPNゲート

ウェイの管理者は利用者のパスワードを容易に知るこ

とができる．これを利用して利用者になりすまし，次

段のVPNゲートウェイに接続することが可能となる．

この問題は 2.2.2項で述べたVPNゲートウェイ管理

者の条件に反する．しかし，不正侵入への予防策とし

て以下の解決策が考えられ，本システムに実装する予

定である．MSCHAP-v2によるパスワードは通信路確

立にのみ使用し，実際にパケット転送を可能にするた

めには別の認証を行う方法である．たとえば文献 14)

で述べられている方式のように，各 VPNゲートウェ

イにおいてWWWによる認証とパケット転送の可否

を組み合わせることで，MSCHAP-v2とは異なる利用

者情報（VPNゲートウェイ管理者以外が管理している

利用者情報）による認証が可能である．この方式を本

システムに適用する場合の手順を述べる．1) VPNク

ライアントと VPNサーバ間で接続を確立する．その

際，各VPNゲートウェイにおいて次の aの経路設定

を行わずに，bの経路設定を行う．1-a) PPP/PPTP

通信路のためのポリシールーティングの設定（詳細は

次節で述べる）を行わない．1-b) PPP/PPTP通信路

から出力されるパケットは，自 VPNゲートウェイの

WWWサーバ向け以外を破棄する．2) WWWによ

る認証を実行し，その成功によりパケット破棄設定の

解除とポリシールーティングの設定を行い，パケット

の転送を可能とする．以上の手順により，VPNサー

バからの IPアドレスの取得と，WWWによる認証

前のパケット転送の禁止を両立することができる．こ

の方式の利点は，VPNクライアントに新たなソフト

ウェアを追加することなく実現可能なことである．ま

た欠点は，VPNサーバにも同様の設定が必要な点で

ある．

3.3 中 継 方 式

中継を行わない場合の PPP/PPTP 通信路を図 5

に示す．これは，VPN サーバが接続してきた VPN

クライアントに，アドレスを割り当てる様子を表した

図である．これを，VPNクライアントと VPNサー

バを変更せずに多段中継に変更した様子を図 6 に示

す．VPNクライアントと VPNサーバは図 5 と同じ

だが，2台のVPNゲートウェイが挿入されている．こ

こで PPP/PPTP通信路を構成するためには，3つの

図 5 中継のない PPP/PPTP通信路の構成
Fig. 5 VPN connection without relay.

図 6 多段VPN通信路の構成のイメージ
Fig. 6 Image of multi-step VPN connection.
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問題がある．1つ目はクライアント側の IPアドレス

を VPNクライアントに伝える方法，2つ目は各VPN

ゲートウェイ内で通信路間のパケットを交換する方法，

3つ目は各 VPNゲートウェイが使用する IPアドレ

スの決定方法である．以下，これらの問題点の解決策

について述べる．

1つ目の問題点について，一般に PPPにおける IP

アドレスは，PPP の中の IPCP 15)を用いて，VPN

サーバと VPNクライアントの交渉によって決定され

る．VPNクライアントと VPNサーバのプログラム

を変更しないためには，IPCPを用いて IPアドレス

を VPNクライアントに伝える必要がある．本システ

ムでは次の方法によってこの問題を解決した．VPN

ゲートウェイは，VPNクライアントとして振る舞う

ことで VPNサーバと IPCPによる交渉を行う．続い

て，ここで得た IPアドレスの組（サーバ側とクライア

ント側）を用いて，今度は VPNサーバとして振る舞

うことで VPNクライアントと IPCPによる交渉を行

う．これを，本当の VPNクライアントに到達するま

で繰り返し実行する．以上により，1つ目の問題点を

解決した．この方法の利点は，IPCPにいっさいの変

更を加えず実現できることである．さらに，VPNゲー

トウェイは，接続相手が本当の VPNサーバや VPN

クライアントか，また VPNゲートウェイかを意識す

る必要がない点である．

次に，2 つ目の問題点について述べる．一般に

PPP/PPTP通信路から入力したパケットは，宛先 IP

アドレスに基づいて経路制御が行われる．その結果，

適切なネットワークインタフェースより出力される．

しかし，VPNゲートウェイでは，一方のPPP/PPTP

通信路から入力されたパケットは，ペアとなる通信路

にすべて出力されなければならない．本システムで

は，これをポリシールーティングの機能を利用して解

決した．本システムで用いるポリシールーティングは，

VPNサーバ側と VPNクライアント側に生成される

インタフェースデバイス（Linuxの場合 ppp0や ppp1

に相当する）間のパケットを相互に通過させ，他のイ

ンタフェースデバイス（Linuxの場合 eth0 などに相

当する）には入出力しないポリシーである．さらに，

このポリシーは，他のインタフェースデバイスを用い

て入出力されるパケットには影響を与えないように適

用する．Linuxの場合の設定例を図 7に示す．この設

定は利用者や中継先に関係のない単一のポリシーであ

り，管理者が利用者や中継先ごとに個別に設定する必

要はない．これにより PPP/PPTP通信路のパケット

を，他のパケットの経路制御に影響を与えることなく，

/sbin/ip route add default dev ppp1 table 1

/sbin/ip rule add dev ppp0 table 1

図 7 ポリシールーティングの設定例
Fig. 7 Exsample of policy routing.

図 8 多段 PPP/PPTP通信路の構成
Fig. 8 Multi-step VPN connection.

ペアとなる VPNサーバと VPNクライアント間で送

受信することが可能となる．

最後に 3つ目の問題点の解決策について述べる．各

VPNゲートウェイにおけるPPP/PPTP通信路の IP

アドレスは，他に存在しないユニークなアドレスを使

用することで十分である．他で使用されている IPア

ドレスを与えた場合は，当然であるが，当該 IPアドレ

スに送られるパケットがすべてその VPNゲートウェ

イによって処理されて目的のマシンに到達しない．一

般にはプライベートアドレスを用いることができるが，

組織内で当該プライベートアドレスを使用していない

ことを確認する必要がある．逆の視点から述べると，

本方式による通信路は VPNゲートウェイ以外の IP

アドレスの影響を受けない．そのため，VPN通信路

の途中にある VPNドメインにおいて使用されるプラ

イベートアドレスが重なっていた場合にも，その影響

を受けることなく多段通信路を構成することが可能で

ある．これにより，本システムを利用するために，既

存のネットワークの設定変更が必要ない．これは，本

方式の利点といえる．以上の方法によって最終的に得

られる PPP/PPTP通信路の構成を図 8 に示す．

3.4 実現の手順

3.4.1 接 続 手 順

PPP/PPTP 通信路の中継の接続手順を図 9 に示

す．以下に，接続手順の詳細について述べる．なお，

図 9 と以下の説明は中継段数が 1段の場合であるが，

段数が増加した場合でも同一の方法で接続可能である．

( 1 ) VPNクライアントは，最寄りの VPNゲート

ウェイに接続要求し，PPTP通信路を確立する．

( 2 ) 確立した PPTP通信路上で PPPによる認証を

行う．

( 3 ) PPP認証が成立した場合，VPNゲートウェイ

は「利用者名に＠を含むか否か」により，「当該



3484 情報処理学会論文誌 Nov. 2002

図 9 多段 PPP/PPTP通信路の確立手順
Fig. 9 Process of setup multi-step PPP/PPTP

connection.

利用者が中継を必要とするか否か」を判断する．

中継が必要な場合は，次段の PPTP通信路の

構成を開始する．

( 4 ) VPNクライアントは，認証後に IPCPにより

IPアドレスの交渉を開始する．しかし，接続

先のVPNゲートウェイは即座には応答しない．

そのために，IPCPは応答待ちの状態となる．

( 5 ) VPNゲートウェイが接続要求した次段のPPTP

通信路が確立する．

( 6 ) (2)と同様に，確立したPPTP通信路上で PPP

による認証を行う．

( 7 ) 認証後，IPCPにより IPアドレスを交渉する．

この場合は，交渉相手が VPNサーバであるこ

とから，IPCPは待ち状態になることなく交渉

が行われる．

( 8 ) IPCPによる交渉によって得た IPアドレスの

組を，待ち状態にある初段の PPP/PPTP通信

路に送る．同時にポリシールーティングの設定

を行う．

( 9 ) 次段のPPP通信路が確立し，通信が可能となる．

( 10 ) 次段の IPCPから得た IPアドレスの組により，

( 4 )で応答待ちになっていた初段の IPCPによ

る交渉を行う．

( 11 ) IPCPの交渉が終了後，PPP通信路が確立して

初段の通信が可能となる．これによって，VPN

クライアントから VPNサーバに至る通信路が

確立する．

3.4.2 切 断 手 順

通常の切断処理は，OS もしくは PPP/PPTP の

制御プロセスによって自動的に検知されて，当該

PPP/PPTP 通信路が VPN マシンから削除される．

しかし，本システムは PPP/PPTP通信路が多段構成

となっていることから，ある PPP/PPTP通信路が切

断された場合には，関連するすべての PPP/PPTP通

信路を切断する必要がある．関連する PPP/PPTP通

信路を切断するために，VPNゲートウェイでは，そ

のペアとなる PPP/PPTP通信路を制御する PPPプ

ロセスにシグナルを送り，実行を停止させる．PPPプ

ロセスの停止は，PPP/PPTPの制御メッセージによ

り「通信路が切断した」として，さらにその接続相手

に伝えられる．以降，VPNサーバと VPNクライア

ントに伝わるまで，連続的に PPPプロセスの停止と

PPP/PPTP通信路の切断が行われる．以上の手順に

より，PPP/PPTP通信路の一カ所でも切断した場合，

関連するすべての PPP/PPTP通信路が OSまたは制

御プロセスによって連鎖的に切断される．

4. 実装と評価

本章では，多段 PPTP/PPP通信路の Linuxにお

ける実装の詳細と，その性能評価について述べる．本

システムの評価には，多段PPP/PPTP通信路におけ

るスループットとログインに要する時間を，中継段数

とクライアント OSを変えて測定した．

4.1 実 装 方 法

VPNゲートウェイの実装には，Kondara 16)で使用

されている PPPデーモンに MPPEパッチ17)を適用

したもの（以下，PPPDという）と，PPTP通信路の

構成に PoPToP 18)を PPTPのサーバとして，linux-

pptpクライアント17)（以下，PPTPクライアントと

いう）をクライアントとして使用した．また，ポリシー

ルーティングには，iproute2+tc 19)を使用した．

実装は，PPPDのソースプログラム中で IPCPを

制御する ipcp.cに変更を加えることで行った．さら

に，PPPDが実行する外部スクリプトとして，認証成

功時に実行する auth-up と，IPCP完了後に実行す

る ip-up，IPCP切断後に実行する ip-down の 3種

類を作成した．

ipcp.c に加えた変更は大きく分けて 2 つである．

1つ目は，1台の VPNゲートウェイの中でペアとな

る 2つの PPPD 間で IPアドレスを伝達する手段で

ある．これは，UNIXドメインによる通信コードの追

加により実現した．2つ目は，PPP/PPTP通信路の

インタフェースアドレスを独自に設定するためのコー

ドの追加である．これにより，VPNサーバから VPN

クライアントに至るすべての VPNゲートウェイに，

VPNサーバが割り当てた IPアドレスの組を伝えるこ

とが可能となる．次に，各スクリプトの処理について

述べる．auth-up スクリプトでは，次段の VPNゲー

トウェイを中継先リストから検索し，PPTPクライア

ントを実行する．ip-up スクリプトでは，ペアとなる



Vol. 43 No. 11 多段のファイアウォールを越える PPP/PPTP中継システムの実装と評価 3485

表 2 実験環境
Table 2 Evaluate environment.

VPNクライアント VPNゲートウェイ VPNサーバ FTPサーバ
Celeron Pentium III Celeron Pentium III

CPU
500 MHz 800 MHz 700MHz 1GHz

Memory 256 MB 512 MB 384MB 384 MB

100BASE-TX
Network

IEEE–802.11b
100BASE-TX 100BASE-TX 100BASE-TX

Windows 98SE

OS Windows XP(Pro) Linux 2.4.4
Windows 2000

Linux 2.4.4

Linux 2.4.4
Server

図 10 実験ネットワーク
Fig. 10 Network of evaluation.

PPP/PPTP通信路へのポリシールーティングを設定

する（図 7 参照）．ip-down スクリプトでは，ip-up

スクリプトで設定したポリシールーティングの削除

と，ペアとなる PPPDを終了させる．PPPDを終了

させることで，PPP/PPTP通信路がクローズ状態と

なり，連鎖的に各 VPNマシンの PPPDと PPTPD

の実行を終了させることが可能である．以上により，

PPP/PPTP通信路の中継を可能とした．

4.2 性 能 評 価

4.2.1 実 験 環 境

実験環境を図 10 に示す．また，各マシンのスペッ

クを表 2に示す．実験内容は，多段接続に要する負荷

を測定する意味から，次の 2つとする．

• スループット
• ログインに要する時間
それぞれ，VPN クライアントの OS（3 種類）と

中継の段数（中継なしから 4 段まで）を変更して測

定する．なお，スループットではイーサネットと無線

LAN☆を用いて測定した．また，ログインに要する時

間では他のトラフィックがない場合と ftpによる負荷

がある場合について測定した．

☆ アクセスポイントにエレコム社製LD-WL11/APを，無線LAN

カードにエレコム社製 LD-WL11/PCCをそれぞれ用いた．

図 11 負荷を与えてのログイン実験
Fig. 11 Login evaluation with ftp-sessions.

スループットの測定は，通信路を構成後に FTPサー

バからVPNクライアントにファイル☆☆を転送して行っ

た．比較のために VPNを使用せずに直接接続した場

合も測定した．スループットの値は，各 OS 付属の

ftpコマンドの出力値を用いた．それぞれの OSで連

続して 10回の転送を行い，その平均値を求めた．ま

た，実験環境における暗号化は，接続相手に関係なく

MPPE 20)による暗号化を行うが，Windows 98SEと

接続する場合のみ 40ビットのMPPEを用い，それ以

外の接続においては 128ビットのMPPEを用いる．

ログインの所要時間は，Windows 98SEでは接続

のログから，Linuxは syslogの出力結果から求めた．

Windows XPは，クライアント側に接続のログを得

ることができなかったために測定していない．それぞ

れの OSで 3回のログインを行い，その平均値を求め

た．また，他の PPP/PPTP通信路のトラフィックが

ログイン時間に与える影響を調べた．負荷となる ftp

接続は，複数の ftpクライアントから，VPNクライ

アントが利用する VPNゲートウェイと VPNサーバ

に 1 本または 2 本を接続した（図 11 参照）．なお，

3.2.2 項で述べたWWWによるVPNゲートウェイご

との認証は行っていない．また，Windows98SEでは

「ネットワークへのログオン」を offに設定している．

4.2.2 実 験 結 果

イーサネットによるスループットの測定結果を表 3

☆☆ Linuxのカーネルファイル（/boot/linuz-2.4.4-46k，884300

バイト）を用いた．
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表 3 イーサネットによるスループット（Mbps）
Table 3 Through put by Ethernet (Mbps).

VPN 中継 中継段数
OS

なし なし 1段 2段 3段 4段
98SE 11.10 1.40 1.54 1.53 1.52 –

XP 78.62 15.05 12.57 10.85 10.19 9.53

Linux 75.42 21.70 16.27 14.19 13.15 13.15

表 4 無線 LAN（IEEE 802.11b）によるスループット（Mbps）
Table 4 Through put by IEEE 802.11b (Mbps).

VPN 中継 中継段数
OS

なし なし 1段 2段 3段 4段
98SE 1.28 1.50 1.52 1.50 1.40 –

XP 0.69 1.40 1.35 1.26 1.24 1.28

表 5 ログインの所用時間（秒）
Table 5 Process time for login (sec).

負荷 ftp 中継 中継段数
OS

接続数 なし 1段 2段 3段 4段
0 3.1 9.2 13.3 17.1 –

98SE 1接続 3.1 5.3 8.4 11.6 14.7

2接続 3.1 5.3 8.7 11.3 14.7

0 6.0 10.3 14.6 18.3 20.6

Linux 1接続 6.6 7.0 9.3 12.0 15.3

2接続 6.3 6.3 10.0 12.3 15.6

に，無線 LANによるスループットの測定結果を表 4

に，ログインの所用時間の測定結果を表 5にそれぞれ

示す．イーサネットによるスループットの測定結果か

ら，Windows 98SEの結果が約 1.4Mbpsと低い値と

なった．他の OSと同一マシンによる測定であること

から，Windows 98SEのネットワーク関係の実装に

依存する結果と考えられる．一方，中継の影響による

速度低下は現れていない．これは，約 1.4Mbpsとい

う低いスループットのため，VPNゲートウェイの処

理能力で十分に復号化／暗号化が可能だったためと思

われる．Windows XPと Linuxの結果では，段数の

増加によりスループットの低下が見られる．これは，

10Mbps以上の転送速度により，VPNゲートウェイ

の処理能力では十分な復号化と暗号化の速度が得られ

なかったためと考えられる．次に，無線 LANによる

スループットでは，約 1.0Mbpsから約 1.4Mbpsの結

果となった．この結果でも，低いスループットのため

に中継による転送速度の低下は現れていない．イーサ

ネットの場合の結果と異なり，Windows XPによる

結果が Windows 98SEによる結果よりも低速であっ

た．同一マシンによる測定であることから，無線LAN

のデバイスドライバによる影響と考えられる．また，

VPNを利用した場合の結果が使用しない場合の結果よ

りも高速であったが，原因は不明である．これらの結

果が示す値は，現在普及している無線 LANや ADSL

環境では，実用上問題ない速度といえる．

他のトラフィックによる負荷がない場合のログイン

の所要時間の結果は，OSに関係なくほぼ同じ時間を要

する結果となった．中継が 1段増加するにつれて，約 4

秒の増加が見られる．Windows 98SEでは，4段の中

継でのログインが，タイムアウトのためにできなかっ

た．したがって，この実験結果では，Windows 98SE

をクライアントとした場合は，中継段数は最大 3段と

なる．LinuxとWindows XPでは 4段でのログイン

も可能であった．これは，当然ながら，ログインタイ

ムアウト値に依存する結果である☆．次に，ftpによる

負荷を与えた場合の結果は，負荷を与えない場合より

も短時間でログイン可能であった．これは，PPTPに

定められている，2台のマシン間の 1つの接続で複数

の PPP/PPTP通信路を扱う call idと呼ばれる規格

が有効に働いた結果である☆☆．call idにより，新規の

PPP/PPTP通信路を開設する場合よりも，短時間で

通信路を開設できたと考えられられる．また，負荷と

なる ftpの数を増やした場合でも，ログイン時間に変

化は見られなかった．以上から，他のトラフィックが

ログイン時間に与える影響は少ないといえる．

5. お わ り に

本論文では，VPNクライアントと VPNサーバに

いっさいの変更を加えることなく，複数の VPNゲー

トウェイを介した多段 PPP/PPTP 通信路を実現す

る方法について述べた．本システムにより，異なる運

用ポリシーによる複数の VPNドメインが運用されて

いる場合でも，利用者は目的の VPNサーバに対して

VPN通信路を構築することが可能となった．問題点

として，VPNゲートウェイによるセキュリティの確

保が完全でないことがあげられる．しかし，Windows

98や Pocket PCなどの複数の VPN通信路を構成で

きないOSにおいても，VPNクライアントを変更する

ことなく多段VPNを構成できるようになった．本学

においては，本システムを一般利用無線 LANのゲー

トウェイとして設置する予定であり，現在利用者を限

定しての運用を行っている．

今後の課題としては，VPNゲートウェイ内のセキュ

リティの低下を防ぐさらなる方法の検討である．さら

☆ 当然ながら，インターネットを介した場合などは，この最大段
数が小さくなる場合がある．

☆☆ 本実験で使用した PoPToPと linux-pptpクライアントは call

idの扱いが不完全であったため，call idを扱うことができるよ
うに修正を加えた．
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に，VPNゲートウェイの利用者のパスワード管理や，

VPN通信路の動的経路の実現がある．
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