
情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

Cortex-M0 プロセッサ上の暗号ソフトウェアに対する 
多重故障注入攻撃の検討 
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本稿では，Cortex-M0 コアを搭載した組込みマイコンに対する多重故障注入攻撃について述べる．組込みマイコンに
おける暗号ソフトウェアでは，故障注入を複数回行い故障注入攻撃への検算型対策を回避する多重故障注入攻撃が問

題となっており，現在までに，攻撃者がプログラムを知らない条件でも攻撃できる手法が知られている．上記手法で
は，適切な故障注入タイミングを探索することにより，攻撃者は誤った暗号文を得るために必要な故障と，対策を回
避するための故障の注入タイミングを知ることができる．しかし，上記の探索手法では，命令の種類により実行サイ

クル数が変化する組込みマイコンにおいて，分岐命令の実行タイミングを知ることができないことから，上記マイコ
ンにおける脅威は未知であった．本稿では，暗号ハードウェアの実行時間に基づく探索手法を提案し，上記マイコン
においても多重故障注入を適用可能とすることにより，上記マイコンでも攻撃の脅威があることを指摘する．さらに，

上記マイコンの中で特に広く用いられている Cortex-M0 コアを用いて実験を行う．AES プログラムに対して提案手法
により故障注入タイミングを探索する実験を通して，提案攻撃の有効性を示す． 

 

A Multiple-fault Injection Attack Against Cryptographic Software on 
Cortex-M0 Processor 
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This paper presents a multiple-fault injection attack against the cryptographic software running on Cortex-M0 processor core.  
Multiple-fault injection attacks have been a problem on software running on embedded microcontroller equipped with 
countermeasures based on recalculation.  The attacks can circumvent the countermeasure through an adaptive fault injection even 
when cryptographic program is unknown to the attackers. However, the possibility of the attack described above is unknown on 
the microcontrollers which have instructions with different execution cycles because the attackers cannot identify the execution 
timing of branch instruction.  This paper shows a scanning method against the cryptographic software, which can be applied to 
the microcontroller described above. Validity of proposed attack is demonstrated through the experiment using AES program 
running on the Cortex-M0 core, which have been widely used for cryptographic modules.   

 
 

1. まえがき 

近年，暗号システムに対する故障注入攻撃が問題となっ

ている．故障注入攻撃は，暗号システムに意図的に故障を

注入し，秘密情報を抽出する攻撃である．現在までに，公

開鍵暗号に対する Boneh らの攻撃[5]や，共通鍵暗号に対す

る差分故障解析(Differential Fault Analysis: DFA) [4][13] な
どの攻撃手法が提案されている． Boneh らの攻撃では，誤

った暗号文をもとに素因数分解を行う．DFA では，正しい

暗号文と誤りを含む暗号文（以下，誤り暗号文）の差分を

取ることにより秘密鍵を絞り込む．このように，故障注入

攻撃では通常誤り暗号文が必要となる．そこで，暗号文に

含まれる誤りを検知して，誤り暗号文の出力を停止する対

策がしばしば取られている．故障検知の手法としては検算

処理が一般的である．検算型の対策には，同じ暗号化処理

を複数回実行して出力を比較するもの[2][15]や，暗号化後
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に復号やチェックサムの計算を行って出力と入力（もしく

は入力から得られる値）を比較するもの[2][6]がある． 
一般に，検算型対策では，故障モデルとして 1 回の暗号

化（復号）処理に対して 1 回の故障注入しか想定していな

い場合が多い．このため，暗号化処理部と検算部にそれぞ

れ故障を注入することにより，検算の動作を回避して誤り

暗号文を出力できる可能性がある．以下では，この攻撃を

多重故障注入攻撃と呼ぶ．実際に多重故障注入攻撃の実験

が行われており，誤り暗号文が得られたとする結果が報告

されている[16][17]． 
従来の多重故障注入攻撃では，攻撃者が対象となるプロ

グラムの詳細を知っていることを前提としているものの他

に，適応的にタイミングを制御した故障注入により実行中

の暗号プログラムの詳細を知らないという条件下において

も適用可能な多重故障注入攻撃が提案されている[10]．こ

の攻撃では，故障注入を行うタイミングをクロックサイク
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ル単位で変化させることにより，誤った暗号文を出力させ

るための故障注入のタイミングを探索する．探索はいくつ

かのステップで行い，各ステップにおいて故障が所望のタ

イミングで注入されるまで故障注入の試行を繰り返す．こ

のような探索では，命令単位の探索を可能とするため，特

定のクロックサイクルに正確に故障を注入できるクロック

グリッチを故障注入に用いている．しかしながら，文献[10]
の攻撃では，命令ごとに実行サイクル数の異なるプロセッ

サにおいて探索に失敗する場合があるという問題があった．

具体的には，攻撃に利用できる暗号文を得るための探索（文

献[10]のステップ III）において，暗号文に誤りを引き起こ

すための故障（故障 B）を注入する命令を変更すると同時

に分岐命令の実行タイミングも変化することにより，故障

B が分岐命令とは異なるタイミングで注入され，結果とし

てエラー信号が出力される． 
そこで本稿では，実行時間に応じて故障 B の注入タイミ

ングを変化させることにより，上記プロセッサ上に実装さ

れた検算型対策においても適応的な故障注入を可能とする

手法を提案する．また，現在広く用いられている Cortex-M0
プロセッサ上で検算型の故障注入攻撃対策を施した AES
ソフトウェアを用いた実験を行い，提案する攻撃により対

策を無効化しつつ差分故障解析に必要な誤り暗号文が得ら

れることを示す． 
本稿の構成を示す．第 2 章では関連研究について述べる．

第 3 章では，文献[10]で示されている攻撃の詳細とその問

題点を述べ，これを解決した探索アルゴリズムを提案する．

第 4 章では，提案攻撃を Cortex-M0 プロセッサ上で実行さ

れる暗号ソフトウェアに適用し，対策を回避して誤った暗

号文が取得できることを示す．第 5 章ではまとめと今後の

課題を述べる． 

2. 関連研究 

2.1 差分故障解析(Differential Fault Analysis: DFA) 
差分故障解析(Differential Fault Analysis: DFA)は，正しい

暗号文と誤った暗号文の差分を元に，秘密鍵の候補を絞り

込む解析手法である．ここでは AES に対する DFA[13]につ

いて述べる．まず，攻撃者は攻撃対象のデバイスを用いて

正しい暗号文 C と誤りを含む暗号文 C*を計算し，これら

を用いて鍵候補を絞り込む．C*の計算の際，AES の 9 ラウ

ンド目の入力 I9のうち 1 バイトに誤りが発生すると仮定す

る．以降，C と C*の組を暗号文ペアと呼ぶ．図 1 に，AES
の 9 ラウンド目以降のデータの流れを示す．ここでは，10
ラウンド目の入力を上流と下流の両方から計算し，両者の

取りうる範囲が異なることを利用して鍵候補を絞り込む．

ここでは，図 1 において，最も左側の MixColumns に入力

される 4 バイトの値のうちいずれかに故障が注入されたと

仮定し，その 4 バイトに注目する． 
ここで，ラウンド入力の i バイト目を In(i)とする．誤り

がないときおよび誤りを含む 9 ラウンド目の入力をそれぞ

れ I9, I9*とする．⊕は排他的論理和である． 

                   (1) 
式(1)において，Δ9 は故障のあるバイトのみが 0 以外の

値を持つことから，4 バイトのうちある 1 バイトのみが 0
以外の値を持ち，残り 3 バイトが 0 であるという制約を持

つことが分かる．これより，鍵候補を 28 × 22 = 210 通りに

絞り込むことができる． 
次に，10 ラウンド目の入力における正しい暗号文と誤っ

た暗号文との差分 I10 を求める．MixColumns は線形演算で

あることから式(2)が成り立つ．なお，9 ラウンド目のラウ

ンド鍵は，正しい暗号文と誤った暗号文の差分には影響し

ないことから式中には含まれない． 

図 1 差分故障解析の流れ 
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   (2) 

ここで，Δ9 は 210 通りの値に制限されることから，式(2)
を用いて取りうるΔ10 の値を計算できる． 

続く SubBytes の演算は非線形演算であることから計算

を続けることができない．そこで，暗号文から 10 ラウンド

目の入力を逆算する．ここでは，暗号文 C と推定鍵 k' を用

いて逆算した 10 ラウンド目の入力を J10(C, k')と表記し，

J10(C, k')は式(3)のように求められる．  

  (3) 
これを用いると，10 ラウンド目の入力における差分は式

(4)で表される． 

         (4) 
DFA では，全ての鍵候補 (0 ≦ k' ≦ 232) に対し，式(2)

の計算を行い，ΔJ10(k')がΔ10 の取りうる値に含まれるかど

うかを判定する．含まれる場合，k'を鍵候補に追加する．Δ

10 は 210 個であることから，鍵候補を 210 個に絞り込むこ

とができる．ただし，ここで得られる鍵候補は 210 通りの部

分鍵であり，鍵全体を復元するにはさらなる絞り込みが必

要である．平文を変更して暗号文ペアを取得し，上記の手

順を複数回繰り返すことにより，鍵候補を 1 つに絞り込む

ことができる．なお，この攻撃は，1 つの暗号文ペアに対

して O (232)の計算量を要する． 
2.2 関連研究 

組込みマイコンでは，実行中の命令を故障注入によりス

キップできることが知られており，故障注入攻撃における

故障注入の手段として検討されている[1,17,8,12,13]．命令

スキップこれは電源電圧の一時的な低下[16]，電磁パルス

[8,12]，チップ表面へのレーザー照射[2,6]により引き起こす

ことができる．命令スキップの故障モデルは，メインメモ

リ内のプログラムは改変せずに，命令がメインメモリから

プロセッサ内にロードされる時に故障注入を行うことから，

メモリ内のプログラムの改変に対する対策では防ぐことが

困難である．攻撃者は，暗号処理に関わる特定の命令をス

キップさせることで暗号処理に誤りを発生させ，DFA など

の攻撃を実施する． 
上記の故障注入攻撃へのハードウェア的な対策として

は，故障を検知した際に暗号処理を停止する回路が用いら

れている[2]．一方組込みプロセッサにおいては故障検知用

のハードウェアを追加できない場合が多いため，ソフトウ

ェアによる対策が検討されている． 典型的な対策として，

検算処理を用いて誤りを検知し，暗号文の出力を停止する

対策が挙げられる．検算型対策は，複数回同一の暗号化処

理を行うもの[2][3]と，暗号化処理と故障検知のための異な

る演算を行うもの[15][6]とに分類できる．異なる演算を用

いる手法としては，暗号化を行った後に復号を行うもの

[15]や，AN+B 符号と呼ばれる符号を用いる手法[11]などが

挙げられる． 同一の演算を用いる手法では，多重故障注入

により全ての暗号演算に同じ故障を注入することにより無

効化される問題点がある．一方，異なる演算を用いる手法

では，暗号化処理に注入した故障と同一の故障を検算用の

処理に注入することが困難であることから，上記の問題点

は解消される．しかしながら，異なる演算を用いる手法に

おいても，故障を検知して条件分岐を行うコードそのもの

をスキップする攻撃に対しては脆弱である． 
検算処理の単位についても複数の手法が存在し，暗号化

処理が完結してから検算用演算を行うものや[2]，命令ごと

に検算するものがある[3]．命令を複製する対策[3]では，複

製する個数より少ない回数の故障注入による誤りの発生を

防止できるが，それ以上の回数の故障注入により無効化で

きる． 
検算型対策とは異なるアプローチとして，プログラムに

ランダムな遅延を挿入する対策も報告されている[7]．この

対策では，暗号処理の前後にランダムな遅延を挿入するこ

とにより，命令の実行タイミングが毎回変化する．これに

より，故障注入のタイミングが一定の攻撃を防ぐことがで

きる． 

3. 適応的にタイミングを制御した多重故障注

入攻撃 

3.1 適切な故障注入タイミングの探索手法 
ここでは，文献[10]に示されている，適切な故障注入タイ

ミングの探索手法について述べる．図 2 にこの攻撃の基本

コンセプトを示す．ここでは，暗号化の後に検算を行い，

故障を検知しない場合に暗号文，故障を検知した場合にエ

ラー信号を返すプログラムを想定する．ステップ I では，

故障 A と B の注入タイミングを探索するための予備的な

処理として，対策を動作させるために必要な故障（予備故

障）の注入タイミングを探索する．探索はプログラムの開

始（基準信号以降）から順に命令を一つずつスキップさせ

ながら行う．まず，暗号文に何らかの故障を注入して対策

を動作させる．プログラムの最初から探索を開始し，エラ

図 2 文献[10]の攻撃の基本コンセプト 
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ー信号が観測されるとステップ I を終了する．ステップ II
では，1 回の暗号処理の間に複数回故障を注入し，対策を

回避する．ステップ I で得られたタイミングで予備故障を

注入すると同時に，それ以降のタイミングで故障 B を注入

し，故障Bのタイミングをプログラムの最後から探索する．

対策の無効化に成功したことは誤り暗号文が得られること

から判定できる．ステップ III では，対策を無効化した状態

で，DFA 等の攻撃に利用可能な故障 A の注入タイミングを

探索する． 
以下では，Algorithm 1 に示す検算型対策における具体的

な探索手法を述べる．以降，基準信号から故障注入の実行

までの時間を故障位置と呼ぶ．Algorithm 1 は，暗号化の後

に同じ鍵を用いて復号し，復号結果が入力と等しい場合に

正常とする． ステップ I, II, III はそれぞれ Algorithm 2, 3, 4
で実現される．ここで，最大の注入位置 pmax は 1 回の暗号

処理に要するクロックサイクル数とする． まず，Algorithm 
2 を実行し，対策を動作させるための予備故障の注入タイ

ミングを求める．故障注入の位置 pp は 0 ≦ pp ≦ pmax の

範囲となる．ここではプログラムの先頭(pp = 0)より探索を

開始する．プロセッサがエラー信号を出力したとき

Algorithm2 は完了となる． 
次に，Algorithm 3 を用いて，故障 B の注入タイミングを

決定する．ここでは，Algorithm 2 で求めた位置 pp に予備故

障を注入しつつ，プログラムの末尾より故障 B の注入タイ

ミング pB を探索する．故障 B を適切な位置で注入すると，

条件分岐に故障が注入され，誤り暗号文が得られる．  
最後に，Algorithm 4 を用いて，DFA に用いることができ

る誤り暗号文を得るため，故障 A の注入タイミング pA を

探索する． 同アルゴリズムは DFA 等の攻撃に利用できる

誤り暗号文が得られた時点で完了となる．Algorithm4 では，

例として AES に対する Piret らの DFA[3]を適用する場合に

必要な誤り暗号文を得た時に同アルゴリズムの完了として

いる．この攻撃では，AES の 9 ラウンド目の入力に 1 バイ

トの故障を注入することから，暗号文は 4 バイトの誤りを

含む．従って，4 バイトの誤りを含む暗号文が得られたと

き，攻撃が成功したといえる．以上の手順により，検算型

対策を回避しつつ DFA 等の攻撃を行うことができる． 
上記の探索アルゴリズムは，故障 A の位置を変化させた

ときに分岐命令の位置が変化することを想定していないこ

とから，命令ごとにサイクル数が異なるプロセッサで探索

に失敗する問題がある．図 3(a)にステップ II 完了時の故障

位置を示す．攻撃に使用できる暗号文の探索を開始すると，

故障Aの位置を変化させた時にプログラムの実行時間が変

化してしまい，それに伴い図 3(b)のように分岐命令のタイ

ミングも変化する．この時故障 B の位置はプログラム開始

からの位置で決定されるため，分岐命令から外れてしまい，

出力はエラー信号となる． 
3.2 提案手法 

本稿では，故障 B のタイミングを分岐命令に追従させる

ことにより，命令ごとに実行サイクル数が異なるプロセッ

サにおいても探索を可能とする手法を提案する．提案手法
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では文献[10]の手法と同様に 3つのステップで探索を行う．

ステップ I，II は従来手法と同様であり，ステップ III にお

いて故障 Bの位置を分岐命令の実行タイミングへ適応させ

る．Algorithm 5 に，提案攻撃におけるステップ III のアル

ゴリズムを示す．ステップ III において故障 A の位置を変

更すると，(a)プログラムの実行時間（サイクル数 cp），(b)
分岐命令の実行からプログラム終了までの時間（サイクル

数 cb）の 2 つのパラメータが変化するため，提案手法はこ

れらに適応するアルゴリズムとする．これらの変化が発生

する原因は，(a)はスキップされる命令のサイクル数が変化

するため，(b)はパイプラインの状態が変化するためと考え

られる．(a)プログラムの実行時間については，故障 A の位

置を変更するごとに測定して取得する．(b)分岐命令の実行

からプログラム終了までの時間は，直接測定することがで

きないため探索により調べる． 
さらに，プロセッサのアーキテクチャによっては，(b)の

サイクル数の変化が発生する．例えば，Cortex-M0 のアー

キテクチャでは，命令フェッチサイクルの仕様に起因して

(b)が発生する．図 4 に Cortex-M0 プロセッサのパイプライ

ンの模式図を示す．図 4 では命令 1 から 4 は全てシングル

サイクルの命令であるとする．Cortex-M0 プロセッサでは，

フェッチは 2 命令同時に行われることから，パイプライン

の状態に依存してフェッチから実行までのサイクル数が変

化する．従って分岐命令からプログラム終了までのサイク

ル数もパイプラインの状態に応じて変化することが予想さ

れる．ここでは分岐命令の位置を数サイクルに渡り探索す

る．ここではサイクル数を co とする． 
Algorithm 5 に，提案攻撃におけるステップ III のアルゴ

リズムを示す．また，図 5 に Algorithm 5 の手順のイメージ

図 3 文献[10]の攻撃手法における問題点 

(a) ステップ II の終了時の状態 

(b) 故障 A を移動した状態 

図 4 Cortex-M0 プロセッサのパイプライン 

図 5 Algorithm 5 の手順のイメージ図 

(a) ステップ II の終了時の状態 

(b) 位置変更と時間の測定 

(c) 故障 B の位置の探索 
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図を示す．Algorithm 5 において，co は故障 B の位置を微調

整するためのパラメータ，omax はサイクル数である．

Algorithm5 は，文献[10]のステップ III と同様に故障 A の位

置 pA を探索するが，故障 B の位置 pB も同時に微調整し，

故障 B が分岐命令から外れることを防止する．3 行目の関

数 CycleCount は実行時間をサイクル単位で返す関数であ

る．ステップ II の終了後，Algorithm 5 の 1 行目および図

5(a)に示すように，最初に故障 B の位置からプログラム終

了位置までの間隔 cb を計算する．pA を変更する度に実行時

間を測定し，これに応じて故障 B を注入する．故障 B の位

置は概ね(cp - cb)となるが，パイプラインの状態変化に対応

するため，(cp - cb)から周辺の±omax サイクルを探索する．

ステップ II の終了後，次に，図 5(b)のように，故障 A の位

置を 1 サイクル移動させ，故障 B は注入せずに実行時間 cp 
を測定する．故障 B の位置は(cp - cb)となる．以降，図 5(b)
と(c)を繰り返して探索を行う． 

4. 実験 

4.1 実験の概要 
本章では，提案攻撃を Cortex-M0 プロセッサ上で実行さ

れる暗号ソフトウェア上で実行し，誤った暗号文が得られ

ることを示す．図 6 に実験環境，表 1 に実験条件を示す．

組込みマイコンボード STM32F0Discovery 上に，Algorithm 
1 に示す検算型対策を施した AES ソフトウェアを実装し

た．暗号モジュールへの物理攻撃の標準的な評価環境とし

て開発されたサイドチャネル攻撃標準評価ボード

SASEBO-W[14]上の FPGA に実験システムを実装した．

FPGA にはクロックグリッチ発生器[9]を実装し，クロック

グリッチを含むクロック信号を IC カードへ供給する．表 1

に実験条件を示す．攻撃実験では，マイクロプロセッサ 
ATmega163 向けに gcc 4.8.3 でコンパイルしたバイナリを

使用している．ここでは攻撃アルゴリズムとして，ステッ

プ I，II，III（それぞれ Algorithm 2，3，5 で表される）の順

に実行し，探索に要した故障注入の試行回数を示す．攻撃

の終了条件は，Piret らの DFA を実行するために必要な 4
バイトの誤りを含む暗号文が得られた時とする．また，

図 6 実験環境 

(a) ブロック図 

(b) 外観 

表 1 実験条件 

暗号アルゴリズム 128 ビット AES 

言語 C 言語 
（暗号演算用ライブラ

リは用いずに記述） 

コンパイラ gcc 4.8.3（コードサイ

ズで最適化するオプシ

ョンを設定） 

組込みマイコンボード STM32F0Discovery 

FPGA Xilinx XC6SLX150 

平文 (0011223344556677889
9aabbccddeeff)16 

秘密鍵 (0001020304050607080
90a0b0c0d0e0f)16 

 
表 2 実験結果 

Step 開始パラメータ 終了パラメ

ータ 

故障注入の

試行回数 

I pp = 0 pp =19 20 

II pB = 8050 pB = 8046 5 

III pA = 19 
co = 2 

pA = 3097 
co = 1 

14163 

合計   14188 

 

表 3  Algorithm 5 における co のループの試行回数 

探索終了時の co 2 1 0 -1 -2 

試行回数 1 2 3 4 5 

発生回数 6 98 388 138 2449 

 

図 7 クロックグリッチの模式図 
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Algorithm 5 のパラメータとして，故障 B の探索範囲 omax は

2 とした．すなわち，Algorithm5 では，探索範囲の中心から

-2, -1, 0, 1, 2 の 5 箇所に故障注入を行う． 
4.2 クロックグリッチのパラメータを決定する予備

実験 
クロックグリッチにより故障を注入する場合，クロック

グリッチのパラメータにより発生する故障が変化するため，

探索実験の前にパラメータを設定した．図 7 にクロックグ

リッチの模式図を示す．クロックグリッチには，基準とな

る信号からグリッチ発生までのサイクル数(故障位置)の他

に，最初の立ち上がりエッジから 2 番目の立ち上がりエッ

ジまでの時間を表すグリッチ幅 twがある．ここでは故障 A
と故障 B のそれぞれで tw を設定した．故障 A は様々な命

令へ故障注入を行うため，故障 A の位置 pA を 0 から 100
まで変化させて，故障注入に成功した時の twの中央値とし

て 6.9ns と設定した．故障 B の twは，分岐命令に故障を注

入した際に，故障注入に成功した時の tw の中央値として

9.8ns と設定した． 
4.3 実験結果 
表 2 に，探索完了までに要した故障注入の試行回数を示

す．合計で 14188 回の故障注入により 4 バイトの誤りを含

む暗号文が出力され，攻撃は成功した．表 3 にステップ III
の内訳を示す．ステップ III では，パイプラインの状態によ

り，Algorithm 5 に示す 5 行目から 15 行目のループ（co の

ループ）の試行回数が変化する．表 3 では，1 行目に探索

終了の時の co の値，2 行目に上記 co の値の場合の故障注入

の試行回数，3 行目に上記 co の値が発生した回数を示す．

合計の試行回数は（試行回数）×（試行回数の発生回数）

の 和 と な る こ と か ら ， ス テ ッ プ III は 合 計 で 
(6+98×2+388×3+138×4+2449×5) =14163 回の試行となった．

この実験は 1 時間程度で実行できた． 

5. むすび 

本稿では，適応的にタイミングを制御した多重故障注入

攻撃の Cortex-M0 プロセッサへの適用について述べた．文

献[10]に示されている攻撃は，において，故障 A を注入す

る命令を変化させたときに探索に失敗するという問題点を

解決することにより，Cortex-M0 プロセッサでの探索を可

能とした．提案攻撃への対策としては，文献[10]に示されて

いる命令配置の変更が有効と考えられる．今後の課題とし

ては，提案攻撃を他の対策へ適用することや，文献[10]の対

策の安全性を検証することが挙げられる． 
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