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推薦論文

パスベース IPパフォーマンス計測システムの実装と評価

井 原 修 一† 中 嶋 卓 雄††

本研究では，パスベースな IPパフォーマンス評価手法および指標を提案し，計測システムを実装
することにより実験的に評価する．ある End ノードに対する特定のパス上のノードに対して連続的
にパケットを送出する双方向のアクティブ計測手法を提案し，一連のパケットの時間的および空間的
な流れを表すデータから遅延およびロスに関した指標を提案する．またロスを表すノード特徴ベク
トルを導入し，ロスに関する指標の定式化を行う．手法および指標を評価するために，ICMP/NTP
TIMESTAMP メッセージを送信するプログラムを実装し，ローカルおよびリモートノードが打刻し
た時刻から遅延およびパケットロスを計測した．結果として，提案した手法によりパス上のロス，遅
延の特徴および安定性に関する特徴を抽出することができた．具体的には，一部のノードの遅延につ
いては中間ノードとなるルータの内部処理に依存した定期的な遅延が発生したり，ロスについてはパ
スに依存したりする傾向があり，一部のパス上でロスが蓄積したり，以降のパスではロスが回復した
りする傾向などを抽出することができた．

Implementation and Evaluation of
Path Based IP Performance Measurement System

Syuichi Ihara† and Takuo Nakashima††

In this paper, we propose an implementation and evaluation of an IP performance mea-
suring system based on the path based evaluation method. This method is a bi-directional
active measurement method that sends packets sequentially to nodes through the path. We
introduce new metrics of packet delay and loss based on special and temporal data. To formal-
ize loss evaluating expressions, we introduce node characteristic vector. In our experiments,
we sent ICMP/NTP TIMESTAMP messages to sequential nodes of one selected path and
extracted four different time stamps of local and remote nodes. As the results, we could
extract periodical delays depending on the inner process of nodes and characteristics of loss
that depend on the pass, accumulate losses through the path and recover the occurrence of
loss after these accumulated nodes of the path.

1. は じ め に

インターネットは大規模・複雑であり，動的にネッ

トワークトポロジーおよび経路が変わるため，モデル

化やデータ解析が困難である．そのため，TCPでは

ある時点における RTT（Round Trip Time）を計測

し，ネットワークの利用可能な資源および性能を評価

している．しかし，正確で有効なネットワークを評価

するため，IPネットワークのモデル化により理論的に

トラフィックデータを解析する手法が提案されている．

† サン・マイクロシステムズ株式会社
Sun MicroSystems

†† 九州東海大学
Kyushu Tokai University

従来，IPネットワークにおけるパケットの到着をポ

アソン過程に基づきモデル化する研究1)や，ユーザが

起動するセッションの到着分布としてポアソン過程が

有効であるとする研究2)が提案されてきた．また，大

規模なネットワークではなく LANトラフィックに限

定して，ポアソン過程より自己相似（self-similar）な

特徴を示す傾向が得られている3)．一方，End-to-End

のアプリケーションにとって有益な利用可能帯域やス

ループットを評価する TReno 4)，patcher 5)，bing 6)

などの各種ツールが開発されている．おもにこれらの

ツールでは，ノードにおいてパケットを抽出するパッ

本論文の内容は 2001 年 3 月の火の国情報シンポジウム 2001

にて報告され，火の国情報シンポジウム 2001プログラム委員
長により情報処理学会論文誌への掲載が推薦された論文である．
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シブ計測（Passive Measurement）ではなく，ノード

に対して UDP，ICMP（Internet Control Message

Protocol）7) パケットを送出して性能を評価するアク

ティブ計測（Active Measurement）の手法が用いられ

れいる．IETFの IPPM（IP Performance Metrics）

WGにおいては，おもにアクティブ計測を用いた，IP

層における性能・評価の指標および手法が検討されて

いる8)．一方，IPの流れを解析する IPFIX（IP Flow

Information Export）WGの活動では，定点での IP

フロー情報の抽出がパッシブ計測によって実現されて

いる．

しかし，インターネット全体を特定のモデルにあて

はめることは困難であり，評価目的に対応した詳細な

計測が必要と考えられる．またパッシブ計測では特定

のノードに注目した解析しか行えないため，評価でき

る項目にも限界がある．したがって，本研究ではネッ

トワークの特徴を抽出することを目的としたアクティ

ブ計測によるネットワークの性能評価を考える．

アクティブ計測で利用するパケットのタイプとし

て，前述したツールなどでは，UDP や ICMP echo

パケットを利用した計測実験が行われてきた9)．一方，

End-to-Endの TCP性能向上を最終的な目的とした

計測においては，TCPパケットを利用した計測実験

が行われ，TCPヘッダを抽出し，その評価が行われ

てきた10)．また，パケットを一方向の流れとし OTT

（one-way transit time）を計測しデータを解析するの

か，いったん中間ノードを経由した双方向の流れとし

て RTTを計測しデータを解析するのか，2つの手法

がある．

アクティブ計測でインターネットを評価する場合，

まず，ネットワーク経路の動的な変動を検討する必要

がある．経路は一定のパスで支配される場合が多いが，

実際は行き帰りにおける経路変動も発生し，方向に関

する対称性などの考察も行われている11)．さらに，各

ノードが保持する時間の誤差，ノード間の時間の相対

誤差について検討する必要がある．IETFでは，特に

NTP（Network Time Protocol）12) により維持され

ている絶対時刻の存在を前提とした一方向のパフォー

マンス評価指標が詳細に検討されている13)∼15)．

本研究では，ICMP TIMESTAMPメッセージによ

るアクティブ計測を用いることにより，広範囲にわたっ

て計測・評価が可能である双方向性の特徴も生かしな

がら，一方向のデータも収集する．また，End間の特

徴だけではなく，特定のパスに沿った一連のパケット

の流れを解析するパスベースな IPパフォーマンス評

価手法を提案する．2章では，従来の評価手法の一部

の問題点を検討し，3章では，提案する評価手法につ

いて述べる．4章において，その手法に基づく評価指

標を提案する．5章で，具体的な実験により評価した

結果を，経路変動および時間誤差について考察しなが

ら検証する．

2. 従来の評価手法の問題点

従来のトラフィックをポアソン分布と対応づける手

法1)や，LANトラフィックの自己相似的な現象を評価

する手法3)においては，手法自身が持つ平均化操作に

より特徴的なデータを見逃す場合があると考えられる．

また，実際のインターネット上の中継ノードにおいて

NTPデーモンは全般的に実装されているが，その相

対誤差の調整・管理について統一的に行われていると

はいえず，また相対誤差はノードが参照する stratum

の階層構造などにも依存しており，一定の誤差の幅を

持つと考えられる．以下では，これらの問題について

考える．

2.1 平均化に関する問題

ネットワーク全体または End-to-Endの 1つのパス

において平均的なパケットの挙動を評価するとき，平

均的な値の算出のためロスを遅延の延長と考え，1つ

の統合した値として挙動を表したり，少数のパケット

送信によりノードまたはパスの特徴を暫定的に表した

りすることにより，不正確な挙動を評価する結果とな

る可能性がある．たとえば，前者の場合，ロスの時間

を遅延，たとえば RTTを定数倍することにより，ロ

スを揺らぎの一部と見なし，遅延の分散を表す場合が

ある．ここでは，あるノードにおいて一定の時間間隔

を持って送出されたパケットがその前後のパケットの

RTTにどのように影響するのかを，RTTの時系列に

関する自己相関係数により評価する場合を考える．

時刻 t においてノード 1 からノード i にパケット

を送信した際の RTTの時間系列を xi(t)とするとき，

ノード iにおける RTTの自己相関関数 Ri(t, τ) およ

び自己相関係数 ρi は次のように表現される．

Ri(τ) = E[xi(t)xi(t + τ)] (1)

ρi(τ) = Ri(τ)/Ri(0) (2)

ロスパケットを RTTの最大値の定数倍として評価

して，各ノードにおいて定数値を変化させた際の自己

相関係数の相違を図 1に示す．各ノードにおいて自己

相関係数が大きく変化しているのが分かる．

これらの結果から，本研究においては，遅延とロス

を分離させ数値の大きさとして統合せず，限定的に平

均化を用いる．
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図 1 定数値による自己相関係数の変化
Fig. 1 Variation of coefficient of self-correlation by the

magnification.

2.2 ノードが保持する相対時間誤差に関する問題

IPPMで議論されている一方向性の性能評価におい

ては，NTPデーモンまたは GPS（Global Position-

ing System）により計測ノード間の時刻が同期してい

ることが前提となる．しかし，時刻補正に関して NTP

を用いる場合，RFC2330 8)においても述べられてい

るように，NTPが分や日時程度の長いスケールでの

正確さを考えているのに対して，パフォーマンス測定

では，秒やミリ秒などの短いスケールでの正確さを求

めているため注意が必要である．また，NTPサーバ

の stratumのレベルなどの NTPの階層的な参照トポ

ロジーに関係してノード間の時間の相対的な誤差が発

生する可能性がある．

本研究では，広範囲にわたるパスを調査するため

双方向の計測手法を用いるとともに，TIMESTAMP

メッセージを用いて，ローカルおよびリモートノー

ド上の時刻情報を収集することにより，パス上の中間

ノードの相対誤差についても考慮する．

3. 提案する評価手法

本研究では，End-to-Endの性能の大きな要因とな

るインターネットの性能を評価するため，ある End

ノードまでの特定の経路に基づいてパケットを送信す

る．特定の送信パスに基づいて時間的に連続するパ

ケットの送信によりノード間の特性を解析する．

3.1 計測パケット送信パターン

ノード上の時間的な振舞いのほかに，パス上のノー

ド間の振舞いを解析するため，図 2に示す計測パケッ

トの送信パターンを用いる．図 2 の縦軸方向で経緯

する時間を，横軸方向でパス上のノードを示す．ほぼ

同時（1 [msec]以内）に特定のパス上にあるすべての

ノードに対してパケットを送信する．以降このほぼ同

時に送信するパケット群をグループと呼ぶ．一定の時
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図 2 計測パケット送信パターン
Fig. 2 Measuring packet sending pattern.
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図 3 依存性の分類
Fig. 3 Classification of dependency.

間（以降，タイムスライスと呼ぶ）間隔を空けた後，

グループ単位にパケットを繰り返し送信する．

3.2 依 存 性

提案する送信パターンから計測可能な依存性を図 3

に示すように 3つのタイプに分類する．各タイプは以

下に示す特徴を持つと考える．

1.ノード依存性（Node dependency）： 同じパ

ス上のノード間における，後方ノードまたは前

方ノードへの依存関係を表す．

2.時間依存性（Time dependency）： 同じノー

ド上におけるタイムスライス間隔を空けた場合

の依存関係を表す．

3.時間差依存性（Time lag dependency）： 同

じパス上の後方に隣接するノードへのタイムスラ

イス間隔を空けた依存関係を表す．

3.3 ノード特徴ベクトル

N をパス P のノード集合とし，G をパス P のグ

ループ集合とする（図 4）．まず，グループ g (∈ G)，

ノード n (∈ N) において，ロスが発生したか否かを，

ln(g) によって表す．ln(g) は値として 1または 0を

とり，1 の値をとるとき，パケットロスが発生し，0

の値を持つとき，ロスは発生していないとする．

ノード n における，ノード特徴ベクトル Ln を次

のように定義する．
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図 4 ノード特徴ベクトル
Fig. 4 Node characteristic vector.
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図 5 ロス計測パターンの分類例
Fig. 5 Classification of loss measurement pattern.

Ln = (ln(1), ln(2), · · · , ln(|G|)) (3)

ここで，|G| をグループのサイズとする．
3.4 パス方向のロス計測パターンの分類

End-to-Endの計測では，途中でロスが発生した場

合において，どの中間ノードでロスが発生したのかは

決定できない．本研究では，1つのグループのパケット

群がほぼ同時に送信されており，同一のパケットと見

なすことによりロスが発生する中間ノードに注目する

ことが可能である．そこでパス方向のロス計測パター

ンを次のように 3つに分類し，具体例を図 5 に示す．

Actual pattern： 実際にノードへパケットが到着

したか否かによりカウントする場合．

Sequential pattern： 同一パス上の以前のノード

でロスが発生した場合は，そのノードにパケット

が到着した場合においても，ロスと見なす場合．

パケットグループを同一のパケットと見なしたロ

スに関する最悪の場合．

Start forcusing pattern： ロスが発生した最初

のノードに注目し，パス上で以前ロスが発生した

場合には，それ以降のノードではそもそもパケット

が存在しなかったと見なし，カウントしない場合．

4. 提案する評価指標

本研究では，基本的にパス方向の指標を定義する．

時間軸方向の指標はノード上の平均化のための指標と

して利用する．

4.1 遅延に関する指標

従来，遅延に関する指標として，End-to-Endにお

ける TCPの性能向上を目的として，最大 RTTと最

小 RTTとの関係，利用可能帯域と RTTの積による

BDP（bandwidth-delay product）によって帯域を有

効に利用できるウィンドウサイズの推定および OTT

とコネクションに関係したパラメータとの関係などが

評価されてきた16)．しかし，End-to-Endの計測デー

タからではリンク全体の有効帯域は解析することがで

きるが，パス上のボトルネックとなる可能性の高いイ

ンターネット上の中間ノードの検出や隣接ノード間の

影響などについて解析が困難である．

本研究では，まずパス上の異なるノードにおいて，

同じ指標により比較できる遅延に関する特性を，行き

および帰りの経路変動を考えて，両方向の最小 OTT

に基づいて評価することを考えた．同一パス上の始点

からあるノードまでの両方向の OTTを同一の比較対

象とするため，方向ごとに最小 OTTを基準にして，

次に示す安定エリアと不安定エリアを定義する．

安定エリア (Stable area) : d < α ∗ dmin (4)

不安定エリア (Unstable area) : d ≥ α ∗ dmin

(5)

ここで，
d：OTT

dmin：最小 OTT

(minimum one − way transimit time)

α：安定化係数

(stabilization coefficient) (α > 1)

とする．

ノード i において安定エリアに含まれるパケット

の割合を次式に示す正規化を行った安定化度（Stable

degree）Sα
i によって表す．

Sα
i =

安定エリアに含まれるパケット数
総パケット数

(6)

また，不安定エリアにおける遅延は周期的な遅延と

非周期的な遅延に分類できる．非周期的な遅延はバー

スト的な変化など複雑であるが，周期的な遅延は以下

のような指標が定義できる．

Ptime(n) : ノード n における周期的遅延

のピーク点間の時刻差
(7)

Pspan(n) : ノード n における周期的遅延

のピークの幅となる時刻差
(8)

4.2 ロスに関する指標

従来，パケットロスは伝統的なネットワークモデル

であるポアソン過程としてモデル化されており2),17)，

そのため一定時間間隔におけるロス率の計測などの平

均的な評価指標しか導入されてこなかった．このよう
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な指標では End-to-Endの平均的なロスの振舞いは把

握できるが，インターネットの隣接するノード間およ

びそれらに影響するエリアなどに対する考察は困難で

ある．

本研究では，パス上のロスの振舞いを関連づけ，ま

たロスの影響の範囲を表現する指標を導入する．

4.2.1 ノード関連度

同じパケットグループ内の隣接ノード間のロスの振

舞いを表す指標として，ノード関連度（Node Relation

Degree）を定義する．ノード i とノード j とのノー

ド関連度 Ri,j を次のように定義する．

Ri,j = (Li ∗ Lj)/|Li| (9)

ここで，∗ は内積を表し，|| はノルムを表す．
ノード関連度 Ri,j は，ノード iとノード j の同一パ

ケットグループにおけるロスの依存性を示す．ここで，

i < j のとき，Ri,j を事前依存性（Pre-dependency）

と呼び，Rj,i を事後依存性（Post-dependency）と呼

ぶことにする．

4.2.2 計測パターンに基づくロス率（ loss rate）

すでに定義した計測パターンに基づいてノード iに

おけるロス率を定義する．

まず，Actual patternの場合のロス率 Ratei,act に

ついて考える．ノード iにおいて |G|により総パケッ
ト数が表される．またロスが発生したとき，li(g) は

1 となるので，
∑|G|

g=1
li(g) によってロスの総数を表

すことができる．したがって，ロス率 Ratei,act は

Ratei,act = (

|G|∑
g=1

li(g))/|G| (10)

と表すことができる．

次に，ノード iにおける sequential patternの場合

のロス率 Ratei,seq について考える．この場合におい

ても送信したグループすべての場合についてカウント

するので総数は |G|で表すことができる．ここで，1，

0の値を逆にする否定記号 “ ˜ ”を用い，

˜ln(g) =

{
1 ln(g) = 0

0 ln(g) = 1

を導入する．

このとき，あるグループ g において最初のノード 1

から評価したいノード i までの積
∏i

s=1
l̃s(g)により，

ノード i まで少なくとも 1度以上のロスが発生したか

否かを表すことができる．すなわち，
∏i

s=1
l̃s(g) = 1

となるのはノード 1から i まで ls(g)が 0，すなわち

ロスが発生しなかった場合であり，
∏i

s=1
l̃s(g) = 0と

なるのは，ノード iを含み 1度以上のロスが発生した

ことを表す．したがって，1との排他的論理和 ⊕をと
ることによって，ノード 1から i まで少なくとも 1度

以上のロスが発生した場合の数を 1として取り出すこ

とが可能であり，総和を求めることによって，ロスの

総数を求めることができる．したがって，sequential

patternの場合のロス率 Ratei,seq は次のように表す

ことができる．

Ratei,seq = (

|G|∑
g=1

(

i∏
s=1

l̃s(g)) ⊕ 1)/|G| (11)

最後に start forcusing pattern の場合における

ロス率を定式化する．式 (11) における説明から，∑|G|
g=1

(
∏i−1

s=1
l̃s(g)) ⊕ 1 によって，ノード i − 1 ま

での sequential patternの場合のロスの総数が計算で

きる．Start forcusing patternの場合は定義から以前

のノードまでにおいてロスが発生していたらカウント

しないので，全パケット総数 |G| からの減算により
パケットの総数が算出できる．また同様に sequential

pattern における i − 1 までのロスの総数を i まで

のロスの総数から引くことにより，i における start

focusing patternな場合のロスの総数が算出でき，次

のようにロス率 Ratei,sta が定義できる．

Ratei,sta =

(
∑|G|

g=1
(
∏i

s=1
l̃s(g)) ⊕1−(

∏i−1

s=1
l̃s(g))⊕1)

(|G|−
∑|G|

g=1
(
∏i−1

s=1
l̃s(g))⊕1)

(12)

4.2.3 事前安定性

Draft 15)に準じてロス距離（ loss distance）を定義

すると，たとえば図 6に示すような場合にはノード i

においてロス距離が 2となる．

ここで，ノード iにおいてロスが発生し，δ 以上の

ロス距離となる事前安定性（Pre-stability）Prei,δ を

導入する．

ノード iから δ 以上のロス距離がある場合は，ノー

ド i − δ から i − 1 までの間はロスが発生していな

いため，
∏i−1

s=i−δ
ls(g) = 1 となる．そのとき，li(g)

と積をとることによって，ノード iでロスが発生しロ

ス距離が δ 以上の場合の数を計算することができる．

したがって，事前安定性 Prei,δ は次のように定義で

きる．

i-3 i-2 i-1 i

図 6 ノード i においてロス距離が 2 となる場合
Fig. 6 Case of loss distance = 2 on node i.
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Prei,δ =

∑|G|
g=1

(
∏i−1

s=i−δ
ls(g)) · li(g)∑|G|

g=1
li(g)

(13)

ここで，δ をロス距離の閾値とする．

5. 実装と評価

5.1 実装プログラム

プラットフォームとして FreeBSD-2.2.8 上に，

ICMP TIMESTAMPおよび NTP TIMESTAMPを

送信するアプリケーションを実装した．図 7に ICMP

TIMESTAMP 7)のパケットシーケンスを示す．まず，

計測ノードから ICMP TIMESTAMPフィールドの送

信元タイムスタンプ（Originate Timestamp）フィー

ルドに現時刻を打刻し，計測されるリモートノードへ

メッセージを送信する．リモートノードでは，TIMES-

TAMPメッセージを受信した段階でその時刻を受信タ

イムスタンプ（Receive Timestamp）フィールドに打

刻し，ICMP TIMESTAMP REPLYメッセージとし

て構成しなおし，送信する直前に伝送タイムスタンプ

（Transmit Timestamp）を刻印し，計測ノードへメッ

セージを返信する．計測ノードでは ICMP TIMES-

TAMP REPLY メッセージを受信した段階でローカ

ル時刻を求めれば 4 カ所の時刻情報を得ることがで

きる．

5.2 計 測 実 験

計測実験は次のような手順により行った．まず，送

信元は熊本大学内のノードに限定し，End ノードに

関しては国内および国際回線，および異なる回線を利

用するノードを複数抽出した．送信元ノードについて

は NTPを stratum 1として動作させ，絶対時刻との

誤差を極力取り除いた．次に，Endノードに対して数

度にわたって tracerouetによって経路を調べ，ほと

んど変化しないと思われる経路を計測パスとして抽出

した．その後，その計測パスを構成する各ノードに対

して，前述した計測パケットと送信パターンによりパ

ケットを送信しデータを収集した．

Source Destination

ICMP TIMESTAMP

Originate
Timestamp

Receive
Timestamp

Transmit
TimestampReceived

ICMP TIMESTAMP REPLY

図 7 ICMP TIMESTAMP パケットシーケンス
Fig. 7 ICMP TIMESTAMP packet sequence.

計測パケットのサイズはネットワークへの負荷を最

小にするため，サイズを 40 [byte]とし，送信パター

ンは，まずパス上のすべてのノードへ 1 [msec]以内に

パケットを送信し，グループ間の先頭パケットの間隔

を 200 [msec]とし，2,000回のグループ送信を行った．

その計測実験を異なる時間，異なる曜日について，数

度にわたって計測した．対象エリアを変えて 2度実験

を行い，実験 Iでは，全 13パス（そのうち，海外を

含むパスは 2パス），および全ノード数は 170ノード

（内訳は国内が 150ノード，海外が 20ノード），実験

IIでは，全体で 21パス，242ノードについて実験を

行った．

5.3 方向性と経路変動に関する仮定

経路の動的な変動に関して，TTL（Time To Live）

を変化させながら，ある特定の経路について変動を検

出し安定性を評価する試みも行われているが16)，TTL

を決め対象となるノードへアクティブパケットを送出

した場合においても，同じ TTLで同じノードであっ

ても，途中の経路は異なる可能性があることを考える

と，全体として経路の動的な変動は誤差として考察す

ることにした．

遅延に関して，送信パケットである ICMP TIMES-

TAMPにより時間的な長さの点から計測パス上の行

き帰りの両方向の経路変動については考察が可能であ

るが，一方向の経路変動については実験データに含ま

れる誤差として個別に検討を行う．

ロスに関しては，たとえば，単一の ICMPパケット

であれば，ネットワーク上のどのノードで，さらには

行きまたは帰りのどちらの方向で，ロスが発生したの

かを判定することはできない．しかし，本研究では，

ほぼ同時に送信させたパケットのグループを構成し，

それらを 1つのパケットと見なすことにより，行き方

向の経路でロスが発生したと仮定する．行き方向に限

定した視点をとるのは，帰り方向の経路では，パケッ

トの間隔も分散化し，健全なネットワークであればロ

スの発生は少なく，相対的にロスが発生しにくい状況

になっていると考えたからである．

経路の動的な変動により，実験段階において当初選

択した計測パスと異なる経路を通ったり，ある End

ノードへの経路としては，計測パス上の中間ノード

を通らない可能性や，計測パスの隣接関係が実際には

成立していない可能性もあるが，選択した計測パスは

Endノードまでの妥当な経路と仮定し，提案した計測

手法は経路パス上の一連のノード間の特性などを評価

できると考える．経路の変動およびノードが保持する

相対時間の誤差についての影響などは，個別実験デー
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sec node stratum

1 133.95.102.254 -

2 133.95.14.217 -

3 kumamoto-1-A8-0-9.sinet.ad.jp 3

4 kyoto-10-A6-0-3.sinet.ad.jp 3

5 kyoto-gate-FE1-0.sinet.ad.jp 3

6 if-12-0-0-1.bb2.PaloAlto.Teleglobe.net 2

7 if-2-3.core1.PaloAlto.Teleglobe.net 2

8 p3-2.paix-bi1.bbnplanet.net 3

9 p7-0.paloalto-nbr1.bbnplanet.net 3

10 p4-0-0.paloalto-br2.bbnplanet.net 3

11 f1-0-0.paloalto-cr11.bbnplanet.net 3

12 h2-0.oracle2.bbnplanet.net 3

13 bigip-www.us.oracle.com -

図 8 計測パスの一例
Fig. 8 Sample of the measuring path.

タの説明の箇所で述べることとする．また，本研究で

は，ノードを分類するための指標および特徴などを抽

出することを目的としているため，代表的な計測デー

タを例として説明している．

5.4 計測パスの一例

図 8 に示す計測パスは，熊本大学から通過ノード

数が 13である SINETと国際回線を含む海外までの

パスである．他のパスでも同様の結果が得られている

ので，実験データの例示については，この例を代表例

として図で示す．また，ノードが起動している NTP

デーモンの stratum番号を右に併記する．ただし，“-”

は NTPデーモンが起動していないノードを示す．実

験 Iでは，170ノード中でぼぼ 80%のノードが NTP

デーモンを起動していた．

5.5 最小 Trip Time

RTTの値についてはノードの相対時間誤差につい

ては考慮する必要はないが，経路変動による影響はあ

る．また，バラツキが大きく，どの RTTの値を基準

と考えるのかは目的によって異なる．

本研究では，ノードにおける特徴をパス上で比較す

ることを目的としているので，始点ノードと注目する

ノード間において，経路変動の発生の有無に関係なく，

最良の値として最もネットワーク的な距離が近くなっ

た値と考えられる最小 Trip Timeを基準にする．

計測パス上の各ノードにおける最小 RTT の変化，

および TIMESTAMPメッセージから得られた，2つ

の Trip Timeのうち，行きに要した fptt（ forwarding

path trip time）の最小値を図 9 に示す．ここでは，

計測パケットの送信時間帯を (1) 9時，(2) 14時，(3)

17時の 3 種類変え比較する．図から，行きまたは帰

りの経路変動が発生した場合においても，計測パス上

の一連のノードは，最良の場合において漸近的にネッ

トワーク的な距離を増加させていることが分かる．ま
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図 9 ノードによる最小 Trip Time の変化
Fig. 9 Variation of minimum RTT on the path.

た，国内の最後のノードである 5から国外のノードで

ある 6までの空間的距離が大きいところにおいて変化

が大きいことが分かる．時間帯による影響は最小遅延

が急激に大きくなるノード間の影響に依存して，基本

的な遅延が決定していると考えられる．

最小RTTの計測結果から，経路の動的な変動があっ

たとしても計測パス上の一連のノードはネットワーク

的な距離が増加していると考えることができ，した

がって fpttについても，増加する傾向となるはずで

あるが，一部のノードでは減少するなどバラツキがあ

る．したがって，NTPが動作している場合において

も，各ノードと送信ノードとの間には，30 [msec] 程

度の相対誤差があり，送信ノードが stratum 1である

ことから，計測パス上のノードの時間の進みが存在す

る可能性がある．この相対誤差による影響から，bptt

（backwarding path trip time）は fpttと比べて相対

的に長くなっている．

5.6 遅延に関するノードの安定性

最良の値である最小Trip Timeに基づき，遅延に関

したノードの安定性の指標を式 (6)の安定化度として

定義した．NTPデーモンが起動しているノードに対し

て，行き方向と帰り方向の両方向において最小 OTT

に基づいた式 (6)の安定化度を示したのが，図 10 で

ある．ここで，安定化係数 α = 1.1，1.3とした．

図 10 から，行きについては国際回線に出るノード

5において，最小 OTTの 1.1～1.3倍の範囲に揺らぎ

が存在し，他のノードにおいては，1.1倍の範囲で揺

らぎがおさえられている，帰りについては，すべての

ノードにおいて 1.1～1.3 倍の範囲に揺らぎが存在し

ていることが分かる．全体として，最小 RTTが大き

く変化するノードにおいては行き方向の揺らぎが大き

く，帰り方向はすべてのノードついて揺らぎが大きく

なることが分かった．したがって，最小 RTTが大き
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図 10 行きおよび帰りにおける安定な領域の割合
Fig. 10 Stable degree of the forwarding and backwarding

path.

く変化するノードはトラフィックが集中し揺らぎが大

きくなり，また，経路の方向によってノードの特徴が

異なることから，帰りの方向は経路変動またはパケッ

トの時間的なバラツキの拡大による影響と考えられる．

結果から，一定の安定化度を保つ，すなわち全体的

な揺らぎを一定の範囲におさめるときの α の値も実

験的に得ることが可能である．

5.7 遅延の周期性

実験 Iにおいて，TIMESTAMPにより RTTを行

き，および帰りの遅延に分離させたとき，行きの遅延

についてのみ，図 11に示す周期的な変化が得られた．

ここではノード 10における遅延の変化を示す．具体

的には，式 (7)における Ptime(10) = 60 [sec]となり

式 (8)における Pspan(10) = 2 [sec]となった．

ノード 8，9，10，11についても同じように約 60 [sec]

の周期的な遅延が発生し，今回調査した実験 Iの国内

150 ノード中 82 ノード（54%），海外 20 ノード中 9

ノード（45%）のノードにおいて周期的な遅延が発生

していた．一方，帰りに要した遅延においては，この

ような周期性はまったく見られなかった．

システムの実装として，TIMESTAMPは行きの遅

延とノード上での処理時間を加算し，戻る前に押され

ていることから，ノードにおける他の優先的な処理が

周期的であり，fpttの値に影響していると考えられる．

また，ここではデータとして示していないが，個々の

ノードが異なるタイミングで周期的な動きをしている

ことから，他のノードへの依存関係が見られず，パス

に関しては独立でありノードを通るパケットについて

は，ノード上の優先的な処理が影響していないことが

明らかになった．ノード上の他の処理は ICMPの処

理より優先度が高く周期的なことを考えると，隣接 IS

間で送信される BGP-4 18) の KeepAlive メッセージ

である可能性もある．
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図 11 ノード 10 における行きに要した遅延の変化
Fig. 11 Variation of fptt on the node 10.

表 1 平均ノード関連度 Ri,j の例
Table 1 An example of average node relation degree Ri,j .

i\j 1 2 3 4 5 6 7 8 9

1 - 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

2 0.00 - 0.00 0.00 0.00 0.00 0.00 0.00 0.00

3 0.00 0.00 - 0.37 0.36 0.35 0.34 0.33 0.33

4 0.00 0.00 0.54 - 0.53 0.53 0.50 0.49 0.48

5 0.00 0.00 0.54 0.55 - 0.73 0.68 0.66 0.59

6 0.00 0.00 0.45 0.46 0.63 - 0.59 0.58 0.48

7 0.00 0.00 0.49 0.49 0.70 0.73 - 0.77 0.65

8 0.00 0.00 0.30 0.30 0.50 0.51 0.52 - 0.63

9 0.00 0.00 0.33 0.33 0.43 0.40 0.45 0.65 -

5.8 ロスに関するノード依存性

図 8 に示した計測パスにおけるノード 9 までの平

均ノード関連度を表 1 に示す．ノード関連度は最小

Trip Timeが大きくなるノード 3と 4の間から発生

し，国際回線に出るノード 5と 6の間において高くな

り計測パス上を伝わっている．ただし，国内，たとえ

ば 202.232.2.xxx（IIJのノード）との平均ノード関連

度は，ノード 6が SINETの最後のノードであるが，

R3,4 = 0.46，R4,5 = 0.65，R5,6 = 0.67，R6,7 = 0.64

となるなど，プロバイダ間の変化点で大きく変化する

のではなく，最小 Trip Timeがある程度大きいノー

ドに関係した中間的な経路において値が高くなってい

た．これはロスが発生したパスに注目し，その平均値

をとっているためであり，平均ノード関連度は計測パ

ス上のノード間のロスの傾向を表すと考えられる．

次に，ロスが発生した以降の影響が計測パス上にど

の程度継続するかを調べるため，実験 IIのすべての

パスについて，最も事前安定性のノード関連度が高い

ノード間距離とノード関連度との関係を求め図 12に

示した．

この結果から，大きな関連度を持つノードは隣接し

た位置にあり，6，7割の関連度を持つ場合が多い．一
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degree.
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図 13 パケットロス率の例
Fig. 13 An example of packet loss rate.

方，隣接しない場合において最大となるときは，その

中間ノードにおいてもノード関連度は大きな値をとる

ことも別のデータから判明している．これらの結果か

ら，経路変動を考慮しても計測パスの隣接ノードは隣

接関係を保持している可能性が高く，計測パス上でロ

スの影響が伝わり，大きな値のまま継続する場合があ

ることが明らかになった．

5.9 ロ ス 率

ノード関連度はロスの発生に注目したデータであ

るが，一般的なネットワークにおいてロスの発生は少

ない．ここでは計測パターンによるロス率 Ratei,act，

Ratei,seq および Ratei,sta の相違を特徴づけるため，

ロスが頻繁に発生した場合の例を図 13 に示す．

Actual pattern が実際の場合であり，sequential

pattern が最悪な場合と考えられるため，その 2 つ

の patternの間の領域はインターネットが高速に回復

する能力を示していると考えることもできる．理由

として，経路変動がなければ，ほぼ同時に送信したパ

ケットは各ノードで同様に扱われるであろうと考えら

れるが，実際には経路変動やパス上のノードを経由す
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図 14 事前安定性の例
Fig. 14 An example of pre-stability.

る過程で遅延が発生しバラツキが大きくなりロスが回

避されている可能性がある．

Actual patternの場合，ノード 4からノード 7 ま

では単調増加し，その後は 1 割程度のロス率となる．

この漸近的に増加する部分は，経路変動による影響は

なくパス上の隣接関係によるロスの影響が発生してい

ると考えられる．Start forcusing patternの場合がロ

スのスタートポイントに注目していることから，ノー

ド 7までロスが蓄積しパス全体のロスの原因を作り，

それ以降は回復しながら部分的にロスが始まっている

ことを示している．このように計測パターンを変える

ことによりロスの特徴を抽出することができる．

5.10 事前安定性

ロス距離の閾値 δ がそれぞれ 2，4，10をとる場合

における式 (13)のパケットの事前安定性を図 14に示

す．ノード上のロスの発生に注目したノード関連度に

おいてはパス上のノード間の間隔は把握できないが，

事前安定性により注目するノードより前のノードに対

する連続的な距離の関係を表すことができる．図から

δ = 2 となる場合がロスの事前状態の中で 6割程度存

在することや，δ = 4 まで δ を大きくしても，その状

態が 5割ほど存在することから，過半数はバースト的

なロスや比較的短い間隔でロスが生じていることが分

かる．また，各ノードにおいて δ 値に対して事前安定

性は指数関数的に減少している．このように計測パス

におけるロスの継続性はあまりなく，経路変動の影響

やパケット転送による遅延の増加によってロスの影響

が分散することなどが考えられる．

6. お わ り に

本研究では，1 [msec]以下という短い間隔のパケッ

トをグループ化しパス上に送信するアクティブ計測に

よって，パス上の振舞いに限らずノード上の時間的な
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振舞いも評価することができた．遅延については，一

部の中間ノードとなるルータの内部処理に依存した定

期的な遅延が発生するなどの傾向を抽出することがで

きた．ロスについては，計測パターンの分類によりパ

ス上のロスの振舞いと特徴を抽出することができた．

また，ノード特徴ベクトルの導入によりロス率などの

定式化を行うことができ，パス方向にノード間の依存

性があることが抽出できた．

今後は NTPによる時刻の相対誤差の幅を検討する

とともに，ノードの特徴を構成する要因を実験的に抽

出し，トラフィックの予測を可能とするモデルに発展

させたい．
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推 薦 文

パスを考慮した性能計測手法の提案および実際の

ネットワークでの検証を行っており，有用性も高いの

で，推薦に値すると認めた．
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