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Androidにおける実行中のクラスに基づく
パーミッション制御手法
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概要：Androidでは端末の機能や情報へのアクセスをパーミッションという単位で制御するが，パーミッ
ションはアプリ単位で与えられるため，広告ライブラリに代表される第三者の作成した外部ライブラリが
ホストアプリに与えられたパーミッションを使用できるという問題がある．そのため，第三者の作成した
ライブラリが，ホストアプリ用のパーミッションを利用して障害を引き起こす可能性がある．本稿では，
アプリ開発者が実行中のクラスに基づいてパーミッションを制御するシステムを提案する．提案システム
を導入することで，ユーザの判断を求めることなしにホストアプリと外部ライブラリのパーミッションを
分離し，それぞれ最小のパーミッションで動作させることが可能となる．AndroidOSに対して提案システ
ムを実装し，評価によって提案システムの導入によるパフォーマンスへの影響が小さく，アプリ開発者へ
の負担も小さいことを確認した．
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Abstract: An android permission system controls a privilege to access functions and information in termi-
nals. However, the system gives the whole of the application permissions, so that it has a problem that third
party libraries, as exemplified in an advertisement library, can use permissions which are only allowed the
host applications. Therefore third party libraries can abuse them and cause failures. We propose a novel
system that controls permissions without user decision based on an executing class. The proposed system
can separate permissions for host applications and third party libraries, and allow them the least permissions.
We implemented the proposed system and confirmed that a performance impact is small and developers have
a light workload.
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1. はじめに

Android [1]のアプリケーション（以下，アプリという）

の開発において，アプリ開発者は Androidに標準搭載され
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た APIを利用できるほか，第三者の作成したライブラリを

自らのアプリ（以下，ホストアプリという）に組み込むこ

とができる．第三者の作成したライブラリ（以下，外部ラ

イブラリという）はさまざまな用途向けに多数存在する．

その中でも AdMob [2]に代表される広告ライブラリは，ホ

ストアプリ内で広告を表示することで無料のアプリであっ

本論文の内容は 2013 年 7 月の CSEC62 研究発表会にて報告さ
れ，同研究会主査により情報処理学会論文誌ジャーナルへの掲載
が推薦された論文である．
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ても収入を得られる仕組みを提供し，多くのアプリに組み

込まれている．しかし，文献 [3]によると，ユーザに無断

でユーザの情報を収集する広告ライブラリが存在すること

が報告されている．また，文献 [4]によると，広告ライブ

ラリにセキュリティリスクが存在することが報告されてい

る．このように，広告ライブラリには，ホストアプリ開発

者がその安全性を完全に保障できないという問題がある．

Androidではアプリに対するセキュリティのためにパー

ミッション機構を搭載している．これは端末の情報へのア

クセス権や機能の利用権限をパーミッションという単位で

扱い，アプリの動作に必要となるパーミッションをユーザ

に示すことでユーザにインストールの可否を仰ぐ機構であ

る．しかし，パーミッション機構には，パーミッションを

与える粒度が粗いという問題がある．パーミッション機構

ではアプリ単位でパーミッションを制御するため，外部ラ

イブラリを組み込んだアプリの場合にはホストアプリと外

部ライブラリに許可されるパーミッションは区別されな

い．そのため，外部ライブラリは自身が要求したパーミッ

ションのほかにホストアプリが要求したパーミッションも

利用可能となり，ホストアプリのパーミッションを利用し

て情報を漏洩できるという問題を発生させている．外部ラ

イブラリの一種である広告ライブラリでも，これを悪用し

て情報の収集などを行っている事例が報告されている [5]．

しかし，アプリ開発者は外部ライブラリの詳細を把握して

いるわけではないため，導入時の障害の有無を判別するこ

とは困難である．

広告ライブラリが正当に与えられたパーミッションの

みを使用できるようにする研究として，ホストアプリと

広告ライブラリを別のプロセスで動作させる研究がある．

AdSplit [6]は，アプリを再コンパイルすることでホストア

プリと広告ライブラリのパーミッションとプロセスを分

割する．AFrame [7]では，マニフェストファイルとソース

コードを変更することで，ホストアプリと広告ライブラリ

を別のプロセスで動作させる．これらの研究ではホストア

プリ開発者がホストアプリを変更することで，ホストアプ

リと広告ライブラリのプロセスを分離し，強固なパーミッ

ション分離を実現している．しかし，これらの研究には問

題点が 2点ある．1点目に，広告ライブラリのプロセスだ

けがユーザに停止されることで，Androidのビジネスモデ

ルが脅かされる可能性がある．2点目に，広告ライブラリ

の導入方法の一種であるレイアウトファイルに記述して広

告ライブラリを動作させる方法に，AdSplitと AFrameは

対応できない．

また，パーミッションの利用を動的に禁止することで，

広告ライブラリのパーミッションの悪用を制御する研究 [8]

がある．この研究では，パーミッション単位のほかに API

単位での権限制御機構と，アプリインストール後にユーザ

がパーミッションの許可および拒否を変更できる機構を

提供している．さらに，スタックトレースを用いることで

API呼び出し元のクラス名を取得し，クラス名にホストア

プリのパッケージ名が含まれているかどうかでホストアプ

リか外部ライブラリかを判断してユーザに通知する．ユー

ザは，この通知に基づいて外部ライブラリが利用しようと

するパーミッションを拒否することで，外部ライブラリに

対するセキュリティの向上が得られるとしている．この手

法は，パーミッションの利用可否についてユーザに積極的

に判断させる方式といえる．この手法の問題点は，1点目

としてユーザはアプリに関する十分な知識を持っていない

場合が多く，アプリ実行時にパーミッションと APIの利

用について許可および拒否を判断することは困難であると

考えられる．適切にパーミッションを判断できるユーザが

少ないことは文献 [9]でも報告されており，パーミッショ

ン制御が正常に機能しない可能性がある．2点目は，アプ

リは難読化されることがあり，この場合にはクラス名が無

意味な文字列に変換されることから，ホストアプリと外部

ライブラリの区別をつけることが困難である．3点目とし

て，ユーザによって個別にパーミッションやAPIが制限さ

れることで，たとえば広告ライブラリの動作をすべて禁止

するといったユーザが出現した場合，Androidのビジネス

モデルが機能しない可能性がある．

以上により，広告ライブラリによるパーミッションの悪

用を防ぎつつ，広告ライブラリを正常に実行するために必

要な要件（以下，広告ライブラリ実行要件という）を以下

の 4点に定める．

• Androidの広告ビジネスモデルを維持する．

• 任意の広告ライブラリを利用できる．
• ユーザによる判断を必要最低限とする．
• ソースコードが難読化されたアプリの保護ができる．
本稿では，ホストアプリと広告ライブラリを別プロセス

に分離せず，アプリ内でパーミッションのみを分離し，実

行中のクラスに基づいてパーミッションを制御するシステ

ムを提案する．提案システムでは，ホストアプリ開発者が

クラスごとのパーミッションを指定する．これにより，ア

プリ全体に対するパーミッションを廃止し，パーミッショ

ンはクラスごとに与えられ，広告ライブラリとホストアプ

リのパーミッションの分離が可能である．なお，提案シス

テムはカーネル制御のパーミッションには対応していない

ため，一部の広告ライブラリに対しては適用することがで

きず，今後の課題である．

提案システムにより，広告ライブラリによるホストアプ

リ用のパーミッションの悪用を，ユーザが判断することな

しに防止することができる．さらに，アプリ開発者がクラ

ス単位のパーミッション設定をマニフェストファイルに記

述するのみで利用することができ，任意の広告ライブラリ

を利用可能である．難読化に対応したツールを併用するこ

とによって，アプリの難読化によるソースコードの保護も
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可能とする．また，広告ライブラリがユーザに停止される

ことも発生しないため，Androidのビジネスモデルに対す

る影響はない．

なお，提案システムの主な対象は広告ライブラリである

が，外部ライブラリ全般に対して適用可能であるため，以

降では対象を外部ライブラリ一般とする．

以下，2章で Androidのパーミッション機構とその動作

について述べる．3章と 4章で提案とその実装について述

べ，5章で評価，6章で考察を述べる．7章で関連研究を述

べ，最後に 8章でまとめる．

2. Androidのパーミッション機構

本章では提案システムの基盤となるAndroidのパーミッ

ション機構について概要と動作ついて述べる．

2.1 概要

Androidではすべてのアプリが異なるプロセスとしてサ

ンドボックス内で実行される．そのため，アプリは基本的

に他のプロセスや外部の機能と情報へアクセスすることが

できない．

アプリがプロセス外部の機能と情報へアクセスするため

の権限を管理する機構として，Androidはパーミッション

機構を備えている．パーミッションが必要な機能と情報

は，ネットワークアクセス，電話番号情報，端末識別子情報

や電話帳情報などがある．パーミッションが必要な機能と

情報をアプリが利用するためには，アプリ開発者があらか

じめマニフェストファイルに必要なパーミッションを記述

する必要がある．なお，外部ライブラリに必要なパーミッ

ションに関してはマニュアルなどに記載されており，アプ

リ開発者はこの情報をもとにパーミッションを追記する．

マニフェストファイルに記述されたパーミッションは，

アプリインストール時にユーザに提示される．ユーザは提

示されたパーミッションをすべて承認してインストールす

るか，インストールしないかを選択する．アプリ実行時に

はパーミッションが承認されているかどうか検証が行わ

れ，アプリの動作を制御する．

パーミッション機構は，アプリケーション・フレームワー

ク制御とカーネル制御の 2種類の制御機構を持っており，

APIによっていずれかで検証される．なお，1つのパーミッ

ションは複数の APIと関連付けられている．アプリケー

ション・フレームワーク制御のパーミッションはそのパー

ミッション名で管理される．一方，一部のパーミッション

が持つカーネル制御のパーミッションは Linuxの GIDで

管理され，アプリケーション・フレームワーク制御パーミッ

ションで特定のパーミッションが設定されている際にア

プリのプロセスに与えられる．たとえば INTERNETパー

ミッションであれば “inet”のGID，Bluetoothを利用する

ための BLUETOOTH パーミッションであれば “net bt”

図 1 API 呼び出し時のパーミッション機構の動作

Fig. 1 Process follow of Android permission mechanism.

の GIDが当該プロセスに与えられる．

2.2 動作

アプリケーション・フレームワーク制御のパーミッショ

ン機構の動作を図 1 に示す．まず，アプリが端末にインス

トールされるとき，マニフェストファイルに書かれた情報

が PackageManagerService上にパッケージごとに保存され

る（図 1 の 1©）．アプリが APIを呼び出すと，プロセス間

通信を用いて対応するサービスに処理が移る（図 1 の 2©）．
当該 APIの実行にパーミッションが必要な場合は，対応す

るサービスは PacakgeManagerService に対してパーミッ

ションの検証を依頼する（図 1 の 3©）．このとき，検証対
象となるパーミッションの名前を PackageManagerService

に渡す．PackageManagerServiceでは，APIを実行したア

プリのパッケージの情報を参照し，検証対象のパーミッ

ションを含んでいるか否かを検証し（図 1 の 4©），結果を
返す（図 1 の 5©）．検証結果を受け取った APIに対応する

サービスでは，検証が成功していれば正常に処理を行い，

失敗していればセキュリティエラーとして処理を失敗させ

（図 1 の 6©），結果を通知する（図 1 の 7©）．
カーネル制御のパーミッション機構では，パーミッショ

ンを必要とする関数が実行された際に，APIを実行したア

プリのプロセスが，パーミッションに対応する GIDを設

定されているかどうかをカーネルで判断する．

3. 提案

提案システムは，クラスごとにパーミッションを設定し，

指定外のクラスからのパーミッション利用を許可しない．

クラスごとのパーミッションの指定は，アプリ開発者がマ

ニフェストファイルに記述することで行い，ユーザがパー

ミッションの利用に関して判断を行うことはない．これら

により，ホストアプリ用のパーミッションと外部ライブラ

リのパーミッションを分離し，ユーザの判断を仰ぐことな

しに外部ライブラリによるホストアプリ用のパーミッショ

ンの悪用を防止する．さらに，マニフェストファイルに対

する追加記述やソースコードの難読化に対しても，専用の

ツールによりアプリ開発者の負担増加を抑える．
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図 2 提案システムの概要

Fig. 2 Overview of the proposed system.

4. 提案システムの実装

本章では，提案システムの実装の詳細について述べる．

まず，4.1 節で実装の概要について述べ，4.2 節でクラス単

位でのパーミッションの設定をまとめて記述できるクラス

グループについて述べる．4.3 節以降で実装の詳細につい

て述べる．

4.1 概要

図 2 に，提案システムの概要を示す．灰色に塗られた

部分が既存システム（図 1 参照）に追加した提案部分であ

る．大きく分けて 5点の実装を行った．以下それぞれにつ

いて述べる．

1点目に，提案システムでは，クラスごとのパーミッショ

ン指定をクラスグループという単位を用いてマニフェスト

ファイルに記述する．このため，クラスグループを定義で

きるように，マニフェストファイルの書式を変更した（図 2

のA©）．2点目に，アプリ開発者のマニフェストファイルへ

のクラスグループの設定記述を補助するツールを実装した．

このツールはクラスグループ設定記述の半自動化とソース

コードの難読化対応を行う（図 2 のB©）．3点目に，パー

ミッションの検証に必要な APIを呼び出したクラス名を

取得するために，各 APIにスタックフレームを取得する処

理の追加した（図 2 のC©）．スタックフレームから得られ
た APIを呼び出したクラス名は，API呼び出し時に API

に対応したサービスに渡され，パーミッション名とあわせ

て PackageManagerServiceに渡される（図 2 のD©）．4点

目に，PackageManagerServiceのパーミッション検証処理

をクラス単位で行えるように拡張した（図 2 のE©）．5点

目に，クラスグループの情報を表示するためのAPIを新規

作成した（図 2 の F©）．なお，処理の流れ 1©～ 7©は既存シ
ステムと同じである．

4.2 クラスグループ

提案システムでは，パーミッションの設定が多くのクラ

スに必要になることから，複数のクラスに対する設定をま

とめて記述するためにクラスグループという設定方法を導

入する．クラスグループは，同一のパーミッションを利用

する 1つ以上のクラスを含み，アプリ開発者がいくつでも

定義できる．

クラスグループの構成例を図 2 の PackageManagerSer-

vice 内に示す．この例ではホストアプリのクラス群

（com.hostapp.*）をクラスグループ 1 として 3 つのパー

ミッションを設定している．また，外部ライブラリのク

ラス群（com.ad.*）をクラスグループ 2として 2つのパー

ミッションを設定している．もし，2つ以上の外部ライブ

ラリを使用する場合には，さらに別のクラスグループを設

定することで別のパーミッションを設定できる．アプリ開

発者がクラスごとに詳細なパーミッションを設定する場合

には，クラスグループをクラスごとに作成することで対応

できる．

4.3 クラスグループによるパーミッション設定

クラスグループを用いてパーミッションを設定するため

に，マニフェストファイルの書式を一部変更した．従来の

パーミッション記述例との比較を図 3 に示す．Android標

準のパーミッションの設定は，パーミッションごとに uses-

permission要素を記述する．図 3 の従来のパーミッショ

ン記述例では，INTERNETとREAD PHONE STATEの

パーミッションを設定している．提案システムでは，ク

ラスグループごとに class-group要素を用意し，その中に

パーミッション名を uses-class-permission要素で，クラス

名を join-class要素で記述する．提案システムの記述例で

は 2 つのクラスによって構成されるクラスグループに，

INTERNET と READ PHONE STATE のパーミッショ

ンを設定している．

PackageManagerServiceでは，クラスグループによって

分類されたクラス名とパーミッション名の組をキーとした

ハッシュテーブル（以下，クラスパーミッションテーブル

という）を作成する．ハッシュテーブルを用いることによ
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図 3 マニフェストファイルの記述例

Fig. 3 Class-group element of AndroidManifest.xml.

図 4 ツールによる class-group 要素の記述例

Fig. 4 Example of converting a class-group element by the

support tool.

り，クラス名とパーミッション名による探索時間は，ハッ

シュテーブルの検索時間となり，クラス数とクラスグルー

プ数とパーミッション数には依存しない．

4.4 パーミッション設定補助ツールと難読化対応

アプリ開発者のマニフェストファイルへの記述を補助

するツールを作成した．記述補助ツールは 2 つの機能を

持つ．1つ目はクラスグループ記述の半自動化である．本

ツールは，jarファイル形式によって与えられたクラス群

を 1つのクラスグループとして，マニフェストファイルの

class-group要素を生成する．外部ライブラリは jarファイ

ル形式で配布されることが多いため，本ツールを用いるこ

とで，アプリ開発者は外部ライブラリのクラス構成を調べ

ることなくクラスグループを設定できる．また，ホストア

プリのクラス群についても，jarファイルにまとめること

で同様にクラスグループ設定を記述できる．記述例を図 4

に示す．図 4 は 3つのクラスで構成された ad.jarという外

部ライブラリから，クラスの一覧を抽出して書き出してい

る．このツールを使用することで，アプリ開発者の設定の

負担はクラス数ではなく jarファイル数に依存するだけと

なり，クラス数の増加に対しても負担軽減を実現できる．

2つ目は難読化への対応である．ProGuard [10]などの

難読化ソフトは，ソースコードの変換後に，変換前後の

図 5 ツールによる難読化対応例

Fig. 5 Example of the obfuscation support tool.

名称のマッピング情報を出力する．このマッピング情報

を用いてマニフェストファイルの該当するクラス名を難

読化後のクラス名に変換する．ツールを用いて難読化に

対応した例を図 5 に示す．例では，難読化前のクラス名

（com.hostapp.*）を難読化された後のクラス名（a.a.*）に

変換している．

4.5 APIを呼び出したクラス名の取得

実行にパーミッションを必要とする各 API に対して，

getStackTrace APIによってスタックフレームを取得し，

APIを呼び出したクラスを特定する処理を追加した．この

方式は文献 [8]と同様である．APIは呼び出されると，API

呼び出し処理によって対応したサービスのメソッドをプ

ロセス間通信を用いて実行する．追加したクラス特定処理

は，API呼び出し元クラスを取得するために getStackTrace

APIを呼び出して Javaのスタックフレームを取得する．取

得したスタックフレームからAndroid標準APIのクラスを

除いた最上位のクラスをAPI呼び出し元クラスとして取り

出して，各 APIに対応するサービスのメソッド呼び出し時

に当該API呼び出し元クラス名を渡す．API呼び出し元ク

ラス名を受け取った各サービスは，PackageManagerService

へのパーミッション検証依頼時にパーミッション名ととも

に API呼び出し元クラス名を渡す．

4.6 パーミッション検証

PacakgeManagerServiceでは，各サービスから受け取っ

たパーミッション名と API呼び出し元クラス名に基づい

てパーミッションを検証する拡張を行った．実装を行った

パーミッションを表 1 に示す．今回実装したパーミッショ

ンは全体の約 20%であるが，アプリで利用される主要な

パーミッションであり，多くのアプリに対して適用可能で

あると考えられる．

パーミッション検証では，まずクラスパーミッション

テーブルの有無を確認する．もし，テーブルが登録されて

いない場合は，提案システムに未対応のアプリと判断し，

従来どおりのパーミッション検証を行う．一方，テーブル
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表 1 適用したパーミッション一覧

Table 1 List of applied permissions.

パーミッション名 クラス 説明

INTERNET WebView ネットワークへのフルアクセス（カーネル制御のパーミッションは除く）

READ PHONE STATE TelephonyManager 端末のステータスと ID の読み取り

ACCESS NETWORK STATE ConnectivityManager ネットワーク接続の表示

GET ACCOUNTS AccountManager この端末上のアカウントの検索

KILL BACKGROUND PROCESSES ActivityManager 他のアプリの終了

RESTART PACKAGES ActivityManager 他のアプリの終了

GET TASKS ActivityManager 実行中のアプリの取得

GET PACKAGE SIZE PackageManager アプリのストレージ容量の測定

CLEAR APP CACHE PackageManager アプリの全キャッシュデータの消去

ACCESS COARSE LOCATION LocationManager おおよその位置情報（ネットワーク基地局）

ACCESS FINE LOCATION LocationManager 正確な位置情報（GPS とネットワーク基地局）

WAKE LOCK PowerManager 端末のスリープを無効にする

DISABLE KEYGUARD KeyguardManager 画面ロックの無効化

ACCESS WIFI STATE WifiManager Wi-Fi 接続の表示

CHANGE WIFI STATE WifiManager Wi-Fi からの接続と切断

MODIFY AUDIO SETTINGS AudioManager 音声設定の変更

VIBRATE Vibrator バイブレーションの制御

BLUETOOTH BluetoothAdapter Bluetooth の設定へのアクセス（カーネル制御のパーミッションは除く）

BLUETOOTH ADMIN BluetoothAdapter Bluetooth デバイスのペアの設定（カーネル制御のパーミッションは除く）

READ SYNC SETTINGS ContentResolver 同期設定の読み取り

WRITE SYNC SETTINGS ContentResolver 同期の ON/OFF の切替え

READ CONTACTS ContentResolver 連絡先の読み取り

WRITE CONTACTS ContentResolver 連絡先の変更

READ SMS ContentResolver テキストメッセージ（SMS または MMS）の読み取り

WRITE SMS ContentResolver テキストメッセージ（SMS または MMS）の編集

READ CALL LOG ContentResolver 通話履歴の読みとり

WRITE CALL LOG ContentResolver 通話履歴の書き込み

RECEIVE BOOT COMPLETED BroadcastQueue 起動時に自動的に開始

が登録されていた場合は，API 呼び出し元クラス名と使

用されたパーミッション名の組をキーとして，クラスパー

ミッションテーブルを検索する．検索が成功した場合は当

該パーミッションは許可されていると判断し，検索に失敗

した場合は不許可と判断する．

本実装は，多くのパーミッションに対して有効であ

る．しかし，独自の対応が必要なパーミッションとし

て，端末起動時の BroadcastIntentを受信するための RE-

CEIVE BOOT COMPLETEDがある．このパーミッショ

ンに関しては，受信クラスが当該パーミッションを持って

いるかどうかを検証することで対応した．なお，このパー

ミッションの検証にはスタックトレースの確認は不要で

ある．

4.7 クラスグループに基づくパーミッションの表示

Androidでは，APIを用いてマニフェストファイルに記

述されたパーミッションを取得することができる．そこ

で，提案システム用の拡張されたマニフェストファイルに

対応したパーミッション取得APIを作成した．本 APIは，

PackageManagerService上に実装をしており，PackageM-

anagerServiceにあるパーミッションの情報を取得するも

のである．本 APIは，インストーラへの組み込みやパー

ミッション検査ツールでの利用を想定している．本実装で

は，本 APIを用いたパーミッション検査アプリを開発し，

その表示例を図 6 に示す．図 6 は，図 2 のクラスグルー

プ設定を表示したものである．このアプリを利用すること

で，ユーザはアプリが組み込んでいる外部ライブラリと利

用するパーミッションの情報を詳細に知ることが可能とな

る．ただし，クラスグループの情報を理解できるユーザは

限られていると考えられる．難読化された場合はさらに理

解が困難である．このため，外部ライブラリの開発者の詳

細な情報を表示するなど，ユーザの理解を助けるための表

示内容の検討やインストーラへの組み込みが必要であり，

今後の課題である．

5. 評価

本章では，提案システムが正しく動作することの検証と，

オーバヘッドの評価について述べ，最後に 1章で述べた広
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図 6 クラスグループの表示例

Fig. 6 Display of class group.

告ライブラリ実行要件について議論する．

5.1 提案システムによる制御

提案システムが正しくパーミッションを制御できている

ことを評価した．提案システムでは，検証が失敗すると従来

のパーミッション機構と同様にセキュリティエラーを出力

してアプリを停止終了させる．そこで，パーミッションを必

要とするクラスをクラスグループに含まないアプリを動作

検証用に作成した．AndroidSDK付属の logcat [11]で取得

したアプリ動作時のログを図 7 に示す．図 7 は com.ad.A

クラスに READ PHONE STATEのパーミッションがな

いため，その処理が失敗したことを示している．このセ

キュリティエラーが出力された際には，アプリは強制終了

している．以上により，提案システムは実際のアプリにお

いても正常に動作することを確認した．

5.2 アプリへの適用

提案システムが実際のアプリで利用可能であることを確

かめるために，提案システムを搭載した Android OS上で

25のアプリを動作させた．各アプリが要求しているすべ

てのパーミッションをマニフェストファイルに記述した

場合と，一部のパーミッションを記載した場合として広告

ライブラリが属するクラスグループから一部のパーミッ

ションを削り動作検証を行った．削ったパーミッション

はカーネル制御のパーミッションを持つ INTERNETパー

ミッションと，カーネル制御のパーミッションを持たない

ACCESS NETWORK STATEパーミッションである．な

お，提案システムはカーネル制御のパーミッションに対応

図 7 提案システムによるセキュリティエラーの出力例

Fig. 7 Example security error of the proposed system.

表 2 INTERNET パーミッションを削った場合の広告の動作

Table 2 Actions of advertisements after removing INTERNET

permission.

確認された動作 広告種類数

何も表示されない 3

代替の画面が表示 1

Web page not abailable と表示 1

変化なし 5

していないため，カーネル制御のパーミッション（GID）

は従来どおり与えている．

5.2.1 適用したアプリの概要

動作させたアプリの種類は，ゲームアプリ，タスク管理

アプリ，電話帳アプリ，ライブ壁紙アプリ，Web検索ア

プリである．アプリが持つ外部ライブラリの種類として，

広告ライラリが 21種類，クラッシュレポートを送信する

ライブラリ，ユーザの行動解析を行うライブラリ，ランキ

ング機能を提供するライブラリ，3Dエンジンやアニメー

ションに対応するためのライブラリ，twitterや facebook，

SQLiteを利用するためのライブラリを確認した．広告ラ

イブラリ 21種類のうち，11種類の広告ライブラリは，ソー

スコードがリンクされていることは確認できたが，実行さ

れていることは確認できなかったため，残りの 10種類の

広告ライブラリの動作についてまとめる．なお，すべての

パーミッションを記載した場合にアプリが正常に動作する

ことを確認した．

5.2.2 パーミッションを削った場合の動作

INTERNETパーミッションのみを削って動作させた結

果を表 2 に示す．変化が見られた広告は 5種類あり，何も

表示されなくなった広告が 3種類，代替の画面が表示され

た広告が 1種類，Web page not abailableと表示された広

告が 1種類である．変化が見られなかった 5種類の広告に

関しては，提案システムが対応していないネイティブ API

を用いて広告の取得を行っており，かつ，ネイティブ API

の実行に際して必要なパーミッションが与えられているか

否かを確認するコードを含んでいないために，そのまま動

作したと考える．逆に，動作に変化が見られた広告は，ネ

イティブ APIを用いていない，またはネイティブ APIの

実行に際してパーミッションの確認を行うコードを含んで
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表 3 ACCESS NETWORK STATE パーミッションを削った場

合の広告の動作

Table 3 Actions of advertisements after removing AC-

CESS NETWORK STATE permission.

確認された動作 広告種類数

何も表示されない 2

代替の画面が表示 1

いると考える．ネイティブAPIとは，カーネル制御でパー

ミッションを検証する APIであり，Javaの標準ライブラ

リの APIと，AndroidNDKで用いる APIの両方を指す．

確認のためにカーネル制御のパーミッションである “inet”

の GIDも削ったところ，変化が見られなかった広告を含

むアプリがパーミッションエラーにより強制終了すること

を確認した．

次 に ，ACCESS NETWORK STATE パ ー ミ ッ

ションのみを削ってアプリを動作させた．AC-

CESS NETWORK STATE パーミッションは，動作

を確認できた 10種類の広告ライブラリのうち 3種類の広

告ライブラリが必要としている．動作結果を表 3 に示す．

ACCESS NETWORK STATE パーミッションを必要と

する 3種類すべての広告で変化が見られ，何も表示されな

くなった広告が 2種類，代替の画面が表示された広告が 1

種類である．以上の結果により，提案システムはネイティ

ブ APIを利用しない広告ライブラリにおいては正常に機

能する．

5.2.3 広告ライブラリにおけるカーネル制御のパーミッ

ション利用状況

広告のビジネスモデルを維持するためには INTERNET

パーミッションを与えることは必須である．そこで，21種

類の広告ライブラリの INTERNET以外のカーネル制御の

パーミッションに関わるネイティブ APIの利用状況を調

べたところ，利用されていないことを確認した．この結果

により，提案システムは多くの広告ライブラリに対して適

用することが可能である．

5.3 提案システムのオーバヘッド

提案システムでは，パーミッションが必要なAPIの処理

に追加実装を行ったため，その分のオーバヘッドが発生す

る．そこで APIの呼び出しに要する時間を測定した．測

定に用いたAPIは，Androidの端末識別子を取得するAPI

である getDeviceIdであり，1,000回実行した際の平均値

を測定した．

評価環境を表 4 に示す．提案システムの評価は，総ク

ラス数と総パーミッション数を変化させてオーバヘッドを

測定した．なお，それぞれのオーバヘッドを測定するとき

には，他方の数は 1に固定している．従来手法のパーミッ

ション機構はクラス数を考慮していないため，総パーミッ

表 4 評価環境

Table 4 Evaluation environment.

測定端末 PandaBoard ES [12]

CPU 1.2GHz ARM Cortex-A9 デュアルコア

memory 1 GB

OS Android OS 4.2 に機能を追加

表 5 総クラス数ごとの処理時間（パーミッション数は 1）

Table 5 Processing time of getDeviceId (number of

permissions is 1).

クラス数 1 10 20 50

提案システム (msec) 1.403 1.455 1.396 1.380

表 6 総パーミッション数ごとの処理時間（クラス数は 1）

Table 6 Processing time of getDeviceId (number of classes

is 1).

パーミッション数 1 10 20 50

従来 (msec) 0.631 0.605 0.604 0.631

提案システム (msec) 1.403 1.404 1.396 1.380

ション数の変化のみ測定した．なお，クラスグループは，

登録時のパーミッション設定のみに用いており，アプリ動

作時には使用されないため評価パラメータとして用いてい

ない．

総クラス数に応じた評価結果を表 5，総パーミッション

数に応じた評価を表 6 に示す．表 5 と表 6 の提案システ

ムの結果より，提案システムの処理時間はクラス数とパー

ミッション数に依存することなく約 1.4ミリ秒で一定であ

ることが分かる．また，表 6 により，提案システムと従来

手法の差をオーバヘッドとして求めると，約 0.8ミリ秒で

ある．このうち，API呼び出し元クラスを取得するための

getStackTrace API に要する時間は約 0.6 ミリ秒であり，

オーバヘッドの大部分を占めることが分かる．このため，

提案システムの負荷軽減には，API呼び出し元クラス取得

方法の改良が必要であると考えられる．

5.4 広告ライブラリ実行要件

1章で広告ライブラリ実行要件として，広告ライブラリ

のビジネスモデルを維持できること，任意の広告ライブラ

リを利用できること，ユーザによる判断を必要最低限にす

ること，ソースコードが難読化されたアプリの保護ができ

ることを定めた．

この要件に対して，提案システムはアプリ開発者が設定

変更を行うため，広告ライブラリの実行に必要なパーミッ

ションを削ることはなく，広告ライブラリのビジネスモデ

ルを維持できる．次に，5.2節で広告ライブラリのソース

コードを書き換えることなく運用可能であることを示した

が，一部のネイティブAPIを含む広告ライブラリでは正常

に制御できなかった．そして，4.7節で示したように，提案
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システムはアプリが組み込んでいる外部ライブラリと利用

するパーミッションの情報提供が可能であり，ユーザによ

る判断を助けることができる．最後に，4.4節で難読化に対

応するツールを作成することで難読化されたアプリの保護

が可能であることを示した．以上により提案システムは広

告ライブラリ実行要件を満たすが，ネイティブAPIを利用

する広告ライブラリの利用については今後の課題である．

6. 考察

本章では，提案システムに関する考察として，アプリの

用途によるオーバヘッドについて，ネイティブのAPIにつ

いて，アプリ開発者の負担についてと，提案システムに対

する攻撃とそれによる制限について述べる．

6.1 アプリの用途によるオーバヘッドの考察

APIの呼び出し頻度によってはオーバヘッドが無視でき

なくなる可能性がある．そこでアプリを以下の 3種類に分

類し，それぞれが受ける影響について考察する．

• ゲームなどのリアルタイム性を必要とするアプリ
• 電話帳など端末の情報を扱うアプリ
• ネットワーク通信を行うアプリ

6.1.1 ゲームなどのリアルタイム性を必要とするアプリ

画面描画処理や音楽を鳴らす処理にはパーミッションが

必要ないため，ゲームなどのリアルタイム性を必要とする

アプリでは，パーミッションが必要なAPIが高頻度で呼び

出されることはないと考えられる．そのため提案システム

が高頻度で働くことはなく，影響は小さいといえる．

6.1.2 電話帳などの端末の情報を扱うアプリ

電話帳などのアプリでは，端末に記憶された情報を得る

ために APIが呼び出される．しかし，APIの呼び出しは，

最初の情報取得時と情報の更新時のみであるため，いずれ

も高頻度ではないと考えられる．そのため影響は小さいと

いえる．

6.1.3 ネットワーク通信を行うアプリ

本分類に該当するアプリとして，たとえばWebブラウザ

と，ネットワークの状態を定期的に調べる広告ライブラリ

とWebから情報をダウンロードするアプリがある．Web

ブラウザは，WebViewクラスを用いてインターネットに

アクセスしてWebページを表示する．しかし，WebView

クラスはWebページを取得するときではなくコンストラ

クタ生成時にのみパーミッション検証を行うため，検証の

頻度は低いといえる．次に，ネットワークの状態を定期的

に調べる広告ライブラリは，5.2 節で評価した 21種類の広

告ライブラリ中の 2種類が該当する．これらの広告ライブ

ラリにおけるネットワーク状態確認のためのパーミッショ

ンの検証間隔を確認したところ，状態確認間隔が約 1秒で

あった．この間隔は，提案システムのオーバヘッド（約 0.8

ミリ秒）に比べて非常に長いため，影響は小さいといえる．

表 7 カーネル制御のパーミッション一覧（Android 4.2）

Table 7 List of kernel controlled permissions (Android 4.2).

パーミッション名 GID

BLUETOOTH ADMIN net bt admin

BLUETOOTH net bt

BLUETOOTH STACK net bt stack

NET TUNNELING vpn

INTERNET inet

CAMERA camera

READ LOGS log

READ EXTERNAL STORAGE sdcard r

WRITE EXTERNAL STORAGE sdcard rw

WRITE MEDIA STORAGE media rw

ACCESS MTP mtp

NET ADMIN net admin

ACCESS CACHE FILESYSTEM cache

DIAGNOSTIC input，diag

READ NETWORK USAGE HISTORY net bw status

MODIFY NETWORK ACCOUNTING net bw acct

最後に，Webから情報を頻繁にダウンロードするアプリ

は，ソケットなどのネイティブ APIを用いて通信を行う．

提案システムはネイティブ APIには対応していないため

オーバヘッドの影響外となる．

6.2 ネイティブAPI

Androidではネイティブ APIを利用することができる．

これらのAPIのパーミッションはカーネル制御のパーミッ

ション機構によって制御されるため，提案システムはネイ

ティブAPIに対しては機能しない．そのため提案システム

がカーネル制御のパーミッションに対応する必要がある．

対応するためには，カーネル側で呼び出し元クラスを取得

する方法を確立することと，本来プロセス単位で与えられ

る GIDをクラス単位で割り当てることが必要である．さ

らに，ネイティブ APIの中には DalvikVMを介さず実行

される APIもあるため，それらの APIに対しては Javaの

スタックトレースは利用できず，ネイティブ APIの呼び

出し元を取得することは困難である．また，GIDの割当て

変更にも大きな変更が必要であると考えられる．提案シス

テムが対応できないカーネル制御のパーミッションを表 7

に示す．これらの実現とカーネル制御のパーミッションへ

の対応は今後の課題である．

6.3 アプリ開発者の負担

提案システムでは，アプリ開発者がマニフェストファイ

ルに従来よりも多くの記述をする必要があるため，アプリ

開発者へ負担が増すと考えられる．しかし，ホストアプリ

のクラスはアプリ開発者が自身で作成したものであるた

め，記述することは容易である．外部ライブラリのクラス

に関しては，外部ライブラリが jarファイルの形式で配布
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されるため，ファイル構成を容易に知ることができ記述は

可能である．また，4.4 節で述べたように jarファイルか

らクラス名を自動で記述するツールを作成した．これによ

りアプリ開発者のマニフェストファイル記述のための負担

を増やさない．

6.4 提案システムへの攻撃

Android上に実装された提案システムに対して攻撃が行

われる可能性がある．ここではリフレクションを用いた攻

撃と標準の DalvikVMでは対処が困難な攻撃，最後にメモ

リに対する攻撃について述べる．

6.4.1 リフレクションを用いた攻撃

Androidは Java言語をベースとしているため，リフレ

クションを利用することができる．リフレクションを用い

ると，メソッド名やフィールド名で対応するメソッドや

フィールドにアクセスすることができる．このリフレク

ションを用いて 2種類の攻撃が可能となる．

1つ目は，情報を持つフィールドを参照する攻撃である．

Javaではフィールドを private宣言することでクラスの外

からのアクセスを防ぐことができる．しかし，リフレク

ションを用いることで，privateのフィールドを参照し情報

を盗む攻撃が可能となる．

2つ目は，リフレクションを用いてホストアプリのメソッ

ドを実行する攻撃である．たとえば，パーミッションを必

要とする APIを実行してその結果を返すだけのメソッド

をアプリ開発者が実装した場合，攻撃者は，リフレクショ

ンを用いて当該メソッドを呼び出すことでパーミッション

を持つホストアプリのクラスに情報を取得させることが可

能となる．

これらの攻撃に対しては，invokeメソッドと setAccessi-

bleメソッドの呼び出しをフックし，権限の異なるクラス

に対するアクセスであるか検証する手法が有効である．た

だし，クラスグループを確認するためのスタックトレース

がオーバヘッドとなる可能性があり，その場合は軽量なス

タックトレースを DalvikVMに実装する必要がある．

6.4.2 標準のDalvikVMでは対処困難な攻撃

提案システムはDalvikVMに変更を加えずに実装されて

いるために，対処困難な攻撃が 2点存在する．

1つ目は，DexClassLoaderを用いた攻撃である．Dex-

ClassLoaderはクラスを動的にロードするときに用いるク

ラスである．このクラスの loadClassメソッドは，すでに

クラスがロードされているかどうか判定する機能を持つ．

しかし，この判定機能は loadClassメソッドをオーバライ

ドすることで迂回することができる．そのため，すでに

ロードされたクラスを任意のクラスで上書きすることが

可能となる．この機能を悪用することで，ホストアプリの

クラス名を持つ任意のクラスを作成することができる．こ

の攻撃に対しては，loadClassメソッドの呼び出しをフッ

クし，権限の異なるクラスのロードを禁止することで対応

可能であると考えられるが，このフックも当該メソッドの

オーバライドで迂回される可能性がある．この対応には，

DalvikVMが loadClassメソッドを呼び出すときに，ロー

ドするクラスを検証する必要がある．DalvikVMが検証す

ることで，アプリによる迂回はできなくなる．

2つ目は，提案システムを迂回する攻撃である．提案シ

ステムは APIにスタックトレースを取得し渡す処理を追

加している．そのため，リフレクションなどを用いて，こ

の処理部分を迂回してサービスと通信することでスタッ

クトレース情報を偽装することができ，提案システムの

制御をすり抜ける攻撃が考えられる．この対応には，パー

ミッション検証を依頼するサービスが，アプリのスタック

トレースを直接取得できるようにする必要がある．サービ

ス側が直接取得することで，アプリ内での迂回や偽装を行

う意味がなくなる．以上で述べたように，攻撃に対する対

策を考慮した場合，アプリやサービスの実行基盤である

DalvikVM内において検証を行う機構や，異なるプロセス

のスタックトレースを取得する機構が必要となる．しか

し，これらの対策には DalvikVMの変更が必要となるため

今後の課題である．

6.4.3 メモリに対する攻撃

Androidでは AndroidNDKを用いてネイティブコード

を用いた開発が可能である．そのため，ホストアプリのメ

モリを参照して情報を取得したり，メモリを改ざんしてス

タックを偽装したりする攻撃が考えられる．この攻撃に対

しては，ネイティブコードの実行を禁止するか，ネイティ

ブコードが悪意ある動作をしていないかを確認する必要が

あり，今後の課題となる．

7. 関連研究

7.1 パーミッションの分離

広告ライブラリのパーミッションをホストアプリから分

離する研究としては，1 章で述べた AdSplitと AFrameの

ほかに，広告をAndroidOS側の機能として実現することで

広告ライブラリを排除するAdDroid [13]がある．この手法

では広告ライブラリそのものが存在しないためAndroidOS

側で提供される広告機能のみが利用可能となり，広告ライ

ブラリの自由度が低下する．あるいは多様な広告ライブラ

リに対応するために，頻繁な OSのアップデートが必要と

なる．提案システムでは広告ライブラリ側に変更がないた

め従来の広告ライブラリをそのまま利用可能である．

一方，これらの 3つの手法はホストアプリと広告ライブ

ラリを別プロセスで実行するため，提案システムにおける

メモリへの攻撃といった問題が発生しないというメリット

がある．
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7.2 パーミッションの制限

パーミッションの制限を強化する研究としては，1章で

述べた手法 [8]や，アプリインストール時にユーザが承認す

るパーミッションを変更できる手法 [14]，パーミッション

に時間や場所などのより詳細な条件を付与できるようにす

る手法 [15]，アプリを静的解析して過剰にパーミッション

を宣言していないか判断する手法 [16]がある．また，パー

ミッションにより危険なアプリを判別する研究としては，

パーミッションの組合せに着目する手法 [17]や，パーミッ

ションの利用順序に着目する手法 [18]がある．これらの研

究はいずれもアプリ全体に影響するため，ユーザにとって

は外部ライブラリだけでなくアプリに対する安全性の向上

が期待できる．しかし，いずれもユーザに判断を委ねてい

る．パーミッションを適切に判断できるユーザが少ないこ

とは文献 [9]で報告されており，現行のパーミッション機

構よりもユーザの負担が大きくなることは望ましくない．

提案システムは，アプリ開発者の協力のもとでホストア

プリと外部ライブラリのパーミッションを静的に分離して

公開するための APIを備えており，インストーラやアプ

リに組み込むことでユーザに詳細なパーミッション情報を

表示することが可能である．文献 [19] では「アプリケー

ション提供者が情報収集モジュールを組み込む場合，アプ

リケーションを通じた情報収集の実態について明らかにす

るうえで，アプリケーション提供者は，自らが組み込んで

いる情報収集モジュールの数，名称，提供者などの基本的

な情報について，利用者に対して説明する．」とある．提案

システムでは，外部ライブラリの数やパーミッションにつ

いて提供が可能なことから，ユーザによる外部ライブラリ

の理解を助け，負担を軽減することができる．

7.3 個人情報漏洩対策手法

パーミッション機構を対象とせず個人情報の漏洩を防ぐ

手法も研究されている．TaintDroid [20]では機密情報に対

してタグをつけることでアプリ動作時に動的解析を行うこ

とができ，Aurasium [21]はアプリを再パッケージ化してセ

キュリティコードを埋め込み情報漏えいや権限昇格攻撃に

つながる動作を監視する．提案システムではパーミッショ

ンの不正利用を防ぐことが可能であるが情報についての追

跡は行わないため，これらの手法と組み合わせることは有

効である．

7.4 Android以外での権限制御方式

Android以外における権限の分離と制限に関する研究に

ついて述べる．FreeBSDに搭載されたファイルディスクリ

プタに対する動作の権限を制御する Capsicum [22]，保護

ドメインごとにソースコードを分割してセキュリティポリ

シを分離する手法 [23]，実行コンテキストに応じてポリシ

を切り替える手法 [24]がある．提案システムでは，クラス

単位で権限の分離を行っている点が異なっている．

8. まとめ

本稿では広告ライブラリを含む外部ライブラリが，ホス

トアプリのパーミッションを利用できるという問題を解

決するために，実行中のクラスに基づいてパーミッション

を制御するシステムを提案した．アプリ開発者がクラスグ

ループを用いてパーミッションの設定を行うことで，ユー

ザにパーミッション利用の判断を委ねることなしに，ホス

トアプリと外部ライブラリをそれぞれ最小のパーミッショ

ンで動作させることが可能となる．提案システムの実装と

しては，アプリ開発者のマニフェストファイルへの記述を

補助するツールを作成することでアプリ開発者の負担を軽

減し，ソースコードの難読化にも対応している．評価とし

て，25種類のパーミッションと，カーネル制御のパーミッ

ション部分を除く 3種類のパーミッションにおいて制御が

正しく行われていることを確認し，25のアプリに含まれる

5種類の広告で正しく動作することを確認した．そして，

オーバヘッドの測定によって提案システムがパフォーマン

スに与える影響が小さいことを示した．

今後の検討課題としては，カーネル制御のパーミッショ

ンへの対応と，提案システムへの攻撃に対応すること，外

部ライブラリに関する情報の表示方法と表示内容の検討が

あげられる．
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推薦文

本論文では，Androidアプリにおいて利用される外部ラ

イブラリ（広告ライブラリなど）の権限をアプリ本体から

分離することによって，外部ライブラリが本来のアプリの

パーミッションを悪用して個人情報等を不正に詐取するこ

とを防止する方法を提案している．世界的に非常に競争の

激しい研究分野の中で相応の成果を達成している点は評価

に値する．今後の同研究分野の発展に有用であるため，推

薦論文として推薦したい．
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