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1. はじめに 
タイムスタンプ技術により，どのデータが先に存在していた

かといった前後関係を証明できる．しかし，時刻情報だけでは

連続したデータの並びを示す順序関係を証明できない．例えば，

ログの解析では，どのような順番でどのような処理が実行され

たかの順序関係が必要になるときがある．ログにタイムスタン

プが付されていたとしても，解析対象のログが連続したもので

あることを確認する手段がない．つまり，ログの紛失や全て揃

っているかの確認ができない． 
順序関係を証明する単純な方法として時刻情報ではなく通し

番号を付すことが考えられる．文献[1]では，Trusted Platform 
Module（TPM）に搭載された単調増加なカウンター値を出力す

る Monotonic Counter を仮想的に複数個に拡張した Virtual 
Monotonic Counter（VMC）が提案されている．TPM とは耐タン

パ性を備えたセキュリティチップである．TPM から取り出すこ

とのできない署名鍵 AIKにより，TPM に由来していることが第

三者に対して保証された署名値を生成できる[2]． 
VMC で は ， TPM の コ マ ン ド の ロ グ を 記 録 す る

TransportSession 機能によりカウンター値を AIK で署名すること

で TPM から出力された値であることを保証している．VMC に

はカウンター値を 1 増加させるインクリメントと読み出しを行

うコマンド IncAndSignClock と ReadAndSignClock がある．カウ

ンター値を過去の値に戻すようなことはできず，値の改ざん・

偽造は AIKの署名の検証により検知できる． 
この VMC を用いれば，信頼できる第三者が要求に応じて通

し番号を付与していくような方式が考えられるが，集中型モデ

ルの制約を受けることになる．もれや抜けのない順序認証をす

るには，必要なときに順序認証を要求できることが望ましい． 
本稿では TPMを用いた Virtual Monotonic Counter の階層型接続

による順序認証システムを提案する．下位の VMC がデータの

順序関係を証明し，上位の VMCが異なる下位の VMCのカウン

ター値の前後関係を証明する“順序交差”という考え方をシス

テムに導入している．提案システムの実装には，TPM を利用す

るためのポリシーの設定や TPM で扱うデータ構造などの理解

が必要である．システムの実装を支援するために TPM の利用

部分を隠蔽した Java による順序認証ライブラリを開発した． 
2. 順序認証と順序交差 
2.1. 順序認証 

図 1 に VMC の IncAndSignClock を用いた順序認証処理

OrderStamping を示す．VMC の識別子 ctrID，順序認証対象デー

タ D のハッシュ値 HD，カウンター値 ctrVal，時間情報 Ticks，
IncAndSignClock の入出力のログ log，log の署名値 siglog を含む

IncCertが VMCごとのデータの順序関係を保証する． 
2.2. 順序交差 

VMC のカウンター値は各 TPM において固有のものなので異

なる端末間では単純にカウンター値を比較できない．下位端末

のカウンター値 LCV（Local Counter Value）に上位端末のカウン

ター値 GCV（Global Counter Value）を対応付けられれば GCVを

基準に異なる端末間で LCVを比較できるようになる． 
順序交差の様子を図 2 に示す．下位端末がデータに LCV を割

り当てた点を“ノード”と呼び Nと表す．上位端末が Nに GCV
を割り当てた点を“クロスノード”と呼び，CN と表す．CN と

Nが重なった点が GCVと LCVが対応付いた点である． 
3. 順序認証システム 
3.1. 構成要素 

図 3 に順序認証システムのモデルを示す． 
[Privacy CA] Trusted Computing Group（TCG）[3]が定めたプロ

トコルに従い，AIK の公開鍵証明書 AIKCert を発行する信

頼できる第三者機関である．AIK は AIKCert 発行後に利用

できるようになっている． 
[TAA（Terminal Authentication Authority）] 端末の識別情報と

AIKCert を紐付けて保管する信頼できる第三者機関である．

AIK による署名を検証することでどの端末が生成した署名

か知ることができる． 
[LOC（Local Order Certifier）] データの順序認証を行う．さら

に，後述する GOC に対して VMC の生成順序交差を要求す

る．事前に Privacy CA から AIKCert を受け取り，TAA に登

録しておく． 
[Client] LOCに順序認証，順序交差を要求する． 
[GOC（Global Order Certifier）] TAA により認証された LOC の
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図 2 順序交差 
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図 1 IncAndSignClock による順序認証 
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図 3 順序認証システムのモデル 
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要求に応じて順序交差を行い，異なる端末間でのデータの

前後関係を保証する．TAA により TPM 搭載端末の LOC の

順序交差要求のみ受け付ける．事前に Privacy CA から

AIKCertを受け取っておく． 
[Verifier] Client の要求に応じて異なる端末で順序認証されたデ

ータの前後関係を比較する． 
3.2. トランザクション 

AIKCert の発行，TAA への端末情報と AIKCert を TAA に登録

したうえで以下の処理を実行する． 
[順序認証開始処理 Initializing] 上位の VMC と下位の VMC が

生成される．下位の VMC 生成時のカウンター値 ctrValLOC

を保証する CreateCert に対して上位の VMC で順序交差す

ることで順序関係の開始のノードを保証する SetupCert が
作成される． 

[順序認証処理 OrderStamping] Clientが指定する VMC に対して

LOC が IncAndSignClock を実行し，順序認証対象データ D
の順序を表すカウンター値 ctrValLOC を保証する証明書

OrderCertが出力される． 
[順序交差処理 OrderCrossing] Client が指定する VMC のカウン

ター値 ctrValLOC を保証する CurrentNodeCert に対して GOC
が IncAndSignClock を実行し，ctrValLOC と上位の VMC のカ

ウンター値 ctrValGOC を保証する証明書 CrossCert が出力さ

れる． 
[前後関係比較処理 Comparing] 順序認証処理，順序交差処理

で生成された証明書 OrderCert，CrossCert に含まれる LCV，
GCV から異なる端末間でのノードの前後関係を比較する．

単純にカウンター値の比較だけでは，前後関係を比較でき

ない状況がある．そのときは，OrderCert，CrossCert に含

まれている Ticks からノード間の時間差を計算することで

ノードの前後関係を比較できる． 
4. 開発したライブラリ 
4.1. ライブラリの機能 
図 4 に開発したライブラリのクラス構成を示す．網掛け部分

がライブラリに含まれるクラスである．TPM を Java で利用す

るために IAIK jTSS 0.7a[4]を，ASN.1 ベースの構造体の作成に

IAIK JCE 4.0[4]を用いた．開発者はライブラリが提供するクラ

ス を 用 い て Initializing ， OrderStamping ， OrderCrossing ，

Comparing を実装する． 
以下に本ライブラリが提供する代表的なクラスを示す． 

[TpmCounter クラス] TPM の Monotonic Counter のインクリメン

ト／カウンター値の取得を行う． 
[VMC クラス] TpmCounter クラスを利用して，VMC の生成／

IncAndSignClock の実行を行う． 
[OsData クラス] 順序認証システムの各処理で生成されるデー

タの親クラスである．データの種類を示すタグとデータが

バイト配列として保持される．保持されたデータは子クラ

スを通して型変換される．例えば，OsNonce クラスは int 型
の VMC の識別子 ctrID と byte[]型の順序認証対象データの

ハッシュ値 HD を結合したバイト配列を OsData クラスとや

りとりする． 
4.2. ライブラリの利用方法 

本ライブラリを利用するために，まず，BIOS から TPM を利

用可能な状態にする．次に，tpm.msc を実行し，TPM 初期化ウ

ィザードから TPM を有効にし，所有権の設定を行う．コマン

ド管理画面からコマンドの許可状態を確認でき，必要に応じて

許可／禁止を設定できる．次に，Java で TPM を利用するため

のライブラリ IAIK jTSS をダウンロードし，setup.exeを実行する．

最後に，ダウンロードしたライブラリと本ライブラリにクラス

パスを通す． 
4.3. ライブラリの評価 

Initializing，OrderStamping，OrderCrossing，Comparing の実装

において，本ライブラリを利用した場合と利用しない場合のソ

ースコードのステップ数を表 1 に示す．VMCクラスの実装に必

要なステップ数が 566 ステップであり，IncAndSignClock を実行

する LOC，GOC において約 95%以上のステップ数が削減され

た．システム全体においては約 75%のステップ数が削減された． 
5. 順序認証システムの試作 

端末の OS は Windows7，TPM はバージョン 1.2 で開発言語に

Java 1.7.0_06 を用いた．各主体をライブラリ JSR311 3.1.1[5]を用

いて同一端末内で動作する Web サーバとして実装した．VMC
は TPM の TransportSession 内で実行することで安全性が保証さ

れている．VMC の動作確認を目的として，TransportSession 機能

を利用せずにシステムを試作した． 
試作したシステムで Initializing，OrderStamping，OrderCrossing，

Comparing を 100 回実行しその平均処理時間を計算した．

Initializing は 1714.44ms ， OrderStamping は 859.54ms ，

OrderCrossing は 1634.67ms，Comparing は 9.05ms であることを確

認した． 
6. おわりに 

本稿では，TPMを用いた Virtual Monotonic Counter の階層型接

続による順序認証システムと Java によるライブラリを提案した．

VMC を階層型に接続することで，単一のカウンターにアクセ

スすることなくそれぞれの端末内でデータの順序関係を保証で

きる．提案システムの実装を容易にするための TPM の利用部

分を隠蔽したライブラリを開発した． 
開発したライブラリを用いてシステムを試作したところステ

ップ数がシステム全体で約 75%削減された．試作したシステム

では，順序認証は平均 859.54msで処理できることを確認した． 
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図 4 開発したライブラリの構成 

表 1 ライブラリ利用／未利用におけるステップ数の比較[step] 
Client LOC GOC Verifier

未利用 利用 未利用 利用 未利用 利用 未利用 利用

Initializing － － 651 34 690 47 － －

OrderStamping 130 30 694 28 － － － －

OrderCrossing 149 14 688 41 690 43 － －

Comparing － － － － － － 181 1
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