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概要

2009 年に Gumblar が出現してから，Web ページを
閲覧しただけで感染するWeb感染型マルウェアの脅威
が継続している．マルウェアに感染すると個人情報の漏

洩やWebページの改ざんなどの問題が引き起こされる．
本研究は HTTP通信を時間軸に沿って解析して，Web
感染型マルウェアの自動的なダウンロードと，ユーザに

よる正常な実行ファイルの手動によるダウンロードを識

別する．この識別を用いてWeb 感染型マルウェアの検
知が可能となる．提案手法はWeb ページの攻撃コード
や実行ファイルの中身に依存しないため，既存の手法で

は検知が困難な，未知のWeb 感染型マルウェアの検知
に対して優位性がある．

1 提案手法

本手法では，実行ファイルのダウンロードに対応する

2 つの差分時間を算出することでWeb 感染型マルウェ
アの検知を行う．具体的には，(1) Webページにアクセ
スしてから，検査対象実行ファイルのダウンロードを開

始するまでの差分時間，(2) 検査対象実行ファイルと直
近の実行ファイルとのダウンロード開始時刻の差分時間

を算出し，どちらかの差分時間が閾値よりも短い場合に

Web感染型マルウェアであると判定する．(1)の差分時
間を tdw，(2)の差分時間を tde としたときの，tdw およ

び tde の時間軸上での関係を図 1に示す．
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図 1 2つの差分時間の関係．

以降では，本手法がWeb 感染型マルウェア検知に用
いた 2つの差分時間と，差分時間の算出の際に適用した
例外について順番に説明する．

1.1 Webページアクセスからの差分時間

ユーザがWeb ブラウザを用いて実行ファイルを取得
する際は，以下に示す手順でダウンロードが開始される．

• Webページへアクセス→実行ファイルへのリンクを探す

→リンクをクリック→ダウンロード開始

一方，Web感染型マルウェアがダウンロードされる場
合，悪性Web ページへアクセスした後には，ユーザは
一切操作を行わない．そのため，Web 感染型マルウェ
アがダウンロードされる際には，ユーザによるリンクの

探索とクリックという手順が省略される．

よって，Web ページへアクセスしてから実行ファイ
ルのダウンロードを開始するまでの差分時間が著しく短

かった場合には，対象の実行ファイルはWeb 感染型マ
ルウェアの可能性が高い．

なお，本研究ではWeb ページを構成するファイルの
うち，表 1に記載した種類のファイルのダウンロードが
完了した時刻を，Webページへアクセスした時刻と定義
する．これらのファイルのダウンロードが完了すると，

Webブラウザ上にWebページの外観が表示され，ユー
ザが実行ファイルへのリンクの探索を開始できるように

なるためである．

表 1 Webページの外観表示に必要なファイル．

・CSS
・HTML
・Java Archive
・Java Class File
・JavaScript
・PDF
・SWF
・XHTML
・XSL
・XSLT

1.2 直近の実行ファイルダウンロードとの差分時間

悪性Webページは，一度の攻撃で複数のWeb感染型
マルウェアを配布する場合がある [1]．この場合，Web
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感染型マルウェアのダウンロードを開始してから，次

のWeb感染型マルウェアのダウンロードを開始するま
でにはユーザの操作は一切必要としない．一方，ユーザ

が複数個の実行ファイルを手動でダウンロードする場

合，クリック等の操作を行うことで各実行ファイルへの

リンクにアクセスする必要がある．すなわち，複数の実

行ファイルのダウンロード開始時刻の間隔が著しく短

い場合には，Web 感染型マルウェアである可能性が高
い．よって検査対象実行ファイルのダウンロード開始時

刻と，直近にダウンロードされた実行ファイルのダウ

ンロード開始時刻との差分時間が著しく短い場合には

Web感染型マルウェアであると判定できる．

1.3 良性リダイレクトによる例外
ユーザが手動で実行ファイルのダウンロードを行う際

に，Drive-by-Download攻撃と同じように複数のWeb
ページへの遷移が行われる場合がある．具体的には，
Web ページ内に埋め込まれた実行ファイルへのリンク
が直リンクではなく，リダイレクトを利用して複数の
Webページを経由する場合である．この場合，以下のよ
うな遷移で実行ファイルのダウンロードが開始される．

• Webページ A→クリック→Webページ B

→リダイレクト→実行ファイルのダウンロード開始

上記のような遷移でダウンロードが行われる場合，tdw

を用いた検知方式では，正常な実行ファイルをWeb 感
染型マルウェアであると誤検知する可能性がある．なぜ

なら，Webページ Bから実行ファイルのダウンロード
開始までの遷移はリダイレクトにより自動的に行われる

ためである．本研究では，このような誤検知を防ぐため

に，Web ページを構成する HTML ファイルもしくは
Javascriptファイルに表 2のリダイレクト用コードが含
まれていた場合には，例外としてそのWebページを tdw

を算出する対象から除外することとした．これらのコー

ドはWeb感染型マルウェアの強制ダウンロードに必要
ではなく，悪性Webページに含まれる可能性は低い．

表 2 良性リダイレクト用コード．

・http-equiv=”refresh”
・location.assign
・location.href
・location.replace
・window.location
・window.open

2 性能評価

2.1 データ

悪性通信のデータとして，Drive-by-Download 攻撃
の通信データを集めた D3M データセット (D3M2010,
D3M2011, D3M2012) [2]を用いる．同様に良性通信の
データとして，ある実ネットワークで観測されたHTTP

通信のキャプチャデータを用いる．各データセット内

でダウンロードされた実行ファイルの個数を表 3 に示
す．なお良性通信データは，HTTP応答内の Acceptと
User-Agent フィールドを参照することで，あらかじめ
Webブラウザ以外による HTTP通信を除外している．

表 3 データセットの検体数．

データセット 検体数

悪性 709
良性 164

2.2 評価結果

本手法を 2.1 節のデータセットに適用した結果を表
4 に示す．ただし，表 4 には精度の良い閾値 1 秒付近
の結果を抜粋した．なお，表中の TPR (True Positive
Rate) はWeb感染型マルウェアを正しくWeb感染型マ
ルウェアであると判定した割合，FPR (False Positive
Rate) は正常な実行ファイルをWeb感染型マルウェア
であると誤検知した割合である．

実験結果から，閾値を 1 秒付近に設定することで，
本手法により低 FPR で 45% 程度の TPR を実現でき
た．また，TPRと FPRはトレードオフの関係になって
いる．

表 4 提案手法の性能．

閾値 [s] TPR FPR

0.7 43.4% 1.2%
0.8 45.4% 1.8%
0.9 46.8% 1.8%
1.0 47.3% 3.7%
1.1 47.8% 4.3%
1.2 47.8% 4.3%
1.3 48.2% 4.9%

3 まとめ

本研究では，HTTP通信を時間軸に沿って解析するこ
とでWeb感染型マルウェアを検知する手法を提案した．
性能評価の結果，低 FPR でWeb 感染型マルウェアの
検知が可能であることを示した．本手法は，Web ペー
ジ内の悪性コードや実行ファイルの中身に依存しない手

法であるため，未知のWeb 感染型マルウェアの検知に
おいて有効である．今後の課題は，実ネットワーク上で

の本手法によるWeb感染型マルウェア検知の性能評価
である．
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