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1 はじめに
近年，インターネット利用者の増加によりDNSトラ

フィック量も増加しており，DNSの状況と挙動を把握
することはネットワークの健全な運用のために不可欠
である．
このような DNSの計測手法には，権威 DNSサーバ

で計測をする方法と DNSキャッシュリゾルバで計測す
る方法がある．権威 DNS サーバで計測をした研究と
して，文献 [1]では権威 DNSサーバの最上位の 1つで
ある Fルート DNSサーバに到着するクエリを解析し，
ルートサーバに到着する問い合わせクエリのほとんど
は無意味な繰り返しクエリであることを示した．また
文献 [2]では，.comと.netの権威 DNSサーバのデータ
を解析し，悪質な動作をするドメインと正常なドメイン
をクラスタリングによる分類を行っている．一方 DNS
キャッシュリゾルバで計測した研究として，文献 [3]で
はWeimerが提案したパッシブ計測手法 [4]を用いて，
大学構内のローカルキャッシュリゾルバから送信され
るDNSクエリを収集・解析し，スパム対策システムが
存在しないドメインへのクエリを大量に送信している
ことを明らかにした．しかし，国内ではこのような調
査は充分されていない．
そこで本研究では，パッシブ計測手法を用いてイン

ターネットバックボーンで収集したDNSクエリパケッ
トを解析し，統計的なデータの解析およびDNSの回答
がエラーであったクエリパターンの分類を行った．そ
の結果，ネットワーク上の一部の DNSキャッシュリゾ
ルバの異常検出と，エラークエリの 90.7％について分
類し，それらの原因が，ウイルス・スパム対策，正し
くない TLDの使用，サーバの設定ミスなどであること
が明らかになった．

2 DNSクエリ解析手法
2.1 データ測定

解析に使用するDNSクエリデータとして，学術情報
ネットワーク SINET内のバックボーンリンクの１つに
設置された測定用マシン上で，UDP port 53 を含むパ
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ケットを tcpdumpコマンドを用いて収集した．測定期
間は 2012年 7月 25日 14時-7月 27日 14時と 10月 16
日 14時-10月 23日 14時である．この期間に保存した
全 UDPパケット数は 5,459,975,555であった．

2.2 統計データ解析

(a)測定環境のネットワーク内のキャッシュリゾルバ
とネットワーク外の権威 DNSサーバ間，(b)測定環境
のネットワーク外のキャッシュリゾルバとネットワーク
内の権威 DNSサーバ間の DNSクエリについて，それ
ぞれ次の 4項目の解析を行う．

1. 問い合わせクエリ・応答クエリのトラフィック変動
2. 問い合わせクエリのクエリタイプ
3.応答クエリの回答率・回答エラーとクエリタイプ
4.DNSサーバ・キャッシュリゾルバのクエリ・IPア

ドレス

2.3 クエリパターン分類

クエリパターン分類の対象としたクエリは，順引き問
い合わせの回答成功クエリとName Errorの回答エラー
クエリである．対象であるクエリの問い合わせ名を 1
日分ごとにデータとしてまとめた．クエリパターン分
類規則は，文献 [1]を拡張したものを用いた (表 1)．

表 1: 問い合わせ名のクエリパターン分類規則
分類番号 分類パターン
分類 1 ウイルス対策ソフトのドメイン名である
分類 2 未登録の TLDのドメイン名である
分類 3 Spam対策関連のドメイン名である
分類 4 dlv.isc.orgで終わるドメイン名である
分類 5 local,wpadなど設定用の単語を含む
分類 6 RFC1018等の規則に違反する文字を含む
分類 7 ランダム性が高いと判断された文字列を含む
分類 8 ローカルネットワークで使用する単語を含む
分類 9 (IPアドレス)+(TLD)と TLDの重複が

あると判断されたドメイン名である
分類 10 分類 1-9以外の特徴的な文字列を含む

3 結果と考察
10 月 16 日 14 時-10 月 23 日 14 時の DNS トラフ

ィック変動を図 1 に示す．SINET 内キャッシュリゾル
バの問い合わせクエリタイプ上位 4項目は A(61.4％),
AAAA(24.8％), PTR(10.2％), MX(1.1％)，SINET外キ
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ャッシュリゾルバはA(61.9％), AAAA(15.4％), PTR(8.3
％), MX(8.3％)であった．図 1のラベルA(10/22/17-18)
では，18分間で1つのキャッシュリゾルバから15,716,086
のクエリが 1つの権威DNSサーバに送信される異常が
確認された．
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図 1: パケット数推移

一方，応答クエリの回答エラーは，SINET内キャッ
シュリゾルバは回答成功率 31.1％，回答エラー率 13.7
％，SINET外キャッシュリゾルバは成功率 68.2％，エ
ラー率 12.9％であった．SINET内キャッシュリゾルバ
のエラー上位３項目であった回答エラー数の変化を図
2に，SINET外のキャッシュリゾルバの回答エラー数の
変化を図 3に示す．SINET内キャッシュリゾルバでは，
図 2のB(10/17:13-14)における Server Errorのクエリの
内，98.8％が 1つの権威 DNSサーバから 2つのキャッ
シュリゾルバに対するエラークエリであった．このよ
うなDNSクエリの異常現象は図 2の C(10/18:20-21)と
図 3 の D(10/19:7-8) での Refused Error でも確認され
た．また Name Errorでは，SINET内キャッシュリゾル
バへ IとKのルートDNSサーバからのエラー，SINET
外キャッシュリゾルバへ SINET内に存在する JP DNS
サーバからのエラーが多数存在した．これらの結果は，
ごく少数のキャッシュリゾルバの振る舞いが DNSトラ
フィックに大きな影響を与えることを示している．
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図 2: SINET内キャッシュ　
　　リゾルバエラー統計
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図 3: SINET外キャッシュ　
　　リゾルバエラー統計

次に，表 1のクエリパターン分類により，6日分の各
データの SINET内キャッシュリゾルバのクエリの問い
合わせ名を分類した平均値を表 2に示す．表 2の分類
結果より，回答エラーの 90.7％を分類し，ウイルスや
スパム対策に関連するクエリパターンが半数近く (52.2

％)を占めていることがわかった．また，問い合わせ名
の TLDが正しくないクエリパターン (20.2％)や，設定
ミスにより回答エラーとなったクエリパターン (17％)
が存在し，これらが回答エラーの主な原因と言える．

表 2: クエリパターン分類結果
分類規則 回答エラーデータ 回答 OKデータ
　 個数 (％) 個数 (％)

初期数 845,985 　 1,645,552 　
分類 1 270,296 32.0 63,759 3.87
分類 2 269,824 31.9 208 0.01
分類 3 171,268 20.2 17,390 1.06
分類 4 57,927 6.8 68 ＞ 0.01
分類 5 31,998 3.8 456 0.03
分類 6 23,112 2.7 482 0.03
分類 7 55,122 6.5 1,017 0.06
分類 8 34,169 4.0 69 ＞ 0.01
分類 9 45,271 5.4 1,116 0.07
分類 10 2,500 0.3 13 ＞ 0.01
分類数 766,956 90.7 84,221 5.12

4 まとめと今後の課題
本研究では，パッシブ計測による DNS クエリの収

集・解析とクエリパターンの分類によって，DNSクエ
リの異常送信を行うキャッシュリゾルバの検出が可能
であり，SINETのインターネットバックボーンでのク
エリ送信方向によるDNSトラフィックの傾向の違いと，
ウイルス・スパム対策やサーバの設定ミスなど，特定
の原因によって回答エラーのクエリが生成されること
がわかった．この手法を応用していくことで，ネット
ワーク内のDNSの異常検出や，回答エラーとなるクエ
リの送信を防ぐことが可能である．今後の課題として，
クラス分類の規則細分化による精度向上と，より現実
的な異常検出システムを目指すために，DNSクエリ解
析から得られた特徴量データを利用したクラスタリン
グ手法によって，悪質な攻撃や異常な動作をする DNS
サーバやキャッシュリゾルバの異常検出を進める予定
である．
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