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1 はじめに

インターネットの普及により電子メールが広く利用

されており，日常生活や業務で必要不可欠なものとなっ

ている．一方，メールアドレス所有者の意図しない多

量のスパムメールの存在が問題となっている．マイク

ロソフト社のセキュリティインテリジェンスレポート

[1]によると，当社の Forefront Online Protection for

Exchangeサービスでチェックしたメールのうち約 8割

がスパムメールとして送信されている．このため，広

告，フィッシング目的のメールやマルウェアを含んだ

メールなど，多量のスパムメールの中に重要なメール

が埋もれてしまうケースがあり，さまざまなスパムメー

ル対策が講じられている．

本稿では，SNSにおける交友関係やユーザの属性情

報などを利用した認証方法をメール送信者制御に活用

する手法を提案する．本手法は，OAuth 2.0[2]および

OpenID Connect[3]を利用しており，メールアドレス

の所有者が当該メールアドレスへのメール送信を認可

したユーザに対してアクセストークンを発行し，その

アクセストークンが添付されたメールが正当なメール

であることを判別する．

2 ID連携技術を利用したメール送信者制御
手法

本節ではメールアドレスの所有者が認可した相手か

らのメールであることを確認してスパムメールと区別

するため，OAuth 2.0およびOpenID Connectを利用

したメール送信者制御手法を提案する．本手法はメー

ルアドレスの所有者が設定したポリシーや認証方法に

よってメール送信者を認証し，認証が成功したメール

送信者に対してアクセストークンを発行する．メール

送信者はアクセストークンを添えたメールを送信する

ことで，宛先アドレスへのメール送信が認可されてい

ることを証明する．

本手法のメール送信手順は図 1および以下の通りで

ある．
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図 1: 提案手法におけるメール送信手順

1. メール送信者は宛先のアドレスに対してOpenID

Connectディスカバリを実行し，認可リクエスト

に必要な情報を取得する．

2. メール送信者は認可サーバに認可リクエストを送

信する．

3. 認可サーバはメールアドレス所有者が事前に設定

した認証手順でメール送信者を認証する．

4. 認可サーバは認可レスポンスをメール送信者へ送

信する．

5. メール送信者は認可レスポンスに含まれるアクセ

ストークンを添付したメールを作成し，宛先アド

レスへメールを送信する．

6. メールサーバまたはメールアドレス所有者は，受

信したメールに含まれるアクセストークンの有効

性を認可サーバに問い合わせて検証する．

まず手順 1では，メール送信者は，宛先のアドレス

に対してOpenID Connectディスカバリ [4]を実行し，

当該アドレスに関する認可サーバの情報を収集する．

OpenID Connectディスカバリは Simple Web Discov-

eryをベースとしたディスカバリプロトコルであり，メー

ルアドレスや URIを元にして認可サーバの URIやサ
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ポートする認証ポリシーなどのコンテキスト情報を取

得できる．

手順 2では，メール送信者が認可サーバに認可リクエ

ストを送信する．このとき，OAuth 2.0およびOpenID

Connectの認可リクエストでは，要求するアクセス範

囲を scopeパラメータで指定することができる．そこ

で本手法では，mailtoスキームで宛先アドレスを指定

して認可リクエストを送信する (例：scope=mailto:

taro@example.com)．

手順 3では，メールアドレス所有者が事前に設定した

認証方法を用いて認可サーバがメール送信者を認証す

る．認証方法には，CAPTCHAによるテストや合言葉

の入力，FacebookやTwitterとサービス連携してメー

ルアドレス所有者とメール送信者が交友関係にあるこ

とを認証する方法などが考えられる．

手順 4では，手順 3の認証が成功した場合に認可サー

バはアクセストークンを発行し，認可レスポンスにア

クセストークンを含めて送信する．

手順 5では，メール送信者は認可レスポンスに含ま

れるアクセストークンを添付したメールを作成し，宛

先アドレスにメールを送信する．

最後に手順 6では，アクセストークン付きのメールを

受信したメールサーバまたはメールアドレス所有者は

認可サーバにアクセストークンの有効性を問い合わせ

てその有効性を検証し，受信したメールが認可したメー

ル送信者から送信されたものであることを判別する．

以上の手順により，宛先アドレスの所有者が認可し

たメール送信者によるメールであることを確認して正

当なメールの判別が可能となる．

3 考察

3.1 アクセストークンの盗聴対策

SMTPを用いて送信するメールは基本的に平文のデー

タであるため，送信経路の途中でアクセストークンが

盗聴される可能性がある．さらに，アクセストークン

が不正利用され，スパムメールや不正なメールを認可

されたメールとして送信されるリスクが生じる．

OAuth 2.0ではアクセストークンと共にリフレッシュ

トークンを発行できる．通常，アクセストークンは盗

聴や不正利用の対策のため有効期限が短く設定されて

おり，リフレッシュトークンを用いると認可手続きな

しに新しいアクセストークンを取得できるようになっ

ている．前述のケースにおいても，アクセストークン

付きのメールを検証後にアクセストークンを無効化し，

メール送信者はリフレッシュトークンを用いてアクセ

ストークンを再度取得することで，盗聴や不正利用に

対策可能である．

3.2 アクセストークン添付方法の検討

本手法では，アクセストークンを添えたメールを送

信する．このとき，受信したメールのどの情報がアク

セストークンであるかを判別しなければならない．

OAuth 2.0の従来の方法では，HTTPヘッダ内のAu-

thorizationヘッダにアクセストークンを指定する方法

が規定されている．SMTPにおけるメールにもヘッダ

部分があるため，メールのヘッダにAuthorizationヘッ

ダとアクセストークンを追加する方法が考えられる．た

だし，メールのヘッダを追加するにはメールクライア

ント側の本手法への対応が必要となるため，この方法

では任意のメール送信者のメールクライアントを用い

たメール送信に対応できない．

また，拡張アドレスを用いる方法が考えられる．拡

張アドレスとは，メールアドレスのユーザ名の部分を+

記号のデリミタと任意の文字列で拡張することで，同

一ユーザが複数のメールアドレスを持つことを可能に

する (例：taro+jiro@example.com)．2 節の手順 5 で

述べたように，アクセストークンを拡張部分に指定し

てメールを送信することでアクセストークンを添えた

メールを送信可能である．

4 まとめ

本稿では，スパムメールと正当なメールを判別するた

めの手法として，メールにアクセストークンを添付する

手法を提案した．アクセストークンの発行手続きでは，

IDとパスワードによるユーザ認証以外にもCAPTCHA

テストや SNSにおける交友関係を用いた認証方法を利

用することで柔軟な認可ポリシーの設定が可能である．

今後の展望として，本手法を実装する上で必要とな

る詳細なプロトコルの検討や，プロトタイプによる利

便性などの評価を行う予定である．
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