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1. はじめに 

 あらゆるものをネットワークに繋げて物理的

な情報からリアルワールドなサービスを提供す

る Internet of Things1)が注目されている．この

ようなサービスでは大規模な無線センサネット

ワークが構成されることが予想される．この無

線センサネットワークは，各種センサを搭載し

た無線センサノードにより構成され，これを利

用したサービスとして，構造ヘルスモニタリン

グや環境モニタリングシステム等が考えられて

いる．これらのサービスを行う上で，センシン

グデータの取得やセンサノードの状態把握とい

ったセンサノードの管理は重要な要件となって

くる．しかし，標準的な手法はいまだ確立され

ていない． 

 無線センサネットワークにおいて普及が見込

まれる無線規格として ZigBee がある．ZigBee プ

ロトコルを管理する ZigBee Alliance は，ネッ

トワーク層にオープンな IP(IPv6)を採用した

ZigBeeIP を策定した．このことから，今後，

ZigBeeIP により無線センサネットワークは IPv6

に基づいた開放型ネットワークとなると想定さ

れる． 

 一方，IP ネットワークではネットワーク上の

機器を監視・制御するためのプロトコルとして

SNMP2)が広く普及している． 

 以上のことから，本稿では開放型ネットワー

クにおいてセンサノードを相互に共有利用する

ことを想定し，多種多様であり，かつ圧倒的な

数のセンサノード管理方式およびその方式の IP

ネットワーク管理とのシームレスな融合可能性

を ZigBeeIPと SNMPを用いて考察する． 

 

2. SNMP 

 IP ネットワークにおいて，ルータやコンピュ

ータ，端末など，ネットワークに接続された通

信機器をネットワーク経由で監視・制御するた

めのプロトコルとして SNMP(Simple Network 

Management Protocol)2)が広く普及している． 

 

 

 

 

 

SNMP はトランスポート層に UDP を使用するデー

タグラム指向であり，SNMP アプリケーションの

実装はとても軽い．このことから処理能力や消

費電力に制約の多い無線センサネットワークで

の動作に適していると考えられる．しかし，無

線センサネットワークへの適用には，アドホッ

クネットワークへの対応や MAC 層以下のペイロ

ードサイズが小さいことへの対応の課題がある． 

 

3. ZigBeeIP 

 ZigBeeIP は，多様な無線センサネットワーク

を構成可能とするため，多種の機器やセンサノ

ード間の相互接続性を確保し，さらにそれら無

線センサネットワークを IP ネットワークとシー

ムレスに接続可能とする．これにより多様なサ

ービス創出を図る．トランスポート層，ネット

ワーク層，アダプテーション層を規定しており，

アダプテーション層では IETF により策定されて

いる 6LoWPAN(IPv6 over Low power Wireless 

Personal Area Networks)3),4)を使用する（図 2）．

既存の ZigBee プロトコルスタックは独自のプロ

トコルスタック(図 1)であった． 

 
   図 1 ZigBeePRO プロトコルスタック 

 
   図 2 ZigBeeIP プロトコルスタック 

今後，ZigBee ネットワークが IP ネットワークと

の相互接続が可能となることで，多種な機器・

センサノードの相互運用が進むことが考えられ

る．以上のことから，無線センサネットワーク

は開放型ネットワークとなり，管理対象となる

センサノード数は膨大で，かつその種類も多種

多様となると予想される． 

 

4. 想定ネットワークにおける管理方式 

 既存の無線センサネットワークはそのデータ
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フォーマットは独自であり，非開放型ネットワ

ークである．従って，その管理方式も非開放型

である． 

 データフォーマットや形式，管理方式の標準

化の動向としては，スマートグリッド向けのア

プリケーションプロファイルとして SEP2.03)や

ECHONET Lite3)がある．いずれも ZigBeeIP を用

いた開放型ネットワークである．しかし，

ECHONET Lite はデータフォーマットや形式を規

定しているが，ユーザのアクセス制御機能など

の具体的な管理方式は定めていない（表 1）．ま

た，いずれも SNMP の MIB のような管理情報構造

については規定していない．大規模かつ開放型

なネットワークにおいては，管理情報の相互運

用ができない（表 1）と管理情報取得のためのト

ラフィックが増大し，ネットワーク規模の拡張

が困難になる． 

 一方，SNMP version3 は，センサノードの相互

共有利用を図る上で必須機能である，アクセス

認証・権限管理・管理情報の相互運用について

規定（表 1）している． 

      表 1 管理方式の比較 

 
 すなわち，SNMP は将来予想される大規模無線

センサネットワークにおけるノード管理方式と

して，他の方式よりも有効性が高いと考える． 

 

5.  SNMPの ZigBeeIPへの適用評価方針 

5.1. 評価条件 

 ネットワークシミュレータとして QualNet を

使用し，ZigBeeIP ネットワークを SNMP で管理す

る際の問題点を洗い出すことを目標として以下

の評価項目による評価を行う． 

・送信スループット(bps)(アプリケーション層) 

・受信スループット(bps)(アプリケーション層) 

・パケット到着率(%)(アプリケーション層) 

・遅延時間(s)(ネットワーク層) 

 

 また，現在 QualNet には SNMP アプリケーショ

ンや ZigBeeIP の ND5)，RPL6)，6LoWPAN がプロト

コルとして用意されていない．そのため，本稿

では ZigBee ネットワークに SNMP 相当のデータ

を 6LoWPAN を用いて送受信した時の状態を評価

することを目標とし，簡易的な 6LoWPAN プロト

コルのみの実装を行う．ルーティングプロトコ

ルは AODV，アプリケーションは SNMP でのセンサ

ノード管理を想定したトラフィックを CBR アプ

リケーションを用いて発生させることとする． 

簡易的な 6LoWPAN を QualNet 上に実装すること

で図 4のプロトコルスタックを実現させる． 

 
    図 4 ノードのプロトコルスタック 

以下の条件でシミュレーションシナリオを作成

する． 

・ノード数：10,50,100,200,500 

・パケットサイズ：67 byte(SNMPv3 での最小メ

ッセージサイズ)7) 

 

5.2. 実装を行う 6LoWPANの機能 

・IPヘッダの圧縮機能（送信処理） 

・パケットの分割機能（送信処理） 

・パケットの再構築機能（受信処理） 

・IPヘッダへの解凍機能（受信処理） 

 

6. おわりに 

 本稿では ZigBeeIP を用いた大規模開放型無線

センサネットワークを想定し，そのセンサノー

ド管理方式として SNMP が優位であることとその

評価方式について述べた． 

 今後は評価方式の実装を行った上で，シミュ

レーションを行い，SNMP の ZigBeeIP への適用検

討を行う予定である． 
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