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1. はじめに 

SSL（Secure Socket Layer）/TLS（Transport 

Layer Security）を用いた通信では，暗号処理

やハッシュ処理などを伴う．これらの処理は汎

用プロセッサにとって負荷が高く，システム全

体のパフォーマンス低下や通信のスループット

低下などの原因となる．これらの負荷を軽減す

る方法として，暗号処理に最適化されたハード

ウェアモジュール(以下，暗号モジュールと呼

ぶ)を搭載したプロセッサを利用し，暗号処理を

オフロードする方法がある． 

Android 端末に搭載される CPU は，一般的なサ

ーバ等に搭載される CPU よりも性能が低く，

SSL/TLS のボトルネックとなる．Android で，

SSL/TLS の通信のために利用される OpenSSL は，

様々なハードウェアアクセラレータに対応して

いるが，直接アクセス出来ない暗号モジュール

も存在する．そこで，OpenSSL から暗号モジュ

ールにアクセスするために暗号ミドルウェアを

利用する方法がある． 

本論文では，暗号モジュールを搭載したプロ

セッサとして TI 社の AM3358 プロセッサ[1]を利

用し，暗号ミドルウェアを介して，Android の標

準ブラウザの SSL/TLS 通信に伴う暗号処理のオ

フロードを行うことを試みた．暗号処理をオフ

ロードすることにより，SSL/TLS 通信の負荷を低

減し，スループットの向上を目指す．また，

HTTP リクエスト/レスポンス時間の測定をするこ

とで，その評価をした． 

 

2. 計測環境 

2.1. AM3358 プロセッサ 

AM3358 プロセッサは，TI 社の開発した ARM 

Cortex-A8 アーキテクチャベースのシングルコア 

 

 

 

 

 

 

 

プロセッサである．稼働させることが可能な OS

は，Linux，Android，Windows Embedded CE であ

る．本論文では，Android を利用した． 

 暗号モジュールは，AM3358 プロセッサに１つ 

搭載されていて，共通鍵暗号化方式やハッシュ

関数に対応しており，AES，SHA，MD5 のアルゴリ 

ズムと RNG（Random Number Generator）を利用

可能である． 

 

2.2. Android 

Android は，Linux カーネル，DlvikVM やアプ

リケーションフレームワークなどのミドルウェ

ア，Web ブラウザなどのアプリケーションから構

成される． 

Android の Linux カーネルでは，通常のハード

ウェア制御に加えて電源管理，メモリ管理など

を行う．また， Linux 用のデバイスドライバは，

そのまま Android でも利用可能である．したが

って，Linux で動作するハードウェアを Android

で動作させることは容易である．また，Android

は様々なライブラリを含み，SSL 通信のために

OpenSSL ライブラリを含んでいる． 

 

2.3. OCF と OpenSSL 

AM3358 プロセッサの暗号モジュールで暗号処

理を行うため，OpenSSL が提供する ENGINE API

を利用する．ENGINE API は，AM3358 プロセッサ

の暗号モジュールに直接アクセス出来ないため，

OCF(OpenBSD Cryptographic Framework)[2]を利

用して暗号モジュールへのオフロードを行った． 

OCF は，ハードウェアアクセスラレータが提供

する暗号処理機能を利用するための共通のイン

ターフェースを提供する API と，ハードウェア

アクセラレータのデバイスドライバから構成さ

れたミドルウェアである． 

Android に含まれる OpenSSL ライブラリは，

ENGINEAPI や OCF を利用できない設定になってい

る．このため，これらの機能を利用するために

OpenSSL の実行環境を再構築した． 

ブラウザから OpenSSL や OCF を通して暗号モ

ジュールにアクセスするまでの関係を図 1 に示
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す． 

 
図 1:オフロード概要 

3. 評価 

3.1. 評価方法 

評価は，Android 標準ブラウザからファイルを

SSL サーバにアップロードし，その処理時間を計

測することで行った．アップロードするデータ

は，70 バイトから 18,948,662 バイトまでのビッ

トマップファイルである． 

時間の計測には，Navigation Timing API[3]

を利用した．Navigation Timing API は，ブラウ

ザ Web サイトの画面を表示するまでに，各処理

の開始時間と終了時間を取得することの出来る

JavaScript の API である．本論文では，アップ

ロード時間を計測するために，http リクエスト

からレスポンスまでの時間を測る計測コードを

作成した． 

計測は，ブラウザからファイルのアップロー

ドページにアクセスし，ファイルのアップロー

ドを行った後，計測コードを実行し時間を計測

した． また，計測は各ファイルにつき 5 回行い

その平均の値をとった． 

 

3.2. 計測結果 

図２で示す計測結果について表１に示す．計

測結果より，Android 標準ブラウザの SSL 通信に

伴う暗号処理を暗号モジュールにオフロードす

ることで高速化できた． 

表１：アップロード時間 

ファイルサイズ

（バイト） 

オフロード 

あり（ms） 

オフロード 

なし（ms） 

70 402 362 

57,654 442 436 

2,359,350 1,206 2,592 

3,240,054 1,480 3,086 

6,350,454 2,512 5,320 

14,288,454 5,581 10,564 

15,046,694 6,331 11,597 

18,207,342 6,704 13,293 

18,948,662 7,784 13,848 

 
図２：アップロード時間 

しかし，ファイルサイズが小さい場合には，

オフロードによる処理速度の低下を引き起こす．

これは，ファイルサイズが小さい分，暗号処理

の高速化の影響が少ないので，オフロードによ

って生じるオーバヘッドの割合が通信時間にお

いて高くなってしまうためである． 

処理時間の差は，ファイルサイズが大きくな

るにつれて大きくなっており，最終的にファイ

ルサイズが 18,948,662 バイトの時には，暗号モ

ジュールにオフロードしていない場合に比べ約

44%の通信速度の高速化に成功している． 

 

4. まとめ 

本論文では，Android 端末に搭載されている暗

号モジュールに Android 標準ブラウザの SSL/TLS

通信に伴う暗号処理のオフロードを行った．そ

の評価を行った結果，暗号モジュールに暗号処

理をオフロードしない場合に比べ高速化するこ

とができた． 
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